GATEWAY LORA GW700

Série Connect CTI125150 Rev. C

1. Descricao do Produto

O uso de tecnologias de comunicacdo de dados sem fio em sistemas de automagdo, coleta de dados e telemetria é uma
tendéncia em crescente expansio, em especial, como uma for¢a motriz das revolu¢des propiciadas pela Industria 4.0. As van-
tagens do uso de tecnologia sem fio sdo intimeras e a sua disseminacdo ainda estd abaixo do seu real potencial, principalmente
por dividas quanto & seguranca, estabilidade e confiabilidade neste tipo de comunicacio. As solu¢des de comunicagdo sem fio
reduzem significativamente os custos com cabeamento, instalagdo e comissionamento. Além disso, se estendem também na
etapa de manutencdo, devido ao fato deste tipo de comunicagdo permitir o acesso a dados que ndo eram acessados por tecno-
logias com fio. O acesso a estes dados e sua posterior andlise podem evitar paradas desnecessarias em processos e sistemas, o
que aumenta a sua disponibilidade, produtividade e seguran¢a na infraestrutura disponibilizada.

O padriao LoRa (Long Range Communication) é a modulag@o sem fio utilizada para criar o link de comunicacdo de longo
alcance. O LoRa ¢ baseado na modulagdo de espalhamento espectral, que mantém as mesmas caracteristicas de baixa poténcia
da modulagao FSK (Frequency-Shift Keying), mas aumenta significativamente o alcance da comunica¢do. O espalhamento
espectral tem sido usado em comunicag¢des militares e espaciais por décadas devido as longas distincias de comunicagido que
podem ser alcangadas e robustez a interferéncia, mas o LoRa € a primeira implementacdo de baixo custo para uso comercial.

Esses recursos permitem a criagdo de redes urbanas ou rurais devido a drea de cobertura que gateways como o GW700 sao
capazes de abranger. Devido a sua banda de operacdo Sub-Gigahertz, a penetracdo das comunica¢des LoRa também permitem
interagdes com dispositivos localizados em subterraneos ou pordes de estabelecimentos.

Ja nas redes privadas, se faz possivel a implantag@o de servidores sem a necessidade de grandes recursos operacionais, ou
de softwares licenciados. Apesar de existirem solu¢des comerciais de softwares para estas redes, os desenvolvimentos abertos
evoluiram os aspectos de seguranga ao longo dos tltimos anos para aplicacdes de forma profissional.

O GW700 foi projetado para ambientes agressivos, como € o caso de algumas plantas industriais e exposi¢cao ao tempo,
pois possui grau de protec@o IP 67 e por isso se adequa perfeitamente ao ambiente urbano, rural ou industrial. Além de possuir
um sistema de alimentag@o com diversas prote¢des em conformidade com as principais normas internacionais.

Além de possuir conectividade com dispositivos LoRa desenvolvidos pela Altus, o GW700 é capaz de interagir com
qualquer dispositivo LoRa de mercado. Atualmente milhares de dispositivos estdao disponiveis no mercado para monitoramento
de temperatura, umidade, nivel hidrico. Além disso, o GW700 pode ser incorporado em qualquer rede com outros gateways
de mercado, sem necessidade de qualquer adaptacdo e equipamento de conversao.

Suas principais caracteristicas sao:

» Padrdo de comunica¢do LoRaWAN

= Gateway de alto desempenho operando nas frequéncias
de 915-928MHz de acordo com a regido

= Seguranca da rede com o uso de criptografia e chaves
de seguranga que impedem o acesso a rede sem o uso
das mesmas

= Algoritmo de publicacdo de mensagens de forma efici-
ente visando maximizar o uso de dispositivos com bate-
rias e/ou técnicas para alimentag@o de dispositivos sem
fio

= Interface de comunicacdo Ethernet

» Invélucro com grau de protecdo IP 67 para utilizacdo
em ambientes externos

= Antena removivel com possibilidade de utilizacdo de
antena externa

= Configuracio e monitoracdo via servidor web integrado
= Monitoracdo de diagndsticos de rede integrados

= Reldgio de Tempo Real
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2. Dados de Compra

2.1. [Itens Integrantes

A embalagem do produto possui os seguintes itens:

GW700
Antena
Conector

2.2. Codigo do Produto

Os seguintes cédigos devem ser usados para compra do produto:

Codigo

Descricao

GW700

GATEWAY LORA, ETH

Tabela 1: Cédigo do Produto

3. Produtos Relacionados

Os seguintes produtos devem ser adquiridos separadamente quando necessério:

Codigo

Descricao

NL717

NL717 - DATALOGGER 8DI 8AI LORA

NX9202

Cabo RJ45-RJ452 m

NX9205

Cabo RJ45-RJ45 5 m

NX9210

Cabo RJ45-RJ45 10 m

Tabela 2: Produtos Relacionados
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4. Caracteristicas do Produto

4.1. Caracteristicas Gerais

GW700
Tipo de médulo GATEWAY LORA, ETH, USB
Tensao de alimentacio nominal 12/24 Vdc
Tensao de alimentaciao 10 a 30 Vdc

Consumo maximo de corrente

450 mA @ 12 Vdc

Consumo em operacao

0.35A @12Vdc/0.2 A @24 Vdc

Poténcia dissipada

45W

Relégio de tempo real

Sim

Sincronizacao de tempo

Sim

Configuracao

Através de servidor web integrado

Diagnéstico

Através de servidor web integrado

Temperatura de operacao

0a60°C

Temperatura de armazenamento

-20a70°C

Umidade relativa de operacio e armazena-

5% a 96%, sem condensacao

mento
Indice de proteciao IP 67
Normas e Certificacoes
Sim
ROHS  RoHS - 2011/65/EU
. Sim
ANATEL ANATEL (16956-22-14445)
Dimensoes do produto (L x A x P) 198,0 x 275,0 x 54,0 mm
Dimensoes do produto com antena (L x A x P) 198,0 x 466,0 x 54,0 mm
Dimensoes da embalagem (L x A x P) 230,0 x 325,0 x 85,0 mm
Peso 1 kg
Peso com embalagem 1,3 kg

Tabela 3: Caracteristicas Gerais

Notas:

Interface Ethernet: Recomenda-se o uso de cabo Categoria 5 (CATS).

Consumo: Consumo méaximo considerando tenso de alimentagéo de 12 Vdc.

Poténcia: Poténcia considerando tensdo de alimentacéo de 12 Vdc.

Sincronizacao: Através de protocolo SNTP, sem modulo GPS interno.
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4.2. Caracteristicas do Radio

Radio
Tipo de Radio LoRaWAN
Frequéncia de operacio 915MHz a 928MHz
Largura de Bandas 125kHz / 250kHz / 500kHz
Figura de Ruido do receptor 7dB
Sensibilidade do receptor -140 dBm
Poténcia de saida 27 dBm

Tabela 4: Caracteristicas do Radio

Notas:
Para maiores informagdes consultar: www.gov.br/anatel.

Este equipamento ndo tem direito a protecdio contra interferéncia prejudicial e ndo pode causar interferéncia em sistemas
devidamente autorizados.

Este produto ndo € apropriado para uso em ambientes domésticos, pois poderd causar interferéncias eletromagnéticas que
obrigam o usudrio a tomar medidas necessarias para minimizar estas interferéncias.

Frequéncia de operacio: A banda de frequéncia pode ser ajustada conforme a regido através de configuracdes internas
dentro dos limites de 915MHz até 928MHz (ISM - Industrial, Scientific and Medical).

4.3. Caracteristicas da Antena

Antena
Tipo de Antena Omnidirecional para ambientes externos
Conexao SMA-RP Macho
Banda de frequéncia 915MHz a 928MHz
Ganho 2 dBi

Tabela 5: Caracteristicas da Antena
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4.4. Caracteristicas da Interface Ethernet

ETH
Conector RJ45 fémea blindado
Auto crossover Sim
Maximo comprimento de cabo 100 m
Tipo de cabo UTP ou ScTP, categoria 5
Taxa de transmissiao 10/100 Mbps
Camada fisica 10BASE-T/100BASE-TX
Camada de rede IP (Protocolo de Internet)
Camada de transporte TCP (Protocolo de Controle de Transmissao)
UDP (Protocolo de Datagrama de Usuério)

Isolacio

Interface Ethernet para légica 1500 Vac / 1 minuto

Interface Ethernet para terra de protecao &) 1500 Vac / 1 minuto
Configuracao de fabrica

Endereco IP 192.168.15.1

Mascara de subrede 255.255.255.0

Endereco do gateway 192.168.15.253

Tabela 6: Caracteristicas da Interface Ethernet

5. Instalacao

Produtos com selo de garantia violado ndo serdo cobertos pela garantia.

#, Dispositivo sensivel a eletricidade estdtica. Sempre toque em um objeto metélico
4\ jerrado antes de manused-lo.

Série Connect pode operar com tensdes de até 250 Vac. Cuidados especiais
4 devem ser tomados durante a instalagdo, que s6 deve ser feita por técnicos habi-
litados. Nao tocar na ligacao da fiagdo de campo quando em operagdo.

5.1. Instalacao Elétrica

5.1.1. Instalacio Convencional

A figura abaixo apresenta o diagrama de ligagdo do GW700 utilizando uma fonte de alimentag@o externa conectada ao
conector POWER e a interface ETH conectada diretamente a uma rede Ethernet.
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Figura 1: Diagrama de Instalacio Convencional

Notas do Diagrama:

1.

2.

(98]

A alimentacdo da fonte externa € conectada aos terminais 24 V (terminal 1) e 0 V (terminal 2) do conector POWER.
Esta conexdo deve ser realizada utilizando o conector de alimentag@o fornecido juntamente com o GW700.

O aterramento da fonte externa € conectado ao terminal (terminal 1 de aterramento) do conector POWER e deve ser
conectado ao terra externo e também ao GND da fonte externa. Esta conexdo deve ser realizada utilizando o conector
de alimentagdo fornecido juntamente com o GW700.

O terminal terra do conector POWER (terminal 1) e o parafuso de aterramento estdao conectados internamente no GW700.

Caso o aterramento seja feito pelo parafuso de aterramento, o terminal terra do conector POWER nio deve ser utili-
zado. Da mesma forma, se o terminal terra do conector POWER (terminal 1) estiver conectado ao aterramento, como
demonstrado no diagrama da figura acima, o parafuso de aterramento ndo deve ser conectado.

. Interface padrdo 10BASE-T/100BASE-TX.
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6. Configuracao

O GW700 disponibiliza uma pagina web para sua configurag@o. Ela pode ser acessada através do endereco IP do disposi-
tivo. Quando acessada, a pagina apresenta duas abas: uma para informacdes do dispositivo e outra para seu gerenciamento. A
aba inicial (aba de informacdes) mostra dados relevantes do dispositivo como modelo, endereco IP, plano de frequéncia, status,
etc. A pédgina web pode ser apresentada em dois idiomas: portugués e ingl€s. Para trocar o idioma, basta clicar nas opgdes
mostradas no canto superior direito da tela.

English | Portugués

de 2024-06-04 12:27:06 (UTC)

a_l_!_gs GW700

Informagbdes Gerais Gerenciamento

Modelo GW700

Tag cPU

Descri¢do LoRa Gateway

Versao de Firmware 114.23.0

Versao do Bootloader 1.01.0

ID do Gateway OOOI01FFFE3d3c19

Plano de Frequéncia Australia 915-928 MHz FSB 2
Protocolo de Comunicagdo Semtech UDP

Enderego do Network Server nami.cloud.thethings.network
Enderego do Broker MQTT N/A

Endereco IP 192.168.20.51

Endereco MAC 00:01:01:3d:3c:19

Status Internet Conectado

E, A NE E L / Programa de Pesquisa e

Desenvolvimento - P&D
AGENCIA NACIONAL DE ENERGIA ELETRICA

Figura 2: Aba de informacdes da Pagina Web de Sistema

A aba de gerenciamento possui trés secdes: Atualizacdo de Firmware, Configuracdo Ethernet e Configuracdo LoRa. Para
configurar o dispositivo, é preciso passar por uma etapa de autenticacdo. Em todas as se¢des, o usudrio e senha padrdes sdo
“admin”. O usudrio e senha podem sem alterados clicando no botdo “Trocar senha” no canto inferior direito da tela de login.

O sistema ndo permite a recuperagdo de usudrio e senha.
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Use os campos abaixo para alterar o usudrio e a senha:

@)

Figura 3: Configuracio de usudrio e senha

6.1. Secdo Sistema

Para atualizar o firmware do gateway, € necessdrio acessar a se¢do “Atualizacdo de Firmware”, selecionar o arquivo
bindrio clicando no botdo “Escolher arquivo” e carrega-lo no dispositivo através do botdo “Iniciar!”. Caso seja selecionado
um arquivo invdlido, a pdgina ird impedir o usudrio de carrega-lo no gateway.

Portugués

q_l!_qs 700 B

m Atualizagdo de Firmware Iniciar Atualizagio

@ Rede Versdo atual 114.23.0

() Escolher arquivo "_-r:le::\u'wc.

A LoRa
Apagar Aplicacdo
Status da Atualizacao Aguardando arguive de firmware...
Progresso da Atualizagdo [ 0%

Ajuste do Relogio m

Fonte de Hordrio

Horario do Dispositivo

Horario do Computador 2024-06-0410:05:56

Figura 4: Secéo Sistema
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6.1.1. Ajuste do Relégio

Na Pagina Web de Sistema, é possivel realizar o ajuste de relégio do controlador, que se encontra na Sec¢do Sistema da
aba Gerenciamento da Pagina. O formato de data e hordrio seguem a norma ISO 8601 para amostragem de data e horario
(AAAA/MM/DD hh:mm:ss), como mostra a imagem abaixo:

r <
lt Portugués
e [_sair |
~
m Atualizacdo de Firmware Iniciar Atualizacdo
@ Rede Versao atual
Escolher arquivo Selecione..
LoRa Apagar Aplicagao
Status da Atualizagao arquivo de firmware.
Progresso da Atualizagao 0%
Ajuste do Relégio m
Fonte de Horario
Horério do Dispositivo 25
Horario do Computador 2024-06-0514:13:37
Horario Personalizado (UTC) 2024
| S =

Figura 5: Ajuste do Relégio

Este recurso possui dois modos de ajuste do horario do dispositivo, que podem ser selecionados no item “Fonte de Horario”,
disponibilizando ao usudrio duas opgdes para sincronizar o reldgio.

6.2. Secido Rede

Para configurar a ethernet do dispositivo, € necessdrio acessar a secdo “Configuracdo Ethernet” e clicar no botdo “Editar”.
A partir dai os campos de preenchimento poderdo ser editados. A secdo permite configurar o endereco IPv4 através dos campos
de endereco IP, méscara de rede e gateway. H4 também dois campos de preenchimento para configuracio de DNS: DNSI e
DNS2. Além disso, a pagina fornece uma opcdo de obter o endereco IP e DNS automaticamente através de uma caixa de
selecdo acima dos campos de preenchimento. Se esta opcdo for selecionada, os campos serdo desabilitados para edi¢do. As

alteracdes podem ser salvas ou descartadas através dos botdes “Aplicar” e “Cancelar”.

Q
=
G
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Portugués

altus 700 B

ey N
Sistema
& Configuragdo [ apiicar |

Modo Definido pela pagina we

Endereco IP

Mascara de Rede

Gateway 192168.15.253

Sniffer o Baixar m

Numero de Pacotes 100

Tempo Limite de Ocio (segundos)

Figura 6: Secdo Rede

6.2.1. Sniffer de Rede

O sniffer de rede, mostrado na figura abaixo, pode ser utilizado para observar o trafego nas interfaces fisicas, exceto para
os dispositivos USB como modens e adaptadores wifi. Ele possui duas configuragdes basicas:

Niimero de Pacotes: E o niimero de pacotes que se deseja capturar. O valor configurado desse pardmetro deve estar dentro
da faixa de 100 a 25000 pacotes;

Tempo Limite de Ocio (segundos): Se ndo houver nenhum trafego de pacotes na interface apds este tempo limite confi-
gurado, a execucao do Sniffer é encerrada. Pode ser configurado com valores entre 1 e 3600 segundos.

Através da tabela Interfaces, o usudrio pode selecionar em quais interfaces deseja executar o Sniffer, ou seja, fazer a
andlise da rede. Pode-se selecionar todas as interfaces disponiveis e executa-lo em todas elas, simultaneamente. Para interfaces
desabilitadas, ndo é possivel executar o Sniffer, caso a op¢ao selecionada esteja desabilitada, serd exibido um erro no navegador.

Somente apds alguns instantes, depois da abertura da tela, o botdo Executar, que inicia a execugdo do Sniffer, se tornara
disponivel. O botdo Baixar serd desbloqueado apenas se houver algum arquivo, referente ao Sniffer, disponivel para ser
baixado. Se o Sniffer nunca foi executado, ou o arquivo for excluido, o botdo ndo estard disponivel.

Ao executar o Sniffer de Rede, a pagina ird desabilitar os campos de edi¢do, o botdo Baixar serd bloqueado e o botdo
Executar, se tornaré o botdo Parar, conforme mostra a figura abaixo.

10
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= Sistema
T Configuragdo © Aplicar
Secs Modo
LoRa NETI +
Sniffer o Baixar m
Nuamero de Pacotes 250 ~J
Tempo Limite de Ocio (segundos)
| S |

Figura 7: Sniffer de Rede Executando

O botdo Parar pode ser utilizado para encerrar a execucdo do sniffer a qualquer momento apés ter sido iniciada.

Para cada uma das interfaces em que o Sniffer € executado, ele gera um arquivo .pcap. Estes arquivos sdo nomeados de
acordo com o nome do controlador e a interface que foi analisada, por exemplo, GW700_NET1.pcap. Estes arquivos sdo
encontrados dentro de um .zip, também nomeado de acordo com o nome do controlador, por exemplo, GW700_capture.zip.

Ao final da execug¢do do sniffer, é exibida uma mensagem questionando se deve ser realizado ou ndo o download automético
dos arquivos gerados. O arquivo baixado € sempre o com a extensdo .zip, que agrupa os demais.

Caso ocorra algum problema em relagdo a memdria insuficiente, ocasionado em funcio da geragdo dos arquivos sniffer,
serd indicado para o usudrio. Recomenda-se entdo executar o analisador outra vez, com uma configuracdo de Nimero de
Pacotes menor.

O sniffer de rede pode encerrar a sua execugdo por trés razdes, falta de memoria, estouro do tempo limite de écio das
interfaces e também o cancelamento manual.

6.3. Secao LoRa

Para fazer a configuracdo LoRa do dispositivo, é necessario acessar a se¢do Configuracdo LoRa. Nesta secao é realizada
a configuragdo dos dois principais parimetros relacionados a comunica¢do LoRa que s@o pertinentes ao Gateway LoRa. O
primeiro deles € o protocolo de endereco de comunicagdo do Gateway com o servidor LoRaWAN.

Na parte superior da pagina, secdo Protocolo de Comunicagdo, hd uma caixa de sele¢@o para a selecdo do protocolo de
comunicagdo que contém duas opgdes, UDP e MQTT. O protocolo padrao é UDP utilizado, por exemplo, nos servigos de
servidor LORaWAN da The Things Network , ja o protocolo MQTT ¢ utilizada pelos servidores privados ChirpStack. The
Things Network (ou TTN) € ecossistema colaborativo (IoT) que utiliza LoRaWAN. Sua tecnologia € utilizada como network
server para o Gateway. A TTN utiliza o protocolo UDP para estabelecer comunicacdo. Além da TTN, a ChirpStack é uma
solucdo para IoT que fornece tecnologia de network server privados. Um de seus componentes é o ChirpStack Gateway Bridge,
que € um servigo responsavel por converter os protocolos dos chamados “LoRa Packet Forwarders” em um padrao de dados
comum ao Chirpstack Network Server. O componente ChirpStack Gateway Bridge se comunica com os dispositivos Gateway
através do protocolo MQTT.

Logo abaixo, € possivel informar o enderego do servidor com o qual o dispositivo se comunica. Por padrio, é configurado
como “naml.cloud.thethings.network”, neste campo deve ser informado o endereco IP do servidor utilizado.

11
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GW700

--‘: o -‘:.:I.:

IEnderego do Network Server

1l.cloud.thethir {.j_:.l\f.‘l".-ll

Port Up

Port Down

Parametros Regionais de Frequéncia

Plano de Frequéncia

Frequéncia Central - Radio 0
Frequéncia Central - Radio 1
Canal O

Canall

Canal 2

Canal 3

Canal 4

917.2 MHz

Radio1

S|

English | Portugués

916.8 MHz

917.0 MHz

9172 MHz

917.4 MHz

w '
& )
d
&

Figura 8: Tela de configuracido LoRa

O segundo pardmetro de configuragdo tem relagdo com as bandas de frequéncia utilizadas na comunicagdo LoRa entre
Gateway e dispositivo LoRa (também conhecidos como END NODES). Esta configuracdo € realizada através da secdo Pard-
metros Regionais de Frequéncia, onde o usudrio escolhe o plano de frequéncia e sub banda de comunicacdo dentre as listadas

disponiveis.
r <
English | Portugués
—\A/S
altus cvr7oo B
e
V;l.: B
amy N
Sistema
Q" Protocolo de Comunicagdo s m
@ Rede Endereco do Network Server
Port U
:
Port Down
| Parametros Regionais de Frequencia |
Plano de Frequéncia
Frequéncia Central - Radio 0
Frequéncia Central - Radio 1
Canal 0 [Rediag|
Canall Radio O 217.0 MHz
Canal 2
Canal3
Canal 4 Radia 1 9176 MHz v
| S |

Figura 9: Configuracdo LoRa - Pardmetros Regionais de Frequéncia

Assim que definido o protocolo de comunicagdo, endereco do servidor e o plano de frequéncia, as configuragdes podem
ser salvas clicando no botdo Aplicar. Depois de configurados e aplicados, os novos parimetros de frequéncia de radio sdo
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atualizados e podem ser visualizados logo abaixo na mesma pagina, assim como mostra a figura abaixo.

r <
English | Portugués
altus cvro0 B
A
— ~
@ Sistema Parametros Regionais de Frequéncia
@ Rede Plano de Frequéncia
Frequéncia Central - Radio 0
Frequéncia Central - Radio 1
Canal0
canal?
canal2
Canal3
canal 4
canals
canal6
canal
canal sTD
=

Figura 10: Configuragdes de radio aplicadas
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7. Manutencao

7.1. Diagnésticos via LED

O GW700 possui um LED de energia (PWR). A tabela a seguir mostra o significado de cada estado e sua respectiva

descrigdo:

PWR Descricao Causas Prioridade
Sem alimentacdo ou Pro-
blema de Hardware

Desligado | Nao utilizado

Ligado Dispositivo estd energizado | -

Tabela 7: Descri¢do dos estados dos LEDs de diagndstico

Nota:
Os LEDs DG e LoRa nao possuem funcionalidade implementada.

8. Manuais

Para mais detalhes técnicos, configuracio, instalacdo e programacao, a tabela a seguir deve ser consultada.
Esta tabela é apenas um guia de alguns documentos relevantes que podem ser Uteis durante o uso, manutengdo e progra-
macao deste produto.

Codigo Descricao Idioma
CE117100 | NL717 Technical Characteristics Inglés
CT117100 | Caracteristicas Técnicas NL717 | Portugués

Tabela 8: Documentos Relacionados
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