Interfaz Ethernet DNP3 Server AL-3417
I

Caéd. Doc.: CS102659 Revision: A

Descripcion del producto

La interfaz de red AL-3417 permite la integracion de la UTR Hadron HD3002 con centros de control a través del protocolo
DNP3. Trabaja como un servidor de base de datos de la UTR, haciendo la transferencia de datos y eventos hacia los clientes
DNP3, de la misma forma recibe 6rdenes de ellos.

Cada UTR Hadron soporta hasta 4 interfaces AL-3417 en el BUS. A su vez, cada interfaz admite hasta 4 clientes, con un total
de 16 clientes DNP3 por UTR.

Para cada cliente se puede asignar una Unica base de datos, tachando sélo los puntos de la base de datos de la UTR que se
desea hacer.

El médulo tiene una interfaz eléctrica 10/100BASE-TX a través de conector RJ45 hembra blindado UTP (unshielded twisted
pair) de categoria 5.

El producto tiene como caracteristicas principales:

¢ Soporta hasta 04 clientes (centros de control )

¢ Capacidad para hasta 5000 puntos de comunicacion

e Cada centro cuenta con una base de datos individual

. Dos filas de eventos con capacidad para 3000 eventos cada una

«  Soporta los principales tipos de datos del protocolo DNP3. Cumple totalmente el nivel 3,
soportando algunos de los objetos del nivel 4.

e Compatible con la CPU AL-2004
. LEDs de diagndstico en la parte frontal, lo que indica el estado de la conexién y la interfaz

e Soporta también cables blindados SCTP (screened twisted pair), con la ventaja de mejorar
su inmunidad a ruido externo

«  Configuracion a través de MasterTool Hadron XE

ATENCION:
La interfaz AL-3417 es compatible con las versiones 3.04 o superiores de la CPU AL-2004.
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Datos para la Compra
ltems Integrantes
El embalaje del producto contiene los siguientes items:
. Modulo AL-3417
e Guiade instalacion
¢ Guiadel soporte
Cdbdigo del producto
Los siguientes codigos se deberan utilizar para la compra del producto:
Cédigo Denominacién
AL-3417 Interfaz Ethernet DNP3 Server
Productos relacionados
Para utilizar la interfaz AL-3417 los siguientes productos son necesarios para configurar un sistema minimo:
. Bastidor
. Fuente de Alimentacion
« CPU
. Software Configurador
La siguiente tabla muestra las opciones de eleccién para estos productos:
Cédigo Denominacién
AL-3631 Bastidor para Fuente, CPU y 4 mddulos inteligentes
AL-3634 Bastidor para Fuente, CPU y 16 médulos
AL-3635 Bastidor para Fuente, CPU y 8 mddulos inteligentes
AL-3642 Bastidor para Fuente Redundante, CPU, 16 médulos
AL-3511 Fuente Doble Euro-80 W Entrada 24-48 VVdc
AL-3512 Fuente Doble Euro 80 W Entrada AC/DC
AL-2004 CPU con 2048 ES Digitales - 1 MB Flash
HD8000 MasterTool Hadron XE
Notas
Sistemas mas completos se pueden configurar con los siguientes productos:
. Méddulos de E / S digitales
. Modulos de E / S analdgicas
. Interfaces de BUS
. Interfaces PROFIBUS
. Interfaces de protocolos seriales
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Caracteristicas

El canal de Ethernet TCP / IP de la interfaz AL-3417 permite la conexion con Maestros DNP3 para la supervision y control.

La CPU AL-2004 apoya hasta 4 interfaces AL-3417 en su bus, que pueden funcionar de manera independiente. Cada interfaz
AL-3417 puede manejar la comunicacién con hasta 4 clientes.

Caracteristicas Generales

AL-3417

Interfaz de red

Nivel fisico Ethernet 10/100BASE-TX,
estandar UTP, con SCTP y conector hembra
RJ45 blindado

Memoria

1 Mbytes de cédigo (FLASH)
1 Mbytes de datos (RAM)

Interfaz con el CPU

DMA para acceso a la memoria de la CPU

Indicacién de estado

4 LEDs en el panel frontal
2 LEDs en el conector RJ45

Indicacion del diagnéstico

LEDs
Operandos de la CPU

Parametros configurables

Via MasterTool Hadron XE

Auto testeo

Aplicado en la parte libre del mddulo

Temperatura de funcionamiento

0 - 60 °C (supera IEC 61131)

Temperatura de almacenamiento

-25 - 75 °C (segln IEC 61131)

Humedad de funcionamiento

5 - 95% sin condensacioén (segun la IEC 61131
nivel RH2)

Peso

0,5 kg

Dimensiones

261,6 x30,3x182,3mm (AxLxP)

Caracteristicas Eléctricas

AL-3417
Consumo de corriente del bus 600 mA @ 5 Vdc
Potencia disipada 3W

Proteccion contra choques eléctricos

Segun la norma IEC 536 (1976) clase |

Caracteristicas de Conexion

AL-3417

Tipo de conector

RJ45 hembra blindado

Baud rate 10/100 Mbps

Medio fisico UTP o ScTP, categoria 5
Distancia 100 m

Diagnéstico LEDs verde y amarillo
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AL-3417
Nivel enlace LLC (logical link control)
Nivel Red IP (internet protocol)

Nivel de transporte

TCP (transmission control protocol)

Nivel de aplicaciéon

DNP3 esclavo (outstation)

Modo de conexién

Servidor

Puerta del servidor maestro

Configurable para cada cliente

NUimero maximo de conexiones de cliente

4

Fila de eventos

Dos filas de eventos con capacidad para 3000
eventos cada una.

Configuracion

MasterT ool Hadron XE

Controle

Operandos de la CPU

Diagnosis

Operandos de la CPU

Caracteristicas de la Base de Datos

AL-3417

Limite de puntos de comunicacion

5000 puntos UTR

Limite de grupos de puntos de comunicacion

256 grupos / UTR

Limites de las asignaciones de puntos

512 grupos de asignaciones por cliente
7680 grupos de asignaciones por UTR

Limite de puntos anal6gicos con banda muerta de
tipo integral

500 puntos / UTR

Limite de puntos para conversién de ingenieria

500 puntos / UTR

Limite de puntos para las alarmas

Limitada a 256 operandos %M.

Cada operando %M puede contener hasta 16
alarmas.
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La interfaz AL-3417 cumple totalmente el nivel 3, soportando algunos de los objetos de niveis superiores. La siguiente tabla

muestra la lista de objetos soportados:

Grupo Variaciéon Descripcion
1 1 Binary Input — Packed format
1 2 Binary Input — With flags
2 1 Binary Input Event — Without time
2 2 Binary Input Event — With absolute time
2 3 Binary Input Event — With relative time
3 1 Double-bit Binary Input — Packed format
3 2 Double-bit Binary Input — With flags
4 1 Double-bit Binary Input Event — Without time
4 2 Double-bit Binary Input Event — With absolute time
4 3 Double-bit Binary Input Event — With relative time
10 1 Binary Output — Packed format
10 2 Binary Output — Output status with flags
12 1 Binary Command — Control relay output block (CROB)
20 1 Counter — 32-bit with flag
20 2 Counter — 16-bit with flag
20 5 Counter — 32-bit without flag
20 6 Counter — 16-bit without flag
21 1 Frozen Counter — 32-bit with flag
21 2 Frozen Counter — 16 bit with flag
21 9 Frozen Counter — 32-bit without flag
21 10 Frozen Counter — 16-bit without flag
22 1 Counter Event — 32-bit with flag
22 2 Counter Event — 16-bit with flag
22 5 Counter Event — 32-bit with flag and time
22 6 Counter Event — 16-bit with flag and time
23 1 Frozen Counter Event — 32-bit with flag
23 2 Frozen Counter Event — 16-bit with flag
23 5 Frozen Counter Event — 32-bit with flag and time
23 6 Frozen Counter Event — 16-bit with flag and time
30 1 Analog Input — 32-bit with flag
30 2 Analog Input — 16-bit with flag
30 3 Analog Input — 32-bit without flag
30 4 Analog Input — 16-bit without flag
30 5 Analog Input — Single-prec flt-pt with flag
32 1 Analog Input Event — 32-bit without time
32 2 Analog Input Event — 16-bit without time
32 3 Analog Input Event — 32-bit with time
32 4 Analog Input Event — 16-bit with time
32 5 Analog Input Event — Single-prec flt-pt without time
32 7 Analog Input Event — Single-prec flt-pt with time
40 1 Analog Output Status — 32-bit with flag
40 2 Analog Output Status — 16-bit with flag
40 3 Analog Output Status — Single-prec flt-pt with flag
41 1 Analog Output — 32-bit
41 2 Analog Output — 16-bit
41 3 Analog Output — Single-prec flt-pt
50 1 Time and Date — Absolute time
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50 3 Time and Date — Absolute time at last recorded time
51 1 Time and Date CTO — Absolute time, synchronized
51 2 Time and Date CTO — Absolute time, unsynchronized
52 1 Time Delay — Coarse
52 2 Time Delay — Fine
60 1 Class Objects — Class 0 data
60 2 Class Objects — Class 1 data
60 3 Class Objects — Class 2 data
60 4 Class Objects — Class 3 data
80 1 Internal Indications — Packed format

Compatibilidad con Otros Productos

Para algunos productos relacionados, la interfaz AL-3417 es compatible sélo de una versién particular, como se muestra en el
cuadro siguiente:

Producto Version
AL-2004 Versién 3.04 o superior
HD8000 Versién 1.20 o superior
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Instalacion

Instalacion del Interfaz AL-3417

Este capitulo describe los procedimientos minimos necesarios para instalacion mecanica del médulo AL-3417, el cable de la
red Ethernet.

Instalacion Mecanica

Una UTR Hadron HD3002 esta compuesta por los siguientes elementos basicos: bastidor, fuente y CPU. Otros elementos
pueden ser parte de la UTR, como las interfaces de red PROFIBUS, coprocesadores matematicos y de redundancia,
bastidores de expansion y médulos de E/S digitales y analégicos.

La informacion sobre la instalacion mecanica a continuacién se ha presentado resumidamente. Mas detalles se pueden
encontrar en el capitulo de instalacion del Manual de Utilizacion de CPU AL 2002/AL 2003/AL 2004 - MU207011.

Instalacion del cable de red

La puerta Ethernet del médulo AL-3417, identificada en el panel por NET ha Pinout estandar, el mismo utilizado por ejemplo en
computadoras personales. El médulo tiene un conector hembra RJ45 blindado con interfaz eléctrica 10/100BASE-TX, sin
embargo, se debe utilizar un cable UTP o ScTP, de categoria 5, para conectar el médulo al dispositivo de acceso a la red
Ethernet.

La figura y la tabla, a continuacién, muestran el conector RJ45 hembra del médulo AL-3417, con la identificaciéon y descripcion
de Pinout valido para los niveles fisicos tipo 10Base-T y 100Base-TX.

PINO 8 PINO 1

Pino Sefial Descripcion
1 TD + transmisién de datos, positivo
2 TD - transmision de datos negativo
3 RD + recepcion de datos, positivo
4 NU no se utiliza
5 NU no se utiliza
6 RD - recepcion de datos negativo
7 NU no se utiliza
8 NU no se utiliza

La interfaz se puede conectar en una red de comunicacion a través de un HUB o SWITCH, o directamente a los equipos con
los que ird a comunicarse. En este Ultimo caso se debe usar un cable de red llamado CROSSOVER, se usa para conectar dos
computadoras personales, punto a punto a través de la puerta Ethernet.

El cable de red incluye: un par de conectores RJ45 machos conectados entre si mediante un cable UTP o ScTP de la
categoria 5, bajo la configuracion directa o CROSSOVER. Sirve para conectar dos dispositivos con puerta Ethernet.

Por lo general, estos cables tienen un candado que garantiza una perfecta conexion entre el conector hembra de la interfaz y el
conector macho del cable. Tras la instalacién, el conector macho del cable debe insertarse en la hembra del médulo hasta que
se oiga un sonido distintivo (especie de "click"), garantizando el cumplimiento del candado. Para desconectarlos se debe usar la
palanca en el conector macho.
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Aqui estan algunas arquitecturas validas para el médulo AL-3417, con el fin de ilustrar la forma en la cual el médulo esta
conectado a través del cable de la red.

Leyenda: cable CROSSOVER
cable paralelo

Punto a punto

NooONIM D>

m—az2Z2macm

Simple Red

SWITCH

oWk wr >
NONWE D

m4Z2macm
NooNIM D>
O0OXTWTUTOO
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Dimensiones Fisicas

Dimensiones en mm.
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Mantenimiento

Problemas mas comunes

Si, al energizar el PLC, el AL-3417 no entra en operacion, los siguientes puntos se deben verificar:
. ¢La temperatura ambiente esta dentro de la franja soportada por el equipo?
. ¢La fuente de alimentacién del bastidor se esta alimentado con la tensién correcta?

. ¢La fuente de alimentacion es el médulo insertado en el bastidor y en la posicion mas a la izquierda (rack visto por adelante),
seguido por el médulo CPU AL-2004?

. ¢No hay PA (puente de ajuste) insertada en los conectores / JUMPERS del médulo AL-3417 identificados por las letras CMX
(donde x corresponde al nimero de conector / JUMPER)?

. ¢Los equipos de red tales como HUB(s), SWITCHES o ROUTERS, estan alimentados, conectados, configurados y funcionando
correctamente?

. ¢El cable de red Ethernet esta correctamente conectado a la puerta NET del médulo AL-3417 y al equipo de la red?
. ¢La CPU AL-2004, maestro del bus, esta conectada y en el modo de ejecucion?

. ¢El médulo se ha declarado en el bastidor principal de la CPU AL-2004?

. ¢Los moédulos de programa estan cargados en CPU AL-2004?

Si el AL-3417 indica el estado de ejecucioén, pero no responde a las comunicaciones solicitadas, los siguientes puntos se deben
verificar:

«  ¢Laconfiguracién de los parametros de red de la configuracion de la CPU estéa correcta?
e ¢Laconfiguraciéon de los parametros Ethernet del médulo AL-3417 esta correcta?
. ¢Los parametros de TIMEOUT estan correctamente configurados en el cliente DNP3?

Si no se identifica ningln problema, consulte el Servicio de Atencién al Cliente (SOPORTE) Altus.

Mantenimiento Preventivo
Se debe verificar, a cada afio, si los cables de interconexion estan con las conexiones firmes, sin depésitos de polvo,
especialmente los dispositivos de proteccion.

En ambientes sujetos a un exceso de contaminacién, se debe limpiar periddicamente los equipos, eliminandose residuos,
polvo, etc.

Configuracion

Informacion sobre la configuracion de la AL-3417 debe ser consultado en el manual de la Hadron MasterTool XE (MU208802).

Manuales

Para mas detalles técnicos, configuracion, instalacion y programacion de productos de la UTR HADRON — HD3002, los
siguientes documentos se deben consultar:

Cédigo del Documento Descripcion

MU208302 Manual de Utilizacién de UTR HADRON — HD3002
MU207011 Manual de Utilizacién de AL-2002/AL-2003/AL-2004
MU208802 Manual de Utilizacién de MasterTool Hadron XE
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