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Condig¢des Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio e por escrito da Altus
Sistemas de Automacdo S.A., que se reserva o direito de efetuar alteracdes sem prévio comunicado.

Conforme o Cédigo de Defesa do Consumidor vigente no Brasil, informamos, a seguir, aos clientes que utilizam nossos
produtos, aspectos relacionados com a seguranga de pessoas e instalagdes.

Os equipamentos de automacdo industrial fabricados pela Altus sdo robustos e confidveis devido ao rigido controle de
qualidade a que sdo submetidos. No entanto, equipamentos eletronicos de controle industrial (controladores programaveis,
comandos numéricos, etc.) podem causar danos as maquinas ou processos por eles controlados em caso de defeito em seus
componentes e/ou de erros de programacio ou instalagdo, podendo inclusive colocar em risco vidas humanas.

O usudrio deve analisar as possiveis consequéncias destes defeitos e providenciar instalagdes adicionais externas de se-
guranga que, em caso de necessidade, sirvam para preservar a seguranca do sistema, principalmente nos casos da instalagao
inicial e de testes.

Os equipamentos fabricados pela Altus ndo trazem riscos ambientais diretos, ndo emitindo nenhum tipo de poluente du-
rante sua utilizacdo. No entanto, no que se refere ao descarte dos equipamentos, é importante salientar que quaisquer compo-
nentes eletrdnicos incorporados em produtos contém materiais nocivos a natureza quando descartados de forma inadequada.
Recomenda-se, portanto, que quando da inutilizagdo deste tipo de produto, o mesmo seja encaminhado para usinas de recicla-
gem que deem o devido tratamento para os residuos.

E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes da instalagdo ou utilizagao
do mesmo.

Os exemplos e figuras deste documento sdo apresentados apenas para fins ilustrativos. Devido as possiveis atualizagdes
e melhorias que os produtos possam incorrer, a Altus ndo assume a responsabilidade pelo uso destes exemplos e figuras em
aplicacdes reais. Os mesmos devem ser utilizados apenas para auxiliar na familiarizagdo e treinamento do usudrio com os
produtos e suas caracteristicas.

A Altus garante os seus equipamentos conforme descrito nas Condi¢des Gerais de Fornecimento, anexada as propostas
comerciais.

A Altus garante que seus equipamentos funcionam de acordo com as descri¢des contidas explicitamente em seus manuais
e/ou caracteristicas técnicas, ndo garantindo a satisfacdo de algum tipo particular de aplicacdo dos equipamentos.

A Altus desconsiderard qualquer outra garantia, direta ou implicita, principalmente quando se tratar de fornecimento de
terceiros.

Os pedidos de informacdes adicionais sobre o fornecimento e/ou caracteristicas dos equipamentos e servicos Altus devem
ser feitos por escrito. A Altus ndo se responsabiliza por informacdes fornecidas sobre seus equipamentos sem registro formal.

Alguns produtos utilizam tecnologia EtherCAT (www.ethercat.org).

DIREITOS AUTORAIS
Nexto, MasterTool, Grano e WebPLC sdo marcas registradas da Altus Sistemas de Automacio S.A.
Windows, Windows NT e Windows Vista sdo marcas registradas da Microsoft Corporation.

NOTIFICACAO DE USO DE SOFTWARE ABERTO

Para obter o cédigo fonte de componentes de software contidos neste produto que estejam sob licenca GPL, LGPL, MPL,
entre outras, favor entrar em contato através do e-mail opensource @altus.com.br. Adicionalmente ao cédigo fonte, todos os
termos da licenca, condicdes de garantia e informagdes sobre direitos autorais podem ser disponibilizadas sob requisi¢do.
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1. INTRODUCAO

1. Introducao

1.1. Série Hadron Xtorm

A automacio de sistemas de energia elétrica € caracterizada pelo uso de equipamentos e dispositivos robustos, confidveis
e que apresentam alta tecnologia com a capacidade de operar em ambientes hostis, onde hd presenca de niveis significativos
de interferéncia eletromagnética e exposicdo a temperaturas de operacdo mais elevadas. Esta € a realidade de aplicagdes em
usinas hidrelétricas (UHEs), subestagdes de energia elétrica, parques edlicos, entre outras.

Neste contexto, a Série Hadron Xtorm se apresenta como uma inovadora Unidade Terminal Remota (UTR), perfeita para
aplicacdes em geracio, transmissdo e distribui¢do de energia elétrica. A Série possui um conjunto ideal de recursos com alto
desempenho e facilidades para as diversas etapas no ciclo de vida de uma aplicagdo, visando reducdo de custos de engenharia,
instalag@o e comissionamento e a minimizacao de tempos de indisponibilidade, e manuten¢do do sistema quando em operacao.
Com interfaces intuitivas e amigéaveis, diagnésticos precisos e inteligentes, um design moderno e robusto, além de diversas
caracteristicas inovadoras, a Hadron Xtorm supera os requisitos de aplica¢des deste mercado.

A Série possui uma arquitetura inteligente e versatil, oferecendo modularidade em pontos de entrada e saida (E/S), op-
¢des em redundancia, troca a quente de mddulos, protocolos de comunicagdo de alta velocidade, como IEC 61850 e DNP3,
implementagdo de l6gica em conformidade com a norma IEC 61131-3 e sincronismo de tempo.

Figura 1: Série Hadron Xtorm — Visdo Geral

\



1. INTRODUCAO

1.1.1. Lista de Médulos

Segue abaixo a lista completa dos modulos. Para mais informagdes, por favor, consulte a documentag¢do de produto de

cada médulo.

1.1.1.1. UCPs - Unidades Centrais de Processamento

= HX3040: UCP de alta velocidade, 6 portas Ethernet, 2 canais seriais, interface para cartdo de memdria, suporte a

expansdo de barramento e suporte a redundancia

1.1.1.2. Médulos de Entrada

= HX1100: Médulo 32 ED 24 Vdc ¢/ Registro de Eventos
= HX1120: Médulo 32 ED 125 Vdc ¢/ Registro de Eventos
= HX6000: Médulo 16 EA Tensdo/Corrente

= HX6020: Médulo 8 EA Temperatura (RTD)

1.1.1.3. Médulos Mistos de E/S
= HX6065: Mddulo Misto Medi¢ao AC / 4S Tensao/Corrente

1.1.1.4. Moédulos de Saida

= HX2200: Mddulo 16 SD Relé
= HX2300: Mddulo 16 SD Relé 24 Vdc ¢/ 8 CBO
= HX2320: Mddulo 16 SD Relé 125 Vdc ¢/ 8 CBO

1.1.1.5. Modulos de Fonte de Alimentaciao

= HX8300: Fonte de Alimentacdo Redundante 60 W 24 Vdc
= HX8320: Fonte de Alimentacido Redundante 60 W 125 Vdc

1.1.1.6. Bastidores

= HX9001: Bastidor de 9 Posi¢des
= HX9003: Bastidor de 18 Posicdes

1.1.1.7. Software
= HD8500/ADV: MasterTool Xtorm

1.1.1.8. Acessorios

= HX9102: Tampa de Conector de Bastidor
» HX9405: Conector 04 terminais

= HX9401: Conector 06 terminais

s HX9402: Conector 10 terminais

= NX9202: Cabo RJ45-RJ452 m

= NX9205: Cabo RJ45-RJ45 5 m

= NX9210: Cabo RJ45-RJ45 10 m

= NX9101: Cartio de 32 GB microSD com adaptador para miniSD e SD
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1.1.2. Caracteristicas Inovadoras

A Série Hadron Xtorm traz aos usudrios diversas inovacgdes na utilizacdo, supervisdo e manutencdo do sistema. Estas
caracteristicas foram desenvolvidas focando um novo conceito em automacdo de usinas hidrelétricas, subestacdes e demais
aplicacdes deste segmento. A lista abaixo mostra algumas destas caracteristicas que o usudrio encontrard na Série Hadron
Xtorm:

Battery Free Operation: A Série Hadron Xtorm nio requer nenhum tipo de bateria para manutencio

) de memoéria e operacdo de relégio de tempo real. Esta funcionalidade é extremamente importante
porque reduz a necessidade de manutengdo do sistema e permite o uso em locais remotos de dificil
manutengdo. Além disto, esta caracteristica ¢ ambientalmente correta.

Multiple Block Storage: Diversos tipos de memoria estdo disponiveis nas UCPs da Série Hadron
Xtorm, oferecendo a melhor op¢do para cada necessidade. Estas memodrias sio divididas em memo-
rias volateis e memorias nao volateis. Para uso de memorias volateis, as UCPs da Série Hadron Xtorm

n oferecem varidveis de entrada de representagdo direta (%]I), varidveis de saida de representacdo direta
(%Q), varidveis de memoria de representagdo direta (%M), memoria de dados e memoria de dados
redundantes. Para aplicacdes que necessitam funcionalidades de memoria ndo volétil, a Série Hadron
Xtorm possibilita a utiliza¢do de varidveis de representagdo direta de memoria retentiva (%Q), me-
mdria retentiva de dados, varidveis de representagdo direta de memoria persistente (%Q), memoria
persistente de dados, memoria de programa, memdoria de codigo fonte, sistema de arquivo na UCP
(Doc, pdf, dados) e interface para cartdo de memoria.

One Touch Diag: Esta € uma caracteristica exclusiva dos CPs da Série Hadron Xtorm. Através deste

novo conceito, o usudrio pode checar as informagdes de diagnéstico de qualquer médulo do sistema

Ol U,W\‘ diretamente no visor grafico da UCP, mediante apenas um pressionamento no botdo de diagndstico
do respectivo médulo. A OTD ¢é uma poderosa ferramenta de diagnéstico que pode ser usada offline
(sem supervisor ou programador) e reduz os tempos de manutengdo e comissionamento.

OFD - On Board Full Documentation: As UCPs da Série Hadron Xtorm tém a capacidade de
armazenar a documentacdo completa do projeto na sua memoria. Este € um recurso interessante para
fins de backup e manuten¢do, ja que a informag@o completa fica armazenada em um tnico e seguro
local.

ETD - Electronic Tag on Display: Outra caracteristica exclusiva apresentada pela Série Hadron
Xtorm € o ETD. Esta nova funcionalidade possibilita a verificagdo da tag de qualquer ponto ou mé-
dulo de E/S usado no sistema, diretamente no visor grafico das UCPs. Juntamente com esta infor-
magdo, o usudrio pode também verificar a descri¢do. Este é um recurso extremamente util durante a
manutengdo e resolugdo de problemas.

1.1.3. Caracteristicas Principais
1.1.3.1. UCP

A UCP apresenta vdrias fungdes integradas, programacao online, alta capacidade de memodria, seis portas Ethernet, dois
canais seriais, uma porta de entrada e uma porta de saida para o sinal de sincronismo de tempo. As seis portas Ethernet
sdo disponibilizadas para configuracio e programacéo, uso em redes IEC 61850, DNP3, IEC 60870-5-104, MODBUS TCP,
PROFINET e servidor web embarcado. Além disso, as UCPs contam com duas interfaces seriais para conexao de [HMs locais
e uso em redes MODBUS RTU, um slot de cartdo de meméria para armazenamento arquivos, uma porta para recebimento do
sinal de sincronismo de tempo IRIG-B e outra porta de saida deste sinal, utilizada para que a UCP possa realizar o sincronismo
de tempo de outros equipamentos.

1.1.3.2. Médulos

Os médulos apresentam E/S de alta densidade. Cada médulo de E/S apresenta um visor para diagndsticos locais no qual
€ mostrado o estado de cada ponto de E/S. H4 também os diagndsticos multifuncionais sobre o status dos médulos. Todas
as informagdes de diagndstico também podem ser acessadas remotamente pela UCP, protocolos de comunicagdo ou pela
ferramenta de configuracdo MasterTool Xtorm.

1.1.3.3. Barramento de Alta Velocidade

A arquitetura da Série Hadron Xtorm apresenta um barramento no estado da arte de barramentos baseados em Ethernet
de 100 Mbps. A alta taxa de transferéncia permite a atualizacdo de grandes quantidades de entradas em um curto periodo de
tempo. Os mddulos sao enderecados e identificados automaticamente evitando erros durante a configuracdo da aplicagdo e

3 altus
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1. INTRODUCAO

manutencdo de campo. O barramento fornece caracteristicas especiais que permitem redundancia da UCP no mesmo bastidor
entre outras caracteristicas listadas abaixo.

= Enderecamento e identificagdo de médulo automatica

= Troca a quente

= Barramento serial baseado em Ethernet 100 Mbps

= Sincronizagdo de tempo para atualizagido de E/S ou estampa de tempo precisa
= Solugdo de hardware de chip tnico

1.1.3.4. Troca a Quente

A caracteristica de troca a quente permite a substituicdo de mddulos sem desenergizagdo do sistema. A UCP mantém o
controle de todo o processo e os médulos podem ser substituidos sempre que necessdrio.

1.1.3.5. Alta Disponibilidade

A Série Hadron Xtorm oferece diversas arquiteturas diferentes de redundancia, onde UCPs, Fontes de Alimentagdo e
Interfaces de Rede podem ser montadas em uma aplicagdo redundante. Com esta flexibilidade o sistema pode ser ajustado
desde sistemas simples sem nenhuma redundancia até complexas e criticas aplicagdes onde a alta disponibilidade € essencial.

1.1.3.6. Diagnésticos Avancados

Cada mdédulo contém seus proprios diagnésticos: as UCPs, Interfaces de Rede, Fontes de Alimentacdo e médulos de
E/S apresentam vdrios diagndsticos disponiveis. Cada médulo tem um visor multifuncional que informa o status do mesmo.
Além disto, cada médulo conta com um botdo na sua parte frontal para fornecer informagdes de diagndsticos diferentes para
a equipe de manutencdo. Estes diagndsticos podem ser monitorados no campo através de visores ou através da ferramenta de
configuracio. Alguns exemplos sdo:

= Mddulo localizado em uma posicio incorreta no bastidor

= Auséncia de fonte de alimentagéo

= Curto circuito nas saidas

= Nao hd configuracio para um médulo que necessite ser configurado para operagdo normal
= Visualizacdo de tag e descri¢do de E/S da UTR

= Visualizacdo de endereco IP

1.1.3.7. Capacidades

Na Série Hadron Xtorm o maior bastidor pode conter até 18 mddulos, sendo que devemos tomar o cuidado de que a
combinag¢do dentre os médulos escolhidos ndo ultrapasse o limite de corrente da fonte de alimentac@o do bastidor. A corrente
que cada médulo da Série Hadron Xtorm consome do barramento pode ser encontrado no documento com as caracteristicas
técnicas de cada médulo, ou entdo podemos utilizar a funcionalidade de “Configuracdo e Consumo” do Mastertool Xtorm para
montar a arquitetura com os médulos desejados e visualizar o consumo de corrente de cada médulo, a corrente total necesséria
para os médulos escolhidos e o valor fornecido pela fonte de alimentagdo. Com esta arquitetura uma UCP tnica pode controlar

512 pontos de E/S usando apenas um bastidor. E possivel expandir para até 16 bastidores (bastidor principal + 15 bastidores
de expansdo) utilizando a funcionalidade de expansdo de barramento. Neste caso, o limite mdximo de médulos, contabilizados
dentre todos os bastidores de expansado e o bastidor principal, € igual a 100.

1.1.3.8. Robustez

O design da Série Hadron Xtorm € extremamente robusto e permite o uso em aplicacdes com ambientes hostis. Capaz de
ser instalada em ambientes com presenca de vibracdo mecanica e temperatura de operagdo estendida, a Série estd qualificada
para aplicacdes em usinas, em casas de forca ou préximo a grandes comportas. Finalmente, possui requisitos elevados de
imunidade a descargas eletroestaticas e ruidos eletromagnéticos comumente presentes nestas aplicagdes. Seu design oferece
estas possibilidades, sem comprometimento dos procedimentos de instalagdo e manutengao.
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1.1.3.9. Programacio da UCP & Atualizacido de Firmware

A Série Hadron Xtorm permite a programacdo da UCP e a atualizagdo do firmware através da porta Ethernet da UCP. Esta
abordagem oferece algumas funcionalidades, tais como:

Porta Ethernet multifuncional usada para compartilhar programacao, intercdmbio de dados ponto a ponto, protocolo de
dispositivo de terceiros na camada de aplicacdo, intercambio de dados das varidveis de rede, etc

Acesso direto as variaveis locais da UCP
Acesso remoto via interface Ethernet
Atualizacdo de firmware via interface Ethernet

1.1.4. Caracteristicas do Software
1.1.4.1. HDS8500 — MasterTool Xtorm

O MasterTool Xtorm é o software para configuragio, programacio, simulacio, monitorac¢do e depuracio da Série Hadron
Xtorm. Baseado no conceito de ferramenta integrada, o MasterTool Xtorm proporciona flexibilidade e facilidade de uso,
permitindo aos usudrios a importa¢cdo de dados de planilhas eletrdnicos para parametriza¢do de médulos ou mapeamento de
varidveis nos protocolos de comunicagao disponiveis na UCP.

Dentre os protocolos e servicos integrados, podemos citar o MODBUS RTU, MODBUS TCP, DNP3, IEC 60870-5-104,
IEC 61850 (Servidor MMS e GOOSE), sincronismo de tempo, além do agrupamento de eventos que pode ser realizado de
forma grafica.

O MasterTool Xtorm oferece também todos os editores definidos na norma IEC 61131-3 para desenvolvimento da aplica-
cdo: Texto Estruturado (ST), Sequenciamento Gréfico de Funcdes (SFC), Diagrama de Blocos Funcionais (FBD), Diagrama
Ladder (LD), Lista de Instrucdes (IL) e Grafico Funcional Continuo (CFC). Todos editores foram especialmente desenvolvidos
para garantir a 6tima escolha para os usudrios dependendo da aplicacdo e do seu perfil e cultura técnica em automacao.

Principais Caracteristicas:

» Linguagens de programacdo baseadas em IEC 61131-3

= Editores graficos para configuracio de projeto e de hardware

= Programac@o orientada a objeto

= Simulacdo

= Documentagdo de usudrio e arquivos de ajuda integrados

= Diagnésticos avancados

= Visualizacdo que utiliza o conceito de abas (tecnologia Docking View)

= Integracio dos Logical Nodes (IEC 61850) com a linguagem IEC 61131-3
= Biblioteca de fungdes para usinas hidrelétricas e subestacdes

1.14.1.1. Linguagens de Programagdo IEC 61131-3

O MasterTool Xtorm oferece todos os editores definidos na norma IEC para desenvolvimento da aplicagdo: Texto Estrutu-
rado (ST), Sequenciamento Grafico de Fun¢des (SFC), Diagrama de Blocos Funcionais (FBD), Diagrama Ladder (LD), Lista
de Instrucdes (IL) e Grafico Funcional Continuo (CFC). O editor permite a declaragdo e uso de varidveis simbolicas, sendo
que as varidveis sdo integradas entre todos os editores da ferramenta.

Todos editores foram especialmente desenvolvidos para garantir um 6timo gerenciamento. Idéias e sugestdes de usudrios
experientes foram incorporadas ao processo de desenvolvimento.
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Figura 2: Linguagens de Programagdo IEC 61131-3

Alguns exemplos:

= Ao trabalhar em FBD, LD ou IL, o usudrio pode alternar entre estes editores

= Elementos de linguagens podem ser inseridos diretamente ou arrastados para o editor a partir de uma caixa de ferramentas

= O HD8500 oferece um assistente de entrada inteligente e a funcionalidade auto completar

= Construgdes tipicas de linguagem (declaracdes IF, lagcos FOR, classes de varidveis, etc.) podem ser escondidas nos
editores textuais

= Construgdes de linguagem sao criadas automaticamente (IF... END_IF)

= O editor SFC pode ser usado conforme definido na norma ou na versao simplificada

= Um tempo adequado de monitoramento para passos e para a funcionalidade de diagnéstico online também é disponibi-
lizado no editor SFC
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1. INTRODUCAO

1.1.4.1.2.  Editores para Configuragdo de Projeto e Configuragcdo de Hardware

Com a ajuda de editores especiais, um projeto pode ser facilmente configurado no MasterTool Xtorm. A ferramenta grafica
permite uma maneira rapida e amigdvel de configurar o sistema. Adicionalmente, o usudrio tem a visualizagdo completa da
arquitetura da aplica¢do com a posi¢do fisica e as informagdes de cada médulo.

A configuracdo das interfaces de rede e protocolos de comunicac¢do padrdo como MODBUS, DNP3, IEC 60870-5-104 e o

protocolo IEC 61850 sao integrados na ferramenta de programacdo. Esta caracteristica permite que o usudrio defina todos os
parametros de configuragdo em um tnico lugar, ndo necessitando utilizar diferentes ferramentas de software.

Caso seja necessario, o usudrio podera utilizar o recurso de importagcdo de dados de planilhas eletrdnicas para parametri-
zagdo, recuperagdo ou comparagdo de tabelas de mapeamentos de projetos, bastando para isso selecionar e arrastar as tabelas
das planilhas eletronicas para as abas de configurag¢@o dos editores.
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Figura 3: Editores para Configuracdo de Projeto e Configuracdo de Hardware

1.14.1.3. Programagdo Orientada a Objeto

O MasterTool Xtorm oferece uma programagao orientada a objeto com as vantagens conhecidas das modernas linguagens
de alto nivel, como JAVA ou C++: classes, interfaces, métodos, heranca, polimorfismo, etc. A programacéo orientada a objeto
oferece grandes vantagens ao usudrio, como por exemplo, quando se deseja reutilizar partes existentes de uma aplicacio, ou
quando se trabalha em uma aplica¢do com vérios desenvolvedores.
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1. INTRODUCAO

1.1.4.1.4. Online, Depuragdo e Caracteristicas de Comissionamento

O cédigo gerado a partir da aplicagdo € enviado para o dispositivo com um simples clique de mouse. A partir do momento
em que o MasterTool Xtorm estd online, sdo disponibilizadas vdarias fungdes importantes para realizar uma depuracio rapida e
eficiente, assim como para teste e comissionamento.
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Figura 4: Online, Depuragdo e Caracteristicas de Comissionamento

Os valores das varidveis declaradas, por exemplo, sdo exibidos no cédigo do programa. Estes valores podem ser alterados
ou forcados sem nenhuma dificuldade. Definindo breakpoints e percorrendo-os através da linha de c6digo (passo a passo) os
erros podem ser facilmente detectados. Os breakpoints, no MasterTool Xtorm, podem também ser atribuidos a determinadas
condicdes para conferir mais precisdo ao processo de depuracdo. Em uma operagdo de ciclo tnico, o usudrio pode seguir a
execugdo da aplicacdo através de um ciclo completo.

Se a aplicacdo for modificada, apenas as modificacdes serdo compiladas, carregadas e entdo ativadas, sem a necessidade
de interromper o controlador e correr o risco de perda dos valores das varidveis. Também sdo possiveis as alteracdes em vdrias
POUs (Unidades de Organiza¢do de Programa), varidveis ou tipos de dados. Esta funcionalidade é chamada de Alteracdo
Online.

O recurso de Trace é um poderoso recurso que permite ao usudrio analisar dados da aplicac@o de forma gréfica. Possibili-
tando, desta forma, a facil obtengdo de informagdes como tendéncias e dindmica temporal dos dados da aplicag@o.

1.14.1.5.  Simulagcdo

Uma caracteristica que permite ao usudrio avaliar e testar diversas l6gicas e algoritmos é a ferramenta de simulacio.
Este recurso permite que as aplicacdes do usudrio sejam projetadas e testadas sem a necessidade de uma UTR conectada.
Isto é também interessante para treinamento, documentagfo e avaliacdo de casos de teste. Como se trata de um simulador,
naturalmente podem haver algumas limitagdes no desenvolvimento da aplicacdo em comparagdo com a UTR real.

1.1.4.1.6. Documentagdo do Usudrio & Arquivos de Ajuda

Considerando que a programacdo da Unidade Terminal Remota de acordo com as linguagens da norma IEC 61131-3 ¢
uma tarefa complexa, o MasterTool Xtorm oferece um extenso arquivo de ajuda, com vdrias dicas e descri¢des para orientar e
servir como uma primeira base de dados de resolucdo de problemas para o usudrio, na criagdo de codigos de 16gica ou no uso
das caracteristicas do software. Este arquivo de ajuda é disponibilizado em diferentes idiomas, de acordo com as op¢des de
instalag@o.

O MasterTool Xtorm também oferece suporte a multiplos idiomas, permitindo ao usudrio selecionar o seu idioma preferido
a partir das opcdes disponiveis.
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1. INTRODUCAO

Como parte da documentacio do usudrio, o HD8500 pode imprimir documentos de aplicacdo tais como listas de materiais
(BOM), POUs e parametros de configuracao.

1.1.4.1.7. Diagndsticos Avangados

Uma das inovagdes da Série Hadron Xtorm € o seu amplo suporte de diagndsticos. Esta ideia surgiu das demandas de exten-
sas e complexas aplicagdes, onde o correto uso de cada informacgado é fundamental para a manutengao, resolugcdo e prevengao
de potenciais problemas. Esta caracteristica também estd presente no MasterTool Xtorm onde o usudrio, enquanto estiver
conectado a uma UCP em execucdo, poderd acessar estruturas de diagndstico completo através de janelas de monitoragdo e
paginas da web.

1.14.1.8. Docking View

A tecnologia Docking View permite ao usudrio customizar o ambiente MasterTool Xtorm, de acordo com suas necessidades
pessoais. Esta caracteristica fornece uma interface de usudrio amigével, para maximizar a experi€éncia com a ferramenta do
software.

1.1.4.1.9. Integragdo dos Logical Nodes IEC 61850 com a Linguagem IEC 61131-3

No Mastertool Xtorm, para cada né légico (LN) de configuracdo de IED, atribuido ao projeto de usuério, o correspondente
bloco de fun¢do € automaticamente declarado no ambiente de desenvolvimento das 16gicas do usudrio.

Maiores detalhes de configuragdo, descri¢cdes e funcionamento dos LNs estdo descritos no Manual de Utilizagdo da Série
Hadron Xtorm. Entretanto, é recomendada a leitura da norma IEC 61850 para melhor uso das 16gicas apresentadas.

1.1.5. Exemplos de Aplicacao

Centro de Controle Centro de Controle
IEC 61850 DNP3/IEC 60870-5-104

|RIG-B

=

2gogggge

MODBUS TCP / RTU

| DNP3 Server

Exemplo de Arguitetura
Redundante "

[ T

Hadron Xtorm

SEQE8E8E8

Figura 5: Exemplo de Aplicagcao

Abaixo podemos visualizar um exemplo de arquitetura tipica utilizando a Unidade Terminal Remota (UTR) da Série
Hadron Xtorm.
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1. INTRODUCAO

1.1.5.1. UCP com E/S Local

Esta arquitetura € baseada em um unico bastidor, chamado bastidor local. Este bastidor € composto por uma UCP, um
mdédulo fonte de alimentacdo e pelos mddulos de E/S exigidos para a aplica¢do, conforme mostrado abaixo. A ordem dos
modulos deve seguir as regras de configuracio apresentadas na ferramenta de configuracgdo.

Esta arquitetura destina-se a pequenas aplicacdes, onde hd um baixo nimero de pontos de E/S.

Figura 6: UCP com E/S Local

1.1.5.2. UCP com E/S Remoto (Expansido de Barramento)

Esta arquitetura é baseada em um bastidor principal (onde estd localizada a UCP) e bastidores remotos. A comunicacio
entre o bastidor local e os bastidores remotos € feita através das portas de expansao, localizadas no médulo HX8300 e HX8320.
Cada bastidor remoto necessita de seu proprio mdédulo de fonte de alimentagdao. O médulo HX8300 e HX8320 possui duas
portas RJ45, sendo uma delas usada para os dados de entrada e a outra para os dados de saida.

Neste exemplo de aplicacdo, apenas a porta de saida do médulo HX8300 ou HX8320 local é conectada, deixando a porta
dos dados de entrada aberta. J4, no dltimo bastidor remoto, € a porta dos dados de saida que fica aberta. Os bastidores remotos
entre eles apresentam ambas as portas conectadas: uma porta conectada ao bastidor anterior e a outra ao bastidor seguinte.

Esta arquitetura destina-se a médias e grandes aplica¢des, onde ha um alto nimero de pontos de E/S.

Figura 7: UCP com E/S Remoto (Expansdo de Barramento)
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1. INTRODUCAO

1.1.5.3. UCP com E/S Remoto (Expansiao de Barramento com Loopback)

Da mesma forma que a anterior, esta arquitetura € baseada em um bastidor local (onde estd localizada a UCP) e bastidores
remotos. A comunicacio entre o bastidor local e os bastidores remotos € feita através das portas de expansdo, localizados no
modulo HX8300 ou HX8320. A unica diferenca em relagdo a arquitetura anterior, € que a porta de dados de saida do dltimo
bastidor remoto é conectada a porta de dados de entrada do bastidor principal.

Esta arquitetura permite ao sistema manter o acesso as informagdes dos bastidores remotos mesmo em caso de falha nos
cabos de expansao. A UCP detectard a falha simples em um dos cabos e redirecionard os caminhos dos dados internos para
suportar esta falha. Neste caso, também serd gerado um alarme de diagndstico ao usudrio. Esta caracteristica possui vantagens
na manuten¢do dos cabos com o sistema energizado, além de aumentar a disponibilidade do sistema geral. Na figura abaixo
podemos visualizar esta arquitetura proposta.

Figura 8: UCP com E/S Remoto (Expansao de Barramento com Loopback)
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1.1.5.4. UCP com E/S Remoto com Alta Disponibilidade (Redundéncia de Expansao de Barramento com Loopback)

Esta arquitetura € baseada no uso de dois médulos HX8300 ou HX8320 por bastidor. Contando com dois médulos de
expansdo de barramento, o sistema apresenta uma disponibilidade elevada, pois suporta falha nos cabos de expansdo de barra-
mento ou no préprio médulo HX8300 ou HX8320.

Assim como a arquitetura anterior, esta arquitetura se destina a sistemas onde a manutengdo € critica e o sistema precisa
estar disponivel por longos periodos. Nesta arquitetura, os bastidores devem ser montados de acordo com o diagrama abaixo,
com os médulos HX8300 ou HX8320 localizados lado a lado nas primeiras posicdes do bastidor.

Observe que hd portas de médulos de expansdo de barramento nao utilizadas, as quais devem ser deixadas desconectadas.

Figura 9: UCP com E/S Remoto com Alta Disponibilidade (Redundéancia de Expansdo de Barramento com Loop-
back)
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1. INTRODUCAO

1.1.5.5. Redundéancia de UCP e Médulo Fonte de Alimentacio

Para aplicagdes criticas, a Série Hadron Xtorm oferece redundancia de UCPs e de Mdédulos de Fonte de Alimentacdo
no mesmo bastidor, sendo que quando o usudrio optar por utilizar redundancia de UCPs em sua arquitetura, devera utilizar
também redundancia do Mdédulo de Fonte de Alimentacao.

Nesta arquitetura, o sistema terd uma UCP executando a tarefa de controle (ativo) e outra permanecendo em reserva, em
uma topologia hot-standby. Em caso de falha da UCP ativa, o sistema automaticamente ird realizar um switchover (evento onde
a UCP em reserva torna-se ativa). Isto significa que aplicacdes criticas deixam de ser afetadas por eventuais falhas do sistema
de controle, garantindo elevada disponibilidade para estas aplicagdes. Os resultados sdo aumento na eficiéncia, produtividade,
minimizag¢do do tempo de inatividade e menor tempo de manutengao.

A configuracdo das duas UCPs deve ser idéntica. A UCP ativa e a UCP reserva devem estar em posicdes do bastidor que
suportem tal funcionalidade (posi¢@o 3 e 4 do bastidor). Esta aplicagdo € de facil configuracao e dispensa programagéo especial
ou parametrizagao.

Para a redundancia do Médulo de Fonte de Alimentacéo, se ocorrer falha em um dos médulos, automaticamente, o segundo
assumird. Em cada médulo haverd uma indicag@o do seu estado de funcionamento e da tensao de alimentacao de entrada. Este
estado pode ser usado para detectar e substituir o médulo com falha. Tal status pode ser lido pela UCP através do barramento
e informado aos dispositivos de monitoracio como um terminal de operacdo ou Interface Homem-Méaquina (IHM) ou um
sistema de supervisdo e aquisi¢ao de dados SCADA. Um mddulo em falha pode ser substituido durante a operagdo normal do
sistema, sem necessidade de desenergizacdo ou interrupg¢ao da aplicacio.

Figura 10: Redundancia de UCP e Mdédulo Fonte de Alimentagdo

1.1.5.6. Sincronismo de Tempo via IRIG-B

Para aplicacdes onde € necessdrio o sincronismo de tempo com outros equipamentos, a UCP da Série Hadron Xtorm possui
uma porta de entrada e uma porta de saida para o sinal IRIG-B. Através da porta de entrada, a UCP ird receber os dados de
sincronismo de tempo e sincronizar com o seu reldgio interno. E através da porta de saida, a UCP podera sincronizar outros
equipamentos, retransmitindo na porta de saida, o sinal recebido na porta de entrada.
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1. INTRODUCAO

GPS

IRIG-B

IRIG-B

Figura 11: Sincronismo de Tempo via IRIG-B - UCP Simples

Para os casos de aplicagdes onde for utilizada redundancia de UCP, é conveniente que o sinal de sincronismo de tempo seja
interligado a cada uma das UCPs, independente de qual UCP esteja em modo ativo e qual esteja em modo reserva, garantindo
assim o sincronismo de tempo do sistema. Na figura abaixo podemos visualizar um exemplo deste tipo de arquitetura.
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GPS

IRIG-B

IRIG-B

Figura 12: Sincronismo de Tempo via IRIG-B - UCP Redundante

1.1.5.7. Redes Ethernet Redundantes com NIC Teaming

Cada UCP pode ter um ou mais protocolos de rede configurados para a comunica¢do com o centro de controle ou outros
equipamentos ou dispositivos de campo. Para a redundancia de redes Ethernet com NIC Teaming, € necessario que duas portas
Ethernet da UCP estejam configuradas formando um par redundante. Um conjunto de duas portas Ethernet formando um
par NIC Teaming possui um tnico endereco IP vinculado ao par de portas. Desta forma, o centro de controle nido precisa
se preocupar em trocar o IP caso haja falha em alguma das portas do par NIC Teaming. Cada uma das portas Ethernet
devera estar interligada a switches diferentes. Se ocorrer falha em uma das portas, automaticamente os pacotes de dados serdo
redirecionados para a outra porta.

Tal arquitetura Ethernet possibilita elevada disponibilidade de comunicacdo do sistema, sendo fortemente indicada para
transpor falhas nas portas Ethernet, em cabos e em switches.
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1. INTRODUCAO

Centro de Controle Centro de Controle

Hadron Xtorm

Figura 13: Redes Ethernet Redundantes com NIC Teaming

1.1.5.8. Redes Ethernet em Modo Anel

Ha um modo de operag@o que transforma um par de interfaces Ethernet em um switch, onde a comunicag@o pode ser feita
por ambas as portas. Isto possibilita a implementacido de uma topologia de rede em anel.

Neste anel, é necessario incluir um switch externo com capacidade de gerencié-lo, para evitar o surgimento de loops que
degradem o desempenho da rede.

Todas as interfaces Ethernet possuem diagndsticos individuais, facilitando a depuragdo de eventuais problemas.
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Centro de Controle

Figura 14: Redes Ethernet em Modo Anel

1.1.5.9. [Expansao de barramento com Xtorm e Nexto

A Série Hadron Xtorm possui compatibilidade com todas as versdes de MasterTool Xtorm, com suporte a expansao de bar-
ramento, realizada através do médulo HX8300 ou HX8320. Com o modelo de UCP HX3040 é possivel expandir a arquitetura
para até 16 bastidores (1 bastidor principal e 15 bastidores de expansdo) utilizando a funcionalidade de expansdo de barra-
mento. Neste caso, o limite mdximo de mddulos contabilizados entre todos os bastidores de expansdo ndo pode ultrapassar
100 médulos.

Além disso, € possivel também montar uma arquitetura mista utilizando a expansao de barramento da Série Hadron Xtorm
para interligar com bastidores da Série Nexto ou Nexto Jet. Na figura a seguir, pode-se visualizar esta arquitetura proposta.
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Figura 15: Expansao de barramento com Nexto

Para a arquitetura mista, sdo permitidos apenas médulos de E/S da Série Nexto. Demais
médulos da Série Nexto ndo podem ser instalados em barramentos de expansido misto da
Série Hadron Xtorm.
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1.2. Documentos Relacionados a este Manual

Para obter informagdes adicionais sobre a Série Hadron Xtorm, podem ser consultados outros documentos (manuais e
caracteristicas técnicas) além deste. Estes documentos encontram-se disponiveis em sua tltima revisdo em www.altus.com.br.

Cada produto possui um documento denominado Caracteristicas Técnicas (CT), onde encontram-se as caracteristicas do

produto em questao.

Aconselham-se os seguintes documentos como fonte de informacéo adicional:

Codigo Descricao Idioma
CE108804 MasterTool Xtorm Technical Characteristics Inglés
CT108804 Caracteristicas Técnicas MasterTool Xtorm Portugués
CE123000 Hadron Xtorm Series Technical Characteristics Inglés
CT123000 Caracteristicas Técnicas Série Hadron Xtorm Portugués
CE123100 CPU 6 ETH, 2 SERIALS, IRIG-B, RED Module Technical Characteristics Inglés
CT123100 Caracteristicas Técnicas do Mdédulo UCP 6 ETH, 2 SERIAIS, IRIG-B, RED. Portugués
CE123701 Hadron Xtorm Series Backplane Racks Technical Characteristics Inglés
CT123701 Caracteristicas Técnicas dos Bastidores da Série Hadron Xtorm Portugués
CE123200 Redundant Power Supply 60 W Modules Technical Characteristics Inglés
CT123200 | Caracteristicas Técnicas dos Médulos Fonte de Alimentagdo Redundante 60 W | Portugués
CE123300 Moédulo 32 DI 125 Vdc w/ event log Module Technical Characteristics Inglés
CT123300 Caracteristicas Técnicas do Médulo 32 ED 125 Vdc c/ registro de eventos Portugués
CE123400 16 SD Relay 125 Vdc w/ CBO Module Technical Characteristics Inglés
CT123400 Caracteristicas Técnicas do Mdédulo 16 SD Relé 125 Vdc ¢/ CBO Portugués
CE123310 16 AI Voltage/Current Module Technical Characteristics Inglés
CT123310 Caracteristicas Técnicas do Médulo 16 EA Tensdo/Corrente Portugués
CE123313 | AC Measurement / 40 Voltage/Current Mixed Module Technical Characteristics Inglés
CT123313 Caracteristicas Técnicas do Médulo Misto Medicao AC / 4S Tensao/Corrente Portugués
CE123311 8 AI RTD Module Technical Characteristics Inglés
CT123311 Caracteristicas Técnicas do Médulo 8 EA RTD Portugués
CE123901 Hadron Xtorm Series Connectors Technical Characteristics Inglés
CT123901 Caracteristicas Técnicas dos Conectores da Série Hadron Xtorm Portugués
CE123900 Rack Connector Cover Technical Characteristics Inglés
CT123900 Caracteristicas Técnicas da Tampa para conector de bastidor Portugués
MU223600 Hadron Xtorm Utilization Manual Inglés
MU223000 Manual de Utilizacdo Hadron Xtorm Portugués
MU223601 Hadron Xtorm DNP3 Server Device Profile Document Inglés
MU223602 Hadron Xtorm DNP3 Client Device Profile Document Inglés
MU223603 IEC 60870-5-104 Server Device Profile Document Inglés
MU223604 Hadron Xtorm IEC 60870-5-104 Client Device Profile Document Inglés
MU223605 Hadron Xtorm IEC 61850 Server Device Profile Document Inglés
MP399609 MasterTool IEC XE Programming Manual Inglés
MP399048 Manual de Programacgao MasterTool IEC XE Portugués
MU299609 MasterTool IEC XE User Manual Inglés
MU299048 Manual de Utilizagdo MasterTool IEC XE Portugués

Tabela 1: Documentos Relacionados
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1.3. Suporte Técnico

Para entrar em contato com o Suporte Técnico da Altus em Sao Leopoldo, RS, ligue para +55 51 3589-9500. Para conhecer
os centros de Suporte Técnico da Altus existentes em outras localidades, consulte nosso site www.altus.com.br ou envie um
e-mail para altus@altus.com.br. Se o equipamento ja estiver instalado, tenha em maos as seguintes informacdes ao solicitar
assisténcia:

= Os modelos dos equipamentos utilizados e a configuracio do sistema instalado.

O ntiimero de série do produto.

A revisdo do equipamento e a versdo do software executivo, constantes na etiqueta afixada na lateral do produto.
Informacdes sobre 0 modo de operagdo da UCP, obtidas através do programador MasterTool.

O contetdo do programa da aplicacdo, obtido através do programador MasterTool.

A versao do programador utilizado.

1.4. Mensagens de Adverténcia Utilizadas neste Manual

Neste manual, as mensagens de adverténcia apresentardo os seguintes formatos e significados:

Relatam causas potenciais que, se ndo observadas, levam a danos a integridade fisica e sadde,
patrimonio, meio ambiente e perda da producao.

Relatam detalhes de configuracdo, aplicag@o ou instalagdo que devem ser seguidos para evi-
tar condigdes que possam levar a falha do sistema e suas consequéncias relacionadas.

Indicam detalhes importantes de configuracdo, aplicacdo e instalacdo para obten¢do do ma-
ximo desempenho operacional do sistema.
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2. DESCRICAO TECNICA

2. Descricao Técnica

Este capitulo apresenta todas as caracteristicas técnicas da UCP da Série Hadron Xtorm HX3040.

2.1. Painéis e Conexoes

A figura a seguir mostra o painel frontal da UCP HX3040.

Figura 16: UCP HX3040

Como se pode observar na figura, na parte superior do painel frontal se encontra o visor grafico utilizado para mostrar o
estado e diagndsticos de todo o sistema, incluindo os diagnésticos especificos de cada médulo. O visor grafico também oferece
um menu fécil de usar que traz ao usudrio um modo rdpido para ler ou definir alguns pardmetros como: temperatura interna
(somente leitura), contraste do visor grafico, endereco IP para cada interface de rede (somente leitura) e hora local (somente
leitura).

A UCP da Série Hadron Xtorm apresenta um visor grafico contendo o status e informagdes uteis para o usudrio, tais
como: estados da aplicagdo (em execugdo e parado), status do cartdo miniSD, atividade nas interfaces seriais (RX e TX) entre
outras. Adicionalmente, as UCPs da Série Hadron Xtorm também fornecem um LED bicolor usado para indicar os status e
diagnésticos. Para maiores informagdes a respeito do significado do status do LED de diagndsticos, consulte o documento
com as caracteristicas técnicas da UCP — CT123100.

No painel frontal estdo disponiveis as interfaces de conexdo da UCP da Série Hadron Xtorm. Essas interfaces sdo de
comunica¢do Ethernet, comunicacdo serial, interface do cartdo de memoria e interface de sincronismo de tempo. A tabela
abaixo apresenta uma breve descricéio dessas interfaces.
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2. DESCRICAO TECNICA

Interfaces

Descricao

NET 1.. NET 6

Conector tipo RJ45 de comunicagdo no padrdo
10/100Base TX. Permite a comunicagio ponto a
ponto ou em rede nos protocolos abertos, MODBUS
TCP cliente e servidor, MODBUS RTU via TCP cliente
e servidor, DNP3 cliente e servidor, IEC 60870 5 104
cliente e servidor, IEC 61850 MMS servidor, IEC 61850
GOOSE publish e subscriber. Para obter mais informa-
¢des sobre utilizacdo, consulte a se¢cdo Configuragdo das
Interfaces Ethernet.

COM 1

Conector tipo DB9 fémea para comunica¢do no padrao
RS 232C e RS 485. Permite a comunica¢do ponto a ponto
ou em rede nos protocolos abertos, MODBUS RTU es-
cravo ou MODBUS RTU mestre. Para obter mais infor-
magdes sobre utilizac¢do, consulte a se¢do Configuracio
das Interfaces Seriais.

COM 2

Conector tipo DB9 fémea para comunicacdo nos padrdes
RS 485 e RS 422. Permite a comunicacgio ponto a ponto
ou em rede nos protocolos abertos, MODBUS RTU es-
cravo ou MODBUS RTU mestre. Para obter mais infor-
magdes sobre utilizagdo, consulte a secdo Configuragdo
das Interfaces Seriais.

MEMORY
SLOT

Conector para cartio de memoéria. Permite utilizar um
cartdo de memoria para diferentes tipos de armazena-
mento de dados como: logs de usudrio, paginas Web,
a documentagdo do projeto e arquivos de origem. Para
obter mais informagdes sobre utilizacdo, consulte secio
Cartao de Memoria.

IRIG-B

Borne conector com 4 terminais para comunicac¢ao no pa-
drao IRIG B. Para obter mais informacdes sobre utiliza-
¢do, consulte secao IRIG-B.

Tabela 2: Interfaces de Conexdo

2.2. Caracteristicas do Produto

2.2.1. Caracteristicas Gerais

HX3040

Linguagens de programacao

Lista de Instrugdes (IL)

Texto Estruturado (ST)

Diagrama Ladder (LD)

Sequenciamento Gréifico de Fungdes (SFC)
Diagrama de Blocos Funcionais (FBD)
Griéfico Continuo de Fung¢des (CFC)

Tipos de tarefas

Ciclica (periddica)

Continua (execugdo livre)

Disparada por evento (interrupc¢ao de software)
Disparada por evento externo (interrup¢io de hardware)

Disparada por estado (interrup¢do de software)

Alteracoes online Sim
Suporte a troca quente Sim
22
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2. DESCRICAO TECNICA

HX3040

Suporte a redundancia de expansao de barra-
mento

Sim

Interfaces seriais

1 x RS-232C / RS-485 (COM 1)
1 x RS-485/RS-422 (COM 2)

Niumero maximo de tarefas 32
Niuimero maximo de barramento de expansiao 15
Ethernet TCP/IP interface local 6
Suporte a redundéancia de interfaces Ethernet Sim
TCP/IP
Firewall Sim
Suporte a redundancia de UCP (mesmo basti- .
dor) Sim
Sim

Relogio de tempo real (RTC)

Resolucgdo de 1 ms e variagdo maxima de 2s por dia

Sincronizacdo do relégio (IRIG-B, SNTP e
PTP)

Sim

Fila de eventos

Tamanho 4.500 eventos
Politica de estouro Mantém os mais recentes
Retentividade Sim

Cao-de-guarda Sim

Indicacao de status e diagnéstico

Visor gréfico, LED, paginas web e memoria interna da UCP

One Touch Diag (OTD) Sim
Eletronic Tag on Display (ETD) Sim
Isolacao

Logica para terra de protecao ®

Ldgica para interfaces Ethernet

Logica para porta serial (COM 2)

Légica para porta IRIG-B

Interfaces Ethernet para terra de protecao
®

Interfaces Ethernet para porta serial (COM
2)

Interface Ethernet para interface Ethernet

Porta Serial (COM 2) para terra de prote-
cao ®

2500 Vac/ 1 minuto
1500 Vac/ 1 minuto
2000 Vac/ 1 minuto
2500 Vac/ 1 minuto

1500 Vac/ 1 minuto

2500 Vac/ 1 minuto
1500 Vac/ 1 minuto
2500 Vac/ 1 minuto

Consumo de corrente do bastidor 1500 mA
Dissipacao 75W
Temperatura de operacao -5a60°C
Temperatura de armazenamento -25a75°C

Umidade relativa de operacdo e armazena-
mento

5296 %, sem condensagdo

Revestimento de circuitos eletronicos

Sim

Indice de protecio

IP 20

Dimensoes do médulo (L x A x P)

38,0 x 235,3 x 184,2 mm

Dimensoes do médulo (L x A x P)

55,0 x 308,0 x 266,0 mm

Peso

1000 g

Peso com embalagem

1300 g

Tabela 3: Caracteristicas Gerais
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2. DESCRICAO TECNICA

Notas:

Tipos de tarefas: Tarefa ¢ um objeto usado para chamar POUs. Uma tarefa pode ser disparada por periodo, eventos ou
pode ser executada no modo continuo. Cada tarefa pode chamar uma ou mais POUSs.

Relégio de tempo real (RTC): O tempo de retengdo, tempo em que o relégio de tempo real continuard a atualizar a data e
hora ap6s a desenergizacdo da UCP, € 15 dias para operagdo a 25 °C. Na temperatura mdxima do produto o tempo de retencio
€ reduzido para 10 dias.

One Touch Diag (OTD): Essa opcdo somente estard disponivel ao usudrio quando o médulo estiver em modo operacional.
Isolacdo: Logica é o nome para os circuitos internos como processador, memoria e interfaces com barramento.

Revestimento de circuitos eletrénicos: O revestimento de circuitos eletronicos protege as partes internas do produto
contra umidade, poeira e outros elementos agressivos a circuitos eletrénicos.

2.2.2. Memdéria

HX3040
Memgéria de variaveis de entrada de representacio direta (%]I) 96 Kbytes
Memoria de variaveis de saida de representacao direta (% Q) 96 Kbytes
Memoria de variaveis simbdlicas 6 Mbytes
Memoria de variaveis simbdlicas retentivas 8 Kbytes
Meméria de variaveis simbdlicas persistentes 4 Kbytes
Meméria de variaveis redundantes 512 Kbytes
Memgéria de programa 12 Mbytes
Memgéria de codigo fonte (backup) 100 Mbytes
Memoria de arquivos de usuario 32 Mbytes

Tabela 4: Memoria

Notas:

Memoria de variaveis de entrada de representacao direta (%1I): Area onde sdo alocadas as varidveis de representacio
direta para o tipo entrada. Varidvel de representagdo direta significa que a varidvel pode ser acessada diretamente na memoria
utilizando o endereco desejado. Por exemplo: A UCP HX3040 da Série Hadron Xtorm define toda drea de memoria de
varidveis de entrada de representagdo direta %I como varidveis redundantes, ou seja, o usudrio ndo precisa selecionar tal area.

Memoéria de variaveis de saida de representacio direta (%Q): Area onde sdo alocadas todas as varidveis de repre-
sentacdo direta para o tipo saida. Varidvel de representacdo direta significa que a varidvel pode ser acessada diretamente na
memodria utilizando o endereco desejado. Por exemplo: A UCP HX3040 da Série Hadron Xtorm define toda drea de memoria
de varidveis de saida de representagao direta %Q como varidveis redundantes, ou seja, o usudrio nao precisa selecionar tal drea.

Meméria de varidveis simbélicas: Area onde sio alocadas as varidveis simbélicas. As varidveis simbolicas sdo varidveis
IEC criadas em POUs e GVLs durante o desenvolvimento do aplicativo, as quais ndo sdo enderecadas diretamente na memdoria.
Variaveis simboélicas podem ser definidas como retentivas ou persistentes, neste caso serdo utilizadas as dreas de memoria de
varidveis simbdlicas retentiva ou memoria de varidveis simbélicas persistentes respectivamente. O sistema da UTR aloca
varidveis de sistema nesta drea, desta forma o espaco disponivel para a alocacdo de varidveis criadas pelo usudrio ¢ inferior
ao informado na tabela. A quantidade de memoéria ocupada por estas varidveis de sistema depende das caracteristicas do
projeto (quantidade de mdédulos, de drivers, etc...), desta forma recomenda-se observar o espago disponivel nas mensagens de
compilacdo da ferramenta MasterTool Xtorm.

Memoria de variaveis simboélicas retentivas: Area onde sdo alocadas as varidveis simbdlicas retentivas. Os dados re-
tentivos mantém seus respectivos valores mesmo apds um ciclo de desenergizagao e energizagdo da UCP. A lista completa de
quando as varidveis retentivas mantém seus valores e quando o valor € perdido, pode ser encontrada na préxima tabela.

Memoria de variaveis simbélicas persistentes: Area onde sdo alocadas as varidveis simbdlicas persistentes. Os dados
persistentes mantém seus respectivos valores mesmo apds o download de uma nova aplicagdo na UCP.
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2. DESCRICAO TECNICA

A declaracdo e utilizac@o de varidveis persistentes deve ser realizada tinica e exclusivamente
através do objeto Persistent Vars, o qual pode ser incluido no projeto através da treeview em
Application -> Add Object -> Persistent Variables. Nao deve ser utilizada a expressdo VAR
PERSISTENT no campo de declaracdo de varidveis das POUs.

Além do tamanho de drea persistente informado na tabela acima, estdo reservados estes 44 bytes para armazenar informa-
cdes sobre as varidveis persistentes (ndo disponivel para uso). A lista completa de quando as varidveis persistentes mantém
seus valores e quando o valor € perdido, pode ser encontrada na tabela a seguir.

A tabela mostra o comportamento das varidveis simbdlicas, retentivas e persistentes para diferentes situagcdes, onde

significa que o valor é perdido e “X” significa que o valor é mantido.

@ 9

Comando

Variavel Simbdélica

Variavel Retentiva

Variavel Persistente

Reset a Quente / Ciclo de energizacao

X

X

Reset a Frio

X

Reset Origem

Remover UCP ou Fonte de Alimentacao
do Bastidor enquanto energizado

Download

Alteracao online

Reiniciar CP

x|

Limpa tudo

Reset Process (IEC 60870-5-104

o

ol Kl Kl Kol Ke

Tabela 5: Comportamento das Varidveis Ndo Voldteis

No caso do comando de Clean All, caso a aplicagdo tenha sido modificada de tal forma que varidveis persistentes tenham

sido removidas, inseridas no inicio da lista ou entdo tenham tido o seu tipo modificado, o valor destas varidveis serd perdido
(alertado pela ferramenta MasterTool ao realizar o download). Desta forma recomenda-se que alteragdes na GVL de varidveis
persistentes envolvam somente a inclusdo de novas varidveis no final da lista.

Memoria de variaveis redundantes: Apenas aplicado para projetos com redundincia de UCP. Sdo as varidveis sincroni-

zadas entre as UCPs redundantes, o que contempla as varidveis de representacdo direta (%I e %Q), utilizadas por médulos de
E/S, e variaveis simbdlicas do programa do usudrio, declaradas em GVLs ou POUs redundantes.

Memoria de programa: Area da memdria que corresponde ao tamanho maximo permitido para a aplicagao de usudrio.
Essa drea é compartilhada com a memoria de cédigo fonte, sendo a drea total a soma de “memoria de programa” e “memoria
de codigo fonte”.

Meméria de cédigo fonte (backup): Area da meméria utilizada como backup do projeto, ou seja, caso o usudrio deseje

importar o seu projeto, o software MasterTool Xtorm ird buscar as informa¢des necessarias nessa area. E importante garantir
que o projeto salvo como backup estd atualizado para evitar perda de informacdes criticas. Essa drea é compartilhada com a
memoria de programa sendo a drea total a soma de “memoria de programa” e “memoria de codigo fonte”.

Memoria de arquivos de usuario: Essa drea da memoria é destinada ao armazenamento de arquivos, como: doc, pdf,
imagens, entre outros, ou seja, permite a gravacdo de dados como se fosse um cartdo de memoria.

Suporte a redundéancia (mesmo bastidor): A UCP HX3040 suporta redundincia de UCP localizadas no mesmo bastidor.

2.2.3. Protocolos

HX3040 Interface
Comunicacao com o software de programacao Sim NET 1.. NET 2
Protocolo aberto Sim COM1/COM 2
MODBUS RTU Mestre Sim COM 1/COM 2
MODBUS RTU Escravo Sim COM 1/COM 2
MODBUS TCP Cliente Sim NET 1.. NET 6
MODBUS TCP Servidor Sim NET 1 .. NET 6
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2. DESCRICAO TECNICA

HX3040 Interface
MODBUS RTU via TCP Cliente Sim NET 1..NET6
MODBUS RTU via TCP Servidor Sim NET 1.. NET 6
IEC 60870-5-104 Cliente Sim NET 1.. NET 6
IEC 60870-5-104 Servidor Sim NET 1.. NET 6
DNP3 Cliente Sim NET 1..NET6
DNP3 Servidor Sim NET 1.. NET 6
IEC 61850 MMS Servidor Sim NET 1..NET6
IEC 61850 GOOSE Publisher Sim NET 1..NET6
IEC 61850 GOOSE Subscriber Sim NET 1..NET6
OPC DA Servidor Sim NET 1..NET6
OPC UA Servidor Sim NET 1.. NET 6
EtherCAT Mestre Nao -
SNMP Agente Nao -
EtherNet/IP Scanner Nao -
EtherNet/IP Adapter Nao -
MQTT Cliente Sim NET 1..NET6
SNTP Cliente (para sincronismo do relégio) Sim NET 1..NET6
PTP (Precision Time Protocol) Escravo Sim NET 1..NET6
PROFINET Controller Sim NET 1..NET6
PROFINET Device Nao -
OpenVPN Client Nio -
OpenVPN Server Nao -
FTP Server Sim NET 1.. NET 6
Firewall Sim NET 1.. NET 6
MRP Nio -
Tabela 6: Protocolos
Notas:

PROFINET Controller: Habilitado para uso sem redundancia de UCP e em rede simples (sem anel) com até 8 dispositi-
vos. Para aplica¢des maiores, consultar o suporte técnico.

OPC UA Servidor: Habilitado para uso sem redundancia de UCP e em rede simples (sem anel).

2.24.

Interfaces Seriais

2241. COM1

COM 1

Conector

DB9 fémea blindado

Maeio fisico

RS-232C ou RS-485 (dependendo do cabo concetado)

Direcao da comunicacio

RS-232C: full duplex
RS-485: half duplex

RS-485

Nimero maximo de transceivers

32

Terminaciao RS-485

Nao (possibilita o uso de terminacio ativa externa)

Sinais de modem

RTS, CTS, DCD

Baud rate

600, 1200, 1800, 2400, 4800, 9600, 19200, 38400, 57600, 115200 bps
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2242. COM2

Tabela 7: Interface Serial COM 1

HX3040

Conector

DB9 fémea blindado

Maeio fisico

RS-422 ou RS-485 (dependendo do cabo conectado)

Direcao da comunicacao

RS-422: full duplex
RS-485: half duplex

Nimero maximo de transceivers

11 (1 transmissor e 10 receptores)

RS-422
Nuimero maximo de transceivers 0
RS-485
Terminacao Sim (opcional via sele¢do de cabo)
Baud rate 600, 1.200, 1.800, 2.400, 4.800, 9.600, 19.200, 38.400, 57.600, 115.200 bps
Tabela 8: Interface Serial COM 2
Notas:

Meio fisico: Dependendo da configuragdo do cabo usado, é possivel escolher o tipo de interface fisica: RS-232C ou

RS-485 para a COM1, e RS-422 ou RS-485 para a COM2.

Niimero maximo de transceivers RS-422: Referem-se ao nimero méaximo de interfaces RS-422 que podem ser usadas
no mesmo barramento.

Numero maximo de transceivers RS-485: Refere-se ao nimero maximo de interfaces RS-485 que podem ser usadas no

mesmo barramento.

2.2.5. Interfaces Ethernet

2.2.5.1. NET1..NET6

NET 1..NET 6
Conector RJ45 fémea blindado
Auto negociacao (auto crossover) Sim
Comprimento maximo do cabo 100 m
Tipo de cabo UTP ou ScTP, categoria 5
Baud rate 10/100 Mbps

Camada fisica

10/100 Base-TX

Camada de enlace de dados

LLC (controle de enlace 16gico)

Camada de rede

IP (protocolo de internet)

Camada de transporte

TCP (protocolo de controle de transmissao)
UDP (protocolo de datagrama de usudrio)

Tabela 9: Interfaces Ethernet NET 1 .. NET 6
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2.2.6. IRIG-B

IRIG-B
Tipo de Conector Conector borne extraivel com 4 terminais (HX9405)
Comprimento maximo do cabo 5Sm
Seciio do fio 0,5 mm?
Nivel de entrada e saida TTL
Impedancia de entrada >100 k2
Atraso entre entrada e saida <10ns
Corrente maxima na saida 10 mA
Carga maxima na saida 500 2
Protecao contra curto circuito Sim
Niveis de tensio 0a 1,5 Vdc para nfvel 1(:)g%co 0
3,5 a5 Vdc para nivel 16gico 1

Tabela 10: Interface IRIG-B

Notas:

Carga Maxima na Saida: A carga total resultante de todos os dispositivos conectados a saida ndo deve ultrapassar este
valor. Nao ha um limite maximo de dispositivos pré-definido. O mesmo deve ser calculado a partir da impedancia de entrada
minima de cada um dos dispositivos conectados a saida IRIG-B da Xtorm.

2.2.7. Visor Grafico

As UCPs da Série Hadron Xtorm possuem um visor grafico usado para mostrar o status e diagndstico do sistema inteiro,
inclusive os diagnésticos especificos de cada médulo adicional. O visor também oferece um menu de fécil utilizacdo que da
a0 usudrio um rdpido caminho para ler ou definir alguns pardmetros como: temperatura interna (somente leitura); contraste do
visor grafico e endereco IP para cada interface NET (somente leitura).

2.2.8. Interface do Cartido de Meméria

Os cartdes de memoria podem ser usados para diferentes tipos de armazenamento de dados como: logs de usudrios, paginas
web, documentacdo de projeto e arquivos fontes.

Cartao de Memoria
Capacidade maxima 32 Gbytes
Capacidade minima 2 Gbytes
Tipo SD
Sistema de arquivos FAT32
Remover cartao de forma segura Sim, através de menu especifico para essa funcéo.

Tabela 11: Caracteristicas da Interface com Cartao de Memoria

Notas:

Capacidade maxima: A capacidade do cartdo de memdria deve ser igual ou inferior a este limite para o correto funciona-
mento na UCP Hadron Xtorm, podendo a UCP ndo reconhecer o cartido ou ocorrer perdas de dados durante transferéncias.

Capacidade minima: A capacidade do cartdo de memoria deve ser igual ou superior a este limite para o seu correto funci-
onamento na UCP Hadron Xtorm, podendo a UCP ndo reconhecer o cartdo ou ocorrer perdas de dados durante transferéncias.

Sistema de arquivos: E recomendado formatar a memdria utilizando a prépria UCP Hadron Xtorm, caso contrario podera
ocorrer perda de desempenho no acesso a interface do cartdo de memdria.
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2.3. Compatibilidade com Demais Produtos

A tabela a seguir traz informagdes referente a relacdo de compatibilidade das versdes de UCPs da Série Hadron Xtorm com
as versdes do Mastertool:

UCPs da Série Xtorm HD38500 MT8500 Versao de Firmware
HX3040 1.00 2 1.09 - 1.0.0.021.7.58.0
HX3040 2.01 ou superior - 1.9.4.0 ou superior
HX3040 2.15 ou superior - 1.12.27.0 ou superior
HX3040 - 3.70 ou superior | 1.14.36.0 ou superior

Tabela 12: Compatibilidade entre UCPs e Mastertool

A tabela a seguir traz informacdes referente & compatibilidade dos produtos da Série Nexto com a Hadron Xtorm:

Produto | Versiao de Firmware
NX1001 1.2.0.2 ou superior
NX1005 1.2.0.3 ou superior
NX2001 1.2.0.2 ou superior
NX2020 1.2.0.2 ou superior
NX6000 1.2.0.2 ou superior
NX6010 1.0.0.0 ou superior
NX6020 1.0.0.0 ou superior
NX6100 1.2.0.1 ou superior

Tabela 13: Compatibilidade com Demais Produtos

2.3.1. Migracao de projetos do HD8500 para MT8500

Ao migrar projetos do HD8500 para o MT8500, pode ser necessdrio realizar pequenos ajustes no cédigo da aplicagao
devido a diferencas nas bibliotecas das duas ferramentas. Caso ocorram erros de compilacdo, o usudrio devera considerar as
seguintes adaptacdes:

= Substituicdo da referéncia (namespace) a biblioteca LibPlcStandard do HD8500 pela NextoStandard do MT8500.

= Substitui¢do do tipo de dado (enumeravel) RTC_CMD_STATUS do HD8500 pelo tipo RTC_STATUS no MT8500.

= Substituicio do tipo de dado (struct) TYPE_RESULT do HD8500 pelo tipo ERRORCODE no MT8500 na fungdo Get-
TasklInfo.

2.4. Desempenho

O desempenho da UCP da Série Hadron Xtorm depende de alguns fatores, entre eles:

Tempo da Aplicacdo do Usudrio

Intervalo da Aplicacdo

Tempo do Sistema Operacional

Quantidade de médulos (dados de processo, entradas/saidas, entre outros)

2.4.1. Tempos de Aplicacao

O tempo de execugdo de uma aplicagdo da UCP da Série Hadron Xtorm depende das seguintes varidveis:

= Tempo de leitura das entradas (locais e remotas)
» Tempo de execugdo das tarefas
= Tempo de escrita das saidas (locais e remotas)

E importante ressaltar que o tempo de execucio da tarefa “MainTask” ser diretamente influenciado pela tarefa de sistema
“Configuration”, uma tarefa de alta prioridade, executada periodicamente pelo sistema. A tarefa “Configuration” poderd
interromper a “MainTask”.
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2.4.2. Tempos para Execucio de Instrucoes

Na a seguir, encontram-se os tempos necessarios para a realizagdo de diferentes instru¢des na UCP da Série Hadron Xtorm:

Instrucao Linguagem | Variaveis | Tempos da Instrucao (us)
1000 Contatos LD BOOL 3
ST | —ear i?
1000 Divisoes INT 7
LD
REAL 41
ST | —ear E
1000 Multiplicacoes
INT 8
LD
REAL 12
ST | —ear E
1000 Somas INT g
LD
REAL 12

2.4.3. Tempos de Inicializacao

Tabela 14: Tempos de Instrucdes

A UCP da Série Hadron Xtorm possui tempo de inicializagdo de 25 segundos, sendo que a tela inicial com o logotipo
HADRON XTORM (Splash) € apresentada depois de 7 segundos da energizacdo. O tempo de inicializacdo dos médulos de

E/S depende de varios fatores tais como nimero de médulos no barramento, intervalo da “MainTask”, etc.

2.5. Produtos Relacionados

Os seguintes produtos devem ser adquiridos separadamente quando necessério:

Codigo

Descricao

HD8500

MasterTool Xtorm

MTS8500

MasterTool IEC XE

AL-2600

Derivador e terminador de rede RS-485

AL-2306

Cabo RS-485 p/ rede MODBUS ou CAN

AL-1729

Cabo RJ45-CMDB9

AL-1748

Cabo CMDB9-CFDB9

AL-1752

Cabo CMDB9-CMDBY9

AL-1753

Cabo CMDB9-CMDB25

AL-1754

Cabo CMDB9-CFDB9

AL-1762

Cabo CMDB9-CMDB9

AL-1763

Cabo CMDB9-borneira

NX9202

Cabo RJ45-RJ452 m

NX9205

Cabo RJ45-RJ45 5 m

NX9210

Cabo RJ45-RJ45 10 m

NX9101

Cartio de 32 GB microSD com adaptador para miniSD e
SD

HX9401

Conector 06 terminais
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2. DESCRICAO TECNICA

Codigo Descricao
HX9402 | Conector 10 terminais

HX9405 | Conector 04 terminais

HX9102 | Tampa de Conector de Bastidor

Tabela 15: Produtos Relacionados

Notas:
HD8500: MasterTool Xtorm € a ferramenta de programacao utilizada para a Série Hadron.

MT8500: MasterTool IEC XE estd disponivel em quatro diferentes versdes: LITE, BASIC, PROFESSIONAL e ADVAN-
CED. Para maiores informagdes, favor consultar o Manual de Utiliza¢do do MasterTool IEC XE - MU299048.

AL-2600: Este médulo € utilizado para derivagdo e terminacdo de uma rede RS-422/485. Para cada n6 da rede, deve existir
um AL-2600. Os médulos AL-2600 que estiverem nas extremidades da rede devem ser configurados como terminagao, exceto
quando héd um dispositivo com terminag¢ao interna ativa, o restante deve ser configurado como derivacao.

AL-2306: Cabo blindado de dois pares trangados, sem conectores, para ser utilizado em redes RS-485 ou CAN.

AL-1729: Cabo padrdo RS-232C com um conector RJ45 e um conector DB9 macho para comunicacdo entre as UCPs da
Série Hadron Xtorm e outros produtos Altus das Séries DUO, Piccolo e Ponto.

AL-1748: Cabo padrdo RS-232C com um conector DB9 macho e um conector DB9 fémea para comunicagdo entre UCPs
da Série Hadron Xtorm e outros produtos Altus da Série Cimrex.

AL-1752: Cabo padrao RS-232C com dois conectores DB9 macho para comunicago entre a UCP da Série Hadron Xtorm
e outros produtos Altus da Série H e IHMs da Série IX.

AL-1753: Cabo padrao RS-232C com um conector DB9 macho e um conector DB25 macho para comunicagdo entre as
UCPs da Série Hadron Xtorm e outros produtos Altus da Série H.

AL-1754: Cabo padrdo RS-232C com um conector DB9 macho e um conector DB9 fémea para comunicago entre as
UCPs da Série Hadron Xtorm e outros produtos Altus da Série Exter ou porta Serial padrdo RS-232C de um microcomputador.

AL-1762: Cabo padrao RS-232C com dois conectores DB9 macho para comunicacio entre as UCPs da Série Hadron
Xtorm e também para comunicacio entre UCPs da Série Nexto.

AL-1763: Cabo com um conector DB9 macho e terminais para comunicacio entre a UCP da Série Hadron Xtorm e
produtos com bornes padrdo RS-232C/RS-485/RS-422.

NX9202, NX9205 e NX9210: Cabo Ethernet CATS5, blindado, par trancado, com conectores RJ45 macho em ambas
extremidades, suporta temperatura de -5 °C a 70 °C, para ser utilizado em redes Ethernet, com comprimento de 2, 5 e 10
metros, respectivamente.

HX9401, HX9402 e HX9405: Conectores de 6, 10 e 4 terminais, respectivamente, o conector de 6 posi¢des, HX9401, é
usado exclusivamente para as fontes HX8300 e HX8320. O conector de 10 posi¢cdes, HX9402, pode ser usado em qualquer

um dos mdédulos de entrada e saida da Série Hadron Xtorm. O conector de 4 terminais, HX9405, € de uso exclusivo do canal
IRIG-B da UCP HX3040. Suportam temperaturas de -5 °C a 70 °C.

HX9102: O HX9102 consiste em uma tampa protetora de conectores dos bastidores da Série Hadron Xtorm. Esta tampa

foi desenvolvida para fornecer uma elevada protecio aos conectores ndo utilizados do bastidor. E recomendado ao usudrio,
que todas as posicdes ndo utilizadas sejam protegidas com o produto HX9102, suporta temperaturas de -5 °C a 70 °C.




3. INSTALACAO

3. Instalacao

Este capitulo apresenta os procedimentos necessarios para a instalacio fisica dos produtos da Série Hadron Xtorm, bem
como os cuidados que se deve ter com outras instalacdes existentes no armadrio elétrico ocupado pelo UCP.

3.1. Inspecao Visual
Antes de proceder a instalac@o, € recomendavel fazer uma inspeg¢ao visual cuidadosa dos equipamentos, verificando se ndo
ha danos causados pelo transporte nos mesmos. Verifique se todos os componentes de seu pedido estdo em perfeito estado

e qualquer problema detectado deve ser informado a companhia transportadora e ao representante ou distribuidor Altus mais
préximo.

Antes de retirar os médulos da embalagem, é importante a descarga de eventuais potenciais
estiticos acumulados no corpo. Para isso deve-se tocar (com as maos nuas) em uma super-
ficie metdlica aterrada qualquer, antes de manipular os mddulos. Tal procedimento garante
que os niveis de eletricidade estética suportados pelo médulo nao serdo ultrapassados.

E importante registrar o niimero de série de cada equipamento recebido, bem como as revisdes de software, caso existentes.
Essas informagdes serdo necessdrias caso necessite contatar o Suporte da Altus.

3.2. Instalacao Mecanica
3.2.1. Fixacdo do Bastidor
3.2.1.1. Furacao para Bastidor 9 Posicoes

A fixagdo do bastidor de 9 posicdes deve ser feita através de cinco parafusos M4 conforme mostrado na figura a seguir.

P45 (5X)

208.4

L—mo.o——

182.2

120919018

358.7

Figura 17: Furacdo para Fixacdo Bastidor 9 Posi¢des
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3. INSTALACAO

3.2.1.2. Furacao para Bastidor 18 Posicoes

A fixacdo do bastidor de 18 posicdes deve ser feita através de seis parafusos M4 conforme mostrado na figura a seguir.

|
S
A
o
)
X

487.8

702.5

12091902B

Figura 18: Furacdo para Fixacdo Bastidor 18 Posi¢des

Em todos os furos devem ser utilizados parafusos tipo M4 panela fenda cruzada DIN 7985. Estes parafusos podem ser
fixados diretamente no painel ou em porcas, quando a espessura do painel for insuficiente para possuir rosca. Ao utilizar
porcas, recomenda-se o uso de porcas do tipo auto travante de forma a evitar que a mesma solte.

A secdo Espacamento entre mddulos e outros equipamentos do painel deve ser consultada
para verificar as distdncias minimas que devem existir entre o bastidor da Série Hadron
Xtorm e os demais componentes localizados no painel elétrico.

3.2.1.3. Montagem
Antes da insercdo do bastidor no painel, os parafusos dos furos tipo 1, conforme mostra a figura 17, devem estar parcial-
mente inseridos.

Alinhar o bastidor aos dois parafusos tipo 1 e encostar o0 mesmo no fundo do painel elétrico. A figura 19 indica como deve
ser feito tal procedimento.

Obs.: Algumas figuras utilizadas neste item nao mostram a placa de circuito impresso do bastidor por motivos de simplificar
o entendimento do procedimento.
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3. INSTALACAO

\

Figura 19: Fixacdo Bastidor - Alinhamento

09091651A

Ap6s, deve-se realizar um movimento de tal forma que os parafusos dos furos tipo 1 fiquem encaixados na parte menor do

rasgo do bastidor, conforme mostrado na figura a seguir.

~ 1,

Figura 20: Fixacdo Bastidor - Encaixe nos Parafusos

Apds a completa insercao do bastidor, todos os parafusos utilizados para a fixagdo do mesmo devem ser montados.

3.2.1.4. Remocio

Para remover o bastidor, é necessdrio realizar a sequéncia inversa indicada na secio Montagem.

09091652A
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3. INSTALACAO

3.2.2. Inserc¢io dos Médulos

O exemplo a seguir mostra um mddulo da Série Hadron Xtorm genérico de modo que o procedimento deve ser seguido
para todos os médulos da Série.

Primeiramente deve ser encaixada a parte inferior do médulo, que serve como guia para a correta inser¢do ao bastidor. Ao
encaixar a parte inferior do médulo, deve ser verificado se os pinos guias estdo corretamente encaixados aos rasgos do bastidor
correspondente a uma determinada posi¢do. A figura abaixo mostra como a parte do inferior do médulo deve estar posicionada
em relagdo ao bastidor para a correta inser¢do. Deve ser inserido apenas um médulo por vez.

j
—
l 13070851A

Figura 21: CPU no Bastidor

Ap6s encaixar a parte inferior do médulo conforme descrito acima, deve-se exercer um movimento dnico e continuo de
rotacdo, através do cursor de fixacdo que deverd estar na posicdo de trava, de forma que a parte inferior do médulo fique
no mesmo local e a trava de fixacdo encaixe na parte superior do bastidor. Apds a conclusdo deste procedimento, devem-se
aguardar no minimo dois segundos para a execucao de um novo procedimento de insercao/remocdo. A figura a seguir mostra
o movimento que deve ser executado.

(#

x Y,
H———

13070852A

Figura 22: Movimento para Encaixe no Bastidor
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Caso o usudrio siga corretamente os procedimentos descritos acima, o médulo estard perfeitamente conectado ao barra-
mento, conforme mostrado na figura abaixo.

13070853A

Figura 23: Médulo Encaixado no Bastidor

O médulo ndo pode ser conectado de outra forma ao bastidor. A tentativa de insercdo do médulo de forma errada pode

causar danos irrepardaveis ao mesmo. A figura abaixo mostra uma maneira de como NAO se deve conectar os modulos da Série
Hadron Xtorm no bastidor.

13070854A

Figura 24: Forma Incorreta de Insercao

3.2.3. Remocio dos Modulos

O exemplo a seguir mostra um mddulo da Série Hadron Xtorm genérico de modo que o procedimento deve ser seguido
para todos os médulos da Série.

Primeiramente, deve se puxar o cursor de fixacdo, conforme indica o nimero 1 da figura abaixo, a fim de destrava-lo do
barramento e entdo rotacionar em um movimento Unico e continuo, no sentido indicado pelo nimero 2, também da figura
abaixo.
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13070855A

Figura 25: Desconexdo do Barramento

Caso o usudrio siga corretamente os procedimentos descritos acima, o médulo serd desconectado do barramento e basta
retirar o mesmo conforme indicado na figura abaixo. Deve ser removido apenas um médulo por vez. Apds a conclusdo deste
procedimento, devem-se aguardar no minimo dois segundos para a execucio de um novo procedimento de inser¢do/remogao.

13070856A

Figura 26: Mddulo sendo Removido do Bastidor

3.2.3.1. Moédulos de E/S

Os médulos de entrada e saida da Série Hadron Xtorm possuem algumas caracteristicas especificas que serdo abordadas
neste item.
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3.2.3.2. Bornes de E/S

Os bornes dos médulos de E/S da Série Hadron Xtorm utilizam o sistema de fixa¢do de fiagdo com bornes tipo mola ndo
necessitando de parafuso para tal fim.

3.2.3.3. Identificacio

Todos os pinos dos bornes de E/S possuem numeracdo de 1 a 10. A relagdo entre o nimero do pino e a respectiva
funcionalidade do mesmo para um médulo especifico € definida no documento Caracteristicas Técnicas do respectivo mddulo.

3.2.3.4. Diagrama de Instalacao

O diagrama de instalacio de cada médulo € definido no documento Caracteristicas Técnicas do respectivo médulo.

3.2.3.5. Tampa de Conector de Bastidor

A tampa de conector de bastidor deve ser utilizada nas posi¢des ndo utilizadas do bastidor para protecao do conector contra
contatos indevidos e impurezas.

3.2.3.6. Insercao da Tampa de Conector de Bastidor

A tampa de conector HX9102 da Série Hadron Xtorm, deve ser encaixada no conector iniciando-se pela parte inferior e
finalizando pela parte superior, pressionando-a até encaixar completamente, conforme mostra a figura abaixo.

Na figura 28 a tampa de conector aparece completamente encaixada.

13070857A

Figura 27: Insercdo da Tampa de Conector de Bastidor

3.2.3.7. Remocao da Tampa de Conector de Bastidor

Para remover a tampa de conector HX9102 da Série Hadron Xtorm, basta puxa-la pela borda superior, conforme mostra a
figura abaixo.
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13070858A

Figura 28: Remocio da Tampa de Conector de Bastidor

3.3. Instalacao Elétrica

Ao realizar qualquer instalacdo em um painel elétrico, certifique-se de que a alimentacao
geral do armario esteja DESLIGADA.

3.3.1. Seguranca Elétrica

ATENCAO

O pino 5 do borne dos médulos HX8300 e HX8320 € o terra de protecdo e obrigatoriamente
deve ser ligado ao aterramento local com uma boa conexdo, garantindo uma impedancia
maxima de 0,1 .

PERIGO

Os médulos HX8320, HX1120 e HX2320 utilizam tensdes entre 91 e 135 Vdc nas interfaces
de alimentagdo, entradas digitais e saidas digitais, respectivamente. Portanto, deve-se tomar
cuidado ao manusear os cabos e bornes destes médulos durante as etapas de instalacdo,
utilizagdo e manutengdo, verificando sempre se eles estdio em bom estado de conservagio,
sem cortes ou rompimentos. Para garantir maior seguranga, os bornes dos médulos tem
classificacdo IP20.

ATENCAO

A interface serial COM 1 (RS-232/RS-485) da UCP HX3040 possui um conector DB9 que
tem classificacdo IP20, e, portanto exime o operador de risco de choque elétrico ao tocar
neste. Entretanto, deve-se atentar para nio tocar nos pinos do cabo que estiver ligado a esta
interface. E ainda, em fung@o desta ser perigosa em caso de falha simples, ela deve ser ligada
apenas a produtos que contenham isolag@o superior a 820 Vac desta interface para outras.
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3. INSTALACAO

As Placas de Circuito Impresso dos bastidores HX9001 e HX9003, que podem, em condi-
coes de falha simples, apresentar tensdes perigosas estdo representadas nas regides desta-
cadas em verde na figura abaixo. Portanto, estas regides devem ser tocadas apenas com o
painel desenergizado.

Figura 29: Regido das Placas de Circuito Impresso (HX9001 e HX9003)

3.3.2. Bornes com Mola

Este tipo de borne possui um sistema de fixacdo baseado em uma mola, de elevada confiabilidade, mesmo em ambientes
sujeitos a vibragdo (Figuras 30 e 31). Para sua montagem recomenda-se utilizar uma chave de fenda com 3,5 mm de largura e
cabo isolado (Figura 31). A vantagem de seu emprego ¢ a facilidade e rapidez de montagem dos cabos elétricos.

13070952A

Figura 30: Borne Mola Mdédulo Fonte
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<
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a

Figura 32: Borne Mola

Para montar o fio no borne:

= Inserir a chave de fenda no acionador do terminal para abrir a mola do borne
= Inserir o terminal do fio no borne
= Retirar a chave para fechar o borne

3.3.2.1. Insercao da Fiacao
De forma a obter um comprimento semelhante de todos os fios conectados a um mesmo borne de E/S, indica-se seguir

a seguinte defini¢io referente a diferenca de comprimento que cada fio subsequente ao outro deve ter antes da instalagio. E
importante ressaltar que o maior fio devera ser sempre o fio conectado ao pino 1 do borne de E/S.

3.3.2.2. Borne de 4 Vias

Recomenda-se utilizar fio de 0,5 mm?2. Crimpar terminais especificados para o para fio escolhido (0,5 mm?) em cada via.

Utilizar terminais simples com comprimento A = 8§ mm para garantir o efetivo contato (ver
figura 34).
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3.3.2.3. Borne de 6 Vias

Recomenda-se utilizar fio de 2,5 mm?2. Crimpar os terminais especificados para o fio escolhido (2,5 mm?) em cada via.

Utilizar terminais simples com comprimento A = 12 mm para garantir o efetivo contato (ver
figura 34).

3.3.2.4. Borne de 10 Vias

Recomenda-se utilizar fio de 0,5 a 1,5 mm?2. Cortar cada fio com uma diferenga de 8 mm, conforme indicado na figura 33.
Crimpar terminais especificados para o para fio escolhido (0,5 a 1,5 mm?) em cada via.

Utilizar terminais simples com comprimento A = 12 mm para garantir o efetivo contato (ver
figura 34).

'—
e = —ea)

1 2 3 ...

Figura 33: Corte Fiacdo

100506018

110804764,

Figura 34: Terminal

3.3.2.5. Montagem da Fiacao

Inserir os terminais no borne iniciando pelo pino 10, para o borne de 10 vias. Certifique-se de que os terminais estdo
completamente inseridos no borne e devidamente conectados.

3.3.2.6. Fixacao da Fiacao

Girar os cabos para que fiquem acomodados e fixar com amarrilha plastica conforme a figura a seguir.
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3. INSTALACAO

13070954A

Figura 35: Montagem Cabo no Conector de 10 Vias

3.3.2.7. Remocao da Fiacao

Para remover os fios do borne recomenda-se utilizar uma chave de fenda com 3,5 mm de largura e cabo isolado. Inserir a
chave de fenda no acionador ao lado do fio enquanto puxa o fio para fora (ver figuras 30 e 31).

3.3.3. Conexoes

A correta fixacdo dos cabos das UCPs e dos mddulos do sistema garante a seguranga do equipamento e seu correto funci-
onamento. Para isso, devem ser verificados os seguintes pontos:

= Os cabos junto aos bornes de ligacao do painel de montagem devem estar com conexao segura e firme

= Os bornes de alimentacao e aterramento das partes do sistema devem estar firmes e bem conectados, assegurando boa
passagem de corrente

= A conexdo do terra dos equipamentos ao terra do painel de montagem deve estar firme e com a bitola de cabo correta,
para garantir bom aterramento e imunidade a ruido

= O encaixe entre os conectores ¢ os mddulos deve ser verificado de forma a garantir que o mesmo tenha sido inserido
completamente, garantido uma correta conexao

3.3.4. Alimentacoes

Conferir se as tensdes das alimentacdes estdo dentro dos valores especificados nas caracteristicas técnicas.

Onde houver alta tensdo, colocar etiqueta de aviso e protegdes que ndo permitam o facil
acesso.

3.3.5. Fusiveis

Recomenda-se verificar os fusiveis do sistema, certificando-se que os mesmos estejam em bom estado e com valor e tipo
correto, antes de energizar o sistema.

Nunca se deve substituir um fusivel por outro de maior valor de corrente, sob pena de causar
sérios danos ao equipamento.
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3. INSTALACAO

3.4. Instalacao Elétrica UCP

Ao realizar qualquer instalacdo em um painel elétrico, certifique-se de que a alimentagao
geral do armario esteja DESLIGADA.

A alimentagdo da UCP da Série Hadron Xtorm € proveniente do Médulo Fonte de Alimentagéo, o qual fornece tensdo as
UCPs através da conexdo ao bastidor, ndo necessitando de conexoes externas. O aterramento do modulo € realizado através do
contato entre a mola de aterramento do mddulo e o bastidor.

A figura abaixo ilustra o diagrama elétrico da UCP da Série Hadron Xtorm instalada em um bastidor da Série Hadron
Xtorm. A mesma imagem pode ser visualizada na lateral esquerda da mecénica da UCP.

A disposi¢@o dos conectores e bornes na figura ¢ meramente ilustrativa.

HX3040

AN

MEMORY SLOT
—

/2\ NET 1to NET 6

10/100Base-TX =m—
"RJ45

A SYNC

IRIG-B

O—-00r
w
cC
w

RS-232C/RS-485

0PN mMZ>P>roxXOrmw

DB9

A COM 2

RS-485/RS-422

DB9

13041702B

Figura 36: Diagrama Elétrico da UCP da Série Hadron Xtorm

Notas do Diagrama:

& Interface para cartdo de memdria.

>

Interface Ethernet padrao 10/100Base-TX para programacdo, depuragdo e conexao aos protocolos suportados.

Interface IRIG-B padrao para conexdo ao sinal de sincronismo de tempo. Recomenda-se a utilizacdo de cabos
de seciio de 1,5mm?,

Interface serial padrdo RS-232C/RS-485 para conexdo a rede MODBUS RTU ou outros protocolos.

Interface serial padrdo RS-485/RS-422 para conexdo a rede MODBUS RTU ou outros protocolos. A escolha do
tipo de interface fisica depende do cabo utilizado.

O médulo € aterrado através dos bastidores da Série Hadron Xtorm.

> B B B P

A alimentacdo do médulo € proveniente da conexao ao bastidor, ndo necessitando de conexdes externas.
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3. INSTALACAO

3.5. Conexao com a Rede Ethernet

As interfaces isoladas de comunicacdo NET 1 ao NET 6 possibilitam a conexdo com uma rede Ethernet, onde a interface
NET 1 (ou NET 2 quando estiver configurada em par NIC Teaming com a NET 1) deve ser usada na comunica¢éo com o
MasterTool Xtorm.

A conexdo com a rede Ethernet utiliza cabos tipo par trancado (10/100Base-TX), sendo que a detecg@o da velocidade é
realizada automaticamente pela UCP Hadron Xtorm. Este cabo deve ter uma de suas extremidades ligadas a interface que se
pretende utilizar e a outra ao HUB, switch, microcomputador ou outro ponto de rede Ethernet.

3.5.1. Endereco IP

A interface Ethernet NET 1 ¢ utilizada para comunicagdo Ethernet e para configurar a UCP. Para que isso seja possivel,
esta vem configurada de fabrica com os seguintes parametros:

NET 1
Endereco IP 192.168.15.1
Miscara de Subrede 255.255.255.0
Endereco do Gateway 192.168.15.253

Tabela 16: Parametros de Fabrica da Interface Ethernet NET 1

Os pardmetros Endereco IP e Mdscara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parametros, conforme descrito na secio Menu Informativo e de Configuragao da UCP.

Inicialmente, deve-se conectar a interface NET 1 da UCP a uma rede ou microcomputador com a mesma subrede para
comunicagdo com o MasterTool Xtorm, onde os pardmetros de rede podem ser alterados. Para maiores detalhes sobre confi-
guracdo e alteracdo de parametros de rede, verifique a secdo Configuracdo das Interfaces Ethernet.

As interface de Ethernet NET 2, NET 3, NET 4, NET 5 e NET 6 sdo utilizadas para comunicacao Ethernet e vem configu-
radas de fébrica com os seguintes parametros:

NET 2

Endereco IP

192.168.16.1

Mascara de Subrede

255.255.255.0

Endereco do Gateway

192.168.16.253

Tabela 17: Parametros de Fabrica da Interface Ethernet NET 2

NET 3

Endereco IP

192.168.17.1

Mascara de Subrede

255.255.255.0

Endereco do Gateway

192.168.17.253

Tabela 18: Parametros de Fabrica da Interface Ethernet NET 3

NET 4

Endereco IP

192.168.18.1

Mascara de Subrede

255.255.255.0

Endereco do Gateway

192.168.18.253

Tabela 19: Parametros de Fabrica da Interface Ethernet NET 4
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NET 5
Endereco IP 192.168.19.1
Mascara de Subrede 255.255.255.0
Endereco do Gateway 192.168.19.253

Tabela 20: Parametros de Fabrica da Interface Ethernet NET 5

NET 6
Endereco IP 192.168.20.1
Maiscara de Subrede 255.255.255.0
Endereco do Gateway 192.168.20.253

Tabela 21: Parametros de Fabrica da Interface Ethernet NET 6

Os parametros de rede das interfaces NET 1 .. NET 6 podem ser alterados através do MasterTool Xtorm. Para maiores
detalhes sobre configuracdo e alteracdo de parametros de rede, verifique a secdo Configuracdo das Interfaces Ethernet.

3.5.2. ARP Gratuito

A interface de Ethernet NETx envia espontaneamente pacotes do tipo ARP, em broadcast, informando seu endereco de IP
e MAC para todos os dispositivos interligados a rede. Estes pacotes sdo enviados durante o download de uma nova aplica¢do
pelo software MasterTool Xtorm e na inicializa¢cdo da UCP, quando a aplica¢@o entra em modo Run.

Sdo disparados 5 comandos ARP com um intervalo inicial de 200 ms, dobrando o intervalo entre cada novo comando
disparado, totalizando 3 s. Ex.: Primeiro disparo ocorre no tempo 0, o segundo disparo no tempo 200 ms, o terceiro disparo
no tempo 600 ms e assim até o quinto disparo no tempo 3 s.

3.5.3. Instalacao do Cabo de Rede

As portas Ethernet da UCP da Série Hadron Xtorm, identificadas no painel por NET 1 .. NET 6, possuem pinagem padrio,
sendo a mesma utilizada, por exemplo, em computadores pessoais. O tipo de conector, tipo de cabo, nivel fisico, entre outros
detalhes para interligar a UCP ao dispositivo de acesso a rede Ethernet, sdo definidos na se¢do Interfaces Ethernet.

A tabela e a figura abaixo apresentam o conector RJ45 fémea da UCP Hadron Xtorm, com a identificacio e a descri¢do da
pinagem vélida para os niveis fisicos tipo 10Base T e 100Base TX.

N

PIN8 PIN1

Figura 37: Conector RJ45 Fémea da UCP Hadron Xtorm
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Pino | Sinal Descricao

1 TXD + | Transmissao de dados, positivo
2 TXD - | Transmissao de dados, negativo
3 RXD + | Recepcdo de dados, positivo

4 NU Nao usado

5 NU Nao usado

6 RXD - | Recepcao de dados, negativo

7 NU Nao usado

8 NU Nao usado

Tabela 22: Pinagem do Conector RJ45 Fémea da UCP Hadron Xtorm

A interface pode ser conectada em uma rede de comunicagdo através de um hub ou switch, ou entdo diretamente ao
equipamento com o qual ird se comunicar. Neste tltimo caso, devido a UCP Hadron Xtorm possuir a caracteristica de Auto
Crossover, nao se faz necessdria a utilizagdo de um cabo de rede denominado Cross-over, o0 mesmo utilizado para conectar
dois computadores pessoais, ponto a ponto, através da porta Ethernet.

E importante ressaltar que entende-se por cabo de rede, um par de conectores RJ45 machos interligados entre si por um
cabo UTP ou ScTP, de categoria 5, sob a configuracdo direta ou Cross-over. O mesmo serve para interligar dois dispositivos
com porta Ethernet.

Normalmente estes cabos possuem uma trava de conexdo que garante uma perfeita conexdo entre o conector fémea da
interface e o conector macho do cabo. No momento da instalagdo, o conector macho do cabo deve ser inserido na fémea do
mdédulo até que se ouca um som caracteristico ("click"), garantindo a atuag@o da trava. Para desconectar os mesmos deve-se
utilizar a alavanca presente no conector macho.

3.6. Conexao com a Rede Serial (COM 1)

Para uma instalagdo adequada e com seguranga da Rede Serial COM 1, deve-se consultar
primeiramente a secdo Seguranca Elétrica, parte integrante deste mesmo capitulo.

A interface ndo isolada de comunica¢gdo COM 1 possibilita a conexdo com uma rede RS-232C ou RS-485. A seguir é
apresentado o conector DB9 fémea da UCP Hadron Xtorm, com a identificac¢do e a descrigdo dos sinais.

Figura 38: Conector DB9 Fémea da UCP Hadron Xtorm
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3. INSTALACAO

Pino | Sinal | Interface Descricao
1 DCD | RS-232C | Data Carrier Detect
2 TXT | RS-232C | Transmissdo de dados
3 RXD | RS-232C | Recepg¢ao de dados
4 D- RS-485 Transmissao/ Recepg¢ado de dados, negativo
5 | gnp | RS232C | RS-232C: Ground
RS-485 RS-485: Referéncia negativa para terminagdo externa
6 D+ RS-485 Transmissao/ Recepg¢do de dados, positivo
7 CTS | RS-232C | Clear to Send
8 RTS | RS-232C | Request to Send
9 +5V RS-485 | Referéncia positiva para terminag@o externa

Tabela 23: Pinagem do Conector DB9 Fémea da UCP Hadron Xtorm

3.6.1. Comunicac¢iao RS-232C

Para conex@o com um dispositivo RS-232C, utilizar o cabo apropriado conforme a se¢do Compatibilidade com Demais
Produtos.

3.6.2. Comunicacdo RS-485 sem Terminacio

Para conexdo a uma rede RS-485 sem terminacio na interface COM 1, deve-se conectar os terminais identificados do cabo
AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem

Nao conectado

Nao conectado
D-
N3ao conectado
D+
N3ao conectado

Naio conectado

RNA[N| N | B RN -

Nao conectado

Tabela 24: Conex@o da COM 1 com RS-485 sem Terminagdo

O diagrama da figura abaixo indica como deve ser realizada a conexao dos terminais do AL-1763 na rede RS-485.
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RS-485
NETWORK

®

HX3040

AL-1763

D+

o~ hwON=2O

1]

Figura 39: Diagrama de Conexao da COM 1 com RS-485 sem Terminagdo

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.

3.6.3. Comunicacao RS-485 com Terminacao Interna

A interface COM 1 ndo permite termina¢@o interna. Para conexdo a uma rede RS-485, utilizando a terminag¢@o interna,
deve ser utilizada a interface COM 2.
3.6.4. Comunicacio RS-485 com Termina¢ao Externa

Para conexdo a uma rede RS-485, utilizando a terminacdo externa da interface COM 1, deve-se conectar os terminais
identificados do cabo AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem

Naio conectado

Nao conectado
D-

ov

D+

Nao conectado

Nao conectado
+5V

RN N BRI -

Tabela 25: Conexao da COM 1 com RS-485 com Terminagao Externa

O diagrama da figura abaixo indica como deve ser realizada a conex@o dos terminais do AL-1763 na rede RS-485.
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RS-485
NETWORK

A©

ov
D+

HX3040

AL-1763

||

o~ wN=O

+5V

Figura 40: Diagrama de Conexao da COM 1 com RS-485 com Terminacao Externa

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.

3.7. Conexao com a Rede Serial (COM 2)

A interface isolada de comunicacdo COM 2 possibilita a conexdo com uma rede RS-485/422. A seguir é apresentado o
conector DB9 fémea da UCP Hadron Xtorm, com a identificacdo e a descricao dos sinais.

Figura 41: Conector DB9 Fémea da UCP Hadron Xtorm

Pino | Sinal Descricao

p—

- N3o utilizado

Term+ | Terminacao interna, positivo

TXD+ | Transmissdo de dados, positivo

RXD+ | Recepcao de dados, positivo

GND | Referéncia negativa para terminacio externa

+5V | Referéncia positiva para terminagdo externa

Term- | Terminagdo interna, negativo

TXD- | Transmissdo de dados, negativo

C|RIQA| NN |W[N

RXD- | Recepcao de dados, negativo

Tabela 26: Pinagem do Conector DB9 Fémea da UCP Hadron Xtorm
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3.7.1. Comunicacdo RS-485 sem Terminacao

Para conexdo a uma rede RS-485 sem terminagao na interface COM 2, deve-se conectar os terminais identificados do cabo
AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP

0 Blindagem

1 N3ao conectado

2 D+

3 D+

4 Nao conectado

5 Nao conectado

6 Nao conectado

7 D-

8 D-

Tabela 27: Conexdo da COM 2 com RS-485 sem Terminagdo

O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

HX3040

AL-1763

RS-485

Device

Figura 42: Diagrama de Conexao da COM 2 com RS-485 sem Terminagdo

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.
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3.7.2. Comunicacao RS-485 com Terminacao Interna

Para conex@o a uma rede RS-485, utilizando a terminag@o interna da interface COM 2, deve-se conectar os terminais
identificados do cabo AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem

D+

D+

D+

Nao conectado

Nao conectado

RNA[RN | N[ B | W N -

Tabela 28: Conexdo da COM 2 com RS-485 com Terminagdo Interna

Obs.: A terminagdo interna disponivel na COM 2 € do tipo estado seguro em modo aberto.
O diagrama da figura abaixo indica como deve ser realizada a conexao dos terminais do AL-1763 na borneira do dispositivo.

RS-485
Device
P

®

D+

HX3040

AL-1763

A\

O~ R WN=O

Figura 43: Diagrama de Conexao da COM 2 com RS-485 com Terminacao Interna

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.
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3.7.3. Comunicacdo RS-485 com Terminacio Externa

Para conexdo a uma rede RS-485, utilizando a terminacdo externa da interface COM 2, deve-se conectar os terminais
identificados do cabo AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem
1 N3ao conectado
2 D+
3 D+
4 ov
5 +5V
6 Nao conectado
7 D-
8 D-

Tabela 29: Conexdo da COM 2 com RS-485 com Terminagdo Externa

O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

RS-485

Device
————

—/N\ ?
4

ov
+5V

HX3040

WN =0

AL-1763

D-

Figura 44: Diagrama de Conexao da COM 2 com RS-485 com Terminacdo Externa

Nota do Diagrama:

Os terminais ndo conectados devem ser isolados para que nio haja contato entre 0s mesmos.
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3.74. Comunicacdo RS-422 sem Terminacao

Para conexdo a uma rede RS-422 sem terminagao na interface COM 2, deve-se conectar os terminais identificados do cabo
AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem

N3ao conectado
TX+
RX+
Nao conectado

Nao conectado

Nao conectado
TX-
RX-

RNA[RN | N[ B | W N -

Tabela 30: Conexdo da COM 2 com RS-422 sem Terminagdo

O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

RS-422
Device

@

RX+
AL-1763 TX+

HX3040

RX-
TX-

Figura 45: Diagrama de Conexao da COM 2 com RS-422 sem Terminagdo

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.

54 altus



3. INSTALACAO

3.7.5. Comunicacao RS-422 com Terminacao Interna

Para conex@o a uma rede RS-422, utilizando a terminag@o interna da interface COM 2, deve-se conectar os terminais
identificados do cabo AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem
1 TERM+
2 TX+
3 RX+
4 Nao conectado
5 Nao conectado
6 TERM-
7 TX-
8 RX-

Tabela 31: Conexdo da COM 2 com RS-422 com Terminagdo Interna

Obs.: A terminagdo interna disponivel na COM 2 € do tipo estado seguro em modo aberto.
O diagrama da figura abaixo indica como deve ser realizada a conexao dos terminais do AL-1763 na borneira do dispositivo.

RS-422
Device
P

0

1|_—@
2| RX+
3 TX+

HX3040

AL-1763

RX-
TX=

Figura 46: Diagrama de Conexao da COM 2 com RS-422 com Terminacao Interna

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.
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3.7.6. Comunicacdo RS-422 com Terminacio Externa

Para conexdo a uma rede RS-422, utilizando a terminacdo externa da interface COM 2, deve-se conectar os terminais
identificados do cabo AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 Sinais da UCP
0 Blindagem
1 N3ao conectado
2 TX+
3 RX+
4 ov
5 +5V
6 Nao Conectado
7 TX-
8 RX-

Tabela 32: Conexdo da COM 2 com RS-422 com Terminacdo Externa

O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

RS-422
Device

HX3040

WN =0

AL-1763

Figura 47: Diagrama de Conexao da COM 2 com RS-422 com Terminacao Externa

Nota do Diagrama:

Os terminais nao conectados devem ser isolados para que ndo haja contato entre 0s mesmos.
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3.7.7. Exemplo de Rede RS-422

Afigura abaixo mostra um exemplo de utilizacdo da rede RS-422, utilizando a UCP Xtorm como mestre, dispositivos
escravos com interface RS-422, e solugdo Altus para derivadores e terminadores.

Master Slave Slave
HX3040 gs-z_tzz RS-422
evice Device
com2 als[5#(# olzlzlxl
AL-1763 ] T I
Cable | | | I I | ] I I |
7|2I 0|4|583 | | | | | |
%|%%°|?% 5|3(2||7[5 HHEREE 2[3(%|[2[2
AL-2600 o~ AL-2600 o AL-2600 AL-2600 AL-2600 o AL-2600 o
Termination ——»—0N Termination ——»—0N Splitter Splitter Termination ——»—0N Termination ——»—O0N
EEIEIE I alelelglE  [32|s|El H H I I B HH R G BB HH e R HH R e G EE
T T T T
Cabo
AL-2306
AL-2306 Cable
AL-2306 Cable AL-2306 Cable

Figura 48: Exemplo de Rede RS-422

Nota do Diagrama:

Os médulos AL-2600 que estdo nas extremidades da rede fazem a funcgio de terminadores. Neste caso deve-se configura
as chaves do AL-2600 em Termina¢do PROFIBUS.

Nota:

Todos os métodos de terminacao sdo polarizados para comunicacdo RS-485 e RS-422 — ndo ha terminagdes passivas.

3.8. Conexao com Sinal IRIG-B

Para aplicagcdes onde € necessario o sincronismo de tempo com outros equipamentos, a UCP da Série Hadron Xtorm possui
uma porta de entrada e uma porta de saida para o sinal IRIG-B. Através da porta de entrada, a UCP ird receber os dados de
sincronismo de tempo e sincronizar com o seu relégio interno. E através da porta de saida, a UCP Xtorm poderd sincronizar
outros equipamentos, retransmitindo na porta de saida, o sinal recebido na porta de entrada. Para os casos em que for utilizada
a expansdo de barramento da Série Hadron Xtorm, o sincronismo do reldgio interno da UCP se encarregard de sincronizar as
estampas de tempo para a geracdo de eventos dos mddulos de E/S presentes na expansdo de barramento, conforme a figura
abaixo.
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GPS

IRIG-B

ouT

>
=
=

Figura 49: Exemplo de Sincronismo para Sistema com Expansoes

Para os casos de aplicagdes onde for utilizada redundancia de UCP no mesmo bastidor, o sinal de sincronismo de tempo
gerado pelo GPS deve ser conectado na entrada IRIG-B de cada uma das UCPs, independente de qual UCP esteja em modo
ativo e qual esteja em modo reserva, garantindo assim o sincronismo de tempo do sistema. Caso seja necessério que a UCP
execute a funcdo de repetidora do sinal IRIG-B para outros IEDs, deve-se utilizar a saida de uma UCP somente. Na figura
abaixo podemos visualizar um exemplo deste tipo de arquitetura.
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GP5

IRIG-B

ouT

IRIG-B

Figura 50: Exemplo de Sincronismo para Sistema Redundante

3.8.1. Terminais de Ligacao do IRIG-B

Para conex@o a um sinal de sincronismo de tempo IRIG-B deve-se conectar os terminais do cabo contendo o sinal IRIG-B
nos respectivos bornes da UCP HX3040, conforme a tabela abaixo.

Nomenclatura | Borne da UCP
IRIG-B +IN 1
IRIG-B -IN 2

IRIG-B +OUT 3

IRIG-B -OUT 4

Tabela 33: Conexao dos Sinais IRIG-B na UCP HX3040

Curtos-circuitos prolongados nos conectores do IRIG-B podem danificar a saida do mesmo.

Na figura abaixo podemos visualizar a representa¢do do conector IRIG-B da UCP HX3040.
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13102201A

Figura 51: Conector de Interligag¢do para o Sinal IRIG-B

3.9. Instalacao do Cartao de Memoria

Nesta se¢do estd descrita a maneira como o cartdo de memdria deve ser inserido na UCP da Série Hadron Xtorm, sendo
que, para maiores informagdes sobre a utilizacdo do mesmo, consultar a secio Cartao de Memoria.

Inicialmente, deve-se ter atencdo quanto a posi¢do correta que o cartdo de memoria deve ser inserido. Um dos cantos se
diferencia dos demais e 0 mesmo devera ser utilizado como referéncia para a inserg¢ao correta do cartdo. Sendo assim, o cartdo
de memoria devera ser colocado de acordo com o desenho localizado na parte frontal da UCP ou também como mostra a figura
abaixo.

13041001A

Figura 52: Inserc¢do do Cartao de Memoria na UCP

Quando o cartdo estiver instalado corretamente aparecerd um simbolo no visor grafico da UCP. Para remover o cartdo de
memoria, basta acessar o0 Menu “Cartdo de Meméria” na UCP, utilizando o botdo de diagndsticos, e selecionar a opgdo de
remocdo do cartdo de memoria, e aguardar até que o icone do cartdo desapareca da tela de status do visor grafico.

Para que isso seja possivel, deve-se pressionar o cartdo contra a UCP até que seja gerado um clique. Entao, basta soltd-lo
e retird-lo do compartimento, conforme mostra a figura abaixo, pois 0 mesmo estara solto.
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@
130410024

Figura 53: Retirada do Cartao de Memoria

3.10. Instalacao do Programador

Para realizar a instalacdo do software de desenvolvimento MasterTool IEC XE é necessario ter em maos o CD-ROM de
distribuicdo ou efetuar o download do arquivo de instala¢@o no site http://www.altus.com.br. Para mais informacdes e o passo
a passo a ser seguido, consulte o Manual de Utilizagdo MasterTool IEC XE — MU299048, no capitulo Instalacio.



http://www.altus.com.br

4. CONFIGURACAO

4. Configuracao

A UCP da Série Hadron Xtorm ¢é configurada e programada através do software MasterTool Xtorm. A configuracdo
realizada define o comportamento e modos de utilizacdo dos periféricos e caracteristicas especiais da UCP. A programacio
representa a aplicacdo desenvolvida pelo usudrio, também chamada de aplicativo.

4.1. Configuracao da UCP

Os paradmetros relacionados abaixo fazem parte da configuracdo da UCP inserida na aplica¢do. Cada item deve ser devida-
mente revisado para o correto funcionamento do projeto.

Além destes parimetros, é possivel alterar o nome e a descricdo de cada médulo inserido na aplicacdo, para isto, clique com
o botdo direito sobre 0 médulo, no item Propriedades, na guia Comum, altere o nome ou a descri¢do sendo ambos limitados a
255 caracteres.

As regras e orientacdes sobre tags, descricdes e nome dos médulos de E/S podem ser consultadas na secio Acessando a
descricdo do médulo e dos pontos de E/S.

ATENCAO

E recomendével que o nome de cada médulo possua apenas os caracteres alfanuméricos
(maidsculos ou mintisculos e o texto nao iniciar com nimeros). Para a descri¢io o recomen-
davel € os caracteres alfanuméricos (maitsculos ou mintisculos), o espaco em branco e o
caracter ponto “.”. A utilizacdo de qualquer outro caracter diferente dos acima citados ndo é
recomendada.

ATENCAO

Quando utilizar a funcdo ETD — Electronic Tag on Display para visualizar a descri¢do do
mddulo no visor gréfico, a descricdo do médulo serd trancada nos primeiros 48 caracteres da
descricdo dada para o médulo.

ATENCAO

Quando utilizar a fungdo ETD — Electronic Tag on Display ou Web Server para visualizar o
nome do médulo, o nome do médulo serd trancado nos primeiros 24 caracteres da descri¢do
dada para seu nome.

4.1.1. Parametros Gerais

Os parametros gerais (General Parameters), encontrados na tela inicial de configuracdo da UCP, conforme mostra a figura
abaixo, sdo definidos como:
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Pardmetros Gerais

Sincronismo

Paontos Internos

Conversdo de Engenharia

Alarmes

Pardmetros da UCP

Inidar Aplicacdo de Usugrio apos Reset por Cao-de-Guarda

Desabilitado

Troca a Quente

Habilitada, sem consisténda na partida.

Pardmetros do Projeto

[] Habilita atualizacdo de E/S por tarefa.

[] Habilita varidveis retentivas e persistentes em Blocos Funcionais.

Agrupamento de Eventos

Roteamento de Eventos

Cartdo de Memdria. ..

Figura 54: Tela de Configura¢ao Pardmetros Gerais da UCP

reset por
Cao-deguarda

mantém a indicagdo através
do LED de diagnéstico (bo-
tdo) e através das varidveis.

Configuracoes Descricao Padrao de Fabrica Possibilidades
Quando habilitado, inicia a
Iniciar aplicacdo d? usudrio apoés
. o reset do cdo-de-guarda de
L D0 hardware ou pela reinicia- oF
usuario apés S pe " | Desabilitado Habilitado
lizagdao do Runtime, porém Desabilitado

Troca a Quente

Modo troca a quente dos
modulos.

Habilitada, sem con-
sisténcia na partida

- Desabilitada, apenas para
médulos declarados: Con-
figuracdo desabilitada para
os médulos que foram de-
clarados na configuracdo.

- Habilitada, com con-
sisténcia na partida ape-
nas para médulos declara-
dos: Configuragdo habili-
tada, com consisténcia na
partida apenas para os mo-
dulos declarados na confi-
guracao.

- Habilitada, sem consistén-
cia na partida: Configura-
¢do habilitada, sem consis-
téncia na partida

Habilitar
atualizacio de
1/O por tarefa

Quando habilitado, realiza
atualizacdo de entradas e
saidas no contexto da tarefa
em que estiverem sendo uti-
lizados. Para mais informa-
coes, consultar capitulo Es-
caneamento de E/S.

Desabilitado

Habilitado
Desabilitado

Tabela 34: Configuracdes Gerais da UCP
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4.1.1.1. Troca a Quente

A UCP da Série Hadron Xtorm apresenta a possibilidade de troca dos médulos de E/S do barramento sem a necessidade
de desligamento do sistema e sem perda de informacdes. Esta caracteristica € conhecida como troca a quente.

As UCPs da Série Hadron Xtorm ndo garantem a retentividade das varidveis persistentes e
retentivas caso a fonte de alimentag@o, ou a prépria UCP, seja removida do bastidor energi-
zado.

Na troca a quente, o comportamento do sistema relacionado se modifica conforme a configura¢do definida pelo usudrio,
que apresenta as seguintes opcdes, conforme descrito na tabela 34.

= Habilitada, com Consisténcia na Partida Apenas para Médulos Declarados
= Desabilitada, Apenas para Médulos Declarados
= Desabilitada, sem Consisténcia na Partida

Assim, o usudrio pode escolher o comportamento que o sistema devera apresentar em situagdes anormais de barramento e
quando a UCP estiver em Modo Run. A tabela abaixo apresenta as possiveis situacdes anormais de barramento.

Situacao Possiveis causas
Configuracao - Algum médulo presente no barramento € diferente do modelo que estd decla-
incompativel rado na configurag@o.

- O médulo foi retirado do barramento.
- Algum médulo ndo estd respondendo a UCP por estar com defeito.
- Alguma posi¢do do bastidor estd com defeito.

Moédulo ausente

Tabela 35: Situacdes Anormais de Barramento

Para maiores informacdes sobre os diagndsticos correspondentes as situacdes descritas acima, consultar secio Diagndsti-
cos via Varidveis.

4.1.1.1.1. Troca a Quente Desabilitada, Apenas para Médulos Declarados

Nesta configurag@o, quando ocorre uma situacdo anormal de barramento (conforme a tabela 35) a UCP entra em Modo
Stop em um tempo de até 2 segundos, quando o LED vermelho comeca a piscar 4x (conforme a tabela 36). Para que a UCP
volte ao estado normal Run, além de desfazer o que causou a situagdo anormal, é necessdrio executar um Reset de qualquer
tipo (isso pode ser feito pelo MasterTool Xtorm no menu Comunicag¢io).

Esta op¢@o ndo estd disponivel para projetos com redundancia de UCP. Para projetos sem
redundancia de UCP, a utilizacdo da troca a quente desabilitada também n@o € indicada
quando se utiliza fontes de alimentac@o redundantes.

4.1.1.1.2. Troca a Quente Habilitada, com Consisténcia na Partida Apenas para Modulos Declarados

E considerada partida o intervalo entre a energizagio da UCP (ou comando de reset ou download de aplicagdo) até a pri-
meira vez em que a mesma entra em modo Run. Esta configuracao verifica se ocorreu alguma situacio anormal de barramento
durante a partida; em caso positivo, a UCP entra em Modo Stop e o LED DL comeca a piscar 4x (conforme a tabela 36).
Posteriormente, para que a UCP possa ser colocada em modo Run, além de corrigir o que ocasionou a situagdo anormal, é
necessdrio executar um comando de Reset de qualquer tipo, que pode ser feito pelo MasterTool Xtorm (menu Comunicagio).

Ap6s a partida, se algum moédulo apresentar alguma das situacgdes citadas na tabela anterior, o sistema continuard traba-
lhando normalmente e sinalizard o problema via diagnéstico.
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4. CONFIGURACAO

ATENCAO

- Nesta configuracdo, quando ocorrer falta de alimentagdo (mesmo que tempordria), co-
mando Reset a Quente, comando Reset a Frio ou ter sido realizado o Download de uma nova
aplicacdo, e algum médulo estiver em uma situagdo anormal de barramento; a UCP entrara
em Modo Stop e o LED DL comega a piscar 4x (conforme a tabela 36), pois estas sdo con-
sideradas situagdes de partida.

- Esta € a op¢ao mais recomendada, pois garante a integridade do sistema na sua inicializa¢do
e permite a troca de médulos com o sistema funcionando.

4.1.1.1.3. Troca a Quente Desabilitada, sem Consisténcia na Partida

Permite que o sistema entre em operacdo mesmo quando algum mdédulo estiver em uma situagdo anormal de barramento
(conforme a tabela 35). As situa¢des anormais so relatadas via diagndstico, tanto durante, como apés a partida.

Esta opcao é recomendada para a fase de implantacdo do sistema, pois permite que cargas
de novas aplicagdes e o desligamento da alimentac@o sejam feitos sem a presenca de todos
os mddulos configurados.

4.1.1.1.4. Como Realizar a Troca a Quente

Antes de proceder a troca a quente, ¢ importante descarregar eventuais potenciais estaticos
acumulados no corpo. Para isso, toque (com as maos nuas) em uma superficie metalica ater-
rada antes de manipular os médulos. Tal procedimento garante que os niveis de eletricidade
estatica suportados pelo médulo nédo serdo ultrapassados.

Recomenda-se o monitoramento dos diagndsticos de troca a quente na aplica¢ao de controle
desenvolvida pelo usudrio, a fim de garantir que o valor retornado pelo médulo seja validado
antes de ser utilizado.

O procedimento para a troca de médulos a quente esta descrito nas se¢des Remocdo dos Mddulos e Inser¢do dos Médulos.

No caso de médulos de saida, € conveniente que os pontos estejam desligados por ocasido da troca, a fim de reduzir a
geracdo de arcos no conector do médulo. Isso pode ser feito pelo desligamento da fonte de campo ou pelo for¢amento dos
pontos via ferramentas de software. Se a carga for pequena, ndo hé a necessidade de desligar os pontos.

No caso de troca a quente de fontes de alimentacio, € conveniente que a alimentagio externa do médulo seja desligada antes
de remover o mddulo do barramento, a fim de reduzir a geracdo de arcos no conector do médulo. Para a inser¢ao do médulo
fonte de alimentagdo no barramento, é recomendado que primeiro seja feito o encaixe mecanico do médulo no barramento e
em seguida a conexdo do conector da alimentagdo externa ao médulo.

E importante salientar que, nos casos em que a UCP entra em Modo Stop ¢ o LED DL comeca a piscar 4x (conforme a
tabela 36), devido a alguma situagdo anormal de barramento (conforme a tabela 35); os mdédulos de saida colocam seus pontos
em modo seguro de falha, ou seja, desligam o ponto (0 Vdc).

No caso dos médulos de saida digitais, caso o mesmo seja removido do barramento energizado, o estado 16gico dos pontos
ndo serdo alterados. Porém, o ponto fisico serd desenergizado. Caso o(s) conector(es) sejam removidos, o estado 16gico dos
pontos ndo serd alterado. Porém, o ponto fisico serd desenergizado.

Para os médulos de entradas analégicas RTD, caso o mesmo seja removido do barramento energizado, o estado 16gico dos
pontos permanecerdo no tltimo valor. Caso o(s) conector(es) sejam removidos, o estado 16gico dos pontos ird para o valor de
fundo de escala configurado para cada ponto, visto que a impedancia de entrada de cada canal sem o conector, tenderd para o
infinito.

Para os médulos de entradas analdgicas tensdo/corrente, caso o mesmo seja removido do barramento energizado, o estado
16gico dos pontos permanecera no dltimo valor. Caso o(s) conector(es) sejam removidos, o estado 16gico dos pontos dependera
do tipo de configuracdo de cada ponto, que vai depender do tipo de entrada selecionado e dos valores configurados para escala
de engenharia. Para a escala de corrente 4-20 mA o estado 16gico do ponto dependera do valor configurado no campo Valor de
Circuito Aberto.
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Proceda sempre a substituicdo de um mdédulo por vez, para que a UCP atualize os estados
dos médulos.

A tabela 36 relaciona as condicdes de barramento e o estado de opera¢do e do LED DL da UCP Hadron Xtorm. Para
maiores informagdes sobre os estados do LED de diagndstico, consulte a secio Diagndsticos via LED.

Condicoes

Habilitada, com
Consisténcia na Partida
Apenas para Médulos
Declarados

Habilitada, sem
Consisténcia na Partida

Desabilitada, Apenas para
Moédulos Declarados

Médulo nio declarado

LED DL: Pisca 2x Azul
Aplicacdo: Run

LED DL.: Pisca 2x Azul
Aplicagdo: Run

LED DL.: Pisca 2x Azul
Aplicacdo: Run

Moédulo ausente

LED DL: Pisca 2x Azul
Aplicacdo: Run

LED DL.: Pisca 2x Azul
Aplicagdo: Run

LED DL.: Pisca 4x Vermelho
Aplicacdo: Stop

Médulo ausente (condi¢io

LED DL: Pisca 4x Vermelho

LED DL: Pisca 2x Azul

LED DL: Pisca 4x Vermelho

partida) Aplicagdo: Stop Aplicagdo: Run Aplicagdo: Stop
Configuracio LED DL: Pisca 2x Azul LED DL.: Pisca 2x Azul LED DL.: Pisca 4x Vermelho
incompativel Aplicagdo: Run Aplicagdo: Run Aplicagdo: Stop
Configuracao
incompativel (condicio LED DL: Pisca 4x Vermelho | LED DL: Pisca 2x Azul LED DL: Pisca 4x Vermelho
partida) Aplicacio: Stop Aplicagdo: Run Aplicagdo: Stop

Endereco de slot
duplicado

LED DL: Pisca 4x Vermelho
Aplicacdo: Stop

LED DL: Pisca 4x Vermelho
Aplicacao: Stop

LED DL.: Pisca 4x Vermelho
Aplicacao: Stop

Moédulo nao operacional

LED DL: Pisca 4x Vermelho
Aplicacdo: Stop

LED DL: Pisca 4x Vermelho
Aplicacao: Stop

LED DL.: Pisca 4x Vermelho
Aplicacdo: Stop

Tabela 36: Relacdo entre Condicdes e Troca Quente

4.1.2. Sincronizaciao de Tempo

Para a sincronizagdo de tempo, a UCP HX3040 utiliza o protocolo IRIG-B, SNTP (Simple Network Time Protocol), centros
de controle (servidores DNP3 ou IEC 60870-5-104) ou PTP (Precision Time Protocol), sendo que para cada um deles, o usudrio
terd a opcdo de habilitar/desabilitar o protocolo, como também escolher a prioridade de recebimento do sinal de sincronismo

dentre cada um dos protocolos.

Para a utilizacdo de protocolos de sincronismo de tempo, o usudrio deve configurar os seguintes pardmetros na aba de
Synchronism (Sincronismo), acessado através da UCP HX3040, na arvore de dispositivos:
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4. CONFIGURACAO

/I—’] Configuration (Bus)

V[ wxs0a0 x|

General Parameters

Synchronism

Internal Points

Engineering Conversion

Alarms

Events Grouping

Events Routing

General Configuration

Time Zone | 03 : 00

IRIG-B Configuration
] Enable IRIGB

i

Priority 1

ir

Time-out (s) |3

Control Center Configuration

Priority |2 =
SNTP Configuration

[C] Enable sNTP

Priarity 3 =
Ethernet Interface

MET 1
Period for SMNTP Synchronization (s)
Minimum Error Before Clock Update {ms)

-

[

Maximum Mumber of Retries
IP Address of First SNTP Server 192 . 168 . 15 . 10
IP Address of Second SNTP Server 192 . 168 . 15 . 11

FTF Configuration
[C] Enable PTP

Priority [+ H

Ethernet Interface  MET 1

Figura 55: Configuracdo de Sincronismo de Tempo
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Configuracées Descricao P;g;??cge Possibilidades
Enable IRIG-B }-}I{albci}l_i]tga o sincronismo pelo protocolo Disabled Disabled
: Enabled
Fuso horério. Diferenga de tempo entre
Time Zone 0 horario UTC (Universal Time Coordina- -03:00 -12:59 a +13:59
ted) e o hordrio local.
Define a prioridade da fonte de sincro-
nismo por IRIG-B com relagdo as de-
mais. Quando habilitado, o sincronismo 1
Priority (IRIG-B) pelo protocolo IRIG-B deve exercer prio- 1 )
ridade sobre as demais fontes. Devido a 3
isso, o campo estd habilitado somente para 4
leitura.
Em caso de falha do sinal IRIG-B, define
Time-Out (s) o tempo (em segundos? maximo esperado 3 32100
para a restauracdo do sinal antes de buscar
outra fonte de sincronismo.
Define a prioridade da fonte de sincro-
nismo por Centro de Controle com relagio 1
Priority (Control Center) | as demais. Quanto menor for o valor do 2 )
campo, mais prioritdria é a fonte de sincro- 3
nismo. 4
Enable SNTP I;If]t}igta o sincronismo pelo protocolo Disabled Disabled
. Enabled
Define a prioridade da fonte de sincro-
Priority (SNTP) nismo por SNTP com relagdo as demai§. 3 ;
Quanto menor for o valor do campo, mais
prioritéria € a fonte de sincronismo. 3
4
Define a porta ethernet pela qual € feito a NET 1
Ethernet Interface (SNTP) | comunicagdo com o servidor SNTP usado NET 1 NET 2
para a sincronizacdo do relégio. NET 3
NET 4
NET 5
NET 6
Period for SNTP Periodo de tempo (em segund(?s? qu~e deve
. L. ser aguardado entre duas solicitagdes de 60 1a255
Synchronization (s) ) .
sincronismo.
Antes de atualizar o horario, a UCP com-
para o horario recebido do servidor SNTP
Minimum Error Before com o seu hordrio atugl. O horério. da
UCP apenas serd atualizado caso a dife- 200 0a 65535
Clock Update (x1 ms) .. . .
renca entre o hordrio recebido e hordrio
atual seja maior que o tempo (em milisse-
gundos) configurado nesse campo.
E o ntimero de vezes que a UCP ir4 tentar
Maximum Number of e§tabelecer uma conexao com um dos ser-
» vidores SNTP. Em caso de erro em todas as 3 0a100
Retries . . . L
tentativas, no préximo periodo ela ira ten-
tar se conectar com o outro servidor.
IP Address of First SNTP | Endereco IP do primeiro servidor SNTP a 192.168.15.10 1.0.0.1 a
Server ser utilizado. T 223.255.255.254
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~ <~ Padriao de o
Configuracées Descricao Fébrica Possibilidades
IP Address of Second Endereco IP do segundo servidor SNTP a 192.168.15.11 1.0.0.1a
SNTP Server ser utilizado. T 223.255.255.254
Enable PTP Habilita o sincronismo pelo protocolo PTP. Disabled Disabled
Enabled
Define a prioridade da fonte de sincro- .
. . nismo por PTP com relacdo as demais.
EuenETE) Quanto menor for o valor do campo, mais 4 2
prioritdria é a fonte de sincronismo. 3
4
Define a porta ethernet pela qual € feito NET 1
Ethernet Interface (PTP) | a comunicagio com o mestre PTP usado NET 1 NET 2
para a sincronizacdo do relégio. NET 3
NET 4
NET 5
NET 6
Tabela 37: Configuracdes de Sincronismo de Tempo
Notas:

Time Zone: A configuracido de fuso hordrio € utilizada para converter o hordrio local em horario UTC e vice-versa.
Enquanto algumas fontes de sincronismo utilizam o horério local (IRIG-B, protocolo IEC 60870-5-104, fun¢do SetDateAnd-
Time), outras utilizam o hordrio UTC (SNTP, protocolo DNP3). O horédrio UTC normalmente ¢ utilizado para estampar os
eventos (protocolos DNP3 e IEC 60870-5-104), enquanto que o hordrio local € utilizado por outras funcionalidades da UCP
(func¢do GetDateAndTime, informacdo de data e hora do OTD).

Minimum Error Befora Clock Update: Caso este parimetro seja igual a zero, o reldgio serd atualizado em todas as
requisicdes de sincronismo SNTP.

4.1.2.1. IRIG-B

O sincronismo de tempo através da interface IRIG-B permite o acerto do horario da UTR com erro mdximo na ordem de
poucos microsegundos, sendo recomendado para aplicacdes que necessitam de alta precisdo na estampa de tempo dos eventos
(1ms ou menos). O hordrio é enviado pelo dispositivo gerador (tipicamente um receptor de GPS) periodicamente a cada 1
segundo. O hordrio da UTR ¢€ atualizado imediatamente apds a recepg@o e jd passa a ser utilizado para a estampa de tempo
dos préximos eventos que ocorrerem. Contudo, o RTC interno (que mantém o horario quando a UTR ¢ desligada) é atualizado
somente a cada 10 segundos.

Alteracdes do fuso-hordrio em tempo de execucdo quando o método de sincronismo de
tempo € IRIG-B ndo sdo recomendadas. Estas alteracdes podem causar descontinuidades
em estampas de tempo, que por sua vez causariam um comportamento ndo desejado na ge-
ragdo de certos eventos.

4.1.2.2. Control Center

No caso do sincronismo através do centro de controle, o usudrio deve habilitar o sincronismo de tempo na tela de con-
figuragdo do protocolo de comunicag¢do que se deseja utilizar (DNP3 Servidor, IEC 60870-5-104 Servidor) para receber a
sincronizagdo de reldgio. Para configurar o dispositivo com essa op¢do, consultar os pardmetros Enable Synchronism e Synch-
ronism Time-Out disponiveis na se¢do Configuracdo da Camada de Aplicagdo DNP3 Servidor, ou o pardmetro Enable Time
Synchronization disponivel na se¢do Camada de Aplicacdo.
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4. CONFIGURACAO

Se a UTR receber um comando de sincronismo de tempo do centro de controle, e esta op¢ao
estiver desabilitada, serd retornada uma resposta de erro para esse comando. Se a opgdo
estiver habilitada, a UTR ird retornar sucesso ao centro de controle, mesmo que o comando
de sincronismo seja descartado por existir um método de sincronismo ativo com maior prio-
ridade.

Este método de sincronismo deve ser utilizado apenas como um método auxiliar de sincronismo, uma vez que a precisao do
processo de sincronizacdo do relégio da UTR depende muito do atraso e trafego de rede, bem como da carga de processamento
da UCP, uma vez que este mecanismo € tratado por uma tarefa de baixa prioridade.

Em arquiteturas com redundancia de UCP, os drivers DNP3 Servidor e IEC 60870-5-104
Servidor sdo desabilitados na UCP ndo ativa. Desta forma, ndo é recomendada a utilizacdo
destes métodos de sincronismo em sistemas redundantes, pois a UCP ndo ativa pode levar
vdrios segundos apdés um switchover até que o seu reldgio seja sincronizado. Em sistemas
redundantes, recomenda-se a utilizagdo de SNTP e/ou IRIG-B.

4.1.2.3. SNTP

Para o sincronismo via SNTP a UCP ird se comportar como um cliente SNTP, ou seja, enviara requisi¢des de sincronizagao
de tempo para um servidor SNTP/NTP, que pode estar na rede local ou na internet. A precisdo do sincronismo de tempo por
SNTP depende das caracteristicas da rede Ethernet onde estd sendo aplicado. Caso o SNTP Server esteja na mesma rede local
em que estd a UTR, em uma situagdo ideal é possivel obter uma precisdo de 1ms. Contudo, quando o SNTP Server estiver em
uma rede remota (internet, etc.) este nimero pode chegar a dezenas de milissegundos. Ou seja, quando uma sincronizagao for
efetuada, o hordrio atualizado no cliente pode estar alguns milissegundos adiantado ou atrasado em relagéo ao servidor.

A UCP HX3040 envia as requisi¢cdes de sincronizacio ciclicas, de acordo com o tempo configurado no campo Perfodo
de Sincronizag¢do do SNTP. Na primeira tentativa de sincronizacio, logo ap6s a inicializacéo do servigo, a requisi¢do € para o
primeiro servidor, configurado em Endereco de IP do 1° Servidor. Caso este ndo responda, as requisi¢des sao direcionadas para
o segundo servidor configurado em Endereco de IP do 2° Servidor, fornecendo uma redundéncia de servidores SNTP. Caso o
segundo servidor também ndo responda, 0 mesmo processo de tentativa de sincronizacio € executado novamente, mas apenas
apos o Periodo de Sincronizagdo ter passado. Ou seja, a cada periodo de sincronizagio, a UCP tenta se conectar uma vez em
cada servidor, ela tenta o segundo caso o primeiro ndo responda. O tempo de espera por uma resposta do servidor SNTP &
definido por padrdo em 5 segundos e ndo pode ser modificado.

Caso, apds uma requisi¢do de sincronizagdo, a diferenga entre o horario atual da UCP HX3040 e o recebido pelo servidor
for maior que o valor configurado no parametro Erro Minimo Antes da Atualizacdo do Reldgio, o hordrio da UCP HX3040 ¢
atualizado.

O Processo de execugdo do cliente SNTP pode ser exemplificado com os seguintes passos:

= Tentativa de sincronizagdo através do primeiro servidor. Caso a sincronizag¢do ocorra com sucesso, a UCP aguarda o
tempo para a nova sincronizag@o (Periodo de Sincronizacdo) e tentard sincronizar-se novamente com o este servidor,
utilizando, entdo, este como servidor primario. Em caso de falha (o servidor ndo responde em menos de 5 s) o passo 2 é
executado.

» Tentativa de sincronizag¢do através do segundo servidor. Caso a sincroniza¢do ocorra com sucesso, a UCP aguarda
o tempo para a nova sincronizagdo (Periodo de Sincronizacio) e tentard sincronizar-se novamente com este servidor,
utilizando, entdo, este como servidor primdrio. Em caso de falha (o servidor ndo responde em menos de 5 s) € aguardado
o tempo referente ao Periodo de Sincronizacio e executado novamente o passo 1.

Como o tempo de espera pela resposta do servidor SNTP € de 5 s, deve-se prestar atengdo ao configurar valores menores
do que 10 s para o Periodo de Sincronizacao. Caso o servidor primdrio ndo responda, o tempo para a sincroniza¢ao ird ser de,
no minimo, 5 s (aguardo da resposta do servidor primdrio e tentativa de sincronizag¢do com o servidor secundario). Caso nem o
servidor primdrio nem o secunddrio respondam, o tempo para a sincronizag¢do ird ser de, no minimo, 10 s (aguardo da resposta
dos dois servidores e nova tentativa de conexdo com o 1° servidor).
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ATENCAO

- Dependendo da subrede do servidor SNTP, o cliente ird utilizar a interface Ethernet que
esteja na subrede corresponde para fazer as requisi¢des de sincronismo. Caso o servidor
esteja fora das duas subredes das interfaces NET 1 e NET 2, a requisi¢cao podera ser feita por
qualquer uma das duas interfaces que possa achar uma rota para o servidor.

- O Servigo SNTP depende da aplica¢do do usudrio apenas para a sua configuragdo. Por-
tanto, este servico vai ser executado mesmo quando a UCP estiver nos modos STOP ou
BREAKPOINT, desde que exista uma aplicagdo na UCP com o cliente SNTP habilitado e
corretamente configurado.

Caso ndo seja utilizado o sincronismo por IRIG-B, ¢ vital a configuragdo de no minimo um
servidor SNTP. O recomendavel € configurar dois servidores SNTP (primdrio e secundario).
O sincronismo SNTP € necessario para gerar eventos com estampa de tempo coerente entre
as UCPs A e B e com a hora mundial. Outra utilidade ¢ evitar descontinuidades durante
um switchover em aplica¢des que referenciam data e hora, tendo em vista que nio existe
sincronismo de data e hora entre as UCPs através dos canais de sincronismo da redundancia.

4.1.24. PTP

O PTP (Precision Time Protocol), foi implementado de acordo com a norma IEEE 1588, como fonte de tempo. Além
disso, ele foi construido para atuar apenas no modo escravo e no modo de comunicacio End-To-End (E2E).

Para isso € necessdrio que o usudrio habilite o servi¢o na aba de sincronismo da UCP e configure sua prioridade juntamente
da porta de comunica¢do com o mestre PTP.

O PTP disponivel na Série Xtorm foi projetado a nivel de software, por isso, apresenta uma precisdo de no minimo 1 ms
e, por operar apenas através protocolo de transporte de Ethernet nivel 2 (IEEE 802.3), ndo é necessario que a UCP esteja na
mesma subrede do mestre PTP. Dessa maneira, para que seja possivel estabelecer uma comunicagdo sem falhas, os pontos
acima citados devem ser observados na configuragdo do mestre PTP que sera utilizado em conjunto com o controlador.

Além disso, para que esse protocolo seja utilizado como fonte primdria de sincronismo de tempo, é necessario que exista
uma comunicacdo entre a interface configurada e um mestre PTP, e que essa fonte tenha a menor prioridades entre as dis-
poniveis no momento. O controlador verifica ciclicamente o estado da comunicacéo entre a UCP e o mestre PTP a fim de
rapidamente identificar alguma falha e informar o dispositivo para que a outra fonte de tempo assuma como ativa.

O Servico PTP depende da aplica¢do do usudrio apenas para a sua configura¢do. Portanto,
ele serd executado mesmo quando a UCP estiver nos modos STOP ou BREAKPOINT, desde
que exista uma aplicagdo na UCP com o PTP habilitado e corretamente configurado.

4.1.2.5. Horario de Verao

A configuracio do hordrio de verdo deve ser feita indiretamente, através da fungio SetTimeZone, que altera o fuso hordrio
aplicado ao RTC. No inicio do hordrio de verdo, deve-se usar a fung¢do para aumentar em uma hora o fuso horério. Ao final do
horério de verdo, ela € usada novamente para diminui-lo em uma hora.

Para maiores informagdes, consultar a secio Blocos Funcionais e Fun¢des para Leitura e Escrita do RTC.

4.1.3. Pontos Internos

Um ponto de comunicacio é armazenado na memoria da UTR sob a forma de duas varidveis distintas. Uma delas representa
o valor do ponto (tipo BOOL, BYTE, WORD, etc...), enquanto a outra representa a sua qualidade (tipo QUALITY). Pontos
Internos sdo aqueles cujo valor e qualidade sdo calculados internamente pela aplicagdo do usudrio, isto €, ndo possuem uma
origem externa como ocorre para pontos associados a [EDs (drivers de comunicagéo do tipo Mestre/Cliente) ou a médulos de
E/S.

A fung@o desta aba de configurag@o de Pontos Internos € relacionar a varidvel que representa o valor de um ponto com a
varidvel que representa a sua qualidade. Deve ser utilizada para relacionar varidveis de valor e qualidade criadas internamente
no programa da UTR (como em uma GVL por exemplo), as quais tipicamente serdo mapeadas posteriormente para um driver
de comunicacdo do tipo Servidor para comunicagdo com o centro de controle.
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4. CONFIGURACAO

Se uma varidvel de valor ndo possuir uma varidvel de qualidade relacionada, serd reportada
uma qualidade padrédo constante boa (nenhuma indicagao significativa) quando a varidvel de
valor for reportada para um cliente ou centro de controle.

Desta forma, o objetivo desta aba ndo € criar ou declarar pontos internos. Para realizar isto, basta declarar as varidveis de
valor e/ou qualidade em uma GVL e maped-la no driver de comunicacao.

A configuracio dos pontos internos, visualizadas na figura a seguir, segue os pardmetros descritos na abaixo. E possivel a
configuragdo de até 5120 entradas na tabela de Pontos Internos.

| General Parameters I Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

Variable Name Quality

Figura 56: Tela de Configuragdo dos Pontos Internos

~ - Padrao de o e
Configuracoes Descricao Fébrica Possibilidades
Aceita varidveis do tipo BOOL,
WORD, DWORD, LWORD, INT,
Variavel simbdlica que armazena o DINT, ~LINT, UINT, UDINT,
Variable Name . d - ULINT, REAL, LREAL ou DBP.
valor do ponto interno. e .
A varidvel pode ser simples, array
ou elemento de array e pode estar
em estruturas.
s S Varidveis do tipo QUALITY (Li-
Varidvel simbdlica que armazena a .
q . . bRtuStandard), que podem ser sim-
Quality qualidade do ponto interno repre- -
N s n ples, array ou elemento de array e
sentado em "Nome da Varidvel".
podem estar em estruturas.

Tabela 38: Configuracdo dos Pontos Internos

A figura abaixo mostra um exemplo de configura¢do de um ponto interno:

| General Parameters I Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

Variahle Name Quality
Var_Quality

Var_Value

/I_"] Configuration (Bus) /ﬁ GVL x]/fﬁ HX 3040
[=l 1 VAR GLOBAL

2 WVar Value : BOOL;

3 War_Quality : QUALITY;

4

END VAR

Figura 57: Exemplo de Configuragdo dos Pontos Internos
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4.1.3.1. Conversoes de Qualidade

A qualidade de um ponto interno € uma informagdo que indica o nivel de confianca que se pode ter no valor que estd
armazenado naquele ponto. A qualidade pode informar, por exemplo, que o valor armazenado esta fora de escala, ou ainda
que seja valido, mas pouco confidvel.

As normas IEC 61850, DNP3 e IEC 60870-5-104 possuem os seus proprios formatos para representagdo da informacao
de qualidade de um ponto. A Série Hadron Xtorm, por sua vez, possui um formato de qualidade préprio (mas muito similar
ao [EC 61850) chamado de Internal Quality. Este formato é definido pelo tipo QUALITY (biblioteca LibRtuStandard) e é
utilizado internamente para armazenamento da qualidade, permitindo que sejam realizadas conversdes entre protocolos sem
que haja perda de informacao.

Quando se realiza o mapeamento de um mesmo ponto de comunicagdo entre dois drivers, a conversdo de qualidade é
realizada automaticamente em dois estdgios. Por exemplo: caso um ponto de comunicagdo seja mapeado de um driver DNP3
Cliente para um driver IEC 61850 Servidor, primeiro a qualidade serd convertida do formato DNP3 para o formato interno (e
armazenada internamente na UCP), e depois serd convertida do formato interno para o formato IEC 61850.

As tabelas a seguir definem as conversdes dos formatos proprietdrios dos protocolos para o formato interno. Caso seja
necessdrio consultar a convers@o entre os protocolos, é necessario realizar a andlise em dois estdgios consultando cada uma
das tabelas para o formato interno e depois realizando a correla¢io entre elas.

ATENCAO

No caso de pontos internos mapeados para drivers de comunicagdo, ndo é recomendado
modificar o valor das flags de qualidade que ndo possuem correspondéncia no protocolo em
questdo (isto é, que ndo estdo nas tabelas a seguir). Isto resultard na geracdo de eventos
iguais ao anterior (com estampa de tempo mais recente) e, desta forma, dependendo da
configuracdo selecionada para o modo de transmissdo dos eventos de entradas analdgicas,
poderd sobreescrever o evento anterior caso este ainda nao tenha sido entregue ao centro de
controle.

4.1.3.1.1. Internal Quality

Esta € a estrutura QUALITY, a tabela abaixo mostra detalhadamente cada uma das suas Varidveis.

Bit Nome Tipo Descricao

A flag de RESTART indica que
o dado ndo foi atualizado pelo

0 FLAG_RESTART BOOL campo desde o Reset do disposi-
tivo.
Indica que existe uma falha de co-
| FLAG._ COMM_FAIL BOOL municag¢do no caminho entre o dis-

positivo onde o dado € originado e
o dispositivo de relatdrios.

Se TRUE, o valor dos dados é
2 FLAG_REMOTE_SUBSTITUTED BOOL substituido em um dispositivo de
comunicagdo remota.

Se TRUE, o valor do dado € subs-
tituido pelo dispositivo que gerou
essa flag. Este comportamento
3 FLAG_LOCAL_SUBSTITUTED BOOL pode ter ocorrido devido a um
funcionamento em diagndstico ou
tempordrio devido a intervencgdo
humana.

Flag utilizada para sinalizar e pre-
venir a sobrecarga dos canais de
4 FLAG_FILTER BOOL comunicagio de eventos, como 0s-
cilacdes (mudancas rapidas) nas
entradas bindrias.
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4. CONFIGURACAO

Bit Nome Tipo Descricao

Este identificador deve indicar um
problema de qualidade de que o va-
5 FLAG_OVERFLOW BOOL lor do atributo que a qualidade for
associada estd além da capacidade
de representacio.

Este identificador deve indicar que
o valor pode ndo ser um valor cor-
reto devido a referéncia estar fora
de calibrag@o.

6 FLAG_REFERENCE_ERROR BOOL

Este identificador deve indicar que
7 FLAG_INCONSISTENT BOOL uma funcdo de avaliagdo detectou
uma inconsisténcia.

Este identificador deve indicar um
erro de qualidade que o atributo ao

8 FLAG_OUT_OF_RANGE BOOL qual a qualidade foi associada esta
além da capacidade de valores pré-
definidos.

Este identificador deve indicar que

9 FLAG_INACCURATE BOOL o valor ndo atende a precisdo de-

clarada da fonte.

Um valor parece estar desatuali-
zado, caso uma atualizagdo ndo
ocorra em um periodo de tempo es-
pecifico.

10 FLAG_OLD_DATA BOOL

Este identificador deve indicar que
11 FLAG_FAILURE BOOL uma func¢do de supervisao detectou
uma falha interna ou externa.

Atualizacdo foi bloqueada pelo

12 FLAG_OPERATOR_BLOCKED BOOL
operador.

Test deve ser um identificador adi-

cional que pode ser usado para

13 FLAG_TEST BOOL classificar um valor sendo um va-

lor teste e que ndo serd usado para

fins operacionais.

14-15 RESERVED - Reservado

0 — Good (Valor confidvel, signi-
fica que ndo h4 condi¢@o anormal)
1 — Invalid (Valor ndo corresponde
ao valor no IED)

2 — Reserved (Reservado)

3 — Questionable (Valor presente
pode ndo ser o mesmo do IED)

16-17 VALIDITY QUALITY_VALIDITY

Tabela 39: Estrutura QUALITY

4.1.3.1.2. Conversdo DNP3

A tabela 40 ilustra a conversdo de qualidade DNP3 para pontos internos, e a tabela 41 relaciona a conversdo de qualidade
de pontos internos para DNP3 da Série Hadron Xtorm disponiveis para Mastertool.




4. CONFIGURACAO

DNP3-> Pontos Internos

Qualidade Interna

FLAG_OLD_DATA

DNP3 Quality Flags VALIDITY
Se apenas ONLINE,
ONLINE ) VALIDITY_GOOD
NOT ONLINE FLAG_OLD_DATA VALIDITY_QUESTIONABLE
RESTART FLAG_RESTART VALIDITY_QUESTIONABLE
COMM_LOST FLAG_COMM_FAIL e VALIDITY_QUESTIONABLE

REMOTE_FORCED

FLAG_REMOTE_SUBSTITUTED e
FLAG_OPERATOR_BLOCKED

Se apenas REMOTE_FORCED e
ONLINE, VALIDITY_GOOD

LOCAL_FORCED

FLAG_LOCAL_SUBSTITUTED e
FLAG_OPERATOR_BLOCKED

Se apenas LOCAL_FORCED e
ONLINE, VALIDITY_GOOD

CHATTER_FILTER

FLAG_FILTER

VALIDITY_QUESTIONABLE

OVER_RANGE

FLAG_OVERFLOW e
FLAG_OUT_OF_RANGE

VALIDITY_INVALID

DISCONTINUITY

FLAG_REFERENCE_ERROR

VALIDITY_QUESTIONABLE

REFERENCE_ERR

FLAG_INACCURATE e
FLAG_REFERENCE_ERROR

VALIDITY_QUESTIONABLE

Tabela 40: Conversdo DNP3 para Pontos Internos

Pontos Internos-> DNP3

Qualidade Interna

Flags VALIDITY Qualidade DNP3
FLAG_RESTART ANY RESTART
FLAG_COMM_FAIL ANY COMM_LOST
FLAG_REMOTE_SUBSTITUTED ANY REMOTE_FORCED
FLAG_LOCAL_SUBSTITUTED ANY LOCAL_FORCED
FLAG_FILTER ANY CHATTER_FILTER
FLAG_OVERFLOW ANY OVER_RANGE
DISCONTINUITY (para
FLAG_REFERENCE_ERROR ANY contadores) REFERENCE_ERR
(para analégicos)
FLAG_INCONSISTENT ANY not ONLINE
FLAG_OUT_OF_RANGE ANY OVER_RANGE
FLAG_INACCURATE ANY REFERENCE_ERR
FLAG_OLD_DATA ANY not ONLINE
FLAG_FAILURE ANY not ONLINE
FLAG_OPERATOR_BLOCKED e NOT
LOCAL_SUBSTITUTED e/ou NOT ANY LOCAL_FORCED
REMOTE_SUBSTITUTED
FLAG_TEST ANY not ONLINE
NOT FLAG_OLD_DATA e NOT
FLAG_FAILURE e NOT
FLAG._INCONSISTENT e NOT VALIDITY_INVALID INVALID
FLAG_TEST

Tabela 41: Conversao Pontos Internos para DNP3
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4.1.3.1.3. Conversdo IEC 60870-5-104

As tabelas 42 a 44 apresentam respectivamente a conversido de qualidade de pontos digitais, analégicos, Step Position e
contadores IEC 60870-5-104 para qualidade de pontos internos. As tabelas 45 a 47 apresentam a conversdo de qualidade de
pontos internos digitais, analdgicos, Step Position, Bitstring e contadores para qualidade IEC 60870-5-104 da Série Hadron

Xtorm disponiveis para Mastertool.

IEC 60870-5-104 Digital-> Pontos Internos

Qualidade Interna

iniciado, mas ainda
nao comunicou com
sucesso

FLAG_RESTART

Qualidade IEC
60870-5-104 Flags VALIDITY
Se apenas ONLINE,
BLOCKED FLAG_OPERATOR_BLOCKED VALIDITY_ QUESTIONABLE
Se apenas SUBSTITUTED,
SUBSTITUTED FLAG_REMOTE_SUBSTITUTED VALIDITY GOOD
NOT TOPICAL FLAG_OLD_DATA VALIDITY_QUESTIONABLE
INVALID FLAG_FAILURE VALIDITY_INVALID
Driver IEC
60870-5-104

VALIDITY_INVALID

Falha de
comunicag¢do, sendo
que ja estava
comunicando

FLAG_COMM_FAIL

VALIDITY_QUESTIONABLE

Tabela 42: Conversdo IEC 60870-5-104 para Pontos Internos Digitais

IEC 60870-5-104 Analégico e Step Position -> Pontos Internos

Qualidade Interna

iniciado, mas ainda
nao comunicou com
sucesso

FLAG_RESTART

Qualidade IEC
60870-5-104 Flags VALIDITY
OVERFLOW FLAG_OVERFLOW VALIDITY_INVALID
Se apenas BLOCKED,
BLOCKED FLAG_OPERATOR_BLOCKED VALIDITY_QUESTIONABLE
Se apenas SUBSTITUTED,
SUBSTITUTED FLAG_REMOTE_SUBSTITUTED VALIDITY_GOOD
NOT TOPICAL FLAG_OLD_DATA VALIDITY_QUESTIONABLE
INVALID FLAG_FAILURE VALIDITY_INVALID
Driver IEC
60870-5-104

VALIDITY_INVALID

Falha de
comunicag¢do, sendo
que ja estava
comunicando

FLAG_COMM_FAIL

VALIDITY_QUESTIONABLE

Tabela 43: Conversdo IEC 60870-5-104 para Pontos Internos Analégicos e Step Position
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IEC 60870-5-104 Contadores -> Pontos Internos
Qualidade Interna
Qggg;‘(lf_‘g_elﬁc Flags VALIDITY
CARRY FLAG_OVERFLOW VALIDITY_GOOD
INVALID FLAG_FAILURE VALIDITY_INVALID
Driver IEC
60870-5-104
iniciado, mas ainda FLAG_RESTART VALIDITY_INVALID
ndo comunicou com
sucesso
Falha de
comunicagdo, sendo FLAG_COMM_FAIL VALIDITY _QUESTIONABLE
que ja estava
comunicando

Tabela 44: Conversdo IEC 60870-5-104 para Pontos Internos de Contadores

Pontos Internos -> IEC 60870-5-104 Digital
Qualidade Interna
Identificadores VALIDITY Qualidade IEC 60870-5-104
FLAG_RESTART ANY NOT TOPICAL
FLAG_COMM_FAIL ANY NOT TOPICAL
FLAG_REMOTE_SUBSTITUTED ANY SUBSTITUTED
FLAG_LOCAL_SUBSTITUTED ANY SUBSTITUTED
FLAG_FILTER ANY -
FLAG_OVERFLOW ANY -
FLAG_REFERENCE_ERROR ANY -
FLAG_INCONSISTENT ANY -
FLAG_OUT_OF_RANGE ANY -
FLAG_INACCURATE ANY -
FLAG_OLD_DATA ANY NOT TOPICAL
FLAG_FAILURE ANY INVALID
FLAG_OPERATOR_BLOCKED ANY BLOCKED
FLAG_TEST ANY -
ANY VALIDITY_INVALID INVALID

Tabela 45: Conversao Pontos Internos para IEC 60870-5-104 de Pontos Digitais

Pontos Internos -> IEC 60870-5-104 Analégico, Step Position e Bitstring
Qualidade Interna
Identificadores VALIDITY Qualidade IEC 60870-5-104
FLAG_RESTART ANY NOT TOPICAL
FLAG_COMM_FAIL ANY NOT TOPICAL
FLAG_REMOTE_SUBSTITUTED ANY SUBSTITUTED
FLAG_LOCAL_SUBSTITUTED ANY SUBSTITUTED
FLAG_FILTER ANY -
FLAG_OVERFLOW ANY OVERFLOW
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Pontos Internos -> IEC 60870-5-104 Analogico, Step Position e Bitstring
Qualidade Interna
Identificadores VALIDITY Qualidade IEC 60870-5-104
FLAG_REFERENCE_ERROR ANY INVALID
FLAG_INCONSISTENT ANY INVALID
FLAG_OUT_OF_RANGE ANY OVERFLOW
FLAG_INACCURATE ANY INVALID
FLAG_OLD_DATA ANY NOT TOPICAL
FLAG_FAILURE ANY INVALID
FLAG_OPERATOR_BLOCKED ANY BLOCKED
FLAG_TEST ANY -
ANY VALIDITY_INVALID INVALID

Tabela 46: Conversdo Pontos Internos para IEC 60870-5-104 de Pontos Analégicos, Step Position e Bitstring

Pontos Internos -> IEC 60870-5-104 Contadores
Qualidade Interna
Identificadores VALIDITY Qualidade IEC 60870-5-104
FLAG_RESTART ANY -
FLAG_COMM_FAIL ANY -
FLAG_REMOTE_SUBSTITUTED ANY -
FLAG_LOCAL_SUBSTITUTED ANY -
FLAG_FILTER ANY -
FLAG_OVERFLOW ANY OVERFLOW
FLAG_REFERENCE_ERROR ANY -
FLAG_INCONSISTENT ANY -
FLAG_OUT_OF_RANGE ANY -
FLAG_INACCURATE ANY -
FLAG_OLD_DATA ANY -
FLAG_FAILURE ANY INVALID
FLAG_OPERATOR_BLOCKED ANY -
FLAG_TEST ANY -
ANY VALIDITY_INVALID INVALID

Tabela 47: Conversdo Pontos Internos para IEC 60870-5-104 de Contadores

4.1.3.1.4. Conversdo IEC 61850

A tabela abaixo relaciona o tipo de qualidade dos pontos internos com a qualidade IEC 61850 na Série Hadron Xtorm
disponiveis para Mastertool.

Pontos Internos -> IEC 61850

Flags de Qualidade Interna VALIDITY IEC 61850 Flags IEC 61850
FLAG_RESTART VALIDITY_QUESTIONABLE OLDDATE
FLAG_COMM_FAIL VALIDITY_QUESTIONABLE OLDDATE
FLAG_REMOTE_SUBSTITUTED GOOD Source = SUBSTITUTED
FLAG_LOCAL_SUBSTITUTED GOOD Source = SUBSTITUTED
VALIDITY_QUESTIONABLE ou
FLAG_FILTER v ALID?TY_INV ALID OSCILLATORY
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Pontos Internos -> IEC 61850
Flags de Qualidade Interna VALIDITY IEC 61850 Flags IEC 61850
FLAG_OVERFLOW VALIDITY_INVALID OVERFLOW
VALIDITY_QUESTIONABLE ou
FLAG_REFERENCE_ERROR V. ALID?TY_INV ALID BADREFERENCE
FLAG_INCONSISTENT VALIDITY_QUESTIONABLE INCONSISTENT
VALIDITY_QUESTIONABLE ou
FLAG_OUT_OF_RANGE V. ALID?TY_INV ALID OUTOFRANGE
FLAG_INACCURATE VALIDITY_QUESTIONABLE INNACURATE
FLAG_OLD_DATA VALIDITY_QUESTIONABLE OLDDATE
FLAG_FAILURE VALIDITY_INVALID FAILURE
FLAG_OPERATOR_BLOCKED GOOD OPERATORBLOCKED
FLAG_TEST GOOD TEST

Tabela 48: Conversao Pontos Internos para IEC 61850

O processo de conversdo do formato de qualidade interno para IEC 61850, segue as recomendacdes definidas pela norma
IEC 61850. Segundo a norma o campo validity é definido em funcdo das flags de qualidade. Algumas flags permitem que a
validity assuma tanto o valor VALIDITY_QUESTIONABLE quanto VALIDITY_INVALID, nestes casos a validade assumida
¢ a definida no ponto a ser convertido.

4.1.3.1.5. Qualidade Interna MODBUS

Como a norma MODBUS nio especifica tipos de qualidade para cada ponto, mas para auxilio no uso dos diagndsticos
de comunicagdo de cada ponto, a Série Hadron Xtorm permite através de uma estrutura interna prépria o mapeamento de
varidveis de qualidade para cada ponto MODBUS. A tabela abaixo descreve os tipos de qualidade que cada ponto MODBUS
pode assumir.

Qualidade Resultante

VALIDITY Resultante

Descricao

FLAG_RESTART

VALIDITY_INVALID

Valor de inicializa¢do. O
ponto nunca foi atualizado

No error flag (0)

VALIDITY_GOOD

Comunicacdo OK. O ponto
estd atualizado

FLAG_COMM_FAIL e
FLAG_RESTART

VALIDITY_INVALID

Erro de comunicac¢do. O
ponto nunca foi atualizado

FLAG_COMM_FAIL e
FLAG_OLD_DATA

VALIDITY_QUESTIONABLE

Um erro ocorreu mas o
ponto estava atualizado e
possui um valor antigo.

FLAG_FAILURE e
FLAG_RESTART

VALIDITY_INVALID

Recebeu uma resposta de
excecdo, e o ponto ainda
estd com o valor inicial.

FLAG_FAILURE e
FLAG_OLD_DATA

VALIDITY_QUESTIONABLE

Recebeu uma resposta de
excecdo, mas o ponto possui
um valor antigo vélido

FLAG_RESTART e
FLAG_OLD_DATA

VALIDITY_QUESTIONABLE

Dispositivo estd parado. O
ponto contém um valor

antigo

Tabela 49: Qualidade MODBUS

4.1.3.1.6. Qualidade dos Médulos de E/S

Para auxiliar no uso dos diagnésticos de cada ponto de E/S, a Série Hadron Xtorm cria automaticamente uma estrutura
de qualidade para cada médulo utilizado no projeto da UTR, através de uma estrutura interna prépria acessivel via structure
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QUALITY, disponivel na GVL IOQualities criada automaticamente pelo template do Mastertool.
A tabela abaixo descreve os tipos de qualidade que cada ponto de entrada e saida.

Para mais informagdes consulte a secio GVL IOQualities.

FLAG_FAILURE

Diagnéstico Flags Resultantes VALIDITY Resultante Descricao
A qualidade tem este
Don’t care FLAG_RESTART VALIDITY_INVALID valor antes de ser lida
ou escrita pela primeira
VEZ.
None - VALIDITY_GOOD Comunicagio  OK. “O
ponto estd atualizado.
Moébdulo ndo operacio-
None FLAG_OLD_DATA e VALIDITY_QUESTIONABLE nal, entretanto dados fo-

ram lidos/escritos pelo
menos uma vez.

bOverRange ou

FLAG_OUT_OF_RANGE

VALIDITY_INVALID

Valor da entrada esta
acima ou abaixo da

bUnderRange faixa permitida.
bInputNotEnabled ou Entrada/saida ndo esta
bOutputNotEnablod FLAG_OPERATOR_BLOCKED|  VALIDITY_INVALID P
bOpenLoop FLAG_FAILURE VALIDITY_INVALID f];l;?ga/ saida em laco
bDisconnected FLAG_FAILURE VALIDITY_INVALID gégada/ saida desconec-
bHwFailure FLAG_FAILURE VALIDITY_INVALID Entrada/saida com falha
de hardware.
bFatalError FLAG_FAILURE VALIDITY_INVALID Falha fatal de hardware
Alimentagdo  externa
bNoExternalSupply FLAG_FAILURE VALIDITY_INVALID estd abaixo do limite

minimo de funciona-
mento.

bShortCircuit ou
bOutputShortCircuit

FLAG_FAILURE

VALIDITY_INVALID

Curto-circuito na saida.

bCalibrationError

FLAG_INACCURATE

VALIDITY_INVALID

Erro de calibracio.

bColdJunctionSensorError

FLAG_INACCURATE

VALIDITY_INVALID

Erro no sensor de junta
fria.

bWrongSequence

FLAG_FAILURE

VALIDITY_INVALID

Sequéncia de fases con-
figurada difere da ob-
servada. Este diagnés-
tico afeta a qualidade de
um subconjunto das en-
tradas do médulo, cujo
célculo depende de uma
sequéncia de fases cor-
reta.

Tabela 50: Qualidade dos Mdédulos de E/S

4.1.4. Conversao de Engenharia

A aba de Engineering Conversion tem por objetivo facilitar a conversdo linear de escalas. E comum que determinado sinal
de entrada ou saida precise ser convertido de uma escala que se refere aos limites de um sensor, por exemplo, para uma escala
diferente que tenha representatividade no contexto onde esse sinal € interpretado. Com este objetivo o usudrio de um sistema
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de controle normalmente se depara com a demanda de converter unidades de engenharia. Essa conversdo geralmente estd
associada a relacdo entre pontos fisicos e pontos internos.

A configuracdo das Conversdes de Engenharia , visualizadas na figura abaixo, segue os pardmetros descritos na tabela a
seguir. E possivel a configuragdo de até 5120 entradas na tabela de Conversdao de Engenharia.

General Parameters | Synchronism

Internal Points | Engineering Conversion | Alarms

Ewvents Grouping

Inout Engi . Minimum Maximum ’E"”‘!“”m. I'E‘Iax_imun'!
npu naineering Input Value Input Value Nnaineering naineering
Value Value
*
Figura 58: Tela de Configuracdo dos Parametros de Conversao de Engenharia
~ o~ Padrao de o e
Configuracoes Descricao P Possibilidades
Fabrica
Aceita varidveis simbdlicas do
tipo INT, DINT, UINT, UDINT,
Input Varidvel simbélica de WORD e DWORD. A varidvel
P entrada da conversao. pode ser simples, array ou ele-
mento de array e pode estar em es-
truturas.
. ey Aceita somente varidveis do tipo
Varidvel simbdlica que . .
q q . REAL. A varidvel pode ser sim-
Engineering armazenard o resultado da -

conversao.

ples, array ou elemento de array e
pode estar em estruturas.

Minimum Input
Value

Menor valor da entrada.

Constante numérica que deve obe-
decer aos limites do tipo da varia-
vel utilizada na "Entrada".

Maximum Input

Maior valor de entrada.

Constante numérica que deve obe-
decer aos limites do tipo da varid-

Engineering Value

Maior valor de engenharia.

Value e " "
vel utilizada na "Entrada".
Minimum . Constante numérica que deve obe-
. . Menor valor de engenharia. - .. .
Engineering Value decer aos limites do tipo REAL.
Maximum Constante numérica que deve obe-

decer aos limites do tipo REAL.

Tabela 51: Configuracdo dos Parametros de Conversao de Engenharia

4.1.5. Alarmes

Alarmes sdo varidveis que armazenam um valor bindrio, que podem ser do tipo verdadeiro ou falso, sendo este valor o
resultado da comparacdo de uma varidvel de entrada com um dado setpoint (valor de referéncia). O valor de um alarme
geralmente € utilizado para disparar eventos de informagao de estados da aplicagdo ou processo.

A configuracio dos Alarmes, visualizadas na figura abaixo, segue os pardmetros descritos na a seguir. E possivel a confi-
guracdo de até 5120 entradas na tabela de Alarmes.
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General Parameters | Synchronism | Internal Points | Engineering Conversion Alarms | Events Grouping

Input Type
%*f -

Setpoint Alarm

Figura 59: Tela de Configuragdo dos Alarmes

-~ . Padrao de o
Configuracoes Descricao Fabrica Possibilidades
Aceita varidveis do tipo INT,
Variavel simbdlica que DINT, LINT, UINT, UDINT,
OSS\ili a informa g(l)1 ULINT, WORD, DWORD,
Input POs ¢ - LWORD, REAL ou LREAL. A
utilizada para geragdo do . .
varidvel pode ser simples, array ou
alarme.
elemento de array e pode estar em
estruturas.
Tipo de comparagdo que Pode assumir dois valores prede-
Type serd realizada entre a - finidos: "Maior que"ou "Menor
entrada e o setpoint. que".
Aceita varidveis simbdlicas do tipo
INT, DINT, LINT, UINT, UDINT,
ULINT, WORD, DWORD,
Valor de referéncia utilizado LWORD, REAL ou LREAL. A
. para identificar se o valor da varidvel pode ser simples, array
Setpoint N -
entrada gerou ou ndo um ou elemento de array e pode
alarme. estar em estruturas. S@o aceitas
também constantes numéricas
que respeitem os limites dos tipos
LINT, LWORD e LREAL.
Varidvel simbdlica que
recebera o valor Aceita somente varidveis do tipo
VERDADEIRO ou FALSO, BOOL. A varidvel pode ser sim-
Alarm -
dependendo do resultado da ples, array ou elemento de array e
comparagdo entre pode estar em estruturas.
"Entrada"e "Setpoint".

Tabela 52: Configuracio dos Alarmes

4.1.6. Agrupamento de Eventos

E possivel criar diversos agrupamentos de eventos em uma UTR Xtorm. Cada agrupamento de eventos permite resumir até
128 eventos digitais em um unico e novo evento digital. Isso permite que um servidor configurado na UTR Xtorm reporte uma
quantidade menor de eventos para determinados clientes. Por exemplo, um cliente local numa usina ou subestacdo pode estar
interessado em todos os eventos de prote¢do que desarmam um disjuntor, enquanto um cliente remoto pode estar interessado
apenas num resumo destes eventos de protegao.

Os eventos digitais agrupados podem ser derivados de:

= Entradas digitais locais, instaladas no barramento da UTR Xtorm;

= Entradas digitais remotas (eventos recebidos pela UTR Xtorm de servidores externos, através de drivers de comunicagio
clientes configurados na UTR Xtorm);

= Pontos digitais internos.

As entradas digitais ou pontos digitais internos, que compdem um agrupamento de eventos, podem ser simples (atributo
valor do tipo BOOL) ou duplos (atributo valor do tipo DBP). Além disso, possuem um atributo de qualidade (variavel do tipo
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QUALITY). O evento resumo de cada agrupamento possui um atributo de valor do tipo BOOL, e um atributo de qualidade do
tipo QUALITY.

A UTR Xtorm calcula automaticamente o valor, qualidade e estampa de tempo dos eventos resumo de todos os agrupa-
mentos configurados. Para tanto, considera o valor, qualidade e estampa de tempo dos eventos digitais que compdem estes
agrupamentos.

As proximas se¢des descrevem como os agrupamentos de eventos sdo configurados, e como sdo feitos os calculos de valor,
qualidade e estampa de tempo dos eventos resumo dos agrupamentos.

4.1.6.1. Configuracao dos Agrupamentos de Eventos

A figura seguinte mostra um exemplo de tela contendo a configurag@o de dois agrupamentos de eventos.

Configuration (Bus) [f] Hxso0a0 x
Pardmetros Gerais Alarme de Atraso Excessivo | ALM_ATRASO_EXCESSIVOD
Sincronismo Nome da Logica de Atraso
- Qualidade Agrupamento L Entradas

Varidvel de Qualidade Maximeo (z)
Pontos Internos -

G1.WV G1.Q AMD - |3 #] (3 itens)
Converzdo de Engenharia v Eé‘é%‘ﬂ ~

A G2_V G2_Q CR 5 P3 G2V

Alarmes Pa.G2V v

® - 4 (0 itens)
Agrupamento deEventos

Roteamento de Eventos

Figura 60: Tela de Configuracdo do Agrupamento de Eventos

Na parte superior da tela, deve-se configurar um “Alarme de Atraso Excessivo”, que € comum para todos 0s agrupamentos
de eventos. Trata-se de uma varidvel do tipo BOOL que deve ser criada pelo usudrio. No exemplo acima, trata-se da varidvel
ALM_ATRASO_EXCESSIVO. Para maiores detalhes sobre a fungdo desta varidvel, ver a secdo Utilizagdo da Configuracio
de Atraso Méaximo de um Agrupamento.

Depois deve ser preenchida uma tabela onde cada linha contém a configuracdo de um agrupamento de eventos. Cada linha
contém 5 colunas:

1. A coluna “Nome da Varidvel” contém o nome de uma varidvel do tipo BOOL que corresponde ao atributo de valor do
evento resumo. Ela deve ser criada, por exemplo, numa GVL. O célculo deste atributo de valor € descrito na se¢do Calculo do
Atributo Valor do Evento Resumo de um Agrupamento.

2. A coluna “Qualidade” contém o nome de uma varidvel do tipo QUALITY que corresponde ao atributo de qualidade
do evento resumo. Ela deve ser criada, por exemplo, numa GVL. O célculo deste atributo de qualidade € descrito na se¢ao
Célculo do Atributo Qualidade do Evento Resumo de um Agrupamento.

3. A coluna “Ldégica de Agrupamento de Qualidade” permite selecionar entre dois métodos para o célculo do atributo de
qualidade do evento resumo (AND ou OR). Maiores detalhes na secdo Calculo do Atributo Qualidade do Evento Resumo de
um Agrupamento.

4. A coluna “Atraso Mdximo” permite configurar um atraso que precisa ser utilizado no cédlculo de valor e qualidade do
evento resumo. O valor do atraso pode variar entre 1 e 60 segundos. Maiores detalhes na se¢do Utilizagdo da Configuracao de
Atraso Mdximo de um Agrupamento.

5. A coluna “Entradas” define uma lista com até 128 varidveis digitais que compde o0 agrupamento.

Tratam-se dos atributos de valor destas varidveis, que podem ter o tipo BOOL (varidveis simples) ou DBP (varidveis
duplas). Para inserir diversas varidveis nesta coluna, deve-se utilizar as teclas SHIFT+ENTER depois de cada varidvel.




4. CONFIGURACAO

O valor e qualidade resumo do agrupamento nao devem ser confundidos com ponto internos.
Nao devem ser inseridos na aba “Pontos Internos” abaixo da CPU HX3040. Devem ser
apenas criados (numa GVL ou POU) e configurados na aba “Agrupamento de Eventos”
abaixo da CPU HX3040.

4.1.6.2. Utilizacdao da Configuracio de Atraso Maximo de um Agrupamento

Os diversos eventos que compde um agrupamento podem chegar de servidores diferentes e ter atrasos de propagacdo
diferenciados, de forma que podem chegar a UTR Xtorm fora de sequéncia cronolégica. Para o célculo correto dos eventos
resumo, € essencial que os eventos que compde cada agrupamento sejam avaliados em ordem cronoldgica. Isso impde alguns
requisitos:

= E essencial que a UTR Xtorm e todos os servidores que lhe reportam eventos estejam sincronizados com boa precisao.

= Quando um evento que compde um agrupamento chegar a UTR Xtorm, sua idade ndo pode ser superior ao atraso maximo
configurado para o agrupamento:

* A idade de um evento corresponde a diferenga entre o horario atual da UTR Xtorm e a estampa de tempo do evento.

* Portanto, o usudrio deve configurar um atraso maximo maior do que a soma dos retardos envolvidos desde que
um evento é detectado num servidor até que ele chegue na UTR Xtorm (atrasos internos do servidor, atrasos de
comunicagao, etc.).

¢ Caso a idade de um evento seja superior ao atraso maximo quando o evento chegar a UTR Xtorm, este evento
€ desprezado nos cdlculos. Além disso, o “Alarme de Atraso Excessivo” é ativado durante um curto espaco de
tempo. A ativacdo deste alarme indica que o célculo do evento resumo pode estar incorreto.

* Recomenda-se configurar um evento para a variavel de “Alarme de Atraso Excessivo”, e reportar este evento para
o mesmo cliente que recebe os eventos agrupados. Desta forma, este cliente saberd que podem haver cdlculos
incorretos de eventos agrupados, nos momentos proximos da estampa de evento deste alarme.

= E possivel configurar o evento resumo de um agrupamento X como um evento que compde outro agrupamento Y, fazendo
uma espécie de encadeamento de eventos agrupados. Neste caso, a atraso miximo configurado para o agrupamento Y
deve ser maior do que o atraso maximo configurado para o agrupamento X.

= O procedimento de cdlculo de um evento resumo requer ordenar cronologicamente os eventos do agrupamento. Além
disso, antes de processar um evento recebido que compde o agrupamento, deve esperar até que a idade deste evento seja
igual a configuracdo de atraso maximo do agrupamento.

* Para executar este procedimento, a UTR Xtorm utiliza uma fila auxiliar com capacidade de 8192 eventos, comparti-
lhada por todos os agrupamentos. Nesta fila, os eventos sdo ordenados e armazenados até atingir a idade necessaria
para serem processados (a configuracio de atraso maximo).

* Este tamanho de fila € suficiente para garantir o correto funcionamento em condi¢des normais de operagdo. Caso
seja gerada uma grande quantidade de eventos durante o tempo de atraso maximo de forma a encher esta fila, os
eventos mais recentes serdo descartados, mantendo os mais antigos.

4.1.6.3. Calculo do Atributo Valor do Evento Resumo de um Agrupamento

O valor do evento resumo corresponde ao “ou logico” dos valores dos eventos que compdem o agrupamento.

A figura seguinte mostra um exemplo de um agrupamento cujo valor do evento resumo € G, e cujos valores dos eventos
componentes do agrupamento sao P1, P2 e P3.

b | L
" | |

Figura 61: Calculo do atributo valor do evento resumo

Observar que, neste exemplo, sdo gerados dois eventos para G:
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4. CONFIGURACAO

= No primeiro evento, o valor de G sobe para 1 (TRUE), e recebe a estampa de tempo da subida do ponto P2 (o primeiro
que sobe).

= No segundo evento, o valor de G desce para 0 (FALSE), e recebe a estampa de tempo da descida do ponto P1 (o tltimo
que desce).

Ou seja, o valor G é um “ou l6gico” dos valores P1, P2 e P3.

Para um usudrio que estiver monitorando os valores de P1, P2, P3 e G utilizando o Mastertool Xtorm, ou na IHM de um
cliente conectado ao Xtorm, o diagrama de tempo da figura anterior ndo parece mostrar a realidade. O usudrio deve considerar
as seguintes observacoes:

= Monitorando com o Mastertool Xtorm, o valor G sobe depois que o ponto P2. O retardo pode chegar ao valor do atraso
maximo configurado para o agrupamento, devido aos motivos explicados na se¢do Utiliza¢do da Configuragdo de Atraso
Maximo de um Agrupamento. Isso ocorre porque o valor G sé é modificado para 1 depois que a idade do evento no
ponto P2 for igual ao valor do atraso maximo. No entanto, a estampa de tempo atribuida ao evento de subida em G sera
a mesma do evento de subida no ponto P2.

= Monitorando com o Mastertool Xtorm, o valor G desce depois que o ponto P1. O retardo pode chegar ao valor do atraso
maximo configurado para o agrupamento, devido aos motivos explicados na se¢do Utiliza¢do da Configuragdo de Atraso
Maximo de um Agrupamento. Isso ocorre porque o valor G sé é modificado para 0 depois que a idade do evento no
ponto P1 for igual ao valor do atraso maximo. No entanto, a estampa de tempo atribuida ao evento de descida em G serd
a mesma do evento de descida no ponto P1.

Algumas observagdes adicionais devem ser consideradas quando um evento que compde o agrupamento ¢ duplo (tipo
DBP). O tipo DBP € uma estrutura que possui dois campos: OFF e ON, ambos do tipo BOOL.

= Caso OFF = TRUE e ON = FALSE, o valor do evento é considerado FALSE nos cdlculos do agrupamento.
= Caso OFF = FALSE e ON = TRUE, o valor do evento é considerado TRUE nos célculos do agrupamento.
= Os outros dois casos (OFF = ON = FALSE ou OFF = ON = TRUE) nio sio utilizados nos célculos do agrupamento.

4.1.6.4. Calculo do Atributo Qualidade do Evento Resumo de um Agrupamento

A qualidade do evento resumo de um agrupamento, e as qualidades dos eventos que compdem este agrupamento, Sao
variaveis do tipo QUALITY.

Uma varidvel do tipo QUALITY é uma estrutura que possui dois campos: VALIDITY e FLAGS.

O campo FLAGS ¢ uma estrutura que contém 16 campos do tipo BIT. Para a qualidade do evento resumo, cada um destes
16 bits € calculado como o ou 16gico dos mesmos bits dos eventos que compdem do agrupamento.

O campo VALIDITY € uma enumeragao que pode assumir um dos quatro seguintes valores:

VALIDITY _GOOD

VALIDITY_QUESTIONABLE

VALIDITY_INVALID

VALIDITY_RESERVED (este valor € reservado, e em principio nunca deve ser observado)

Ao configurar o agrupamento, o usudrio pode selecionar entre dois métodos na coluna “Légica de Agrupamento de Quali-
dade”, e isso influi no célculo do campo VALIDITY:

= AND
= OR

Funcionamento da 16gica AND para o campo VALIDITY:

= Basta que um evento do agrupamento possua textitVALIDITY_INVALID, para que a qualidade resumo seja VALI-
DITY_INVALID.

= Caso nenhum evento do agrupamento possuir VALIDITY_INVALID, basta que um evento do agrupamento possua VALI-
DITY_QUESTIONABLE, para que a qualidade resumo seja VALIDITY_QUESTIONABLE.

= Caso nenhum evento do agrupamento possuir VALIDITY_INVALID ou VALIDITY_QUESTIONABLE, a qualidade re-
sumo serd VALIDITY_GOOD. Observar que VALIDITY_RESERVED ¢ assumido como se fosse VALIDITY_GOOD.

Funcionamento da 16gica OR para o campo VALIDITY:

= Basta que um evento do agrupamento possua VALIDITY GOOD, para que a qualidade resumo seja VALIDITY _GOOD.

= Caso nenhum evento do agrupamento possuir VALIDITY _GOOD, basta que um evento do agrupamento possua VALI-
DITY _QUESTIONABLE, para que a qualidade resumo seja VALIDITY_QUESTIONABLE.

= Caso nenhum evento do agrupamento possuir VALIDITY_GOOD ou VALIDITY _QUESTIONABLE, a qualidade resumo
serd VALIDITY _INVALID. Observar que VALIDITY_RESERVED ¢ assumido como se fosse VALIDITY_INVALID.

Ao calcular os campos VALIDITY e FLAGS do evento resumo, conforme as regras explicadas anteriormente, espera-se
que a idade do evento componente do grupo atinja o valor configurado como “Atraso Mdximo” do agrupamento, conforme
explicado na se¢do Utilizagdo da Configuragdo de Atraso Maximo de um Agrupamento.

Um evento de mudanca da qualidade do evento resumo ocorre quando existe alguma alteragdo no campo VALIDITY ou
no campo FLAGS da qualidade do evento resumo. A estampa de tempo provém do evento componente do agrupamento que
provocou esta alteracgio.
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4.1.7. Roteamento de Eventos

O Roteamento de Eventos ¢ uma funcionalidade que permite ao usudrio copiar eventos que ocorrem em uma varidvel, para
outra. Através da tabela Roteamento de Eventos, o usudrio associa uma variavel de entrada com uma varidvel de saida que
receberd uma cépia do evento com mesmo valor, qualidade e estampa de tempo da varidvel de entrada. Ambas as varidveis
precisam ser simples e de mesmo tipo.

J{ Demo_RoteamentoEventos.project” - MasterTool Xtorm

Arquivo  Editsr Visusizar Projeto Complar Comunicalo Depurar Ferramentss Janelas  Ajuda

BEEI& o > § BXI ML AR IBITI%T ) alOI=5=" S
Dispositivos - 1% Configuration (Bus) ] HX3040 x|
=-[3) Demo_Roteamentorventos ~
= Parametros Gerais 5
=+ pevice (xa040) Nome da Varavelde  nome da varidvel de Saida
B UTR Logic Sincroni
incronismo
=} Application
Il of tMaterizls Pantos Intemos
onfiguration and Consumption
iagnostic Explorer Converso deEngenharia
2 systemGiLs
‘5 systemPous Alarmes
D usereuis
@ Disables Agrupamento de Eventos
G
- @ cuaites Roteamento de Eventos
@ ReqDiagnostics —
2 Userpols 3 Gt x|
] Library Manager [ Clent x
%;ﬁcnnﬁgiam Vopesmentos Grupo Estét kel Classe & Varisvel c Tipo da Band:
=& mMainTa: ) rupo Estético e entos e 2sse do . aridvel de po da Banda
g el Vridvel de Velor Variago Padro Variagio Evento Incice Temanho Faba Banda Morta
=nFra Camada de Enlace Padréo
[ configuration (Bus) Q0102 -Entrads Digit... = |QD2v02-Ev... - |Classe 1 - Desabitada
= [ Hx3040 (Hx3040) Camada de Aplicacio
2 coM1
% comz Mensagens N&o Solicitadas
2 NET1
=) DNP3_Server (DNP3 Server) T
[ cient (client)
B neT2
2 NET3
2 NET4
2 NETS
» neTs @ v x|

1] (attribute 'qualified only'}
VAR

warl Origin : BOOL;

Wyarl Origin Q : qualityi:

war2 Destination : BOOL:

10| END VAR

Figura 62: Roteamento de Eventos

O roteamento do evento para variavel de saida somente ocorre quando a varidvel de entrada recebe um novo evento. Na
condi¢@o de o valor ou a qualidade da varidvel de saida seja manipulada pelo usudrio ou aplicagdo, através do MasterTool

Xtorm, ndo serd gerado evento para a mesma. O mesmo serve para variavel de entrada, salvo em caso da mesma ser um ponto
interno.

Caso a varidvel de saida seja mapeada em um servidor e este, por sua vez, ndo estiver conectado a um cliente, o evento
gerado ficard registrado na fila de eventos da UCP.

ATENCAO

- Uma varidvel de saida ndo pode ser uma varidavel de entrada de outra saida.

- As varidveis de entrada e saida devem ser do mesmo tipo.

- Nenhum evento é gerado se o valor ou a qualidade da varidvel de saida for alterado pela
aplicacdo ou usudrio via MasterTool.

- Nenhum evento € gerado se o valor ou a qualidade da varidvel de entrada for alterado pela
aplicagdo ou usudrio via MasterTool (exceto se for um ponto interno).

O Roteamento de Eventos converte a qualidade para o formato Interno. Entdo, ao usar pontos de entrada/saida do mesmo
protocolo (como DNP3 ou IEC104), a qualidade da varidvel de Saida pode ser um pouco diferente em comparagdo a varidvel
de Entrada (de acordo com as tabelas de conversao de qualidade descritas neste manual).
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4.2. Configuracao das Interfaces Seriais

4.2.1. COM1

A interface de comunica¢do COM 1 é composta por um conector tipo DB9 fémea para o padrio RS-232C e RS-485(ndo
isolada). Permite a comunicagdo ponto a ponto (ou em rede utilizando conversor) nos protocolos abertos, MODBUS RTU
escravo ou MODBUS RTU mestre.

A tabela abaixo segue os parametros que devem ser configurados para o bom funcionamento da aplicag@o.

Quando utilizado o protocolo MODBUS Master/Slave, alguns destes pardmetros (como Modo Serial, Bits de Dado, Th-
reshold RX e Eventos Seriais) sdo ajustados automaticamente pela ferramenta MasterTool para o correto funcionamento deste

protocolo.

Configuracdes Descriciio P;g;??cge Possibilidades
Tipo Serial Configuraggo do tipo do RS-232C RS-232C ou RS-485
canal serial.
. 600, 1200, 1800, 2400, 4800
Taxa de Velocidade da porta de ! ! ) 3 ’
Transmissao comunicagﬁoierial. 115200 9600, 19200, 38400, 57600,
115200 bps
. Impar
Paridade Configura a papdade da Sem Paridade Par
porta serial. .
Paridade sempre Um
Paridade sempre Zero
Sem Paridade
Configura o nimero de bits
Bits de Dado de dados em cada caractere 8 5,6,7¢8
da comunicagdo serial.
Bits de Parada Configura os bits (.le parada 1 1,1.5e2
da porta serial.
- Modo Estendido: Modo esten-
Modo Serial Conﬁ~gura o modo dg Modo Normal did.o de operageio da cor.nuni.cagﬁo
operacdo da porta serial. serial, no qual s@o fornecidas infor-
macdes sobre o frame de dados re-
cebido.
- Modo Normal: Modo normal de
operacdo da comunicacio serial.

Tabela 53: Configuracdes da COM 1

Notas:

Modo Estendido: Neste modo de operagdo da comunicagio serial sdo fornecidas informacdes sobre o frame de dados
recebido. As informagdes disponibilizadas s@o as seguintes:

Um byte para o dado recebido (RX_CHAR : BYTE): Armazena os cinco, seis, sete ou oito bits dos dados recebidos,
dependendo da configuragdo da serial.

Um byte para os erros no sinal (RX_ERROR : BYTE): Tem o seguinte formato:

= Bit 0: 0 - o caractere nos bits 0 a 7 € vélido. 1 - o caractere nos bits 0 a 7 ndo € valido (ou pode ndo ser vélido), devido
aos problemas indicados nos bits 10 a 15.

= Bit 1: Néo utilizado.
= Bit 2: Néo utilizado.

= Bit 3: Erro de interrup¢do na UART. A entrada serial permaneceu na l6gica 0 (paridade sempre zero) por um tempo
maior do que um caractere (bit de partida + bit de dados + bit de paridade + bit de parada).

= Bit 4: Erro no frame UART. A légica 0 (paridade sempre zero) foi lida quando o primeiro bit de parada era esperado,
sendo que deveria ser l6gica 1 (paridade sempre um).

= Bit 5: Erro de paridade UART. O bit de paridade lido ndo estd de acordo com o bit de paridade calculado.
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= Bit 6: Erro de overrun UART. Dados foram perdidos durante a leitura do FIFO UART, porque novos caracteres foram
recebidos antes de os antigos serem removidos. Esse erro somente serd indicado no primeiro caractere lido apds a
indica¢@o do erro de overrun. Isso significa que alguns dados antigos foram perdidos.

= Bit 7: Erro de overrun na fila RX: Esse caractere foi escrito quando a fila RX foi completa, sobrescrevendo caracteres
ndo lidos.

Dois bytes para o sinal de estampa de tempo (RX_TIMESTAMP : WORD): Indica o tempo de siléncio, no intervalo de 0 a
65535, usando como base de tempo 10 us. Satura em 655,35 ms, caso o tempo de siléncio seja maior do que 65535 unidades.
O RX_TIMESTAMP de um caractere mede o tempo desde uma referéncia que pode ser uma das trés opg¢des abaixo:

= Na maioria dos casos, o final do caractere anterior.
= Configuracdo da porta serial.
= O fim da transmissdo serial usando o SERIAL_TX FB, ou seja, quando o ultimo caractere foi enviado na linha.

Além de medir o tempo de siléncio antes de cada caractere, 0 RX_TIMESTAMP também é importante, pois mede o tempo
de siléncio do dltimo caractere da fila RX.

A medicdo do siléncio é importante para implementar corretamente alguns protocolos, como MODBUS RTU. Esse proto-
colo especifica um inter-frame maior do que 3,5 caracteres e um inter-byte menor do que 1,5 caracteres.
Bits de Dado: A configuragdo Bits de Dado das interfaces seriais limita os campos Bits de Parada e Paridade da comu-

nica¢do, ou seja, o ndimero de bits de parada e o método de paridade irdo variar de acordo com o nimero de bits de dado. A
Tabela abaixo mostra as configuracdes permitidas para a interface COM 1.

Bi Bi .
D;flg: patriﬁf. paEiacs
S 1 SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
. s SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
; s SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
; s SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.

Tabela 54: Configuracdes Especificas

4.2.1.1. Configuracoes Avancadas

As configuragdes avangadas sao relacionadas aos sinais de controle da comunicagdo serial, ou seja, quando se faz necessaria
a utilizacao de um controle mais apurado da transmissao e recep¢ao dos dados.
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Configuracoes

Descricao Padrao de Fabrica

Possibilidades

Parametros de Porta Avancados

Sinais de modem

Realiza o controle de
requisicio para transmissao RTS Sempre
de um comando, através da Desligado

interface RS-232C.

- RTS: Habilitado no inicio da
transmissdo e reiniciado, o mais ra-
pido possivel, apds o final da trans-
missdo. Ex: Controle de um con-
versor RS-232C/RS-485 externo.

- RTS Sempre Desligado: Sempre
desabilitado.

- RTS Sempre Ligado: Sempre ha-
bilitado.

- RTS/CTS: Caso o CTS esteja de-
sabilitado, o RTS ¢ habilitado. En-
tdo, aguarda-se o CTS ser habili-
tado para a transmissdo comecar
e o RTS € reiniciado, o mais ra-
pido possivel, no final da transmis-
sdo. Ex: Controle de radio mo-
dems com o mesmo sinal de mo-
dem.

- RTS Manual: o usudrio € respon-
sdvel por controlar todos os sinais
de controle.

Threshold de RX
da UART

Quantidade de bytes que
devem ser recebidos para
gerar uma nova interrupgao
na UART. Valores baixos
fazem o TIMESTAMP mais
preciso quando o MODO
ESTENDIDO ¢ utilizado e
minimiza os erros de
overrun. No entanto,
valores baixos podem
causar muitas interrupgdes
que podem retardar a UCP.

1,4,8¢e 14

Eventos Seriais

RX em TX

Se habilitado todos os bytes
recebidos durante a
transmissdo serao
descartados em vez de ir
para a fila de RX. Utilizado
para desabilitar a operagdo
full-duplex na interface
RS-232C.

Desabilitado

- Habilitado: Configuragdo habili-
tada.

- Desabilitado: Configuracao desa-
bilitada.

Evento RX DCD

Se habilitado gera um
evento externo devido a Habilitado
mudanga do sinal DCD.

- Habilitado: Configuragio habili-
tada.

- Desabilitado: Configuragédo desa-
bilitada.

Evento RX CTS

Se habilitado gera um
evento externo devido a Habilitado
mudanga do sinal CTS.

- Habilitado: Configuragio habili-
tada.

- Desabilitado: Configuragdo desa-
bilitada.

Tabela 55: Configuracdes Avangadas COM 1
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Notas:

RX em TX: Este pardmetro avangado € valido para configuracdes RS-232C e para RS-422.

Evento RX DCD: Os eventos externos, como o sinal de DCD da COM 1, s6 podem ser associados as tarefas do perfil de
projeto personalizado, descrito na se¢do Perfil Personalizado do capitulo de Perfis de Projeto.

Evento RX CTS: Os eventos externos, como o sinal de CTS da COM 1, s6 podem ser associados as tarefas do perfil de
projeto personalizado, descrito na secdo Perfil Personalizado do capitulo de Perfis de Projeto.

422. COM2

A interface de comunicagdo COM 2 é composta por um conector tipo DB9 fémea para os padrdes RS-422C e RS-485.
Permite a comunicagdo ponto a ponto ou em rede nos protocolos abertos, MODBUS RTU escravo ou MODBUS RTU mestre.

A tabela abaixo segue os parametros que devem ser configurados para o bom funcionamento da aplicagdo.

Quando utilizado o protocolo MODBUS Master/Slave, alguns destes pardmetros (como Modo Serial, Bits de Dado, Th-
reshold RX e Eventos Seriais) sdo ajustados automaticamente pela ferramenta MasterTool para o correto funcionamento deste

protocolo.
~ .~ Padrao de o e
Configuracées Descricao Fébrica Possibilidades
Tipo Serial Configuraggo do tipo do RS-485 RS-232C ou RS-485
canal serial.
. 600, 1200, 1800, 2400, 4800,
Tr:ﬁ::; iiao Vigﬁld;iz ‘;)I;‘;rrtizlde 115200 9600, 19200, 38400, 57600,
¢ ' 115200 bps
: Impar
Paridade Configura a pa?ldade da Sem Paridade Par
porta serial. .
Paridade sempre Um
Paridade sempre Zero
Sem Paridade
Configura o nimero de bits
Bits de Dado de dados em cada caractere 8 5,6,7¢8
da comunicagdo serial.
Bits de Parada Configura os bits (.le parada 1 1,15e2
da porta serial.
- Modo Estendido: Modo esten-
Modo Serial Conﬁ~gura o modo dg Modo Normal dld.O de operagelo da comunicagdo
operacdo da porta serial. serial, no qual s@o fornecidas infor-
macdes sobre o frame de dados re-
cebido (ver nota secio COM 1).
- Modo Normal: Modo normal de
operacdo da comunicacio serial.

Tabela 56: Configuracdes da COM 2

A configuragdo Bits de Dado das interfaces seriais limita os campos Bits de Parada e Paridade da comunicag@o, ou seja, o
nimero de bits de parada e o método de paridade ird variar de acordo com o nimero de bits de dado. A tabela abaixo mostra
as configuragdes permitidas para a interface COM 2.

90



4. CONFIGURACAO

Bits de Bits de .
Dados Parada Rapkade
5 115 SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
6 12 SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
7 12 SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.
3 12 SEM PARIDADE, IMPAR, PAR, PARIDADE
’ SEMPRE UM, PARIDADE SEMPRE ZERO.

Tabela 57: Configuracdes Especificas

4.2.2.1. Configuracoes Avancadas

As configuragdes avancadas sdo relacionadas aos sinais de controle da comunicagdo serial, ou seja, quando se faz necessdria
a utiliza¢do de um controle mais apurado da transmissdo e recep¢ao dos dados.

~ . Padriao de o e
Configuracoes Descricao Fabrica Possibilidades

Quantidade de bytes que devem ser
recebidos para gerar uma nova interrup¢ao
na UART. Valores baixos fazem o

Threshold de RX TIMESTAMP mais preciso quando o
da UART MODO ESTENDIDO ¢ utilizado e
minimiza os erros de overrun. No entanto,
valores baixos podem causar muitas
interrup¢des que podem retardar a UCP.

8 1,4,8¢ 14

Tabela 58: Configuracdes Avangadas COM 2

4.3. Configuracao das Interfaces Ethernet

A UCP Hadron Xtorm possui seis interfaces Ethernet locais denominadas NET 1 .. NET 6, as quais podem operar de forma
independente ou sob a forma de pares. Cada interface ( ou cada par) deve ser configurada em uma subrede distinta.

4.3.1. Interfaces Ethernet Locais

43.1.1. NET1..NET6

As interfaces NET 1 a NET 6 sdo compostas por um conector tipo RJ45 de comunicagdo no padrdo 10/100Base-TX.
Permitem a comunicacdo ponto a ponto ou em rede nos protocolos suportados. A NET 1 estd sempre habilitada, e é através
dela (ou do par NET 1+2) que € realizada a comunicagdo com a ferramenta MasterTool Xtorm. J4 as interfaces NET 2 a NET6
podem ser habilitadas/desabilitadas através da configuracao.

A tabela abaixo descreve os pardmetros de configuracdo para as interfaces Ethernet:
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Configuracoes Descricao Padrao de Fabrica Possibilidades
Habilita a interface Ethernet Desabilitado
Habilitar (somente para NET 2 .. Desabilitado Habilitado
NET 6).
192.168.15.1 (NET 1)
Endereco IP Endereco IP do Controlador 192.168.16.1 (NET 2) 1.0.0.1 2 223.255.255.254
no barramento Ethernet. 192.168.17.1 (NET 3)

192.168.18.1 (NET 4)
192.168.19.1 (NET 5)
192.168.20.1 (NET 6)

, Mascara de subrede do
Mascara de

Controlador no barramento 255.255.255.0 128.0.0.0 a 255.255.255.254
Subrede
Ethernet.
e dereco do Endereco do Gateway do 192.168.15.253 (NET 1)
o ¢ Controlador no barramento 192.168.16.253 (NET 2) [ 0.0.0.0 a 223.255.255.254
ateway Ethernet. 192.168.17.253 (NET 3)

192.168.18.253 (NET 4)
192.168.19.253 (NET 5)
192.168.20.253 (NET 6)

Tabela 59: Configuracdes das Interfaces NET 1 .. NET 6

Nao é possivel configurar duas ou mais interfaces Ethernet de uma UCP na mesma subrede,
sendo este tipo de configuracdo bloqueada pela ferramenta MasterTool Xtorm. Desta forma,
cada interface Ethernet deve ser configurada em uma subrede distinta.

4.3.2. Portas TCP/UDP Reservadas

As seguintes portas TCP/UDP das interfaces Ethernet, tanto integradas quanto remotas, sao utilizadas por servicos da UCP
(dependem da disponibilidade conforme tabela Protocolos) e, portanto, sdo reservadas e ndo devem ser utilizadas pelo usudrio.

Servico TCP UDP
Pagina Web de Sistema 80 -
SNTP - 123
SNMP - 161
MODBUS TCP 502% -
Mastertool 1217% 1740:1743
SQL Server 1433 -
MQTT 1883* / 8883* -
EtherNet/IP 44818 2222
IEC 60870-5-104 2404* -
DNP3 20000* / 20005%* -
OPC UA 4840 -
WEBVISU 8080 -
CODESYS ARTI 11740 -
PROFINET - 34964
Portainer Docker 9000 -
SysLog - 514
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Servico | TCP | uDP

Tabela 60: Portas TCP/UDP reservadas

* Porta padrdo, mas que pode ser alterada pelo usudrio.

4.3.3. Configuracoes Avancadas das Interfaces Ethernet

Os canais Ethernet da UCP HX3040 podem ser configurados em trés modos distintos de funcionamento: de forma indivi-
dual, ou organizados em pares NIC Teaming ou modo Switch. Os pares possiveis sio NET 1+2, NET 344 e NET 5+6, sendo
que a configuragdo do par fica armazenada sempre na NET impar. Desta forma, quando configuradas como parte de um par,
os campos de configuracio das NETs 2, 4 e 6 ficam desabilitados.

As configuragdes avancadas das interfaces Ethernet, visualizadas na figura abaixo, seguem os parametros descritos na
tabela a seguir.

Mode
@ Momal () MIC Teaming () Switch

Redundancy of Communication

Figura 63: Tela de Configura¢des Avancadas das Interfaces Ethernet

~ .~ Padrao de -
Configuracoes Descricao Fébrica Possibilidades
Habilita o modo de funcionamento da Normal
Mode Normal . .
Interface Ethernet. Nic Teaming
Switch

Tabela 61: Configuracdes Avangadas das Interfaces Ethernet

Modo Normal: Neste modo, a interface opera como uma porta Ethernet independente, ndo havendo qualquer relagdo com
a interface subsequente.

Modo NIC Teaming: Neste modo, a interface forma um par redundante com a interface subsequente, operando em um
esquema do tipo ativa/reserva. Um par NIC Teaming possui um tnico endereco IP, associado a interface que estiver ativa no
momento. Desta forma, um cliente como um SCADA ou Mastertool Xtorm, conectado a um servidor na UCP, ndo precisa
se preocupar em trocar o endere¢o IP caso haja falha em alguma das portas do par. Além disso, cada uma das interfaces
que formam um par NIC Teaming possuem diagnésticos separados, com o intuito de facilitar a depuracdo de falhas que
eventualmente possuam surgir.

Quando o Modo NIC Teaming for selecionado, na mesma tela, automaticamente, outros parametros serdao habilitados e
deverdo ser configurados:

= Periodo de Teste da Redundancia (ms): Periodo de envio do frame de teste de comunicag@o entre as duas NETs. Pode
ser configurado com valores entre 100 e 9900, padrao 500.

= Numero de Retentativas do Teste da Redundincia: Numero médximo de vezes que a NET que enviou o frame ird esperar
pela resposta. Pode ser configurado com valores entre 1 e 100, padrao 4.
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= Periodo para Chaveamento (s): Tempo médximo que a NET Ativa ird esperar por um pacote qualquer. Pode ser configu-
rado com valores entre 1 e 25, padrio 10.

Caso o tempo de resposta do Teste da Redundancia atinja Periodo de Teste vezes o Numero de Retentativas e a interface
ativa permaneca por um tempo maior que o Periodo para Chaveamento sem receber nenhum pacote, ocorrerd um switchover,

tornando ativa a interface que até entdo estava inativa. E importante ressaltar que hd um delay entre a deteccdo da falha e
ativacdo da interface inativa devido ao tempo necessdario para sua configuracio. Tal delay pode chegar a algumas dezenas de
milissegundos.

Quando uma das NETs estiver ativa, esta assumird o enderego de IP configurado, permanecendo a NET inativa com seus
parametros de Endereco de IP, Mascara de Subrede e Endereco do Gateway em branco nos diagndsticos da UCP.

Modo Switch: Neste modo, a interface forma um par com a interface subsequente operando como um switch Ethernet,
permitindo entdo a comunicag@o por ambas as portas. Desta forma, este modo permite a ligacdo em “cascata” de diversas UTRs
Xtorm, possibilitando a implementacido de uma topologia de rede em anel. Contudo, para realizar o fechamento deste anel, é
obrigatdrio que as extremidades desta “cascata” sejam conectadas a um switch externo que possua suporte aos protocolos STP
ou RSTP. A vantagem desta arquitetura € a reducdo do niimero de portas do switch externo quando comparada a topologia
de rede em estrela. Contudo, a principal desvantagem estd no tempo para recuperagdo da rede em caso de uma falha (tempo
de convergéncia), o qual pode ser de até 50 segundos utilizando STP ou de até 6 segundos utilizando RSTP. Desta forma,
¢ importante avaliar se o sistema que estd sendo desenvolvido pode conviver sem maiores problemas com estes tempos de
interrup¢do da rede. Caso seja um sistema critico que ndo possa conviver com interrupgdes tao longas (por exemplo, sistemas
de controle ou protecdo com tempos de resposta muito rapidos), deve ser utilizada a topologia de rede em estrela.

4.4. Pontos Duplos

A representac@o de Pontos digitais duplos de entrada e saida é realizada através de um tipo de dados especial chamado
DBP (definido na biblioteca LibDataTypes). Este tipo consiste basicamente em uma estrutura de dois elementos do tipo BOOL
chamados OFF e ON (equivalentes a TRIP e CLOSE respectivamente). Varidveis deste tipo podem ser associadas a médulos
de Entrada e Saida que possuem suporte a eventos e comandos pulsados (HX1100, HX2200, HX2300 e HX2320 por exemplo),
onde cada um dos elementos OFF e ON deve ser mapeado individualmente para cada entrada/saida fisica do médulo. No caso
dos médulos de entrada, a memoria %I € atualizada normalmente mesmo para os pontos que estiverem configurados como
DBP. Ja no caso dos médulos de saida, os pontos configurados como DBP ndo consideram mais o valor presente na memoria
%Q.

Maiores informacdes sobre a configuragdo de pontos duplos nos médulos de entrada e saida podem ser obtidos nos seus
respectivos documentos de Caracteristicas Técnicas.

4.5. Configuracao de Protocolos

A Hadron Xtorm oferece diversos protocolos de comunicagdo, incluindo MODBUS (exclusivamente simbdlico), DNP3,
IEC 60870-5-104 e outros. A tabela a seguir descreve os limites de configuracao:

HX3040
Pontos Mapeados 20480
Mapeamentos (Por Instiancia / Total) 5120/20480
Requisicoes 512
NETs - Instancias Cliente ou Servidor (Por NET / Total) 4/12
COM (n) — Instancias Mestre ou Escravo 1
Conexoes DNP3 100
Conexoes IEC 60870-5-104 100
Centros de Controle 5

Tabela 62: Limites dos Protocolos por UCP

Notas:

Pontos Mapeados: E o niimero méximo de pontos mapeados que a UCP suporta. Cada mapeamento pode conter um
ou mais pontos mapeados, dependendo do tamanho do dado. Isso varia conforme o uso de varidveis simples ou de varidveis
do tipo ARRAY. Cada varidvel simples, assim como cada indice de um ARRAY, € contabilizado como um ponto mapeado,
mesmo que ocupe mais de um endereco no driver. Por exemplo, uma varidvel simples do tipo DWORD mapeada no protocolo
MODBUS sera contabilizada como um tnico ponto, ainda que ocupe dois enderecos/registros consecutivos no driver.
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Mapeamentos: Um “mapeamento” é uma relagdo entre uma varidvel interna de aplicacido e um objeto do protocolo de
aplicacdo. Este campo informa a quantidade maxima de mapeamentos suportada pela UCP. Corresponde a soma de todos os
mapeamentos realizados nas instincias de protocolos de comunicagdo e seus respectivos dispositivos.

Requisicoes: A soma das requisi¢des dos protocolos de comunicagio, declaradas nos dispositivos, ndo pode ultrapassar a
quantidade maxima de requisi¢des suportadas pela UCP.

NETs - Instancias Cliente ou Servidor: Este campo define o nimero maximo de instincias de protocolos para cada
interface Ethernet, assim como o nimero maximo total distribuido entre todas as interfaces Ethernet do sistema.
COM (n) - Instancias Mestre ou Escravo: Devido as suas caracteristicas, cada interface serial suporta apenas uma

instancia de protocolo de comunicagdo. Sdo exemplos de instdncias compativeis com interfaces Seriais: MODBUS RTU
Mestre e MODBUS RTU Escravo.

Conexdes DNP3: E a soma do nimero méaximo de conexdes DNP3 Cliente e Servidor de uma UCP HX3040, nio podendo
exceder o niimero total de conexdes informado na tabela para um correto funcionamento da aplicagao.

Conexdes IEC 60870-5-104: E a soma do niimero méximo de conexdes IEC 60870-5-104 Cliente e Servidor de uma UCP
HX3040, ndo podendo exceder o nimero total de conexdes informado na tabela para um correto funcionamento da aplicag@o.

Centros de Controle: “Centro de Controle” é todo dispositivo cliente conectado a UCP através dos protocolos DNP3,
IEC 60870-5-104 ou MMS (IEC 61850). Este campo informa a quantidade maxima de dispositivos clientes, do tipo centro de
controle, suportada pela UCP. Corresponde a soma de todos os dispositivos clientes das instancias de protocolos de comuni-
cacdo DNP3, IEC 60870-5-104 e MMS Servidor (nio inclui os mestres e clientes dos protocolos MODBUS RTU Escravo e
MODBUS Servidor).

A tabela a seguir, informa os limites maximos de configurag@o e operac@o dos protocolos de comunica¢do, das interfaces
Seriais e Ethernet.

IEC IEC
MOPEUS | MOPBUS | MobBUS | MODBUS | DNP3 | DNP3 | 60870-5. | 60870-5-
Cliente Servidor Cliente Servidor 104 104
Mestre Escravo . .
Cliente Servidor
Dispositivos 64 10 64 64@ 32 50 32 54
por instancia
Requisicoes 2048 NA 2048 NA 128 NA NA NA
por instancia
Requisi¢oes
por 32 NA 32 NA 32 NA NA NA
dispositivo
Requisicoes
simultaneas 1 1 128 64 32 5 160 5
por instancia
Requisicoes
simultaneas | | 3 64 1 1 5 |
por
dispositivo
Tabela 63: Limites dos Protocolos de Comunicacdo
Notas:

Dispositivos por instancia:

= Protocolos Mestre ou Cliente: Quantidade de dispositivos escravos ou servidores suportados por cada instancia de
protocolo Mestre ou Cliente.

= Protocolo MODBUS RTU Escravo: O limite ) informado diz respeito as interfaces seriais, que nfio permitem que um
Escravo possa estabelecer comunicagdo, simultaneamente, através da mesma interface serial, com mais de um dispositivo
Mestre. Nao € necessdrio, € nem ¢ possivel, declarar nem configurar o dispositivo Mestre sob a instincia do protocolo
MODBUS RTU Escravo. O dispositivo Mestre terd acesso a todos os mapeamentos feitos diretamente na instancia do
protocolo MODBUS RTU Escravo.

= Protocolo MODBUS Servidor: O limite ¥ informado diz respeito as interfaces Ethernet, que limitam a quantidade
de conexdes que podem ser estabelecidas com outros dispositivos através de uma mesma interface Ethernet. Nao é
necessdrio, e nem ¢é possivel, declarar nem configurar os dispositivos Clientes sob a instancia do protocolo MODBUS
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Servidor. Todos os dispositivos Clientes terdo acesso a todos os mapeamentos feitos diretamente na instancia do proto-
colo MODBUS Servidor.

= Protocolo DNP3 Servidor: Quantidade de dispositivos clientes, do tipo centro de controle, suportados por cada

instancia de protocolo DNP3 Servidor. O limite ® informado pode ser menor em funcio dos limites totais da UCP
(consultar a Tabela 62).

= Protocolo IEC 60870-5-104 Servidor: Quantidade de dispositivos clientes, do tipo centro de controle, suportados por

cada instAncia de protocolo IEC 60870-5-104 Servidor. O limite ® informado pode ser menor em funcio dos limites
totais da UCP (consultar a Tabela 62).

Requisi¢oes por instancia: A soma das requisi¢des configuradas em cada um dos dispositivos de uma instancia Mestre
ou Cliente ndo pode ultrapassar este limite.

Requisi¢oes por dispositivo: Quantidade de requisi¢cdes, como por exemplo de leitura ou escrita de holding registers, que
podem ser configuradas para cada um dos dispositivos (escravos ou servidores) de instancias de protocolos Mestre ou Cliente.
Para o protocolo DNP3 Cliente, este limite refere-se as requisi¢des customizadas, configuradas via MasterTool. Este parametro
ndo é aplicdvel (NA) as instancias de protocolos Escravo ou Servidor, bem como ao protocolo IEC 61870 5 104 Cliente, cujas
requisi¢des customizadas devem ser declaradas e gerenciadas pela prépria aplica¢do do usudrio através de Blocos Fungdes.

Requisicoes simultineas por instincia: Quantidade de requisi¢des que podem ser transmitidas simultaneamente por
cada instancia de protocolo Cliente, ou que podem ser recebidas simultaneamente por cada instincia de protocolo Servidor.
Instancias de protocolo MODBUS RTU, Mestre ou Escravo, ndo suportam requisi¢des simultaneas.

Requisicoes simultineas por dispositivo: Quantidade de requisi¢cdes que podem ser transmitidas simultaneamente para
cada dispositivo MODBUS Servidor, ou que podem ser recebidas simultaneamente de cada dispositivo MODBUS Cliente.
Dispositivos MODBUS RTU, Mestre ou Escravo, bem como dispositivos DNP3, Cliente ou Servidor, e IEC 60870-5-104
Servidor, nao suportam requisi¢des simultdneas. Dispositivos IEC 60870-5-104 Cliente suportam o envio de requisicdes
simultaneas, desde que para setores distintos.

Nao sdo suportadas requisicdes simultdneas para uma mesma varidvel associada a pontos de
comunicagio, os quais suportem o modo de operagdo SBO (Select Before Operate), mesmo
sendo recebidas por dispositivos diferentes. Uma vez iniciada a sele¢ao e/ou operagao de um
ponto por um determinado dispositivo, esta deve ser finalizada antes que este ponto possa
ser comandado por outro dispositivo.

4.5.1. Comportamento dos Protocolos x Estado da UCP

A tabela abaixo mostra detalhadamente cada comportamento assumido para cada protocolo de comunicag@o existente na
UCP HX3040 em todos seus estados de funcionamento, uma legenda especificando maiores informacdes é apresentada na
tabela.

Estado operacional da UCP
STOP RUN
Protocolo Tipo Depois do | Depois de | Depois de Nao re- Redundante| Apo6s um
download a uma dundante em break-
antesda | aplicacido excecao ou Ativo Reserva point na
aplicacao ir para MainPrg
iniciar STOP
(PAUSE)
MODBUS Slave/Server x/v x/v x/v v x v
Master/Client x x x v x x
DNP3 Outstation/Server x x x v x v
Master/Client x x x v x v
IEC 60870-5-104 Server x x x v x v
Client x x x 4 x v
MMS Server x x x v x v
GOOSE Publisher x x x v x v
Subscriber x x x 4 x v
96

Q
=
G

\
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Estado operacional da UCP
STOP RUN
Protocolo Tipo Depois do | Depois de | Depois de Nao re- Redundante| Apo6s um
download a uma dundante em break-
antes da | aplicacio excecao ou Ativo Reserva point na
aplicacio ir para MainPrg
iniciar STOP
(PAUSE)
SNTP Client v v v v v v
PTP Slave v v v v v v
HTTP Server v v v v v v
IRIG-B Transmitter v v v v v v
Receiver v v v v v v
PROFINET Controller x x x v NA v

Tabela 64: Comportamento dos Protocolos x Estados da UCP

Notas:
Simbolo v": O protocolo permanece ativo e operando normalmente.
Simbolo %x: O protocolo estd desabilitado.

Simbolo x / ¥': Para que o protocolo comunique nas condi¢des em que a UCP ndo estd em RUN € necessario que seja
marcada a op¢do “Mantém a comunicacio funcionando quando a UCP estd parada”.

4.5.2. Fila de Eventos da UCP

A UCP possui uma fila de eventos do tipo FIFO (First In, First Out) utilizada para armazenar temporariamente os eventos
relacionados aos pontos de comunicagdo até que eles sejam transferidos ao seu destino final.

Todos os eventos de pontos de comunicac¢do gerados na UTR sdo direcionados e armazenados na fila da UCP. Esta fila
possui as seguintes caracteristicas:

= Tamanho: 4500 eventos.
= Politica de estouro: mantém os mais recentes.

Esta fila de eventos é armazenada em uma area de memoria retentiva (ndo volatil) exclusiva para este fim, e ndo ocupa a
drea de varidveis simbdlicas retentivas/persistentes. Desta forma, os eventos presentes na fila da UCP e que ainda nio foram
transmitidos ao centro de controle nao serdo perdidos em um eventual desligamento da UTR.

A fila também € redundante, isto é, é sincronizada ciclo a ciclo entre as duas UCPs quando se utiliza redundancia de UCP.
Maiores informacdes podem ser encontradas na se¢do especifica sobre redundancia de UCP.

A entrada e saida de eventos nesta fila segue um conceito de produtor/consumidor. Produtores s@o aqueles elementos do
sistema capazes de gerar eventos, adicionando eventos na fila da UCP, enquanto os consumidores sio os elementos do sistema
que recebem e utilizam estes eventos, retirando eventos da fila da UCP. A figura abaixo descreve este funcionamento, incluindo
exemplo de alguns consumidores e produtores de eventos:
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DNP3 Server Driver DNP3 Server Driver 61850 Server
Client 1 Client 2 (MMS)

= Consumers

CPU Event Queue

DNP3 Driver HX1120 61850 GOOSE

Client Module Subscriber Internal Points | «++ Producers

Figura 64: Fila de Eventos da UCP

4.5.2.1. Consumers

Os consumidores sdo tipicamente drivers de comunicag¢do que irdo se comunicar com um SCADA ou IHM. Apds serem
armazenados na fila da UCP, os consumidores recebem os eventos relativos a pontos de comunica¢do mapeados na sua confi-
guragdo. Estes eventos sdo entdo armazenados em uma fila de eventos prépria do consumidor, cujo tamanho e funcionamento
¢é descrito na se¢ao especifica do driver.

4.5.2.2. Principios de Funcionamento da Fila

Uma vez armazenado na fila da UCP, cada evento é transmitido para o consumidor que possuir este ponto de comunicagdo
na sua base de dados. Na figura acima, o Evento 0 é referente a um ponto de comunica¢do mapeado para 2 centros de controle
DNP3 (Cliente 1 e 2). Ja o Evento 1 € referente a um ponto de comunica¢cdo mapeado apenas para um centro de controle DNP3
(Cliente 2). Por sua vez, o Evento 2 € referente a um ponto de comunica¢do mapeado para um centro de controle IEC 61850.

Os eventos permanecem armazenados na fila da UCP até que todos os seus consumidores confirmem a sua recepcao.
O critério utilizado para confirmar a recepcao é especifico de cada consumidor. No caso especifico do DNP3 Servidor, a
confirmacdo ocorre apenas quando o centro de controle (SCADA) confirmar a recep¢do da mensagem (o que oferece uma
boa seguranca contra perda de eventos em caso de falhas de rede). J4 para outros tipos de consumidores (como € o caso dos
Buffered Reports no IEC 61850 Servidor), a confirmag@o ocorre quando o evento foi transferido para a fila interna do driver.
A ocupacdo da fila de eventos da UCP pode ser monitorada através dos diagndsticos disponibilizados na drea de diagndsticos
da UCP através da varidvel DG_HX3040.tDetailed.Events.*, a qual fornece também informagdes sobre estouro da fila, entre
outras.

4.5.2.2.1. Sinalizagdo de Overflow

A sinalizacdo de overflow para a fila de eventos da UCP ocorre em duas situacdes:

= Se a fila de eventos da UCP j4 estiver parcialmente ocupada e o espago disponivel ndo for suficiente para armazenar os
novos eventos ocorridos no ciclo de execugao.

= Se a UCP abortou a geracdo de eventos (porque ocorreram mais eventos em um Unico ciclo de execu¢do do que o
tamanho total da sua fila de eventos).
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J4 a sinalizacdo de overflow para a fila de eventos dos consumidores ocorre em duas situacdes:

Quando a fila de eventos do consumidor nfo tiver mais espago para armazenar novos eventos.

Se a UCP abortou a geragdo de eventos (porque ocorreram mais eventos em um unico ciclo de execucdo do que o
tamanho total da sua fila de eventos).

4.5.2.3. Producers

Os produtores sdo tipicamente drivers de comunicacao ou elementos internos da UTR que sdo capazes de gerar eventos. A
figura acima mostra alguns exemplos:

Moédulo HX1100 e HX1120: os eventos sdo gerados e armazenados internamente no médulo, e entdo sdo lidos pelo
barramento local da UTR e inseridos na fila da UCP.

Driver DNP3 Cliente: os eventos gerados e armazenados nos outstations, e entdo sdo lidos pelo driver e inseridos na fila
da UCP.

Driver IEC 60870-5-104 Cliente: os eventos gerados e armazenados nos controlled stations, e entdo sdo lidos pelo driver
e inseridos na fila da UCP.

Driver IEC 61850 GOOSE Subscriber: os eventos sdo gerados no momento da recep¢do de uma mensagem GOOSE
(desde que os dados recebidos causem uma alteracio de valor em alguma varidvel), e entdo sdo inseridos na fila da UCP.
Pontos Internos: este é um elemento interno no firmware da UCP, o qual realiza a detec¢do de eventos a cada ciclo
de execugdo (MainTask) para aqueles pontos de comunica¢do que ndo possuem uma origem definida e entdo insere os
eventos na fila da UCP. O niimero médximo de eventos que podem ser detectados a cada ciclo da MainTask € igual ao
tamanho da fila de eventos da UCP. Caso seja gerado um niimero de eventos maior que este em um mesmo ciclo da
MainTask, os eventos excedentes serdo perdidos.

Driver MODBUS (Cliente/Servidor/Mestre/Escravo): as alteracdes de valor em varidveis causadas por leituras/escritas
MODBUS sao detectadas a cada ciclo da MainTask e entdo os eventos sdo inseridos na fila da UCP. No caso dos drivers
Cliente/Mestre, sdo gerados também eventos de qualidade quando houver falha de comunica¢do com o dispositivo
escravo.

Nota:

HX1100 e HX1120: Os médulos HX1100 e HX1120 armazenam internamente os eventos em uma estrutura que pode
conter de 1 a 32 eventos. Quando apenas 1 entrada muda de estado, esta estrutura armazenard somente 1 evento. Agora,
quando todas as 32 entradas mudarem de estado simultaneamente, esta estrutura armazenard 32 eventos. O médulo possui
uma fila interna com capacidade para armazenar até 420 estruturas (isto €, de 420 a 13440 eventos). A UCP realiza, através do
barramento local, a leitura de 38 estruturas a cada 3 ciclos de execu¢do da UTR (MainTask).

4.5.3.

ATENCAO

Usar a diretiva AT para atribuir uma variavel simbdlica aos canais %I dos médulos HX1100
e HX1120, resultard na perda da funcionalidade de precisdo da estampa de tempo do evento
(sera estampado no ciclo da CPU, como um ponto interno padrdo). Nesse caso, € necessario
utilizar um dos dois métodos oferecidos pela aba "Bus I/O Mapping"do médulo:

- Mapear para uma varidvel existente;

- Criar uma nova variavel,

Interceptacio de Comandos Oriundos do Centro de Controle

A UTR Xtorm possui um bloco de fung@o que permite que comandos de sele¢do e operag@o para pontos de saida recebidos
por drivers servidores (DNP3, IEC 60870-5-104, IEC 61850, etc...) sejam tratados pela 16gica de usudrio. Este recurso permite
a implementag¢ao de intertravamentos, bem como a manipulagdo dos dados do comando recebido na 16gica do usudrio ou ainda
o redirecionamento do comando para diferentes IEDs.

A interceptacdo de comandos € implementada pelo bloco de funcao CommandReceiver. Os pardmetros de entrada e saida
sdo descritos nas tabelas a seguir:
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4. CONFIGURACAO

Parametro Tipo Descricao
bExec BOOL Quando TRUE, executa a intercepta¢cdo do comando.

Indica que os dados de saida do comando j4 foram
bDone BOOL processados, liberado o bloco de fun¢do para recep¢ao
de um novo comando.

dwVariableAddr DWORD Endereco da varidvel que receberd o comando.

Ac¢a0 de entrada definida pelo usudrio a partir da
seguinte lista:
SUCCESS(0);
NOT_SUPPORTED(1);
BLOCKED_BY_SWITCHING_HIERARCHY(2);
SELECT_FAILED(3);
INVALID_POSITION(4);
POSITION_REACHED(S)
eCommandResult ENUM PARAMETER_CHANGE_IN_EXECUTION(6);
STEP_LIMIT(7);
BLOCKED_BY_MODE(8);
BLOCKED_BY_PROCESS(9);
BLOCKED_BY_INTERLOCKING(10);
BLOCKED_BY_SYNNCHROCHECK(11);
COMMAND_ALREADY_IN_EXECUTION(12);
BLOCKED_BY_HEALTH (13);
ONE_OF_N_CONTROL(14);
ABORTION_BY_CANCEL(15);
TIME_LIMIT_OVER(16);
ABORTION_BY_TRIP(17);
OBJECT_NOT_SELECTED(18);
OBJECT_ALREADY_SELECTED(19);
NO_ACCESS_AUTHORITY (20);
ENDED_WITH_OVERSHOOT(21);
ABORTION_DUE_TO_DEVIATION(22);
ABORTION_BY_COMMUNICATION_LOSS(23);
BLOCKED_BY_COMAND(24);
NONE(25);
INCONSISTENT_PARAMETERS(26);
LOCKED_BY_OTHER_CLIENT(27);
HARDWARE_ERROR(28);
UNKNOWN(29);
Time-out definido para o usudrio, ¢ um pardmetro de
entrada para a funcio.

dwTimeout DWORD

Tabela 65: Parametros de Entrada do Bloco de Fungao CommandReceiver

Notas:

bExec: Quando FALSE, o comando apenas deixa de ser interceptado para a aplicacdo do usudrio, mas o comando continua
sendo processado normalmente pelo servidor.

bDone: Apds a interceptagdo do comando, o usudrio serd responsdvel por tratd-lo. Ao fim do tratamento, esta entrada deve
ser ligada para que um novo comando possa ser recebido. Caso esta entrada nfo seja ligada antes da passagem do tempo defi-
nido na entrada dwTimeout, o servidor enviard uma confirmagio negativa para o comando no protocolo. Enquanto a entrada
bDone nio for ligada, ndo serd possivel receber outros comandos para a varidvel especificada pela entrada dwVariableAddr.
Se outros comandos forem recebidos para esta varidvel, o servidor enviard imediatamente uma confirmagdo negativa para o
comando no protocolo.

eCommandResult: Resultado do tratamento do comando, interceptado pelo usudrio. O resultado retornado ao cliente que
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enviou o comando, o qual deve ser atribuido juntamente com a entrada bDone, é convertido para o formato do protocolo do
qual foi recebido o comando. Na interceptagdo do protocolo IEC 60870-5-104, qualquer retorno diferente de SUCCESS resulta
em uma confirma¢do negativa no protocolo.

Nao € recomendada a interceptacio simultanea de comandos para uma mesma variavel por
dois ou mais blocos de Funcdo CommandReceiver. Apenas um dos blocos de Fung¢ao ird
interceptar corretamente o comando, podendo no entanto sofrer interferéncias indesejadas
dos demais blocos de Fung¢do se enderecados a mesma varidvel.

Parametro

Tipo

Descricao

bCommandAvailable

BOOL

Indica que foi interceptado um comando, e que os dados
estdo disponiveis para serem processados.

sCommand

STRUCT

Esta estrutura armazena os dados do comando recebido,
a qual é composta pelo seguintes campos:

eCommand

sSelectParameters

sOperateParameters

*A descri¢do de cada campo segue nesta se¢do

eStatus

ENUM

Acdo de saida da fung@o a partir do resultado obtido,
conforme lista:

OK_SUCCESS(0)

ERROR_FAILED(1)

Tabela 66: Parametros de Saida do Bloco de Fungdo CommandReceiver

Notas:

eStatus: Retorno do processo de registro da interceptagio de um comando para um ponto de comunica¢ido. Quando a
interceptacdo € registrada com sucesso é retornado OK_SUCCESS, caso contrario ERROR_FAILED. Em caso de falha no

registro do interceptador, comandos para o determinado ponto ndo sdo interceptados pelo respectivo bloco de funcao.

Os comandos suportados sdo descritos na tabela abaixo:

Parametro Tipo Descricao
NO_COMMAND(0)
ENUM
sCommand NU SELECT(1)
OPERATE(2)

Tabela 67: Comandos Suportados do Bloco de Fun¢ao CommandReceiver

Os parametros que compdem as estruturas sSelectParameters, sOperateParameters e sCancelParameters sdo descritos nas

tabelas a seguir:

Parametro Tipo Descricao
Configurag¢do do comando de selecdo recebido. Os paré-
e STRUCT metros desta estrutura estdo descritos na Tabela 69
Valor recebido em um select, quando recebido um co-
sValue STRUCT mando de selecdo com valor. Os parAmetros desta estru-
tura estdo descritos na Tabela 72

Tabela 68: Parametros sSelectParameters
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4. CONFIGURACAO

Parametro Tipo Descricao

Quando true indica a recep¢do de um comando de selecdo

bSelectWith Value BOOL
com valor.

Tabela 69: Pardmetros sSelectConfig

Parametro Tipo Descricao

Configuragdo do comando de selecdo recebido. Os paré-

IR EU STRUCT metros desta estrutura estdo descritos na Tabela 71
Campo de valor referente ao comando de operagéo re-
sValue STRUCT cebido. Os pardmetros desta estrutura estdo descritos na

Tabela 72

Tabela 70: Parametros sOperateParameters

Parametro Tipo Descricao

Quando true indica que foi recebido um comando de ope-

bDirectOperate BOOL ~
racdo sem select.

Quando true indica que foi recebido um comando que ndo

bNoA cknowledgement BOOL _ .
requer a confirma¢do de recebimento.

Quando true indica que foi recebido um comando de ope-

bTimedOperate BOOL .
ragdo ativado por tempo.

Programacdo do instante em que deve ser executado o
liOperateTime LINT comando. Este campo € vélido somente quando bTime-
dOperate for true.

Quando true indica que o comando recebido foi enviado
bTest BOOL somente para fins de teste, desta forma o mesmo nio deve
ser executado.

Tabela 71: Parametros sOperateConfig

Parametro Tipo Descricao
Informa o tipo de comando que foi recebido:
NO_COMMAND(0)
eParamType ENUM SINGLE_POINT_COMMAND(1)
DOUBLE_POINT_COMMAND(2)
INTEGER_STATUS_COMMAND(3)
ENUMERATED_STATUS_COMMAND(4)
ANALOGUE_VALUE_COMMAND(5)
sSinglePoint STRUCT Quando recebido um comando, em fungZo do tipo do
sDoublePoint STRUCT comando recebido, definido por eParamType, é
sIntegerStatus STRUCT preenchida a estrutura de dados correspondente. Os
sEnumeratedStatus STRUCT parametros destas estruturas sao apresentadas na Tabela
sAnalogueValue STRUCT 73 a Tabela 77

Tabela 72: Parametros sValue
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Parametro Tipo Descricao
bValue BOOL Valor de operagdo do ponto.
Os parametros de configuracdo de um comando pulsado
sPulseConfig STRUCT sdo armazenados nesta estrutura. Os pardmetros desta es-
trutura sdo apresentados na Tabela 78
Tabela 73: Parametros sSinglePoint
Parametro Tipo Descricao
bValue BOOL Valor de opera¢do do ponto.
Os parametros de configuracdo de um comando pulsado
sPulseConfig STRUCT sdo armazenados nesta estrutura. Os pardmetros desta es-
trutura sdo apresentados na Tabela 78
Tabela 74: Parametros sDoublePoint
Parametro Tipo Descricio
diValue DINT Valor de operagéo do ponto.
Tabela 75: Pardmetros sIntegerStatus
Parametro Tipo Descricao
dwValue DWORD Valor de operag@o do ponto.
Tabela 76: Parametros sEnumeratedStatus
Parametro Tipo Descricao
Informa o tipo de dado do valor analégico recebido:
ENUM
eType INTEGER (0)
FLOAT (1)
diValue DINT Valor de operacdo do ponto, no formato inteiro.
fValue REAL Valor de operacdo do ponto, no formato float.
Tabela 77: Parametros sAnalogueValue
Parametro Tipo Descricio
bPulseCommand BOOL Quando true indica que o comando recebido € pulsado.
dwOnDuration DWORD E'st.a é a duracdo, expressa em milissegundos, que a saida
digital deve permanecer ligada.
dwOffDuration DWORD E'St?l ¢é a duracido, expressa em milissegundos, que a saida
digital deve permanecer desligada.
dwPulseCount DWORD Numero de vezes que o comando deve ser executado.
Tabela 78: Pardmetros sPulseConfig

Para efetuar a interceptacdo de comandos para um dado ponto, primeiramente deve-se carregar no parametro dwVariable-
Addr o enderego da varidvel correspondente ao ponto que busca-se interceptar comandos e entdo ligar o parametro de entrada
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bExec. Uma vez recebido o comando, o function block informa que um comando foi interceptado através do pardmetro bCom-
mandAvailable. As informacdes do comando interceptado sdo entdo preenchidas nos pardmetros de saida sCommand e eStatus
conforme o tipo de comando que foi recebido. Esta operacdo depende somente do tipo de comando recebido, ndo importando
o tipo de dado da varidvel para qual estd se interceptando o comando. A interceptagdo € finalizada e entdo o bloco de funcdo
pode ser liberado para interceptar um novo comando quando sinalizado true no pardmetro bDone. Ainda deve ser indicado o
resultado do processamento do comando em eCommandResult.

Abaixo, segue um exemplo de aplicagdo do interceptador de comandos, utilizando a linguagem ST, que encaminha um
comando recebido pelo protocolo Servidor (DNP3 ou IEC 60870-5-104), através da varidvel dbpDoublePointServer, para um
ponto duplo de uma saida digital da Série Hadron Xtorm, em que a varidvel dbpDoublePointlO esta mapeada.

Para estimular este cédigo exemplo pode ser utilizado o comando C_DC_NA em modo Execute Only e com o qualificador
Short pulse do protocolo IEC 60870-5-104 Servidor, ou a fun¢@o Direct Operate do tipo Control Relay Output Block e com
cédigo de controle Trip ou Close do protocolo DNP3 Servidor.

O exemplo utiliza ainda a fun¢do PulsedCommand, da biblioteca LibRtuStandard, detalhado no documento de caracteris-
ticas técnicas dos médulos de saidas digitais da Série Xtorm (consultar a CT do médulo HX2320).

VAR
CRReceive: CommandReceiver; // Instdncia do interceptador
CCommand: COMMAND_T; // Estrutura com os dados do comando
CRResult: COMMAND_RESULT; // Resultado do comando interceptado
byResult: BYTE; // Resultado da funcdo Trip/Close
byPulseTimeON: BYTE; // Tempo do pulso ligado
byPulseTimeOFF: BYTE; // Tempo do pulso desligado
dbpDoublePointIO: DBP; // Varidvel mapeada no médulo de saida

dbpDoublePointServer: DBP; // Varidvel mapeada no driver servidor
END_VAR

CRReceive.dwVariableAddr:= ADR (dbpDoublePointServer) ;
CRReceive.bExec:= TRUE;
CRReceive.dwTimeout:= 1000;

// Caso um comando seja capturado:
IF CRReceive.bCommandAvailable THEN
// Salva os dados do comando
CCommand:= CRReceive.sCommand;
// Envio do comando para o cartdo pela funcgdo PulsedCommand
IF CCommand.sOperateParameters.sValue.sDoublePoint.bValue THEN
// Captura o valor configurado para o tempo do pulso
byPulseTimeON:= DWORD_TO_BYTE (CCommand.sOperateParameters.sValue.
sDoublePoint. sPulseConfig.dwOnDuration / 10);
// Executa a funcdo de PulsedCommand para o médulo de saida
byResult:= PulsedCommand (bCommandType:= 101, bRackNumber:= 0, bSlotNumber:
4, bPairIndex:= 0, bPulseTime:= byPulseTimeON) ;
ELSE
// Captura o valor configurado para o tempo do pulso
byPulseTimeOFF:= DWORD_TO_BYTE (CCommand.sOperateParameters.sValue.
sDoublePoint. sPulseConfig.dwOffDuration / 10);
// Executa a funcdo de PulsedCommand para o médulo de saida
byResult:= PulsedCommand (bCommandType:= 102, bRackNumber:= 0, bSlotNumber:
4, bPairIndex:= 0, bPulseTime:= byPulseTimeOFF) ;
END_IF
// Trata o resultado da funcdo de comando pulsado e gera a resposta para o
comando interceptado
CASE byResult OF
1: // Tipo invalido de comando
CRResult:= COMMAND_RESULT.NOT_SUPPORTED;
CRReceive.eCommandResult:= CRResult;
CRReceive.bDone:= TRUE;
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4. CONFIGURACAO

2, 3: // Pardmetros de entrada invalidos
CRResult := COMMAND_RESULT.INCONSISTENT_ PARAMETERS;
CRReceive.eCommandResult := CRResult;
CRReceive.bDone:= TRUE;

4: // Médulo ndo respondeu ao comando
CRResult:= COMMAND_RESULT.TIME_LIMIT_OVER;
CRReceive.eCommandResult := CRResult;
CRReceive.bDone:= TRUE;

6: // Outro comando foi enviado para este ponto e estd em execucéo
CRResult:= COMMAND_RESULT.BLOCKED_BY_COMAND;
CRReceive.eCommandResult:= CRResult;
CRReceive.bDone:= TRUE;

7, 5: // Comando finalizado com sucesso
CRResult:= COMMAND_RESULT.SUCCESS;

CRReceive.eCommandResult := CRResult;
CRReceive.bDone:= TRUE;
END_CASE

END_TF
CRReceive () ;
IF CRReceive.bDone THEN

CRReceive.bDone:= FALSE;
END_TF

4.5.4. MODBUS - Tipos de Dados

A tabela abaixo mostra o tipo de varidvel suportada pela HX3040 para cada um dos tipos de dados do protocolo, aplicdvel
para todos os dispositivos MODBUS.

Tipo de Relacao Paridade
Coil BOOL
Input Status BOOL
Holding Registers INT, UINT, WORD, REAL, DINT, UDINT, DWORD, LREAL, LINT,
ULINT ou LWORD
Input Registers INT, UINT, WORD, REAL, DINT, UDINT, DWORD, LREAL, LINT,
ULINT ou LWORD

Tabela 79: Declaracdo de Varidveis para MODBUS

Nota:

Para escrita mascarada de Holding Register somente os tipos INT, UINT ou WORD podem ser usados. As varidveis do
tipo REAL, DINT, UDINT e WORD possuem tamanho 2. Ja as varidveis do tipo LREAL, LINT, ULINT e LWORD possuem
tamanho 4. As demais varidveis possuem tamanho 1. No caso de mapeamentos com arrays, a quantidade de elementos dos
mesmos serd multiplicado pelo tamanho do tipo de dado informado anteriormente.

4.5.5. MODBUS RTU Mestre

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais seriais. Ao selecionar esta op¢ao no
MasterTool Xtorm, a UCP passa a ser mestre da comunicacio MODBUS, possibilitando o acesso a outros dispositivos com o
mesmo protocolo, quando esta estiver em modo de execu¢do (Modo Run).

Para configurar este protocolo, é necessario executar os seguintes passos:
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1. Adicionar a instancia do protocolo MODBUS RTU Mestre ao canal serial COM 1 ou COM 2 (ou ambos, em caso de
duas redes de comunicacio).

2. Para realizar esse procedimento, consultar a secao Configuragc@o das Interfaces Seriais.

3. Configurar a interface serial, escolhendo a velocidade de comunicacdo, o comportamento dos sinais RTS/CTS, a pari-
dade, bits de parada do canal, entre outros através de um duplo clique sobre o canal serial COM 1 ou COM 2.

4. Configurar os parimetros gerais do protocolo MODBUS Mestre, como: tempos de atraso de envio e interframe minimo.

5. Adicionar e configurar dispositivos, definindo endereco do escravo, time-out de comunicag¢do e nimero de retentativas
de comunicacio.

6. Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, enderego inicial
do dado, tamanho do dado e varidvel que receberd os dados de qualidade.

7. Adicionar e configurar as requisicoes MODBUS, especificando a fungdo desejada, o tempo de varredura da requisicao,
o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita), a varidvel que recebera os dados de qualidade,
e a varidvel responsdvel por desabilitar a requisicao.

As descrigdes de cada configuragio estdo relacionadas a seguir, neste capitulo.

4.5.5.1. Configuracio do Protocolo MODBUS Mestre por Mapeamento Simbélico
4.5.5.1.1. Parametros Gerais do Protocolo MODBUS Mestre — Configuragdo por Mapeamento Simbdlico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

Configuration (Bus) ﬂj MODBUS_Symbol_RTU_Master
Configuraces
Atraso do Envio {ms) 0 =

Ak

Interframe Minimo (chars) |3.5

Figura 65: Tela de Configura¢do Pardmetros Gerais MODBUS RTU Mestre

Configura¢ao Descricao Padrao Opcoes
Atraso do Envio (ms) E;iglgftade atraso para envio da | 0a 65535
Interframe Minimo (chars) E;ZHCE) f(‘; rr;::lel;nf(;a?nee:ﬂénmo en- 135 3.5a100.0

Tabela 80: Configuracdes Gerais MODBUS RTU Mestre

Notas:

Atraso do envio: A resposta a uma requisicio MODBUS pode causar problemas em certos momentos, como, por exemplo,
na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo de resposta do escravo e o siléncio na linha
fisica (atraso no escravo para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o

problema, o mestre pode esperar o tempo determinado nesse campo antes de enviar a nova requisi¢do. Caso contrario, 0s
primeiros bytes transmitidos pelo mestre, durante a requisicao, podem ser perdidos.

Interframe minimo: A norma MODBUS define esse tempo como 3,5 caracteres, porém esse pardmetro é configurdvel
para atender aos dispositivos que ndo estdo de acordo com o padrio.

Os diagnésticos e comandos do protocolo MODBUS Mestre configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MASTER_I e ainda para o mapeamento por
representacdo direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:

T_DIAG_MODBUS_RTU_MASTER_1.* I Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning | BIT | O mestre estd em execugio.




. CONFIGURACAO

T_DIAG_MODBUS_RTU_MASTER _1.* | Tamanho Descricao

{Diag.bNotRunning BIT gd%l;?jtgiq rrlra;l:ngita em execucdo (ver bit: blnterrup-

BIT O bit bNotRunning foi habilitado, pois o mestre foi in-

thiag bInterruptedByCommand terrompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configurag@o.

tDiag.bModuleFailure BIT Nio implementado.

Codigos de erro:

: ndo existem erros

: porta serial invélida

: modo da porta serial invélido

: taxa de transmissdo invélida

: bits de dado invélidos

: bits de paridade invélidos

: bits de parada invalidos

: parametro de sinal de modem invélido
: pardmetro de Threshold de RX da UART invélido
: pardmetro de time-out invéalido

10: porta serial ocupada

11: erro de hardware na UART

12: erro de hardware remoto

O 0NN NP W —O

eErrorCode (S}g}%g“—STATUS 20: tamanho do buffer de transmissao invalido

21: método de sinal de modem invélido

22: time-out de CTS = verdadeiro

23: time-out de CTS = falso

24: erro de time-out na transmissao

30: tamanho do buffer de recep¢do invélido

31: erro de time-out na recepgao

32: controle de fluxo configurado diferente de manual
33: controle de fluxo invélido para a porta serial confi-
gurada

34: recepgao de dados ndo permitida no modo normal
35: recepgdo de dados ndo permitida no modo estendido
36: interrup¢ao DCD ndo permitida

37: interrupg¢do CTS ndo permitida

38: interrup¢ao DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o mestre.
tCommand.bRestart BIT Reiniciar o mestre.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).
Estatisticas de comunicacio:
tStat.wTXRequests WORD gg);g%()ior de requisicdes transmitidas pelo mestre (0 a
tStat.wRXNormalResponses WORD anrslgagist))r de respostas normais recebidas pelo mestre (0
. Contador de respostas com c6digos de excecdo recebi-
tStat. WRXExceptionResponses WORD das pelo mestre (0 a 65535).
Contador de respostas ilegais recebidas pelo mestre —
tStat. wRXIllegalResponses WORD sintaxe invélida, nimero insuficiente de bytes recebi-
dos, CRC invalido — (0 a 65535).
(Stat.wRXOverrunErrors WORD Contador de erros de overrun durante a recep¢do —

UART FIFO ou fila RX — (0 a 65535).

Contador de respostas com erro de construcéo, paridade

tStat.wRXIncompleteFrames WORD ou falha durante a recepg¢do (0 a 65535).
Contador de erro de time-out no CTS, utilizando
tStat. wCTSTimeOutErrors WORD o handshake RTS/CTS, durante a transmissao (0 a

65535).

Tabela 81: Diagndésticos MODBUS RTU Mestre

Nota:
Contadores: Todos os contadores dos diagndsticos do MODBUS RTU Mestre retornam a zero quando o valor limite
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65535 € ultrapassado.

4.5.5.1.2. Configuragdo dos Dispositivos — Configuracdo por Mapeamento Simbolico

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes pardmetros:

Configuration (Bus) [l MODBUS_Device X

Mapeamentos Configuragies

R L3

Endereco do Escravo 1
Requisicies
Time-out de Comunicacdo (ms) 3000 =

Pardmetros Gerais

R L3

MNumero Maxime de Retentativas |2

Figura 66: Tela de Configuracdes dos Parametros Gerais do Dispositivo

Configuracio Descricio Padrao Opcoes

Endereco do escravo Endereco do escravo MODBUS 1 0a255

Time-out de comunicacio | Define o time-out do nivel de 3000 10 2 65535

(ms) aplicagdo

2 P Define o nimero de tentativas

g"’l;slem bAkRATOG (e (i antes de reportar um erro de co- 2 0a9
municagio
Tabela 82: Configuragdes do Dispositivo

Notas:

Endereco do escravo: De acordo com a Norma MODBUS, a faixa de enderecos validos para escravos € de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Time-out de comunicacdo: O time-out da comunicagio € o tempo que o mestre aguardard por uma resposta do escravo a
requisi¢do. Para um dispositivo MODBUS RTU Mestre devem ser levadas em consideracdo ao menos as seguintes varidveis do
sistema: o tempo que o escravo leva para transmitir o frame (de acordo com a taxa de transmissdo), o tempo que o escravo leva

para processar a requisi¢ao e o atraso de envio da resposta caso seja configurado no escravo. E recomendado que o time-out
seja igual ou maior que o tempo para transmitir o frame somado ao atraso de envio da resposta e a duas vezes o tempo de
processamento da requisi¢cdo. Para mais informacdes, ver secio Desempenho da Comunicagio.

Numero maximo de retentativas: Define o nimero de retentativas antes de reportar um erro de comunicagdo. Por
exemplo, se o escravo ndo responder a um pedido e o mestre estiver configurado para enviar trés retentativas, o nimero do
contador de erros serd incrementado por 1 unidade ao final da execugado destas trés retentativas. Apds o incremento do erro
o processo de tentativa de comunicagio € reiniciado e caso o nimero de retentativas seja atingido novamente, novo erro sera
incrementado no contador.




4. CONFIGURACAO

4.5.5.1.3. Configuracdo dos Mapeamentos — Configuragdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os parametros descritos na tabela abaixo:

Configuration (Bus) [J MODBUS_Device x

Mapeamentos varidvel de

Endereco Inicial Tamanho do Faixa de Varidvel de
Valar do

Tipo do Dado Dade Dado Dadas Qualidade

Requisicies .

Pardmetros Gerais

‘ Gerar Varidveis de Qualidade |

Figura 67: Tela de Mapeamentos de Dados MODBUS

Configura¢io Descricao Padrao Opcoes
Nome de uma varidvel decla-
rada em um programa ou GVL
Coil - Escrita (1 bit)
Coil - Leitura (1 bit)
. i Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)
Holding Register - Leitura (16
bits)
Holding Register — Madscara
AND (16 bits)
Holding Register — Mdscara
OR (16 bits)
Input Register (16 bits)
Input Status (1 bit)

. Endereco inicial dos dados
Endereco Inicial do Dado MODBUS - 1265536

Tamanho do Dado Tamanho do dado MODBUS - 1 a 65536

Faixa de Dados Faixa de enderecos do dado ) }
configurado

Variavel de Valor Nome da varidvel simbdlica -

Tabela 83: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacito MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.

Holding Register - Escrita 16 Saida analdgica de escrita.

Holding Register - Leitura 16 Saida anal6gica de leitura.

Holding Register - Mascara AND 16 Saida analégica que pode ser lida ou escrita com mdscara AND.
Holding Register - Mascara OR 16 Saida analdgica que pode ser lida ou escrita com mascara OR.

Input Register 16 Entrada analdgica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 84: Tipos de Dados suportados no MODBUS

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.
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4. CONFIGURACAO

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacito MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os enderegos
estejam declarados em uma Unica rela¢do. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relagio MODBUS.

4.5.5.1.4.

Configuragdo das Requisi¢coes — Configuragdo por Mapeamento Simbolico

A configuracdo das requisicoes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) [{§ MODBUS_Device X
e i Endereen Tamanho dos Faixa dos Endereen Tamanho dos Faixa dos . .
e oAl ‘E”‘gj‘dfs gatos e gatos e :‘i”f gaces e ados e Donaites  bessatggo
Parimetros Gersis L
Tipo da Varidvel de Diagndsticos  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_RTU_MAPPING_1 Gerar Varidveis de Diagndstices ‘ ‘Gerar Varidveis de Desabilitacio
Figura 68: Tela de Requisicdes de dados MODBUS Mestre
Configuracao Descricao Padrao | Opcoes
01 — Leitura de Coils
02 — Leitura de Input Status
03 — Leitura de Holding Regis-
Cédigo de Funcao Tipo de fungdo MODBUS - ters
04 — Leitura de Input Registers
05 — Escrita de Um Coil
06 — Escrita de Um Register
15 — Escrita de Miltiplos Coils
16 — Escrita de Mudltiplos Re-
gisters
22 — Escrita Mascarada de Re-
gister
23 — Leitura/Escrita de Multi-
plos Registers
Varredura (ms) Periodo de comunicagéo (ms) 100 0 a 3600000
Endereco Inicial do Dado de | Enderego inicial dos dados de ) 1 265536
Leitura leitura MODBUS
Tamanho dos Dados de Lei- | Tamanho dos dados de leitura ) Depende da funcio utilizada
tura MODBUS p §
. q Faixa de endereco dos dados de
Faixa dos Dados de Leitura leitura MODBUQS - 0a2147483646
Endereco Inicial do Dado de | Enderego inicial dos dados de ) 1 265536
Escrita escrita MODBUS
Tamanho dos Dados de Es- | Tamanho dos dados de escrita ) Depende da funcio utilizada
crita MODBUS P §

Faixa dos Dados de Escrita

Faixa de endereco dos dados de
escrita MODBUS

0a 2147483647

Variavel de Diagnéstico

Nome da varidvel de diagnds-
tico

Nome de uma varidvel decla-
rada em um programa ou GVL

Variavel de Desabilitacao

Varidvel utilizada para desabili-
tar a relagio MODBUS

Campo destinado a varidvel
simbdlica utilizada para desa-
bilitar, individualmente, as re-
quisi¢cdes MODBUS configura-
das. Esta varidvel deve ser do
tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Tabela 85: Configuracdo das Relacdes MODBUS

Notas:
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4. CONFIGURACAO

Configuracio: O nimero de configura¢des, padrdo de fébrica e os valores da coluna opg¢des, podem variar de acordo com
o tipo de dado e fungdo MODBUS (FC).

Cédigo de Funcao: As funcdes MODBUS (FC) disponiveis sdo as seguintes:

Codigo
DEC | HEX Descricio
1 0x01 Leitura de coils (FC 01)
2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 0xOF | Escrita de multiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 86: Fungdes MODBUS Suportadas pelas UCPs Nexto

Varredura: Este parametro indica com que frequéncia a comunicagdo definida por esta requisi¢io deve ser executada. Ao
ser finalizada uma comunicacao serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
uma nova comunicagio.

Endereco Inicial dos Dados de Leitura: Campo destinado ao enderego inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura € 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

» Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisicao.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisicdes.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita € 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Escrita de Um Coil (FC 5): 1

» Escrita de Um Holding Register (FC 6): 1

= Escrita de Multiplos Coils (FC 15): 1968

= Escrita de Holding Registers (FC 16): 123

= Mascara de Escrita do Register (FC 22): 1

» Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisi¢ao.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisicdes.

Variavel de Diagnéstico: Os diagnésticos da requisicito MODBUS configurada, seja por mapeamento simbélico ou por
representacao direta , sdo armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING _I para dispositivos Mestre
e T_DIAG_MODBUS_ETH_CLIENT_I para dispositivos Cliente e para o mapeamento por representacio direta estdo em 4
bytes e 2 words, os quais estdo descritos na Tabela 87.
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T_DIAG_MODBUS_RTU_MAPPING_1.* | Tamanho | Descricao
Bits de estado da comunicacio:
byStatus.bCommldle BIT Comunicagio inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicacio ativa.
Comunicacio adiada, pois o nimero maximo de re-
quisicdes simultineas foi atingido. As comunica-
coes adiadas serdo executadas na mesma sequéncia
byStatus.bCommPostponed BIT em que elas foram requisitadas, evitando a indeter-
Y ) P minagdo. O tempo gasto nesse estado ndo € con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed é verdadeiro.
byStatus.bCommDisabled BIT Comunicagdo desabilitada. O bit bCommldle € rei-
Y > ’ niciado nessa condigao.
Comunicacdo finalizada anteriormente foi realizada
byStatus.bCommOk BIT COm SUCESSO.
byStatus.bCommError BIT Comunicacdo finalizada anteriormente teve um

erro. Verificar cédigo de erro.

Ultimo cédigo de erro (habilitado quando o bCommError = verdadeiro):

eLastErrorCode

MASTER_ERROR_CODE
(BYTE)

Informa a possivel causa do tltimo erro ocorrido
na relacio MODBUS. Consulte a Tabela 103 para
detalhes das possibilidades.

Ultimo codigo de excecio recebido pelo mestre:

NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)

eLastExceptionCode MODBUS_EXCEPTION ILLEGAL_VALUE (3)
(BYTE) ACCESS_DENIED (128)*
MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*
Estatisticas de comunicacio:

Contador de comunicacdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-

wCommCounter WORD cdo foi finalizada testando a variacdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.
Contador de comunicacdes finalizadas com erros.

wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a Zero.

Tabela 87: Diagndsticos das relagdes MODBUS RTU
Notas:

Codigos de excecao: Os codigos de excecdo apresentados neste campo sdo os valores retornados pelo escravo. As defi-
ni¢des dos codigos de excecdo 128, 129 e 255, apresentadas nessa tabela, sdo vélidas apenas na utiliza¢do de escravos Altus.
Para escravos de outros fabricantes esses cddigos de exce¢ao podem ter significados diferentes.

Variavel de Desabilitacdo: Campo destinado a varidvel do tipo booleana utilizada para desabilitar, individualmente, as
requisicdes MODBUS configuradas na aba Requisi¢des através do botao na parte inferior da janela. A requisi¢ao € desabilitada
quando a varidvel, correspondente a requisi¢do, for igual a 1, caso contrario, a requisicdo esta habilitada.

Ultimo codigo de Erro: Os cdodigos das possiveis situacdes que ocasionam erro na comunicacio MODBUS podem ser

consultados abaixo:

Codigo Enumeravel Descricio

1 ERR_EXCEPTION Resposta repo}rta.\da em um cé~dig0 de excecdo (ver eLastExcep-
tionCode = Cédigo de Excecio).

2 ERR_CRC Resposta com CRC invdlido.

3 ERR_ADDRESS Ende}rego M'OPBU'S ndo encontrado. O enderego que respon-
deu a requisicao foi diferente do esperado.

4 ERR_FUNCTION Cddigo invilido da fungdo. A .f1.1n~g€10 recebida na resposta foi
diferente da esperada pela requisi¢@o.

5 ERR_FRAME_DATA_COUNT A quantidade de dados da resposta foi diferente da esperada.

7 ERR_NOT_ECHO Resposta ndo € eco da pergunta (FC 5 e 6).

8 ERR_REFERENCE_NUMBER Numero de referéncia invalido (FC 15 e 16).
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Cadigo

Enumeravel

Descricao

ERR_INVALID_FRAME_SIZE

Resposta menor do que a esperada.

20

ERR_CONNECTION

Erro durante a fase de conexao.

21

ERR_SEND

Erro durante a fase de transmisso.

22

ERR_RECEIVE

Erro durante a fase de recepgao.

40

ERR_CONNECTION_TIMEOUT

Time-out no nivel de aplicagio durante a conexao.

41

ERR_SEND_TIMEOUT

Time-out no nivel de aplicacéio durante a transmissao.

42

ERR_RECEIVE_TIMEOUT

Time-out no nivel de aplicacdo enquanto aguarda resposta.

43

ERR_CTS_OFF_TIMEOUT

Time-out enquanto aguarda CTS = falso na transmissao.

44

ERR_CTS_ON_TIMEOUT

Time-out enquanto aguarda CTS = verdadeiro na transmissao.

128

NO_ERROR

Sem erro desde a inicializacgao.

Tabela 88: Cédigos de Erro das relacdes MODBUS

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Mestre, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma irea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

4.5.6. MODBUS RTU Escravo

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais seriais. Ao selecionar esta op¢ao no
MasterTool Xtorm, a UCP passa a ser escravo da comunicagido MODBUS, permitindo a conexdo com dispositivos mestre

MODBUS RTU. Este protocolo somente estd disponivel quando a UCP estiver em modo de execug¢do (Modo Run).

Para configurar este protocolo, é necessdrio executar os seguintes passos:

1. Adicionar a instancia do protocolo MODBUS RTU Escravo ao canal serial COM 1 ou COM 2 (ou ambos, em caso de
duas redes de comunicacao).

2. Para realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.
3. Configurar a interface serial, escolhendo a velocidade de comunicacdo, o comportamento dos sinais RTS/CTS, a pari-

dade, os bits de parada do canal, entre outros através de um duplo clique sobre o canal serial COM 1 ou COM 2.

4. Configurar os pardmetros gerais do protocolo MODBUS escravo, como: Endereco do Escravo e tempos de comunicagao
(disponivel no botdo de configuragdes avangadas do Escravo).
5. Adicionar e configurar as relagdes MODBUS, especificando o nome da variavel, tipo de dado MODBUS, o endereco
inicial do dado e o tamanho do dado.

As descricdes de cada configuragdo estao relacionadas a seguir, neste capitulo.

4.5.6.1.
4.5.6.1.1.

Configuracio do Protocolo MODBUS Escravo por Mapeamento Simbélico

Parametros Gerais do Protocolo MODBUS Escravo — Configuragdo por Mapeamento Simbdlico

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS como apresentado na figura

abaixo.

Configuration (Bus)

Fardmetros Gerais

Endereco do Escravo

Informacdo

(1] MoDBUS_Symbol_RTU_Slave x

Configuracoes

1 &

Figura 69: Configuracdo do Escravo
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4. CONFIGURACAO

Configuracio
Endereco do Escravo

Descricao Padrao
Endere¢o do escravo MODBUS 1

Opcoes
1a255

Tabela 89: Configuracdes do Escravo

Os tempos de comunicacdo do protocolo MODBUS escravo, encontrados no botdo Avancado... da tela de configuragdo,
estdo divididos em: Ciclo da Tarefa, Atraso do Envio e Interframe Minimo como pode ser visto na figura abaixo e na tabela
abaixo.

Configuragdes Avangadas do MODBUS I&
Configuragies
Ciclo da Tarefa {ms) E0 =
Atraso do Envio jms) 0 =
Interframe Minimo jchars) 3.3 =
Mantém a comunicagao funcionando quando a |UCF esta parada.
QK ] | Cancelar

Figura 70: Configura¢des Avangadas MODBUS do Escravo

Configuracio Descricao Padrao Opcoes
Tempo para execugdo da instan-
Ciclo da Tarefa (is) cia dentro do ciclo, sem const |50 | 204100
mesma
Atraso do Envio (ms) Tempo de atraso para envio da 0 0.2 65535
resposta
Interframe Minimo (chars) Tempo minimo de siléncio en- 3.5 3.5a100.0
tre diferentes frames
a N Habilita o Modbus Symbol
Mantem a comunicacao fun: Slave para comunicar enquanto
cionando quando a UCP esta a UCP estiver em STOP ou pa- desmarcado | marcado ou desmarcado
LG rada em um breakpoint

Tabela 90: Configura¢des Avancadas MODBUS Escravo

Notas:

Ciclo da Tarefa: O usudrio deverd ter cuidado ao alterar esse parametro, pois o0 mesmo interfere diretamente no tempo
de resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos da UCP entre comunicacgdes e
outras tarefas.

Atraso do Envio: A resposta a uma requisicio MODBUS pode causar problemas em certos momentos, como, por exemplo,

na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo da requisi¢do do mestre e o siléncio na
linha fisica (atraso no mestre para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o
problema, o escravo pode esperar o tempo determinado nesse campo antes de enviar a resposta. Caso contrario, os primeiros
bytes transmitidos pelo escravo, durante a resposta, podem ser perdidos.

Interframe Minimo: A norma MODBUS define esse tempo como 3.5 caracteres, porém esse pardmetro é configurdvel
para atender aos dispositivos que ndo estdo de acordo com o padrio.

Os diagndsticos e comandos do protocolo MODBUS Escravo configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_SLAVE_] e ainda para 0 mapeamento por
representacdo direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:
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T_DIAG_MODBUS_RTU_SLAVE_1.* | Tamanho | Descricao

Bits de diagndstico:

tDiag.bRunning BIT O escravo estd em execugio.

{Diag.bNotRunning BIT gdcg;gggl gzgd?ta em execugdo (ver bit: blnterrup-

BIT O bit bNotRunning foi habilitado, pois o escravo foi in-

tDiag blnterruptedByCommand terrompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configuragao.

tDiag.bModuleFailure BIT Nao implementado.

Codigos de erro:

: ndo existem erros

: porta serial invélida

: modo da porta serial invalido

: taxa de transmissdo invalida

: bits de dado invélidos

: bits de paridade invélidos

: bits de parada invalidos

: parametro de sinal de modem invalido
: pardmetro de Threshold de RX da UART invélido
: parametro de time-out invélido

10: porta serial ocupada

11: erro de hardware na UART

12: erro de hardware remoto

OO0 IN N WD —O

eErrorCode (S]E?{%%—STATUS 20: tamanho do buffer de transmisséo invélido

21: método de sinal de modem invélido

22: time-out de CTS = verdadeiro

23: time-out de CTS = falso

24: erro de time-out na transmissdo

30: tamanho do buffer de recep¢do invalido

31: erro de time-out na recepgdo

32: controle de fluxo configurado diferente de manual
33: controle de fluxo invalido para a porta serial confi-
gurada

34: recepcio de dados ndo permitida no modo normal
35: recep¢ao de dados ndo permitida no modo estendido
36: interrup¢do DCD néo permitida

37: interrup¢do CTS ndo permitida

38: interrup¢do DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o escravo.
tCommand.bRestart BIT Reiniciar o escravo.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

Contador de requisi¢des normais recebidas pelo escravo
WORD e respondidas normalmente. No caso de um comando
broadcast, esse contador é incrementado, porém nao é
transmitida a resposta (0 a 65535).

tStat. wRXRequests

Contador de requisi¢des normais recebidas pelo escravo
e respondidas com cédigos de exce¢do. No caso de um
comando broadcast, esse contador € incrementado, po-
rém ndo € transmitida a resposta (0 a 65535).

tStat. wTXExceptionResponses WORD

Contador de frames recebidos pelo escravo. Considera-
se frame, algo que é processado e seguido de um pe-
tStat. wRXFrames WORD riodo minimo de siléncio interframes (Interframe Mi-
nimo), ou seja, uma mensagem ilegal também é com-
putada (0 a 65535).

Contador de requisi¢des ilegais. Estes s@o frames que
iniciam com o endereco 0 (broadcast) ou com o ende-
tStat. wRXIllegalRequests WORD reco MODBUS do escravo, mas ndo sdo requisicdes le-
gais — sintaxe invdlida, frames menores, CRC invéalido
— (0 a 65535).

Contador de frames com erros de overrun durante a re-

tStat.wRXOverrunErrors WORD cepcio — UART FIFO ou fila RX — (0 a 65535).
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T_DIAG_MODBUS_RTU_SLAVE 1.* Tamanho Descricao
Contador de frames com erro de construgdo, paridade
tStat. wRXIncompleteFrames WORD ou falha durante a recepgdo (0 a 65535).
Contador de erro de time-out no CTS, utilizando
tStat. wCTSTimeOutErrors WORD o handshake RTS/CTS, durante a transmissao (0 a
65535).

Tabela 91: Diagnosticos MODBUS RTU Escravo

Nota:

Contadores: Todos os contadores dos diagndsticos do MODBUS RTU Escravo retornam a zero quando o valor limite
65535 € ultrapassado.

4.5.6.1.2. Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os parametros descritos na tabela abaixo:

Mapeamentos

. Endereco Inicial Endereco Inicial Tamanho do Faixa de
Varidvel de Valor Tipo do Dado do Dado Absoluto do Dado Dado Dados

Figura 71: Tela de Mapeamentos de dados MODBUS
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4. CONFIGURACAO

Configuracio Descricao Padrao Opcoes
4 . s Nome de uma varidvel decla-
Variavel de Valor Nome da varidvel simbdélica - rada em um programa ou GVL
Coil
Tipo de Dado Tipo de dado MODBUS - Input Status
Holding Register

Input Register

Endereco inicial dos dados
MODBUS - 1265536

Endereco inicial absoluto dos
dados MODBUS conforme o - -

Endereco Inicial do Dado

Endereco Inicial Absoluto do

Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1265536
Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 92: Configuracdo dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbdlica na relacio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacito MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida analdgica que pode ser lida ou escrita.
Input Register 16 Entrada analdgica que pode ser apenas lida.

Tabela 93: Tipos de Dados MODBUS suportados pelas UCPs Nexto

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de tamanho especifica a quantidade maxima de dados que uma relacio MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderegos
estejam declarados em uma unica relacdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relacito MODBUS.

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Escravo, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

4.5.7. MODBUS Ethernet

A rede de comunica¢@o multimestre permite que a UCP Hadron Xtorm leia ou escreva varidveis MODBUS em outros con-
troladores ou IHMs compativeis com os protocolos MODBUS TCP ou MODBUS RTU via TCP. A UCP Hadron Xtorm pode,
simultaneamente, ser cliente e servidor em uma mesma rede de comunicag@o, ou até mesmo ter mais instancias associadas a
interface Ethernet, indiferente se as mesmas sio MODBUS TCP ou MODBUS RTU via TCP, conforme descreve a tabela 61.

A figura abaixo representa algumas das possibilidades de comunicacdo utilizando-se o protocolo MODBUS TCP simulta-
neamente com o protocolo MODBUS RTU via TCP.
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Supervision System
MODBUS TCP

X

p \
\ GATEWAY
. " —=2 | MODBUS TCP
N , MODBUS RTU

Ethernet Network

MODBUS RTU Network MultiDrop IMODEUSRIY

=3 WMODBUS TCP messages with HX30X0 Server Mode

- r g

é MODBUS TCP messages with HX30X0 Client Mode

Figura 72: Rede de Comunicacio MODBUS TCP

A associacdo de varidveis MODBUS com varidveis simbdlicas da UCP ¢é realizada pelo usudrio através da definicdo de
relagdes via configurador MasterTool Xtorm. Podem ser definidas até 32 relagdes para o modo servidor e até 128 relagdes
para o modo cliente. Uma relagdo, em modo servidor, pode definir uma grande drea de dados MODBUS e torna-la disponivel
para vdrios clientes. As relacdes em modo cliente, por outro lado, devem respeitar o tamanho maximo de dados de uma funcio
MODBUS: 125 registradores (input registers ou holding registers) ou 2000 bits (coils ou input status). Essas informagdes sao
detalhadas na descri¢@o de cada protocolo.

Todas as relacdes, em modo cliente ou servidor, podem ser desabilitadas através de varidveis simbdlicas identificadas na

coluna Desabilitacdo no MasterTool Xtorm. A desabilitacdo ocorre através destes bits especificos, afetando relagdes especifi-
cas.

Para as relagdes em modo servidor, podem ser definidos conjuntos de enderecos IPs com permissdo de escrita e leitura,
chamados de filtros. Isto é feito através da defini¢do de um enderego de rede IP e de uma mascara de subrede, resultando em
um grupo de IPs clientes que podem escrever e ler nas varidveis da relacdo. Essas informagdes sdo detalhadas na descri¢do do
protocolo MODBUS Ethernet Servidor.

Quando o protocolo MODBUS TCP € utilizado no modo cliente, pode-se usufruir da caracteristica de multiplas requisicdes,
utilizando a mesma conex@o TCP para acelerar a comunicagdo com os servidores. Quando esta caracteristica ndo for desejada
ou ndo for suportada pelo servidor, ela pode ser desabilitada (a¢do em nivel de relagdo). E importante destacar que o niimero
mdaximo de conexdes TCP entre cliente e servidor € 63, sendo que se alguns parametros forem alterados, comunicagdes inativas
podem ser fechadas, possibilitando a abertura de novas conexdes.

4.5.8. MODBUS Ethernet Cliente

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta op¢io no
MasterTool Xtorm, a UCP passa a ser cliente da comunicagdo MODBUS, possibilitando o acesso a outros dispositivos com o
mesmo protocolo, quando esta estiver em modo de execu¢do (Modo Run).

Para configurar este protocolo, € necessdrio executar os seguintes passos:

1. Adicionar a instancia do protocolo MODBUS Ethernet Cliente a um dos canais Ethernet disponiveis (NET 1 .. NET 6).
Para realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

2. Configurar a interface Ethernet. Para realizar esse procedimento, consultar a se¢do Configuragao das Interfaces Ethernet.
3. Configurar os pardmetros gerais do protocolo MODBUS Cliente, com o protocolo TCP ou RTU via TCP.
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4. Adicionar e configurar dispositivos, definindo enderego IP, porta, endereco do escravo e time-out de comunicacao (dis-
ponivel no botdo de configuragdes avangadas do Dispositivo).

5. Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, endereco inicial
do dado, tamanho do dado e varidvel que recebera os dados de qualidade.

6. Adicionar e configurar as requisigdes MODBUS, especificando a fungdo desejada, o tempo de varredura da requisicao,
o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita), a varidvel que receberd os dados de qualidade,
e a varidvel responsdvel por desabilitar a requisicao.

As descri¢des de cada configuracio estio relacionadas a seguir, nesta se¢@o.

4.5.8.1. Configuracao do Protocolo MODBUS Ethernet Cliente por Mapeamento Simbélico
4.5.8.1.1. Pardametros Gerais do Protocolo MODBUS Cliente — Configuracdo por Mapeamento Simbdlico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

Configuration (Bus) m MODBUS_Symbol_Client X
Configuractes
Modo de Conexdo [TCF‘ T]

RTU sobre TCP

Figura 73: Tela de Configuracido Parametros Gerais MODBUS Cliente

Configuracio Descricao Padrao Opcoes
Modo de Conexio Sele¢do do protocolo TCP "l;gg via TCP

Tabela 94: Configuracdes Gerais MODBUS Cliente

Os diagndsticos e comandos do protocolo MODBUS Cliente configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo 7_DIAG_MODBUS_ETH_CLIENT_1 e ainda para o mapeamento por
representacao direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:
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4. CONFIGURACAO

T_DIAG_MODBUS_ETH_CLIENT_1.* | Tamanho | Descricao

Bits de diagndstico:
tDiag.bRunning BIT O cliente estd em execugdo.
{Diag.bNotRunning BIT 8 (frlrii?zti :11):10 estd em execucdo (ver bit bInterruptedBy-
{Diag bInterruptedByCommand BIT tO bit bNotRunning fO.l hablht’ado pois o cliente foi in-

errompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configuragao.
{Diag.bModuleFailure BIT igg;ga se hé falha no médulo ou 0 médulo ndo estd pre-
tDiag.bAlIDevicesCommFailure BIT Indica que todos os dispositivos configurados no cliente

estdo com falha.

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o cliente.

tCommand.bRestart BIT Reiniciar o cliente.

tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacao:

{Stat.w TXRequests WORD (gsoglgc)lor de requisi¢des transmitidas pelo cliente (0 a

{Stat. wRXNormalResponses WORD gglslga3c1§))r de respostas normais recebidas pelo cliente (0

{Stat. wRXExceptionResponses WORD gsoglgc)lor de respostas com cddigos de excecdo (0 a
Contador de respostas ilegais recebidas pelo cliente —

tStat. wRXIllegalResponses WORD sintaxe invédlida, CRC invdlido ou nimero insuficiente

de bytes recebidos (0 a 65535).

Tabela 95: Diagndsticos MODBUS Cliente

Nota:

Contadores: Todos os contadores dos diagnésticos do MODBUS TCP Cliente retornam a zero quando o valor limite
65535 € ultrapassado.

4.5.8.1.2. Configuragdo dos Dispositivos — Configura¢do por Mapeamento Simbdlico

A configuragdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:

Configuration (Bus) [{] MODBUS_Device x
Mapeamentos Configuractes
Enderego IP 0.0 .0 .0 D
Requisicies .
Porta TCP 502 =
Pardmetros Gerais Endereco do Esqava |1 x

Avancado...

Figura 74: Tela de Configura¢des dos Parametros Gerais do Dispositivo

Configura¢io Descricao Padrao Opcoes
Endereco IP Endereco IP do servidor 0.0.0.0 1.0.0.1 2 223.255.255.255
Porta TCP Porta TCP 502 2265534
Endereco do Escravo E%dse rego do Escravo MOD- 1 0a255

Tabela 96: Parametros Gerais MODBUS Cliente
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Notas:
Endereco IP: Endereco IP do dispositivo servidor MODBUS.

Porta TCP: Caso sejam adicionadas vdrias instancias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instancia. Algumas portas TCP, entre as possibilidades mencionadas acima, sdo reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

Endereco do Escravo: De acordo com a norma MODBUS, a faixa de enderecos vélidos para escravos é de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Os parametros nas configuragdes avancadas do dispositivo MODBUS Cliente, encontrados no botdo Avangado... na aba
de Pardmetros Gerais, estdo divididos em: Niimero Mdximo de Requisicoes Simultdneas, Time-out de Comunicag¢do, Modo de
time-out da conexao e Tempo de Inatividade.

Configuracio Descricao Padrao Opcoes
Nimero Miximo de Requisi- | 160 "1t S50 oC | lag
¢oes Simultaneas servidor
Time-out de Comunicagiio Time-out do nivel da aplicagio 3000 10 a 65535

Conexdao per-

= Conexdo permanece aberta en-
Define quando a conexdo com | manece aberta

quanto nio houver um timeout.

Modo gnstzrwdor ¢ finalizada pelo cli }elr(l)gl\lgrrlto 11112:1(1) Conexiio & f_echz} da 20 final de
timeout. cada comunicagao.
Conexdo ¢é fechada apés um
tempo de inatividade de (s): 10
a 3600.
Tempo de Inatividade Tempo de inatividade 10 3600

Tabela 97: Configuracdes Avangadas MODBUS Cliente

Notas:

Ntmero Méximo de Requisicdes Simultaneas: E utilizado em servidores com um alto ciclo de varredura. Esse pardmetro
¢ fixado em 1 (ndo editavel), quando o protocolo configurado ¢ MODBUS RTU via TCP.

Time-out de Comunicacao: O time-out da comunicag@o é o tempo que o cliente aguardara por uma resposta do servidor a
requisicdo. Para um dispositivo MODBUS Cliente, duas varidveis do sistema devem ser consideradas: o tempo que o servidor

leva para processar a requisicdo e o atraso de envio da resposta caso seja configurado no servidor. E recomendado que o
time-out seja igual ou maior que duas vezes a soma destes pardmetros. Para mais informacdes, ver secio Desempenho da
Comunicagio.

Modo: Define quando a conexio com o servidor € finalizada pelo cliente. Seguem as op¢des:

= Conexao permanece aberta enquanto nao houver um timeout: Esta op¢do apresenta o mesmo comportamento do
Cliente fechar a conexao devido ao fato do Servidor ndo ter respondido a uma requisicio antes do Time-out de Comuni-
cagdo ter se esgotado.

= Conexao é fechada ao final de cada comunicac¢io: A conexdo é fechada pelo Cliente apds concluir cada requisicao.

= Conexao é fechada apés um tempo de inatividade: A conexdo serd fechada pelo Cliente caso ele fique por um tempo
igual ao Tempo de Inatividade sem realizar requisi¢do para o Servidor.

Tempo de Inatividade: Tempo de inatividade da conexdo.

4.5.8.1.3. Configuracdo dos Mapeamentos — Configuragdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os parametros descritos na tabela abaixo:
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Configuration (Bus) [[J MODBUS_Device x -
Mapeamentos Varidvel de Tioo do Dado Endereco Inical Tamanho do Faixa de Varidvel de

Valor P do Dado Dado Dados Qualidade
Requisigdes * <

Parametros Gerais

| Gerar Varidveis de Qualidade |

Figura 75: Tela de Mapeamentos de dados MODBUS Cliente

Configurac¢iao Descricao Padrao Opcoes
Nome de uma varidvel decla-
rada em um programa ou GVL
Coil - Escrita (1 bit)
Coil - Leitura (1 bit)
5 i Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)
Holding Register - Leitura (16
bits)
Holding Register — Madscara
AND (16 bits)
Holding Register — Madscara
OR (16 bits)
Input Register (16 bits)
Input Status (1 bit)
Endereco Inicial do Dado Bndereco,, inicial - dos - dados ; 1265536
Tamanho do Dado Tamanho do dado MODBUS - 1 a 65536
Faixa de enderecos do dado

Faixa de Dados - -
configurado

Variavel de Valor Nome da varidvel simbdlica -

Tabela 98: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo € utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacito MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.

Holding Register - Escrita 16 Saida analdgica de escrita.

Holding Register - Leitura 16 Saida analdgica de leitura.

Holding Register - Mascara AND 16 Saida analdgica que pode ser lida ou escrita com mdscara AND.
Holding Register - Mascara OR 16 Saida analdgica que pode ser lida ou escrita com mdscara OR.

Input Register 16 Entrada analégica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 99: Tipos de Dados suportados no MODBUS

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacito MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderegos
estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relacito MODBUS.
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4.5.8.14.

Configuragdo das Requisicoes — Configuragdo por Mapeamento Simbdlico

A configuracdo das requisicoes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration {Bus)

Mapeamentos

Requisigdes

Parametros Gerais

[f] MODBUS_Device x

Cédigo de Varredura
Funcio (ms)

Faixa dos
Dados de
Leitura

Tamanho dos
Dados de
Leitura

Endereco Inicial
do Dado de
Leitura

Endereco Inicial
do Dado de
Escrita

Tamanho dos
Dados de
Escrita

Faixa dos
Dados de
Escrita

Variavel de
Diagnéstico

Variével de
Desabilitacio

Tipo da Varidvel de Diagndsticos  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_ETH_MAPPING _1

| Gerar Varidveis de Diagndsticos ‘ ‘ Gerar Varidveis de Desabilitacéio

Figura 76: Tela de Requisi¢des de dados MODBUS

Configuracio

Descricao

Padrao

Opcoes

Cédigo de Funcio

Tipo de funcdo MODBUS

01 — Leitura de Coils

02 — Leitura de Input Status

03 — Leitura de Holding Regis-
ters

04 — Leitura de Input Registers
05 — Escrita de Um Coil

06 — Escrita de Um Register
15 — Escrita de Miiltiplos Coils
16 — Escrita de Multiplos Re-
gisters

22 — Escrita Mascarada de Re-
gister

23 — Leitura/Escrita de Multi-
plos Registers

Varredura (ms)

Periodo de comunicagdo (ms)

100

0 a 3600000

Endereco Inicial do Dado de
Leitura

Endereco inicial dos dados de
leitura MODBUS

1a 65536

Tamanho dos Dados de Lei-
tura

Tamanho dos dados de leitura
MODBUS

Depende da funcio utilizada

Faixa de endereco dos dados de

Faixa dos Dados de Leitura leitura MODBUS - 0a 2147483646
Endereco Inicial do Dado de | Endereco inicial dos dados de ) 1 265536
Escrita escrita MODBUS 2

Tamanho dos Dados de Es-
crita

Tamanho dos dados de escrita
MODBUS

Depende da fun¢ao utilizada

Faixa dos Dados de Escrita

Faixa de endereco dos dados de
escrita MODBUS

0a 2147483647

Variavel de Diagnéstico

Nome da varidvel de diagnds-
tico

Nome de uma varidvel decla-
rada em um programa ou GVL

Variavel de Desabilitacio

Varidvel utilizada para desabili-
tar a relacdo MODBUS

Campo destinado a varidvel
simbdlica utilizada para desa-
bilitar, individualmente, as re-
quisi¢cdes MODBUS configura-
das. Esta varidvel deve ser do
tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Notas:

Tabela 100: Configuracdo das Relagdes MODBUS

Configuracio: O nimero de configura¢des, padrdo de fébrica e os valores da coluna opgdes, podem variar de acordo com
o tipo de dado e fungao MODBUS (FC).

Cédigo de Funcao: As funcdes MODBUS (FC) disponiveis sdo as seguintes:
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Codigo

DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)

2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 0xOF | Escrita de multiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 101: Fungdes MODBUS Suportadas pelas UCPs Nexto

Varredura: Este pardmetro indica com que frequéncia a comunicacdo definida por esta requisi¢do deve ser executada. Ao
ser finalizada uma comunicacao serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
uma nova comunicagio.

Endereco Inicial dos Dados de Leitura: Campo destinado ao endereco inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura € 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

» Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisicao.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisicdes.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita é 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Escrita de Um Coil (FC 5): 1

= Escrita de Um Holding Register (FC 6): 1

= Escrita de Miltiplos Coils (FC 15): 1968

= Escrita de Holding Registers (FC 16): 123

= Mascara de Escrita do Register (FC 22): 1

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisicao.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisicdes.

Variavel de Diagnéstico: Os diagnésticos da requisicito MODBUS configurada, seja por mapeamento simbélico ou por
representacao direta , sao armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING _I para dispositivos Mestre
e T_DIAG_MODBUS_ETH_CLIENT_I para dispositivos Cliente e para o mapeamento por representacio direta estdo em 4
bytes e 2 words, os quais estdo descritos na Tabela 87.




4. CONFIGURACAO

T_DIAG_MODBUS_ETH_MAPPING_1.* | Tamanho | Descricao
Bits de estado da comunicacio:
byStatus.bCommldle BIT Comunicagio inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicacio ativa.
Comunicacio adiada, pois o nimero maximo de re-
quisicdes simultineas foi atingido. As comunica-
coes adiadas serdo executadas na mesma sequéncia
byStatus.bCommPostponed BIT em que elas foram requlsltadz}s, evwltando a m/deter—
minacdo. O tempo gasto nesse estado ndo € con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed é verdadeiro.
byStatus.bCommDisabled BIT Comunicagéo desabllltada. O bit bCommldle é rei-
niciado nessa condigao.
byStatus.bCommOk BIT Comunicacio finalizada anteriormente foi realizada
com Sucesso.
byStatus.bCommError BIT Comunicagéo ﬁngl1zada anteriormente teve um
erro. Verificar cédigo de erro.
byStatus.bCommAborted BIT Comunicacdo finalizada anteriormente foi inter-

rompida devido a falha de conex@o.

Ultimo cédigo de erro (habilitado quando o bCommError = verdadeiro):

eLastErrorCode

MASTER_ERROR_CODE
(BYTE)

Informa a possivel causa do tltimo erro ocorrido
na relacio MODBUS. Consulte a Tabela 103 para
detalhes das possibilidades.

Ultimo codigo de exceciio recebido pelo cliente:

eLastExceptionCode

MODBUS_EXCEPTION
(BYTE)

NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)
ILLEGAL_VALUE (3)
ACCESS_DENIED (128)*
MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*

Estatisticas de comunicacio:

Contador de comunicagdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-

wCommCounter WORD cdo foi finalizada testando a variagdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.
Contador de comunicacdes finalizadas com erros.

wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a Zero.

Tabela 102: Diagnésticos das relagdes MODBUS Cliente
Notas:

Codigos de excecdao: Os codigos de excegdo apresentados neste campo sdo os valores retornados pelo servidor. As
defini¢des dos codigos de excecdao 128, 129 e 255, apresentadas nessa tabela, sdo vélidas apenas na utilizacdo de escravos
Altus. Para escravos de outros fabricantes esses cdigos de excecao podem ter significados diferentes.

Variavel de Desabilitacdo: Campo destinado a varidvel do tipo booleana utilizada para desabilitar, individualmente, as
requisicdes MODBUS configuradas na aba Requisi¢des através do botao na parte inferior da janela. A requisi¢ao € desabilitada
quando a varidvel, correspondente a requisi¢do, for igual a 1, caso contrario, a requisicdo esta habilitada.

Ultimo codigo de Erro: Os cdodigos das possiveis situacdes que ocasionam erro na comunicacio MODBUS podem ser

consultados abaixo:

Codigo Enumeravel Descricio

1 ERR_EXCEPTION Resposta repo}rta.\da em um c6~dig0 de excecdo (ver eLastExcep-
tionCode = Cédigo de Excecio).

2 ERR_CRC Resposta com CRC invdlido.

3 ERR_ADDRESS Ende}rego M'OPBU'S no encontrado. O endereco que respon-
deu a requisicao foi diferente do esperado.

ERR_FUNCTION Cddigo invilido da fungdo. A .fl.lngio recebida na resposta foi

diferente da esperada pela requisi¢@o.

5 ERR_FRAME_DATA_COUNT A quantidade de dados da resposta foi diferente da esperada.
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Codigo Enumeravel Descricio
7 ERR_NOT_ECHO Resposta ndo € eco da pergunta (FC 5 e 6).
8 ERR_REFERENCE_NUMBER Nuamero de referéncia invalido (FC 15 e 16).
9 ERR_INVALID_FRAME_SIZE Resposta menor do que a esperada.
20 ERR_CONNECTION Erro durante a fase de conexao.
21 ERR_SEND Erro durante a fase de transmissdo.
22 ERR_RECEIVE Erro durante a fase de recep¢do.
40 ERR_CONNECTION_TIMEOUT | Time-out no nivel de aplicacdo durante a conexao.
41 ERR_SEND_TIMEOUT Time-out no nivel de aplicacio durante a transmissao.
42 ERR_RECEIVE_TIMEOUT Time-out no nivel de aplicacéio enquanto aguarda resposta.
43 ERR_CTS_OFF_TIMEOUT Time-out enquanto aguarda CTS = falso na transmissao.
44 ERR_CTS_ON_TIMEOUT Time-out enquanto aguarda CTS = verdadeiro na transmissao.
128 NO_ERROR Sem erro desde a inicializago.

Tabela 103: Cédigos de Erro das relagdes MODBUS

Diferentemente de outras tarefas de uma aplicac¢do, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Cliente, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

4.5.9. MODBUS Ethernet Servidor

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta op¢do no
MasterTool Xtorm, a UCP passa a ser servidor da comunicagdo MODBUS, permitindo a conex@o com dispositivos cliente
MODBUS. Este protocolo somente estd disponivel quando a UCP estiver em modo de execu¢do (Modo Run).

Para configurar este protocolo, € necessdrio executar os seguintes passos:
1. Adicionar a instancia do protocolo MODBUS Servidor a um dos canais Ethernet disponiveis (NET 1 .. NET 6). Para
realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

2. Configurar a interface Ethernet. Para realizar esse procedimento, consultar a se¢do Configuragdo das Interfaces Ethernet.

3. Configurar os parametros gerais do protocolo MODBUS servidor, como: porta TCP, sele¢do de protocolo, filtros de IP
para Escrita e para Leitura (disponivel no botdo de configuragdo de filtros) e tempos de comunicacao (disponivel no
botdo de configuracdes avancadas do Servidor).

4. Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, endereco inicial
do dado e tamanho do dado.

As descricdes de cada configuracdo estdo relacionadas a seguir, nesta secao.

4.5.9.1. Configuracio do Protocolo MODBUS Ethernet Servidor por Mapeamento Simboélico
4.5.9.1.1. Pardmetros Gerais do Protocolo MODBUS Servidor — Configuragcdo por Mapeamento Simbdlico

Os parametros gerais, encontrados na tela inicial de configura¢do do protocolo MODBUS como apresentado na figura
abaixo.

Configuration (Bus) ﬁ MODBUS_Symbol_Server x

| Pardmetros Gerais Configuractes

Porta TCP 502 = [ Filtros... ][Avangado...]

Figura 77: Tela de Configuracdo Pardmetros Gerais MODBUS Servidor

| Informagdo
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Configuracio Descricao Padrao Opcoes
Porta TCP Porta TCP 502 2 a 65534
Modo de Conexao Sele¢do do protocolo TCP };E[PJ via TCP

Tabela 104: Configuracdes Gerais MODBUS Servidor

Nota:

Porta TCP: Caso sejam adicionadas vdrias instdncias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instancia. Algumas portas TCP, entre as possibilidades mencionadas acima, sdo reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

As configuracdes presentes no botdo Filtros..., descritas na tabela abaixo, sdo relativas aos filtros de comunicag¢do TCP:

Configuracio Descricio Padrao Opcoes
Especifica um intervalo de IPs
Filtro de Endereco IP para | com acesso de escrita nas va- 0.0.0.0 a
5 g - 0.0.0.0 V.U,
Escrita ridveis declaradas na relagdo 255.255.255.255
MODBUS. T
Especifica a méscara de subrede
Filtro de Mascara para Es- | em conjunto com o parimetro 0.0.0.0 0.0.0.0 a
crita Filtro de Endereco IP para Es- e 255.255.255.255
crita. U
Especifica um intervalo de IPs
Filtro de Endereco IP para | com acesso de leitura nas va- 0.0.0.0 a
. A < 0.0.0.0
Leitura ridveis declaradas na relagdo 255.255.255.255
MODBUS. T
Especifica a méscara de subrede
Filtro de Mascara para Lei- | em conjunto com o pardmetro 0.0.0.0 0.0.0.0 a
tura Filtro de Enderego 1P para Lei- T 255.255.255.255
tura.

Tabela 105: Filtros de IP

Nota:

Filtros: Os filtros sdo utilizados para estabelecer um intervalo de enderecos IP que t€m acesso de escrita ou leitura nas
relacdes MODBUS, sendo individualmente configurados. O critério de permissdo é realizado através de uma operacido logica
AND entre o Filtro de Mascara para Escrita e o enderego IP do cliente. Caso o resultado seja igual ao Filtro de Endereco IP
para Escrita, o cliente tem direito de escrita. Por exemplo, se o Filtro de Endereco IP para Escrita = 192.168.15.0 e o Filtro
de Mascara para Escrita = 255.255.255.0, entdo somente clientes com enderego IP = 192.168.15.x terdo direito de escrita. O
mesmo procedimento € aplicado nos pardmetros de Filtro de Leitura para definir os direitos de leitura.

Os tempos de comunicag@o do protocolo MODBUS Servidor, encontrados no botdao Avancado... da tela de configuragdo,
estdo divididos em: Ciclo da Tarefa e Time-out da Inatividade da Conexdo.

Configuragées Avangadas do MODBUS e
Corfiguragbes
Ciclo da Tarefa [ms) 50 =

Time-out da Inatividade da Conexdo () |10

4

Mantém a comunicagso funcionande guando a UCP esta parada.

[ QK l| Cancelar |

Figura 78: Janela de Configuracdes Avancadas do MODBUS Servidor
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Configuracgio Descricao Padrao Opcoes
Tempo para execucdo da instan-
. cia dentro do ciclo, sem consi-
Ciclo da Tarefa (ms) derar o tempo de execucdo da 50 5a100
mesma
Tempo méaximo de inatividade
Time-out da Inatividade da | entre cliente e servidor antes da 10 1 23600
Conexao (s) conexdo ser fechada pelo servi-
dor
Mantém a comunicaco fun- Habilita 0 Modbus Symbol Ser-
cionando quando a UCP esta ver para rodszlfrgr;]uanto a uce desmarcado | marcado ou desmarcado
arada. estiver em ou apdés um
p breakpoint
Tabela 106: Configuragées Avancadas MODBUS Servidor
Notas:

Ciclo da Tarefa: O usudrio devera ter cuidado ao alterar esse pardmetro, pois 0 mesmo interfere diretamente no tempo
de resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos da UCP entre comunicacgdes e
outras tarefas.

Time-out da Inatividade da Conexao: Esse pardmetro foi criado para evitar que a quantidade méxima de conexdes TCP
seja atingida, imaginando que conexdes inativas permanecessem abertas pelos mais diversos problemas. Enfim, indica por
quanto tempo uma conexao (cliente ou servidora) pode permanecer aberta sem ser utilizada, ou seja, sem trocar mensagens de
comunicac¢do. Se o tempo especificado for atingido, a conexdo simplesmente é fechada, liberando uma entrada na tabela de
conexoes.

4.5.9.1.2. Diagnosticos MODBUS Servidor — Configuragcdo por Mapeamento Simbélico

Os diagnésticos e comandos do protocolo MODBUS Servidor configurado, seja por mapeamento simbélico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo T_DIAG_MODBUS_ETH_SERVER_I e ainda para o mapeamento por
representacdo direta estio em 4 bytes e 8 words, as quais estdo descritas na tabela abaixo:

T_DIAG_MODBUS_ETH_SERVER_1.* | Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning BIT O servidor estd em execugio.
. . O servidor ndo estd em execucdo (ver bit blnterrup-
tDiag.bNotRunning BIT tedByCommand).

O bit bNotRunning foi habilitado, pois o servidor foi

tDiag.bInterruptedByCommand BIT interrompido pelo usudrio através de bits de comando.
tDiag .bConfigFailure BIT Falha na configuragéo.
{Diag.bModuleFailure BIT gclgiga se ha falha no médulo ou o médulo néo estd pre-
Bits de comando, reiniciados automaticamente:
tCommand.bStop BIT Parar o servidor.
tCommand.bRestart BIT Reiniciar o servidor.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).
Estatisticas de comunicacio:
(Stat. wActiveConnections WORD Numero de conexdes estabelecidas entre cliente e servi-
dor (0 a 64).
Contador de conexdes, entre cliente e servidor, inter-
tStat.wTimeoutClosedConnections WORD rompidas depois de um periodo de inatividade — time-
out (0 a 65535).
tStat. wClientClosedConnections WORD C~ontador. de conexdes interrompidas devido a solicita-
¢do do cliente (0 a 65535).
Contador de frames Ethernet recebidos pelo servidor,
tStat. wRXFrames WORD sendo que um frame Ethernet pode conter mais de uma
requisicdo (0 a 65535).
Contador de requisicdes recebidas pelo servidor e res-
tStat. wWRXRequests WORD pondidas normalmente (0 a 65535).
. Contador de requisicdes recebidas pelo servidor e res-
tStat.wTXExceptionResponses WORD pondidas com cédigos de excecdo (0 a 65535).
tStat. wRXIllegalRequests WORD Contador de requisigdes ilegais. (0 a 65535).
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Tabela 107: Diagnésticos MODBUS Servidor

Nota:

Contadores: Todos os contadores dos diagndsticos do MODBUS Ethernet Servidor retornam a zero quando o valor limite
65535 ¢ ultrapassado.

bModuleFailure: Diagnético implementado apenas para MODBUS simbélico.

4.5.9.1.3. Configuragcdo dos Mapeamentos — Configuragcdo por Mapeamento Simbdlico

A configurac¢do dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Mapeamentos
Enderego En_d_eregn )
Varidvel de Valor  Tipo do Dado Inicial do IAnI:Iu:'oaIIuto do gaargnanho do Ba;gﬂasde
Dado Dado
* -
Figura 79: Tela de Mapeamentos de dados MODBUS Servidor
Configuracio Descricao Padrao Opcoes
Variavel de Valor Nome da varidvel simbdlica - gg?:n?ﬁn?;jﬁ)gzﬁ:ilu Cg\c}ﬁ_
Coil
Tipo do Dado Tipo de dado MODBUS - Input Status
Holding Register
Input Register
e Endereco inicial dos dados
Endereco Inicial do Dado MODBUS - 1 a 65536

e Endereco inicial absoluto dos
Endereco Inicial Absoluto do dados MODBUS conforme o

Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1a 65536
Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 108: Configuracdo dos Mapeamentos MODBUS

Notas:

Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbélica na relagio MODBUS.
Tipo do Dado: Esse campo € utilizado para especificar o tipo de dado utilizado na relagio MODBUS.
Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Endereco Inicial Absoluto do Dado: Endereco inicial absoluto dos dados MODBUS conforme o seu tipo. Por exemplo,
o Holding Register com endereco 5 possui endere¢o absoluto 400005. Este campo é apenas de leitura e estd disponivel para
auxiliar na configura¢do do Cliente/Mestre MODBUS que ird comunicar-se com este dispositivo. Os valores dependem do
endereco base (offset) de cada tipo de dado MODBUS e do endereco permitido para cada tipo de dado.

Tamanho do Dado: O valor de Tamanho do Dado especifica a quantidade maxima de dados que uma relagio MODBUS
podera acessar, a partir do enderego inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os
enderecos estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: E um campo somente de leitura e informa a faixa de enderecos que est4 sendo usada por esse mapeamento.
Ele é formado pela soma dos campos Endereco Inicial e Tamanho do Dado. Nao podem haver sobreposi¢des de faixa com
outros mapeamentos do mesmo 7Tipo de Dado.
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Diferentemente de outras tarefas de uma aplicag¢do, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instaincia MODBUS Ethernet Servidor, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

4.5.10. DNP3 - Tipos de Dados

A tabela abaixo mostra o tipo de varidvel suportada pela HX3040 para cada um dos tipos de dados do protocolo DNP3.

Tipo de g;fio;vgfs Variacio Valida de Variacio Valida de Event Class
Mapeamento IEC StaticGroup EventGroup Faixa
BI: Binary BOOL g01v0l - Entrada digital em gﬂirg;ﬁ; i\rfzn(t)o de entrada di-
Input formato compactado £ P . 0.3
BIT 01v02 - Entrada dieital com g02v02 - Evento de entrada di-
guali dade g gital com tempo absoluto
q g02v03 - Evento de entrada di-
gital com tempo relativo
DBI: Double g03v01 - Entrada digital dupla g94V01 - Evento de entrada di-
- DBP em formato compactado gital dupla sem tempo 0.3
Binary Input - i-
¢03v02 - Entrada digital dupla| S0+V02 - Evento de entrada di
com qualidade gital dupla com tempo absoluto
q g04v03 - Evento de entrada di-
gital dupla com tempo relativo
BO: Binary BOOL g10v01 - Saida digital em for-
Output DBP mato compactado 0
BIT gl0v02 - Saida digital com
qualidade
g20v02 - Contador de 16 bits g22v02 - Evento do contador
UINT com qualidade de 16 bits com qualidade 0.3
220v06 - Contador de 16 bits g22v06 - Evento do contador
sem qualidade de 16 bits com qualidade e
tempo
g20v01 - Contador de 32 bits 222v01 - Evento do contador
CN: Counter UDINT com qualidade de 32 bits com qualidade 0.3
g20v05 - Contador de 32 bits g22v05 - Evento do contador
sem qualidade de 32 bits com qualidade e
tempo
221v02 - Contador congelado g23v02 - Evento d o contador
UINT de 16 bits com qualidade congelado de 16 bits com qua- 0.3
lidade
ggll\;lgit-s s(c-j:(r):taj;)lri dz(();;gelado g23v06 - Evento do contador
d congelado de 16 bits com qua-
lidade e tempo
g23v01l - Evento do contador
. g21v01 - Contador congelado .
FCN: Frozen UDINT de 32 bits com qualidade congelado de 32 bits com qua- 0.3
Counter 21v09 - Contad lado| 1dade
ie 3‘/2 bit-s se(r)rlll au;lri d:l(()izge ado 223v05 - Evento do contador
d congelado de 32 bits com qua-
lidade e tempo
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Tipo de Tlp‘o’s d.e Variacao Valida de Variacao Valida de Event Class
Variaveis . .
Mapeamento IEC StaticGroup EventGroup Faixa
g30v02 - Entrada analégica de| g32v02 - Evento de entrada
INT 16 bits com qualidade analdgica de 16 bits sem tempo 0.3
g30v04 - Entrada analdgica de| g32v04 - Evento de entrada
16 bits sem qualidade analégica de 16 bits com tempo
AI: Analog g30v01 - Entrada analégica de| g32v0Ol - Evento de entrada
Input DINT 32 bits com qualidade analégica de 32 bits sem tempo 0.3
g30v03 - Entrada analégica de| g32v03 - Evento de entrada
32 bits sem qualidade analdgica de 32 bits com tempo
g30v05 - Entrada analégica de | £32V05 - Evento de entrada
REAL precisdo simples com quali- | analogica de precisdo simples 0.3
dade sem tempo
g32v07 - Evento de entrada
analégica de precisdo simples
em ponto flutuante com tempo
INT gflOVOZ - Sal’d.a analé6gica de 16 i 0
bits com qualidade
AO: Analog DINT gflOvOl - Sal'd'a analégica de 32 i 0
Output bits com qualidade
g40v03 - Saida analdgica de
REAL precisdo simples com quali- - 0
dade
Tabela 109: Declaragdo de Varidveis para DNP3
4.5.11. DNP3 Ethernet Cliente

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta op¢ao no
MasterTool Xtorm, a UCP passa a ser cliente da comunicagdo DNP3. O limite maximo de instancias de drivers DNP3 Cliente
depende de quantos drivers de protocolos estio instanciados e sdo suportados pela UCP HX3040 no total. Este protocolo estd

ativo somente quando a UCP estiver em modo de execucdo (modo RUN).

Para configurar este protocolo, é necessdrio executar os seguintes passos:

1. Adicionar a instancia do protocolo DNP3 Cliente a um dos canais Ethernet disponiveis (NET 1 ao NET 6). Para realizar
esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

2. Configurar a interface Ethernet. Para realizar esse procedimento, consultar a se¢do Configuragdo das Interfaces Ethernet.
3. Configurar os pardmetros gerais do protocolo DNP3 Cliente, com o modo Endere¢o de Enlace.

4. Adicionar e configurar os dispositivos outstation, definindo os devidos pardmetros. Para cada driver instanciado, existe
um limite maximo de 32 outstations.

5. Adicionar e configurar os mapeamentos DNP3, especificando o nome da varidvel, grupo estitico, indices, tamanho,
faixa, classe e qualidade.

6. Configurar os parimetros da camada de enlace, especificando os enderecamentos e as mensagens de confirmacao.

7. Configurar os pardmetros da camada de aplicacdo, especificando as configuracdes da camada de aplicagdo, varredura
das classes e solicitacdes automaticas.

As descri¢des de cada configuracio estao relacionadas a seguir, nesta se¢@o.
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4.5.11.1. Configuracio dos Mapeamentos DNP3 Cliente

As configuragdes dos Parametros Gerais de um DNP3 Cliente, visualizadas na figura abaixo, seguem os parametros des-

critos na tabela a seguir.

General Parameters |

Link Layer
Address (Master) |4 =

Figura 80: Tela de Pardmetros Gerais do DNP3 Cliente

Configuracao Descricao Padrao de Fabrica Possibilidades

Address (Master)

Define o endereco do

mestre DNP3. 4 0a 65519

Tabela 110: Configuragdo dos Pardmetros Gerais do DNP3 Cliente

A configuracdo das relagdes DNP3 Cliente, visualizadas na figura abaixo, seguem os parametros descritos na tabela a

seguir.

Mappings | Link Layer Layer | Custom Requests

[ [ value variable _static Group Index Size Range Quality Variable ||

*

Figura 81: Tela de Mapeamentos de Dados DNP3 Cliente
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Configuracao Descricao Padrao Opcoes

Nome de uma variavel declarada em

Value Variable Nome da varidvel simbdlica. -
um programa ou GVL
g01 — Entrada Digital
Static Group Configuragdo dos dados estéticos. - g03 — Entrada Digital Dupla

g10 — Saida Digital

g20 — Contador

g21 — Contador Congelado
230 — Entrada Analégica*
240 — Saida Analégica*

Indice do primeiro ponto de
Index mapeamento DNP3. i 0265533

Size Tamanho do dado DNP3. - - (calculado automaticamente)

Faixa de enderecos do dado .
Range - - (calculado automaticamente)
configurado.

Nome da varidvel simbdlica que
Quality Variable armazenard a qualidade do - Varidvel do tipo QUALITY
mapeamento.

Este botdo gera automaticamente na
GVL Qualities varidveis do tipo

Generate QUALITY para cada Variavel de Valor
Quality Variable declarada. Para mais informagdes i i
acesse o capitulo Conversdes de
Qualidade

Tabela 111: Configuragdo dos Mapeamentos DNP3 Cliente

Notas:

Value Variable: Nome da varidvel simbdlica a ser mapeada. Quando um comando de leitura é enviado, o retorno enviado
na resposta serd armazenado nesta varidvel. Quando for um comando de escrita, o valor escrito serd copiado desta varidvel. A
varidvel pode ser simples, array, elemento de array, elemento simples de estrutura, ou elemento array de estruturas.

Static Group: E utilizado para selecionar em qual grupo DNP3 que o mapeamento seré criado.

Index: O campo € utilizado para configurar o indice do primeiro ponto do mapeamento no protocolo DNP3.

Size: E um campo somente leitura que informa quantos pontos estio sendo usados por esse mapeamento. O valor deste
campo varia conforme o tipo da varidvel configurada no mapeamento.

Range: E um campo somente de leitura que informa a faixa de enderecos que estd sendo usada por esse mapeamento. Ele

¢é formado pela soma dos campos “Indices” e “ Tamanho”. Nao pode haver sobreposi¢des de faixa com outros mapeamentos
do mesmo tipo.

Quality Variable: Nome da varidvel simbélica que armazenara a qualidade do mapeamento, sendo esta, sempre do tipo
QUALITY, disponivel a partir da biblioteca LibDataTypes. A varidvel pode ser simples, array ou elemento de array e pode
estar em estruturas.
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ATENCAO

Quando varidveis do grupo 30 (Analégicas de entrada) e grupo 40 (Analdgicas de saida)
recebem valores do Outstation que ndo podem ser armazenados devido a diferenca entre as
variagdes dos dados recebidos e da varidvel de armazenamento mapeada no DNP3 Cliente,
a qualidade daquele ponto sera INVALID e o valor do ponto sera o tltimo valor vélido lido
pelo DNP3 Cliente. Isto ocorrerd somente no caso do DNP3 Servidor responder em uma
varia¢do maior do que a mapeada no DNP3 Cliente. No caso do DNP3 Servidor respon-
der na mesma variagdo ou em uma variagdo inferior, o valor e a qualidade do ponto serdo
armazenados conforme a resposta do DNP3 Servidor. Por exemplo: Varidvel do tipo INT
(16-bit) mapeada no DNP3 Cliente e DNP3 Servidor responde na variagdo de 32-bit. Neste
caso, o valor contido na resposta do DNP3 Servidor ndo serd atualizado e a qualidade serd
INVALID.

ATENCAO

O driver DNP3 Cliente ndo gera eventos baseados nos valores de seus mapeamentos. Os
eventos devem ser gerados pelo respectivo IED. Sendo assim, caso o IED ndo tenha suporte
a geracao de eventos, o driver DNP3 Cliente ndo serd capaz de gera-los.

4.5.11.2. Configuracao da Camada de Enlace DNP3 Cliente

As configuragdes dos parametros da camada de enlace do DNP3 Cliente, visualizadas na figura abaixo, seguem os para-

metros descritos na tabela a seguir.

Mappings | Link Layer |.|5.pp|i:3ﬁor1 Layer I Custom Requests|

Link Layer

Address (Outstation) B z

IP Address 0.0 .0 .0 ]
TCF Port 20000 =
Settings

Sends Confirmed User Data Frames | Never -
Maximum Retries 0 =
Confirmation Time-out (5) 1 z
Connection Time-out (s) 1 =
Keep-alive (s) 10 =

Figura 82: Tela de Configura¢des da Camada de Enlace DNP3 Cliente

Configuracao Descricao Padrao Opcoes
Address Endereco DNP3 de origem deste
(Outstation) Outstation. 3 0265519
IP Address Endereco IP deste Outstation. 0.0.0.0 1.0.0.1 a 223.255.255.254
TCP Port Endereco da porta listen para conexao 20000 02 65535
com este Outstation.
Sends . ~
Confirmed User Seleciona o modo de confirmagdo de Never Nev.er
mensagens. Sometimes
Data Frames
Always
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4. CONFIGURACAO

Configuracao Descricao Padrao Opcoes
. Numero de vezes que este Outstation
Maximum . .
. ird retransmitir a mensagem caso ele 0 0alo
Retries - - .
nao receba a confirmagdo do cliente.
Confirmation Tempo para que este Outstation envie a
5 ~ 1 1 a 86400
Time-Out(s) mensagem de confirmagdo novamente.
. Tempo médximo para que este
,ﬁz:l:(g‘t:&:) Outstation se conecte com o DNP3 1 1al0
Cliente através do protocolo TCP.
Keep Alive (s) Tempo do teste de link. 10 1a60

Tabela 112: Configuracdo da Camada de Enlace DNP3 Cliente

Notas:

Address (Outstation): Endereco DNP3 de origem deste outstation.
IP Address: Enderego IP deste outstation.

Porta TCP: Endereco da porta listen para conexdo com este outstation.

Sends Confirmed User Data Frames: Envio de mensagens solicitando ao outstation que confirme ou nio o recebimento.
Os modos de confirmacdo da camada de enlace disponiveis sdo os seguintes:

Opcao Descricao
Nunca solicitara confirmagao das
Nunca
mensagens
Modo de S ~
~ Sempre solicitard confirmagdo das
Confirmacao da Sempre

mensagens
Camada de Enlace &

Solicitara confirmagdo somente para

As vezes ;
mensagens multifragmentadas

Tabela 113: Modos de Confirmacdo da Camada de Enlace do DNP3 Cliente

Notas:

Maximum Retries: Numero de vezes as mensagens serdo transmitidas caso confirmacgio do outstation ndo seja recebida.
E habilitado quando, na op¢io “Modo de Confirmacdo da Camada de Enlace”, estiver selecionado “Sempre” ou “As vezes”.

Confirmation Time-Out(s): Determina qual € o tempo (em segundos) a ser aguardado para que o outstation envie a
mensagem de confirmacio. E habilitado quando, na opgdo “Modo de Confirmagdo da Camada de Enlace”, estiver selecionado
“Sempre” ou “As vezes”.

Keep Alive(s): Intervalo de tempo para envio de mensagens de teste de link ("TCP keep-alive" ou "serial link status") ap6s
ultima mensagem DNP3 recebida. Caso ndo seja recebida uma resposta para a mensagem de teste de link, a conexdo atual serd
encerrada.

4.5.11.3. Configuracio da Camada de Aplicacio DNP3 Cliente

A configuragdo da camada de aplicacdo de um DNP3 Servidor adicionado sob um DNP3 Cliente ¢ visualizada na figura
abaixo. Os pardmetros configurados nesta tela sdo descritos na tabela a seguir.
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Mappings | Link Layer | Application Layer | Custom Requests

Settings

Time-out to Waiting for Complete Application Layer Response (s) |10

Select Command Time-out (ms) 500
Enable the Events Generation of the Lost Communication

Classes' Polling

Integrity Polling (ms) (1000

Class 1 (ms) 1000
Class 2 (ms) 1000
Class 3 (ms) 1000

Automatic Requests

| Execute Integrity Polling When Device Restart

Execute Integrity Poling When Local IIM Bit Goes to Zero
Execute Integrity Poling When Device Time-out

Execute Integrity Polling on Event Buffer Overflow

] ] =

Execute Integrity Poling When Device Becomes Online
Execute Synchronization When Reguest by Device

| Execute Class 1, 2 or 3 Polling When Requested by Device
Disable Unsolicited Messages When on Connection with Device

Enable Unsclicited Messages When Device Starting

Figura 83: Tela de Configuragdes da Camada de Aplicacdo DNP3 Cliente

Configuracao Descricao Padrao Opcoes
Time-out to Waiting for Tempo méaximo que o outstation aguardara
Complete Application Layer p d gl ~ 10 1 a 86400
e (@) resposta completa da camada de aplicagao.
Select Command Time-out Tempo méaximo para a exNecugao do comando 500 100 a 10000
(ms) de selecdo.
. Habilita a geragc@o de eventos nas situagdes de
E:: 3:: g(;?éiﬁ;ﬁ:;g;ﬂgn perda de comunicagio e restabelecimento de Disabled Egabled
comunicagdo com o Outstation. Disabled
Determina o tempo (em milissegundos) em
Integrity Polling (ms) que é executada a varredura de todos os 1000 0 a 86400000
pontos mapeados.
Class 1 (ms) Tempo em que é executada 2‘1‘ Varredur?’ dos 1000 0 a 86400000
pontos mapeados para a ““ Classe 1”.
Class 2 (ms) Tempo em que é executada i Varreduri dos 1000 0 a 86400000
pontos mapeados para a *“ Classe 2”.
Class 3 (ms) Tempo em que é executada zi Varreduri dos 1000 0 a 86400000
pontos mapeados para a ““ Classe 3”.
Atualiza os valores de todos os pontos do
Execute Integrity polling dispositivo outstation e também 1€ todos os Enabled Enabled
When Device Restart eventos quando o bit DEVICE_RESTART do Disabled
IIN estiver em um.
Execute Integrity Polling . .
When Local IIN Bit Goes o | LxecUa 8 varredura de integridade quando o | gy | Enabled
Zero it 0 passar de um para zero. Disabled
. . Executa a varredura de integridade quando o
Ex;:;el;:::cger,l;fniogl;g outstation estiver operando em modo local, Enabled E'nabled
nao sendo acessivel pelo mestre. Disabled
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Configuracao Descricao Padrao Opcoes
Executa a varredura de integridade apds um
Execute Integrity Polling on estouro na fila de eventos do outstation, Enabled
. . Enabled
Event Buffer Overflow indicado pelo bit Disabled
EVENT_BUFFER_OVERFLOW do IIN.
Execute Integrity Polling Executg a \iarredura de integridade quandp a Enabled
q ; comunicagdo com o mestre for restabelecida Enabled
When Device Becomes Online . . Disabled
apos um time-out. 1sable
Execute Synchronization Permite que o mestre envie o comando de . Enabled
: . .. Disabled
When Request By Device acerto de hora quando o outstation solicitar. Disabled
Executa a leitura dos eventos das trés classes
Execute Class 1,2 or 3 Polling quando um dos bits CLASS_1_EVENTS, Enabled Enabled

When Requested by Device CLASS_2_EVENTS e CLASS_3_EVENTS Disabled
do IIN estiver em um.

Envia o comando de desativag@o das
mensagens ndo solicitadas quando o

Disable Unsolicited Messages outstation conectar. Quando este campo é
When on Connection with marcado, a caixa de selecdo "Habilitar Disabled Enabled
Device mensagens ndo solicitadas quando o Disabled
dispositivo iniciar"é desmarcada e
desabilitada.
Enable Unsolicited Messages | Envia o comando de ativagdo das mensagens Disabled Enabled
When Device Starting nio solicitadas quando o outstation conectar. Disabled

Tabela 114: Configuracdo da Camada de Aplicacio DNP3 Cliente

4.5.11.4. Requisicoes Customizadas DNP3 Cliente

As configuragdes das relagdes customizadas do DNP3 Cliente, visualizadas na figura abaixo, seguem os parametros des-
critos na tabela a seguir.

Mappings | Link Layer | Application Layer | Custom Requests

Diagnostic

Object Variation  Qualifier Start Stop Count Poling (ms) Verinble

Diagnostic Variable Type  DNP_CLIENT_DIAGNQSTIC_STRUCTS.T_DIAG_DNP_CLIENT_REQUEST 1 | (Generate Diagnostic Variables |

Figura 84: Tela de Mensagens Requisi¢cdes Customizadas DNP3 Cliente
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Configuracao Descricao Padrao Opcoes

g01v00 - Entrada digital com variacio.

g01vO0l1 - Entrada digital em formato compactado.
g01v02 - Entrada digital com qualidade

g02v00 - Evento de entrada digital com variacao.
g02v01 - Evento de entrada digital sem tempo.

Object vI;reiaﬁ;léeoo digugt())j:tgs g02v02 - Evento de entrada digital com tempo absoluto.
Variation que serdo - g02v03 - Evento de entrada digital com tempo relativo.
requisitados. g03v00 - Entrada digital dupla com variacao.

g03v01 - Entrada digital dupla em formato compactado.
g03v02 - Entrada digital dupla com qualidade.

g04v00 - Evento de entrada digital dupla com variagao.
g04v01 - Evento de entrada digital dupla sem tempo.

g04v02 - Evento de entrada digital dupla com tempo absoluto.
204v03 - Evento de entrada digital dupla com tempo relativo.
g10v00 - Saida digital com variacdo.

g10vO01 - Saida digital em formato compactado.

g10v02 - Saida digital com qualidade.

g20v00 - Contador com variagao.

220v01 - Contador de 32 bits com qualidade.

220v02 - Contador de 16 bits com qualidade.

220v05 - Contador de 32 bits sem qualidade.

220v06 - Contador de 16 bits sem qualidade.

g21v00 - Contador congelado com variagdo.

g21v01 - Contador congelado de 32 bits com qualidade.
g21v02 - Contador congelado de 16 bits com qualidade.
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Configuracao

Descricao

Padrao

Opcoes

g21v09 - Contador congelado de 32 bits sem qualidade.
g21v10 - Contador congelado de 16 bits sem qualidade.
g22v00 - Evento do contador com variagdo.

g22v01 - Evento do contador de 32 bits com qualidade.
g22v02 - Evento do contador de 16 bits com qualidade.

g22v05 - Evento do contador de 32 bits com qualidade e tempo.
g22v06 - Evento do contador de 16 bits com qualidade e tempo.
223v00 - Evento do contador congelado com variagao.

g23v01 - Evento do contador congelado de 32 bits com quali-
dade.

223v02 - Evento do contador congelado de 16 bits com quali-
dade.

g23v05 - Evento do contador congelado de 32 bits com quali-
dade e tempo.

g23v06 - Evento do contador congelado de 16 bits com quali-
dade e tempo.

g30v00 - Entrada analégica com variagio.

g30v01 - Entrada analégica de 32 bits com qualidade.

g30v02 - Entrada analégica de 16 bits com qualidade.

g30v03 - Entrada analégica de 32 bits sem qualidade.

g30v04 - Entrada analégica de 16 bits sem qualidade.

230v05 - Entrada analégica de precisdo simples com qualidade.
232v00 - Evento de entrada analégica com variagdo.

232v01 - Evento de entrada analégica de 32 bits sem tempo.
232v02 - Evento de entrada analdégica de 16 bits sem tempo.
232v03 - Evento de entrada analdgica de 32 bits com tempo.
232v04 - Evento de entrada analdgica de 16 bits com tempo.
g32v05 - Evento de entrada analdgica de precisdo simples sem
tempo.

g32v07 - Evento de entrada analdgica de precisdo simples em
ponto flutuante com tempo.

g40v00 - Saida analégica com variag@o.

g40v01 - Saida analdgica de 32 bits com qualidade.

g40v02 - Saida analdgica de 16 bits com qualidade.

g40v03 - Saida analdgica de precisdo simples com qualidade.
g60vO01 - Classe de dados 0.

g60v02 - Classe de dados 1.

g60v03 - Classe de dados 2.

g60v04 - Classe de dados 3.

Qualifier

Identifica qual o tipo
de requisi¢do que
serd realizada.

Faixa
Todos
Contador

Start

Define qual € o
primeiro ponto de
uma faixa que serd

requisitada. S6 pode
ser preenchido se a
coluna
"Qualificador"estiver
com o valor
"Faixa"selecionado.

0a 65535
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Configuracao

Descricao

Padrao

Opcoes

Stop

Define qual € o
ultimo ponto de uma
faixa que serd
requisitada. S pode
ser preenchido se a
coluna
"Qualificador"estiver
com o valor
"Faixa"selecionado.

0 a 65535

Count

Define quantos
pontos serao
requisitados. S6
pode ser preenchido
se a coluna
"Qualificador"estiver
com o valor "Conta-
dor"selecionado.

0 a 65535

Polling (ms)

Define o periodo (em
milissegundos) em
que ocorre a
requisicao.

1000

0 a 86400000

Diagnostic
Variable

Nome da varidvel
simbdlica que
receberd o
diagndstico da
requisicao.

Nome de uma varidvel declarada em um programa ou GVL

Notas:

Tabela 115: Configuracdo das Requisicdes Customizadas DNP3 Cliente

Generated Diagnostic Variables: As varidveis simbdlicas de diagnésticos podem ser geradas automaticamente através do
botdo "Gerar Varidveis de Diagndsticos". Ao clicar nesse botdo, serd criada uma varidvel do tipo” T_DIAG_DNP_CLIENT_
REQUEST_1", na GVL "ReqgDiagnostics", para cada uma das requisi¢des.

Qualifier: Identifica o tipo de requisicdo que serd realizada. As opg¢des disponiveis dependem do tipo de Variagdo do
Objeto escolhido. Na tabela estd descrito os tipos de Qualificador e na os possiveis valores de qualificador para cada um dos

grupos das requisicdes.

Tipo de Funcio Configuracoes Descricao
Todos os pontos do grupo e variagdo sdo
Todos P 0 stup ¢
requisitados.

5 . Serdo requisitados somente uma faixa de pontos

Qualifier Faixa . q e .p "

delimitada pelas colunas "Inicio"e "Fim".

Para requisitar uma quantidade de eventos
Contador definida na coluna "Contador", por exemplo, "ler

10 eventos".

Tabela 116: Tipos de Qualificador nos Pardmetros do DNP3 Cliente
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g30v03 - Entrada analdgica de 32 bits sem qualidade.
g30v04 - Entrada analdgica de 16 bits sem qualidade.
g30v05 - Entrada anal6gica de precisdo simples com qualidade.

Variacao do Objeto Q;,li:gict?:gr
g01v00 - Entrada digital com variagdo. Todos
g01v01 - Entrada digital em formato compactado. Faixa
g01v02 - Entrada digital com qualidade.
g02v00 - Evento de entrada digital com variacao. Todos
g02v01 - Evento de entrada digital sem tempo.

g Contador
g02v02 - Evento de entrada digital com tempo absoluto.
g02v03 - Evento de entrada digital com tempo relativo.
g03v00 - Entrada digital dupla com variacao. Todos
g03v01 - Entrada digital dupla em formato compactado. Faixa
g03v02 - Entrada digital dupla com qualidade.
g04v00 - Evento de entrada digital dupla com variagdo. Todos
g04v01 - Evento de entrada digital dupla sem tempo.

g Contador
g04v02 - Evento de entrada digital dupla com tempo absoluto.
g04v03 - Evento de entrada digital dupla com tempo relativo.
g10v00 - Saida digital com variag@o. Todos
g10v01 - Saida digital em formato compactado. Faixa
g10v02 - Saida digital com qualidade.
g20v00 - Contador com variagao.
220v01 - Contador de 32 bits com qualidade. TOros
220v02 - Contador de 16 bits com qualidade. Faixa
g20v05 - Contador de 32 bits sem qualidade.
g20v06 - Contador de 16 bits sem qualidade.
g21v00 - Contador congelado com variagdo.
g21v01 - Contador congelado de 32 bits com qualidade To@os
g21v02 - Contador congelado de 16 bits com qualidade. Faixa
g21v09 - Contador congelado de 32 bits sem qualidade.
g21v10 - Contador congelado de 16 bits sem qualidade.
222v00 - Evento do contador com variagdo.
¢22v01 - Evento do contador de 32 bits com qualidade. Todos
¢22v02 - Evento do contador de 16 bits com qualidade. Contador
g22v05 - Evento do contador de 32 bits com qualidade e tempo.
g22v06 - Evento do contador de 16 bits com qualidade e tempo.
g23v00 - Evento do contador congelado com variacao.
g23v01 - Evento do contador congelado de 32 bits com qualidade. Todos
¢23v02 - Evento do contador congelado de 16 bits com qualidade. Contador
g23v05 - Evento do contador congelado de 32 bits com qualidade e tempo.
g23v06 - Evento do contador congelado de 16 bits com qualidade e tempo.
g30v00 - Entrada anal6gica com variagdo.
g30v01 - Entrada analdgica de 32 bits com qualidade. Todos
g30v02 - Entrada analdgica de 16 bits com qualidade. Faixa
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.~ . Qualificador
Variacao do Objeto Permitido

g32v00 - Evento de entrada analégica com variacao.
g32v01 - Evento de entrada analégica de 32 bits sem tempo. Todos
g32v02 - Evento de entrada analégica de 16 bits sem tempo. Contador
g32v03 - Evento de entrada analégica de 32 bits com tempo.
g32v04 - Evento de entrada analégica de 16 bits com tempo.
g32v05 - Evento de entrada analégica de precisdo simples sem tempo.
232v07 - Evento de entrada analdgica de precisdo simples em ponto flutuante
com tempo.
g40v00 - Saida analégica com variagdo. Todos
g40v01 - Saida analégica de 32 bits com qualidade. Faixa
g40v02 - Saida analégica de 16 bits com qualidade.
g40v03 - Saida analdgica de precisdo simples com qualidade.
g60v01 - Classe de dados 0. Todos
g60v02 - Classe de dados 1. Contador
g60v03 - Classe de dados 2.
g60v04 - Classe de dados 3.

Tabela 117: Possiveis Valores de Qualificador para Todos os Grupos de Requisi¢des

4.5.11.4.1. Diagnésticos DNP3 Cliente

Os diagnésticos e comandos do protocolo DNP3 Cliente configurado, sdo armazenados em varidveis do tipo T_DIAG_DNP_
CLIENT_ REQUEST_1 as quais est@o descritas na tabela abaixo.

Variavel de diagnéstico do
tipo T_DIAG_DNP Tamanho Descricao
_CLIENT 1 .*
Bits de comando:
tCommand. BIT Desabilitar Driver.
bStop
tCommand. BIT Habilitar o Driver.
bStart

tCommand. BIT Reservado.
bDiag_01_Reserved

tCommand. BIT Reservado.
bDiag_02_Reserved

tCommand. BIT Reservado.
bDiag_03_Reserved

tCommand. BIT Reservado.
bDiag_04_Reserved

tCommand. BIT Reservado.
bDiag_05_Reserved

tCommand. BIT Reservado.
bDiag_06_Reserved

Bits de diagnoéstico:

bRunning BOOL DNP Cliente esta sendo executado.
Estatisticas de comunicacao:
tStat. WORD Numero de quadros (frames) recebidos.
wRXFrames
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Variavel de diagnéstico do
tipo T_DIAG_DNP Tamanho Descricao
_CLIENT_1 .*
tStat. WORD Numero de quadros (frames) enviados.
wTXFrames
Indica o nimero de solicitacdes envia-
tStat. WORD das. Ndo contabiliza “solicitacdes automa-
wRequestsSent ticas”.
Contador de erros de comunicagio in-
tStat. WORD cluindo erros na Camada Fisica, Camada
wCommErrors de Enlace e Camada de Transporte.
tStat. DWORD Reservado.
dwReserved_0
tStat. DWORD Reservado.
dwReserved_1
dwReserved_0 DWORD Reservado.
dwReserved_1 DWORD Reservado.

Tabela 118: Diagndsticos DNP3 Cliente

Os diagnésticos das requisi¢des DNP3 Cliente estdo descritos na tabela abaixo.

Variavel de diagnostico do tipo
T_DIAG_DNP_ Tamanho Descricao
CLIENT_REQUEST_1.*
Diagnosticos de Requisicao:
eConnection Status. BYTE Comunicagio fechada com o IED.
CLOSED
eConnection Status. BYTE Comunicagdo operante com o IED.
CONNECTED
eRequestStatus. BYTE Indicacdo de que a requisicao foi concluida
SUCCESS COom Sucesso.
Indica que uma resposta foi recebida, mas
o comando ainda nao foi completado. Isto
poderia significar que a resposta é parte de
eRequestStatus. BYTE uma resposta multi-fragmentada e ndo tem
PROCESSING o bit final setado ou poderia ser um pedido
tal como o “select operate” que requer mul-
tiplas solicitacdes de respostas.
eRequestStatus. BYTE Indica que houve uma falha na transmissao
FAILURE da requisigdo.
eRequestStatus. BYTE A resposta a um comando “select” ou
MISMATCH “operate” indica erros .
eRequestStatus. BYTE O status de uma resposta a um comando
STATUS CODE CHANGED “select” indica erros.
eRequestStatus. BYTE A resposta de uma requisi¢ao possuiu IIN
IIN ERROR bits indicando erro.
eRequestStatus. BYTE Sincronizagdo de tempo é necessaria.
TIMEOUT
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Variavel de diagnéstico do tipo

T_DIAG_DNP_ Tamanho Descricao
CLIENT_REQUEST_1.*
Indica que uma segunda requisicdo foi feita
eRequestStatus. BYTE €, portanto, a primeira requisi¢io € cance-
CANCELED lada.
tINN. BIT Indica que foi recebida uma mensagem de
ALL_STATIONS todas as estagdes.
tINN. BIT Indica que existem eventos de classe 1 na
CLASS_1_EVENTS fila do outstation a serem reportados.
tINN. BIT Indica que existem eventos de classe 2 na
CLASS_2 EVENTS fila do outstation a serem reportados.
tINN. BIT Indica que existem eventos de classe 3 na
CLASS_3 EVENTS fila do outstation a serem reportados.
tINN. BIT Indica que o IED quer realizar sincroniza-
NEED_TIME ¢do de tempo usando o DNP3.
tINN. BIT Um ou mais pontos do outstation estdo em
LOCAL_CONTROL modo de controle local.
tINN. BIT Outstation com defeito.
DEVICE_TROUBLE
tINN. BIT Outstation foi reiniciado.
DEVICE_RESTART
tINN. BIT O outstation nio suporta o cédigo de fun-
NO_FUNC_CODE_SUPPORT gdo.
tINN. BIT Outstation ndo suporta 0 comando para os
OBJECT_UNKNOWN objetos da requisigﬁo.
tINN. BIT Foi detectado um erro de parametro.
PARAMETER_ERROR
Existe uma condi¢do de overflow na fila
tINN. BIT no outstation e pelo menos um evento ndo
EVENT_BUFFER_OVERFLOW confirmado foi perdido.
tINN. BIT A operacdo solicitada j4 estd em execugao.
ALREADY_EXECUTING
tINN. BIT O outstation possui uma configuragio er-
CONFIG_CORRUPT rada.
tINN. BIT Reservado.
RESERVED_2
tINN. BIT Reservado.
RESERVED 1
dwReserved_0 BIT Reservado.
dwReserved_1 BIT Reservado.

Tabela 119: Diagnésticos de Requisicdes DNP3 Cliente

Diagnosticos de Requisi¢do: De todos os bits disponibilizados na estrutura tIIN, apenas trés deles sdo efetivamente re-
lacionados a requisicdo: NO_FUNC_CODE_SUPPORT, OBJECT_UNKNOWN e PARAMETER_ERROR. Todos os outros
estdo relacionados a Outstation para a qual a requisic@o estd enderecada. Desta forma, caso o usudrio deseje avaliar os diag-
nésticos relacionados a uma Outstation, devem ser consultados os bits de diagnéstico de uma requisi¢do que esteja ativa e que
seja periodicamente executada.
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4.5.11.5. Comandos DNP3 para IEDs

Nesta secdo, estao listados os comandos de usudrio disponiveis para serem enviados via DNP3 para IEDs.

Comando Implementados:

» Codigo de Fungdo 03: Select
= Cddigo de Funcdo 04: Operate

= Cdédigo de Funcdo 05: Direct Operate
= Cdédigo de Funcédo 06: Direct Operate — No Acknowledgement
» Codigo de Fungdo 13: Cold Restart

Devido as caracteristicas do protocolo, ndo € suportado o envio de comandos simultdneos, mesmo que destinados a dife-
rentes pontos ou mesmo a diferentes [IEDs. Caso um comando seja disparado pela aplicagido do usudrio enquanto houver outro
comando em execug¢do, o novo comando aguardard o término do primeiro por um periodo de tempo definido no bloco funcional
udiCommandTimeOut. Se o tempo para o fim da execugdo do primeiro comando for maior que udiCommandTimeOut, 0 novo
comando retornard uma mensagem de erro DNP3_COMMAND_ERROR_STATUS_TIMEOUT. Ou seja, um comando comeca
a contabilizar o tempo de timeout desde 0 momento em que foi disparado pela aplicagdo do usudrio, e ndo somente ao ser

enviado pelo DNP3 Cliente.

4.5.11.5.1.

Comandos para Saidas Digitais

Os comandos para as saidas digitais sdo definidos na funcdo DNP3_BinaryCommand. Nas tabelas abaixo, pode-se
visualizar os parametros de entrada e saida do bloco funcional para as saidas digitais.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando
dwVariableAddr DWORD Endereco da varidavel que recebera o comando
Comando que serd enviado:
eCommand ENUM (BYTE) DNP3_COMMAND_TYPE_SELECT (0)
DNP3_COMMAND_TYPE_OPERATE (1)
DNP3_COMMAND_TYPE_DIRECT_OPERATE (2)
DNP3_COMMAND_TYPE_DIRECT_OPERATE _
NO_ACK (3)
DNP3_OP_TYPE_CTRL_NUL (0)
eOpType ENUM (BYTE) DNP3_OP_TYPE_CTRL_PULSE_ON (1)
DNP3_OP_TYPE_CTRL_PULSE_OFF (2)
DNP3_OP_TYPE_CTRL_LATCH_ON (3)
DNP3_OP_TYPE_CTRL_LATCH_OFF (4)
. DNP3_TRIP_CLOSE_CTRL_NUL (0)
T 1 ENUM (BYTE
eTripClose UM( ) | DNP3_TRIP_CLOSE_CTRL_PAIRED_CLOSE (64)
DNP3_TRIP_CLOSE_CTRL_PAIRED_TRIP (128)
byCount BYTE Este é f) nimero de vezes que o cliente deve executar a
operagao.
: ] UNSIGNED Esta € a duracdo, expressa em milissegundos, para que a
LU BTG DOUBLE INT saida digital permaneca ligada.
. . UNSIGNED Esta € a duragdo, expressa em milissegundos, para que a
LGB DOUBLE INT saida digital permanega desligada.
c . UNSIGNED . o
udiCommandTimeOut DOUBLE INT Tempo para o Time Out deste comando (milissegundos).

Tabela 120: ParAmetros de Entrada Bloco DNP3_BinaryCommand
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Parametro

Tipo

Descricao

eExecStatus

ENUM (BYTE)

Status da execuc¢do, indica se um novo comando pode ser enviado, os
valores sdo os seguintes:
DNP3_COMMAND_EXEC_STATUS_DONE (0)
DNP3_COMMAND_EXEC_STATUS_RUNNING (1)

eErrorStatus

ENUM (BYTE)

Indica se o ultimo comando foi bem sucedido, os valores sdo os se-
guintes:

DNP3_COMMAND_ERROR_STATUS_NO_ERROR (0)
DNP3_COMMAND_ERROR_STATUS_TIMEOUT (1)
DNP3_COMMAND_ERROR_STATUS_NO_SELECT (2)
DNP3_COMMAND_ERROR_STATUS_FORMAT_ERROR (3)
DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED (4)
DNP3_COMMAND_ERROR_STATUS_ALREADY_ACTIVE (5)
DNP3_COMMAND_ERROR_STATUS_HARDWARE_ERROR (6)
DNP3_COMMAND_ERROR_STATUS_UNDEFINED (7)
DNP3_COMMAND_ERROR_STATUS_INVALID_ADDRESS (8)
DNP3_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (9)

DNP3_COMMAND_ERROR_STATUS_INVALID_VALUE (10)
DNP3_COMMAND_ERROR_STATUS_UNINITIALIZED (11)

Tabela 121: Pardmetros de Saida Bloco DNP3_BinaryCommand

Nota:

eTripClose: Os comandos de trip/close sdo exclusivos para os mdédulos de saida digital que suportem essa funcionalidade.
Ex. Médulo HX2320 da Série Hadron Xtorm. Caso o usudrio esteja utilizando barramento de expansiao misto da Série Hadron
Xtorm com a Série Nexto, e utilize um médulo de saida digital que néo suporte essa funcionalidade, o c6digo de erro retornado
serd o “DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED”.

4.5.11.5.2. Comandos para Saidas Analdgicas

Os comandos para as saidas analdgicas sdo definidos em duas funcdes: DNP3_AnalogCommandInt ¢ DNP3 _Analog-
CommandReal. Nas tabelas abaixo, podemos visualizar os parametros de entrada e saida para cada um dos blocos de fungao

para as saidas analdgicas.

Nome do Bloco de Fun¢do: DNP3_AnalogCommandInt, usado para nimeros inteiros 16 ou 32 bits. Usados no para o

grupo G41V1 e G41V2.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel de comando para enviar.
Comando que serd enviado:
eCommand ENUM (BYTE) DNP3_COMMAND_TYPE_SELECT (0)
DNP3_COMMAND_TYPE_OPERATE (1)
DNP3_COMMAND_TYPE_DIRECT_OPERATE (2)
DNP3_COMMAND_TYPE_DIRECT_OPERATE _
NO_ACK (3)
dValue DOUBLE INT Valor analégico que serd escrito: INT ou DINT.
udiCommandTimeOut DUOI\II?I;SE ?ll\I)T Tempo para o Time Out deste comando (milissegundos).

Tabela 122: Pardmetros de Entrada Bloco DNP3_AnalogCommandInt
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Parametro Tipo Descricao

Status da execuc¢do, indica se um novo comando pode ser enviado, os
eExecStatus ENUM (BYTE) valores sdo os seguintes:

DNP3_COMMAND_EXEC_STATUS_DONE (0)
DNP3_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o ultimo comando foi bem sucedido, os valores sdo os se-
guintes:

DNP3_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus ENUM (BYTE) DNP3_COMMAND_ERROR_STATUS_TIMEOUT (1)
DNP3_COMMAND_ERROR_STATUS_NO_SELECT (2)
DNP3_COMMAND_ERROR_STATUS_FORMAT_ERROR (3)
DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED (4)
DNP3_COMMAND_ERROR_STATUS_ALREADY_ACTIVE (5)
DNP3_COMMAND_ERROR_STATUS_HARDWARE_ERROR (6)
DNP3_COMMAND_ERROR_STATUS_UNDEFINED (7)
DNP3_COMMAND_ERROR_STATUS_INVALID_ADDRESS (8)
DNP3_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (9)
DNP3_COMMAND_ERROR_STATUS_INVALID_VALUE (10)
DNP3_COMMAND_ERROR_STATUS_UNINITIALIZED (11)

Tabela 123: Parametros de Saida Bloco DNP3_AnalogCommandInt

Nome do Bloco de Funcao: DNP3_AnalogCommandReal, usado para ntimeros do tipo real 32 bits. Usado no para o
grupo G41V3.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel de comando para enviar.

Comando que serd enviado:

eCommand ENUM (BYTE) DNP3_COMMAND_TYPE_SELECT (0)
DNP3_COMMAND_TYPE_OPERATE (1)
DNP3_COMMAND_TYPE_DIRECT_OPERATE (2)
DNP3_COMMAND_TYPE_DIRECT_OPERATE _

NO_ACK (3)
rValue REAL Valor analégico que serd escrito: REAL.
. . UNSIGNED . e
udiCommandTimeOut DOUBLE INT Tempo para o Time Out deste comando (milissegundos).

Tabela 124: Parametros de Entrada do Bloco DNP3_AnalogCommandReal

Parametro Tipo Descricao

Status da execuc¢do, indica se um novo comando pode ser enviado, os
eExecStatus ENUM (BYTE) valores sdo os seguintes:

DNP3_COMMAND_EXEC_STATUS_DONE (0)
DNP3_COMMAND_EXEC_STATUS_RUNNING (1)

147 altus



4. CONFIGURACAO

Parametro Tipo Descricao
Indica se o ultimo comando foi bem sucedido, os valores sdo os se-
guintes:
DNP3_COMMAND_ERROR_STATUS_NO_ERROR (0)
TR ENUM (BYTE) DNP3_COMMAND_ERROR_STATUS_TIMEOUT (1)

DNP3_COMMAND_ERROR_STATUS_NO_SELECT (2)
DNP3_COMMAND_ERROR_STATUS_FORMAT_ERROR (3)
DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED (4)
DNP3_COMMAND_ERROR_STATUS_ALREADY_ACTIVE (5)
DNP3_COMMAND_ERROR_STATUS_HARDWARE_ERROR (6)
DNP3_COMMAND_ERROR_STATUS_UNDEFINED (7)
DNP3_COMMAND_ERROR_STATUS_INVALID_ADDRESS (8)
DNP3_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (9)
DNP3_COMMAND_ERROR_STATUS_INVALID_VALUE (10)
DNP3_COMMAND_ERROR_STATUS_UNINITIALIZED (11)

Tabela 125: Parametros de Saida do Bloco DNP3_AnalogCommandReal

4.5.11.5.3. Comando Cold Restart

Nome do Bloco de Func¢do: DNP3_ColdCommand.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel de comando para enviar.
. . UNSIGNED . o
udiCommandTimeOut DOUBLE INT Tempo para o Time Out deste comando (milissegundos).

Tabela 126: Parametros de Entrada do Bloco DNP3_ColdCommand

Parametro

Tipo

Descricao

eExecStatus

ENUM (BYTE)

Status da execugao, indica se um novo comando pode ser enviado, os
valores sdo os seguintes:
DNP3_COMMAND_EXEC_STATUS_DONE (0)
DNP3_COMMAND_EXEC_STATUS_RUNNING (1)

eErrorStatus

ENUM (BYTE)

Indica se o ultimo comando foi bem sucedido, os valores sdo os se-
guintes:

DNP3_COMMAND_ERROR_STATUS_NO_ERROR (0)
DNP3_COMMAND_ERROR_STATUS_TIMEOUT (1)
DNP3_COMMAND_ERROR_STATUS_NO_SELECT (2)
DNP3_COMMAND_ERROR_STATUS_FORMAT_ERROR (3)
DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED (4)
DNP3_COMMAND_ERROR_STATUS_ALREADY_ACTIVE (5)
DNP3_COMMAND_ERROR_STATUS_HARDWARE_ERROR (6)
DNP3_COMMAND_ERROR_STATUS_UNDEFINED (7)
DNP3_COMMAND_ERROR_STATUS_INVALID_ADDRESS (8)
DNP3_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (9)
DNP3_COMMAND_ERROR_STATUS_INVALID_VALUE (10)
DNP3_COMMAND_ERROR_STATUS_UNINITIALIZED (11)

Tabela 127: Parametros de Saida do Bloco DNP3_ColdCommand
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Exemplo de Aplicacdo:

Abaixo um exemplo de aplicacdo utilizando a linguagem ST, na qual o usudrio envia o comando Select Before Operate
para um IED via DNP3.

PROGRAM UserPrg
VAR

iDNPClientAO: INT;

1DNPClientAOCmd: LibDNP3.DNP3_AnalogCommandInt;
END_VAR

iDNPClientAOCmd.dwVariableAddr:= ADR (iDNPClientAO) ;
iDNPClientAOCmd () ;
IF 1DNPClientAOCmd.eExecStatus = LibDNP3.DNP3_COMMAND_EXEC_STATUS_DONE AND
iDNPClientAOCmd.bRequest = TRUE THEN
IF iDNPClientAOCmd.eCommand = LibDNP3.DNP3_COMMAND_TYPE_SELECT AND
iDNPClientAOCmd.eErrorStatus = LibDNP3.DNP3_COMMAND_ERROR_STATUS_NO_ERROR

THEN
iDNPClientAOCmd.eCommand:= LibDNP3.DNP3_COMMAND_TYPE_OPERATE;
ELSE
iDNPClientAOCmd.bRequest:= FALSE;
END_TIF
END_TF

4.5.11.6. Cédigos de Status para Comandos DNP3

Os comandos DNP3 retornam status de erro (eErrorStatus) ao serem executados. A tabela abaixo mostra a lista e a
descri¢do dos possiveis valores para o status de erro.

Codigo Status Descricao

Pedido aceito, iniciado ou na
fila.

Pedido ndo aceito porque a
mensagem foi recebida apds
o time out do comando se-
lect.

0 DNP3_COMMAND_ERROR_STATUS_NO_ERROR

1 DNP3_COMMAND_ERROR_STATUS_TIMEOUT

Pedido ndo aceito porque o
2 DNP3_COMMAND_ERROR_STATUS_NO_SELECT comando select nao foi envi-
ado previamente.

Pedido ndo aceito porque
havia erros de formatacdo do
pedido de controle (select,
operate ou direct operate).

3 DNP3_COMMAND_ERROR_STATUS_FORMAT_ERROR

Pedido ndo aceito, porque
4 DNP3_COMMAND_ERROR_STATUS_NOT_SUPPORTED uma operagao de controle
ndo € suportada por este

ponto.

Pedido ndo aceito porque a
5 DNP3_COMMAND_ERROR_STATUS_ALREADY_ACTIVE fila de controle ja estd cheia
ou o ponto ja estd ativo.

Pedido ndo aceito, por causa

6 DNP3_COMMAND_ERROR_STATUS_HARDWARE_ERROR
de problemas de hardware.
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Codigo Status Descricao

Pedido ndo aceite por causa

7 DNP3_COMMAND_ERROR_STATUS_UNDEFINED de algum outro motivo inde-
finido.

Pedido ndo aceito porque o

8 DNP3_COMMAND_ERROR_STATUS_INVALID_ADDRESS endereco da variavel € inva-
lido.

Pedido ndo aceito porque o
9 DNP3_COMMAND_ERROR_STATUS_WRONG_TIMEOUT valor de time out ndo € va-
lido.

Pedido ndo aceito porque o

10 DNP3_COMMAND_ERROR_STATUS_INVALID_VALUE DR
valor ndo € valido.

Pedido ndo aceito porque o
11 DNP3_COMMAND_ERROR_STATUS_UNINITIALIZED bloco funcional ndo foi ini-
ciado corretamente.

Tabela 128: Cddigos de Status para Comandos DNP3

4.5.12. DNP3 Ethernet Servidor

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta opcdo
no MasterTool Xtorm, a UCP passa a ser servidor da comunicacdo DNP3, permitindo a conexao com até cinco dispositivos
clientes DNP3. Para cada cliente, o driver possui uma fila de eventos exclusiva com as seguintes caracteristicas:

= Tamanho: 4500 eventos.
= Politica de estouro: mantém o mais recente.

Para configurar este protocolo, é necessdrio executar os seguintes passos:

1.

2.
3.

Adicionar a instancia do protocolo DNP3 Servidor a um dos canais Ethernet disponiveis (NET 1 .. NET 6). Para realizar
esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secio Configuracio das Interfaces Ethernet.
Configurar os parametros gerais do protocolo DNP3 Servidor, com o modo de conexio Porta ou IP, e o nimero da porta
TCP quando o modo de conexdo selecionado for o modo IP.

Adicionar e configurar dispositivos, definindo devidos parametros.

. Adicionar e configurar os mapeamentos DNP3, especificando o nome da variavel, variacdo do grupo estético, variacio

do grupo de eventos, indice, tamanho, faixa, classe do evento, banda morta, e tipo da banda morta.

. Configurar os pardmetros da camada de enlace, especificando os enderecamentos e as mensagens de confirmagao.
. Configurar os parametros da camada de aplicagdo, especificando a fragmentagdo de respostas, mensagens de confirma-

¢do, polling de integridade, sincronismo, comandos e fila de eventos.

. Configurar os parametros das mensagens nio solicitadas, especificando os pardmetros de controle e as condi¢des de

disparo.

As descri¢des de cada configuragdo estdo relacionadas a seguir, nesta se¢ao.

4.5.12.1. Configuracio dos Mapeamentos DNP3 Servidor

As configuracdes dos Pardmetros Gerais de um DNP3 Servidor conforme a figura abaixo, seguem os pardmetros apresen-
tados na tabela a seguir.

General Parameters |

Settings
Connection Mode |F‘urt -
TCP Part 20005

Figura 85: Tela de ParAmetros Gerais do DNP3 Servidor
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Configuracao Descricao Padrao Opcoes
q Configura o modo de conexdo com os médulos Cliente
Connection . o o o Port
Conectados. Os modos disponiveis para conexao sao Port
Mode " " " n IP
IP"ou "Porta".

Define qual o nimero da porta TCP da UTR sera
utilizada para a comunicag@o com os médulos Cliente
Conectados, caso no campo "Modo de Conexdo"esteja

selecionado "IP".

TCP Port 20005 1265535

Tabela 129: Configurac@o dos Pardmetros Gerais do DNP3 Servidor
As configuragdes das relagdes DNP3 Servidor, visualizadas na figura abaixo, seguem os pardmetros descritos na tabela a
seguir.

Mappings | Link Layer | Application Layer | Unsolicited Messages

Static Groupand  Event Group and
Default Variation  Default Variation

Dead Band

Value Variable Variable

Event Class Index Size Range Dead Band Type

* - - - -

Figura 86: Tela de Mapeamentos de Dados DNP3 Servidor

Configuracao Descriciao Padrao Opcoes
Va.lue Nom'e da/v'arlavel - Nome de uma varidvel declarada em um programa ou GVL.
Variable simbdlica.

g10vO01 - Saida digital em formato compactado.
g10v02 - Saida digital com qualidade.
g01vO01 - Entrada digital em formato compactado
g01v02 - Entrada digital com qualidade
Static Group Configuragio da g20v01 - Contador de 32 bits com qualidade.
and Default variacdo dos dados i} g20v02 - Contador de 16 bits com qualidade.

Variation estéticos. g20v05 - Contador de 32 bits sem qualidade.
g20v06 - Contador de 16 bits sem qualidade.
g21v01 - Contador congelado de 32 bits com qualidade.
g21v02 - Contador congelado de 16 bits com qualidade.
221v09 - Contador congelado de 32 bits sem qualidade.
g21v10 - Contador congelado de 16 bits sem qualidade.
g30v01 - Entrada analégica de 32 bits com qualidade.
230v02 - Entrada analégica de 16 bits com qualidade.
g30v03 - Entrada analégica de 32 bits sem qualidade.
230v04 - Entrada analégica de 16 bits sem qualidade.
230v05 - Entrada analdgica de precisdo simples com qualidade.
g03v01 — Entrada digital dupla em formato compactado.
g03v02 — Entrada digital dupla com qualidade
g40v01 — Saida analdgica de 32 bits com qualidade
g40v02 — Saida analdgica de 16 bits com qualidade
g40v03 — Saida analdgica de precisdo simples com qualidade
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Configuracao Descricao Padrao Opcoes
g22v01 — Evento do contador de 32 bits com qualidade.
g22v02 — Evento do contador de 16 bits com qualidade.
g22v05 — Evento do contador de 32 bits com qualidade e tempo.
g22v06 — Evento do contador de 16 bits com qualidade e tempo.
g23v01 — Evento do contador congelado de 32 bits com quali-
Event Group Configuragdo da dade.
and Default variagdo para os - 223v02 — Evento do contador congelado de 16 bits com quali-
Variation eventos. dade.
g23v05 - Evento do contador congelado de 32 bits com quali-
dade e tempo.
g23v06 - Evento do contador congelado de 16 bits com quali-
dade e tempo.
g02v01 — Evento de entrada digital sem tempo.
g02v02 — Evento de entrada digital com tempo absoluto.
g02v03 — Evento de entrada digital com tempo relativo.
g32v01 - Evento de entrada analégica de 32 bits sem tempo.
g32v02 - Evento de entrada analégica de 16 bits sem tempo.
g32v03 - Evento de entrada analdgica de 32 bits com tempo.
g32v04 - Evento de entrada analdgica de 16 bits com tempo.
g32v05 - Evento de entrada analégica de precisdo simples sem
tempo.
g04v01 — Evento de entrada digital dupla sem tempo.
g04v02 — Evento de entrada digital dupla com tempo absoluto.
204v03 — Evento de entrada digital com tempo relativo.
Nenhum
x Classe 0
Brent Class | ¢ (T | ctase
Classe 2
Classe 3
Indice do primeiro
Index ponto de - 0 a 65535
mapeamento DNP3.
Size Tamagl;g}%ol dado - - (calculado automaticamente)
Range diaézzgi(?r?ggﬁi?ii. - - (calculado automaticamente)
Nome da varidvel
simbdlica que vai
conter o dado da
Dead Band banda morta. Este 3
Variable campo se ap\llca - Nome de uma varidvel declarada em um programa ou GVL
somente a
mapeamento de
varidveis analdgicas
de entrada.
Define o tipo de
Dead Band Banda Morta a ser Desabilitada Absoluta
Type utilizada no Desabilitada
mapeamento. Integrada

Tabela 130: Configuracdo dos Mapeamentos DNP3 Servidor
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Notas:

Value Variable: Nome da variavel simbdélica a ser mapeada. Quando um comando de leitura é enviado, o retorno enviado
na resposta serd armazenado nesta varidvel. Quando for um comando de escrita, o valor escrito serd armazenado nesta varidvel.
A varidvel pode ser simples, array ou elemento de array e pode estar em estruturas.

Static Group and Default Variation: O campo € utilizado para configurar a variagdo dos dados estiticos que serdo retor-
nados caso o DNP3 Cliente ndo especifique uma varia¢ao na requisi¢do dos dados, ou no caso de mensagens ndo solicitadas.

Event Group and Default Variation: O campo € utilizado para configurar a variacéo para os eventos que serdo retornados
caso o DNP3 Cliente nao especifique uma variagdo na requisicao dos dados, ou no caso de mensagens nao solicitadas.

Event Class: O campo ¢ utilizado para configurar em qual classe os eventos deste mapeamento serdo armazenados. Sendo
que para pontos configurados como classe 0, ndo serdo reportados eventos. Lembrando que para os grupos 10 e 40, o valor
deste campo € fixo em zero, visto que tratam de saidas digital e analdgicas respectivamente.

Index: O campo € utilizado para configurar o indice (endere¢o) do primeiro ponto do mapeamento no protocolo DNP3.

Size: Este campo mostra a quantidade maxima de dados que a relagdo DNP3 podera acessar, a partir do enderego inicial.
Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderecos estejam declarados em uma
unica relacdo. Este campo varia de acordo com o tipo de dado DNP3 configurado, se varidvel simples ou array, e € calculado
automaticamente pela ferramenta de configuracdo a partir da declaragdo da Value Variable.

Range: Este campo mostra ao usudrio a faixa de enderecos de memdria utilizada pela relagio DNP3, calculado automati-
camente pela ferramenta de configuragio a partir dos campos Index e Size.

Dead Band Variable: Este campo ¢ utilizado para especificar uma varidvel que vai conter os dados da banda morta da
relacdo DNP3. Ela deve ter o mesmo tipo e tamanho da varidvel mapeada na coluna Value Variable. Novos valores da varidvel
de banda morta serdo considerados somente quando a varidvel analdgica de entrada mudar de valor.

Dead Band Type: Os tipos de configuracdo da Banda Morta disponiveis sdo os seguintes:

Tipo de Funcio Configuracoes Descricao

Nesta opcdo, qualquer modificagdo de valor num
Desabilitada ponto do grupo, por menor que seja, gera evento
para este ponto.
Nesta op¢ao, se 0 mdédulo da variagdo do valor de
Tipo da Banda um ponto do grupo for maior do que o valor con-
Absoluta ., « ”
Morta figurado pela varidvel no campo ‘“Banda Morta”,
um evento para este ponto € gerado.
Nesta opcdo, se o médulo da integral da variagio
do valor de um ponto do grupo for maior do que o
Integrada valor configurado pela varidvel no campo “Banda
Morta”, um evento para este ponto é gerado. O
intervalo de integracdo ¢ de um segundo.

Tabela 131: Tipos de Banda Morta nos Parametros do DNP3 Servidor

A banda morta configurada para varidveis mapeadas no DNP3 Servidor ndo é aplicada
quando estes pontos forem oriundos de um IED (através do driver DNP3 Cliente, IEC 61850
GOOSE Subscriber, etc...), pois neste caso a deteccao dos eventos ocorre no préprio IED.

4.5.12.2. Configuracao da Camada de Enlace DNP3 Servidor

As configuracdes dos parametros da camada de enlace do DNP3 Servidor, visualizadas na figura abaixo, seguem os para-
metros descritos na tabela a seguir.
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4. CONFIGURACAO

Link Layer
Address (Dutstation) k
Address (Master) 3
IP Address (Master) 0.0 .0 ,0
20000
Enable Master Address Validation

Enable Self-address

Settings

Mappings | Link Layer | Application Layer | Unsolicited Messages

Sends Confirmed User Data Frames | Mewer

Maximum Retries 0
Confirmation Time-out (s) 1
Keep-glive (s) 10

Ll 13

Figura 87: Tela de Configuragdes da Camada de Enlace DNP3 Servidor

Configuracao Descricao Padrao Opcoes
Address (Outstation) Endereco DNP3 deste servidor. 4 0a 65519
Address (Master) Endereco DNP3 do cliente conectado. 3 0a65519
IP do cliente conectado, utilizado quando a 1.0.0.1a
TP Address (Master) conexao do cliente é por IP. 0.00.0 223.255.255.254
Endereco da porta listen para conexio do
Listen Port cliente. Utilizado quando a conexao do 20000 1 a 65535
cliente ndo é por IP.
Enable Master Address Opgio para Habilitar/Desabilitar a validacao . Enabled
P o . Disabled
Validation do enderego de Origem. Disabled
Enable Self-address Opcdo para Habilitar/Desabilitar o Auto Disabled Enabled
Enderecamento. Disabled
Sends Confirmed User Seleciona o modo de confirmagdes para as Never
. . Never
Data Frames mensagens enviadas para o cliente. Always
Sometimes
Maximum Retries Nuimero Ma.lanno de Tentativas de 3 0210
retransmissiao de mensagem.
Confirmation Time-out (s) Tempo de espera pafa enviar ima nova 3 1 a 86400
tentativa.
. Tempo de espera para enviar mensagens de
HEFDAANEE) teste de link apds receber a mensagem DNP. 10 1'a 86400

Tabela 132: Configuragdo da Camada de Enlace DNP3 Servidor

Notas:

Address (Outstation): O campo € utilizado para configurar o endereco DNP3 deste servidor.

Address (Master): O campo ¢ utilizado para configurar o endereco DNP3 do cliente.

IP Address (Master):
conexao do cliente € por IP.

O campo ¢ utilizado para configurar o endereco IP do cliente conectado, utilizado quando a

Listen Port: Endereco da porta listen para conexdo do cliente. Utilizado quando a conexado do cliente ndo é por endere-

camento IP.
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Enable Master Address Validation: Se essa opgdo estiver marcada, o DNP3 Servidor sé ird aceitar mensagens cujos
enderecos de origem e destinos coincidem com os valores configurados respectivamente nos campos “Endereco de Origem” e
“Endereco de Destino”. Ou seja o campo “Endereco de Origem” da mensagem deve coincidir com o valor do campo “Endereco
de Destino”. configurado para o Cliente. E o campo “Endereco de Destino”” da mensagem deve coincidir com o valor do campo
“Endereco de Origem” configurado pelo cliente.

Enable Self-address: Habilita a recepcio de mensagens com o endereco 65532 do DNP3 Cliente.

Sends Confirmed User Data Frames: Os modos de confirmacéo da camada de enlace disponiveis sdo os seguintes:

Tipo de Funcao Configuracoes Descricao
Never Nunca solicitard confirmagdo das mensagens.
Modo de
Confirmacio da Always Sempre solicitard confirmacdo das mensagens.

Camada de Enlace

Solicitard confirmacdo somente para mensagens

Sometimes .
multifragmentadas.

Tabela 133: Tipos de Modo de Confirmagdo da Camada de Enlace nos Pardmetros do DNP3 Servidor

Notas:

Maximum Retries: Nimero de vezes que o DNP3 Servidor ird retransmitir a mensagem caso ele ndo receba a confirmagao
do cliente.

Confirmation Time-Out (s): Tempo de espera para enviar uma nova tentativa.

Keep Alive (s): Intervalo de tempo para envio de mensagens de teste de link ("TCP keep-alive"ou "serial link status")
apos ultima mensagem DNP3 recebida. Caso ndo seja recebida uma resposta para a mensagem de teste de link, a conex@o atual
serd encerrada. Este mecanismo de teste deve ser corretamente configurado, pois € através dele que problemas de conexao sao
identificados.

4.5.12.3. Configuracao da Camada de Aplicacio DNP3 Servidor

As configuragdes das relagdes DNP3 Servidor, visualizadas na figura abaixo, seguem os pardmetros descritos na tabela a
seguir.

Mappings Fragmentation
| Allow Multiple Fragmented Responses
sl | Reguest Confirmation of Multiple Fragmented Responses
Application Layer TX Fragment Length (bytes) 2048 =

Confirmation Messages
Unsolicited Messages g

Confirmation Time-out () |3 =

Synchronism
Enable Time Synchronization
60
Time Synchronization Command Received in Local Time

Timestamp
Use Local Time instead of UTC Time

Command

Maximum Time Between Select and Operate (s) |5 =

Event

Transmission Mode of Analog Input Events |AJI Events (SOE) - |

Figura 88: Tela de Configura¢des da Camada de Aplicacdo DNP3 Servidor
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Selected and Operate (s)

Operate.

Configuracao Descricao Padrao Opcoes
] Opcao para Habilitar/Desabilitar a
Fra lnnglze%lll:::lsplsnses Transmissdo de Respostas Muiltiplos Enabled E.nabled
& o Fragmentos. Disabled
Request Confirmation of Opcdo para Habilitar/Desabilitar Requisi¢do
Multiple Fragmented de Confirmagdo de Resposta com Miiltiplos Enabled Eyabled
Responses Fragmentos. Disabled
TX Fragmented Length Tamanho méximo dos fragmentos. 2048 249 22948
(bytes)
Confirmation Time-out (s) Determina qual é o tempo méaximo dei espera 5 1 286400
para as mensagens de confirmacao.
Enable Time Opcdo para Habilitar/Desabilitar a solicitacao . Enabled
Svnchronizati de si . d Disabled
ynchronization e sincronismo de tempo. Disabled
Time Synchronization Opcdo para Habilitar/Desabilitar o tratamento
Command Received in do comando de sincronizag¢do em hordrio Disabled Epabled
Local Time local. Disabled
4t . Define o tempo que o relégio local continuard
Synchromza(tsl)o n Time-out vélido ap0s ter recebido uma sincronizagdo de 60 1 a 86400
tempo.
Use Local Time instead of | Opcao para Hablitar/Desabilitar a estampa de . Enabled
UTC Ti hordrio local Disabled
ime tempo em hordrio local para eventos. Disabled
. . Tempo mdximo que o comando select
Maximum Time Between permanecerd ativo aguardando o comando 5 1 a 86400

Transmission Mode of
Analog Inputs Events

Seleciona 0 modo de transmissdo dos eventos
de entradas analdgicas.

All Events (SOE)

All Events (SOE)
Most Recent Events

Tabela 134: Configuracdo da Camada de Aplicacdo DNP3 Servidor

Notas:

Allow Multiple Fragmented Responses: Se essa opcao estiver marcada, o DNP3 Servidor ird permitir a divisdo de uma
mensagem de aplicacdo em mensagens menores e envid-las uma a uma.

Request Confirmation of Multiple Fragmented Responses Se essa op¢do estiver marcada, o DNP3 Servidor ird requi-

sitar ao cliente uma confirmagdo que recebeu a mensagem com o fragmento da mensagem de aplicacio.

TX Fragmented Length (bytes): Maximos de tamanhos de fragmentos transmitidos aplicacao.

Confirmation Time-out (s):

O time-out de mensagens de confirmagdo € o tempo que o servidor aguardard por uma
confirmagdo de recebimento da mensagem pelo cliente.

Enable Time Synchronization: Se essa opcdo estiver marcada, o DNP3 Servidor estard habilitado a solicitar o sincro-
nismo de tempo do cliente. Esta solicitacao € feita na primeira mensagem transmitida ao cliente depois que estourar o tempo
configurado no campo “Time-Out de Sincronismo”.

Synchronization Time-out (s):

sincroniza¢@o de tempo.

Este campo ¢é utilizado para configurar o intervalo de tempo para as solicitacdes de

Maximum Time Between Selected and Operate (s): Periodo de tempo no qual o comando de selecao permanecerd ativo

(inicia a contagem a partir da confirmagdo da recepcao do comando de selecdo).

Transmission Mode of Analog Input Events: Os modos de transmissdo dos eventos de entradas analdgicas disponiveis

sdo os seguintes:
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Tipo de Funcao Configuracoes Descricio

Transmission Mode of Analog
Inputs Events

Sao enviados todos os eventos analégicos
gerados.
E enviado somente o evento mais recente de cada
ponto analégico.

All Events(SOE)

Most Recent Events

Tabela 135: Configuracdes dos Modos de Transmissdo dos Eventos de Entradas Analdgicas no DNP3 Servidor

Quando a opc¢ao de sincronismo de tempo for marcada em mais de um outstation (parametro
“Habilitar Sincronismo”) os tempos recebidos nos diferentes outstations serdo sobrescritos
no relégio do sistema em um curto espago de tempo, podendo causar comportamentos inde-
sejaveis devido a atrasos no tempo de propagacio das mensagens e carga do sistema.

4.5.124. Configuracio das Mensagens Nao Solicitadas DNP3 Servidor

As configuragdes das relagdes DNP3 Servidor, visualizadas na figura abaixo, seguem os parametros descritos na tabela a
seguir.

[ Mappings | Link Layer | Application Layer | Unsolicited Messages |

anle Unsolid e5cages
Enable Unsolicited Messag
Control

Mumber of Unsolicited Retries |0

Confirmation Time-out (s) 1 =
Try Again (s) 2 =
Trigger Conditions
By Minimum Quantity
Mumber of Class 1 Events 10 =
Mumber of Class 2 Events 10 :
MNumber of Class 3 Events 10 =
By Time
Hold Time After Class 1Event |1 =

Hold Time After Class 2 Event |1

Hold Time After Class 3 Event |1 z

Figura 89: Tela de Mensagens Nao Solicitadas DNP3 Servidor
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4. CONFIGURACAO

Configuracao Descricao Padrao Opcoes
Enable Unsolicited Opcdo para Habi{itm/]?esabilitar as Enabled Enabled
Messages mensagens nio solicitadas. Disabled
Number of I{nsohcnted Numero de tentativas para transmitir a 3 0 a 65535
Retries mensagem.

Intervalo a ser aguardado depois de um time

Confirmation Time-out (s) out 5 1 a 86400
Try Again (s) Interva}lo a ser e}ggardado apds atingir o 30 1 2 86400
nimero maximo de tentativas.
Number of Class 1 Events Quant'ldade minimo de eventos~ na C!a'sse ! 10 1a255
para disparar uma mensagem nao solicitada.
Number of Class 2 Events Quant'1dade minimo de eventos~ na C!a'sse 2 10 1a255
para disparar uma mensagem nao solicitada.
Quantidade minimo de eventos na Classe 3
Number of Class 3 Events 10 1 a255

para disparar uma mensagem ndo solicitada.

Tempo médximo que um evento pode ficar

e e A or Cles 1 armazenado na classe 1 sem ser enviado por 1 1 a 86400

Event - ..
uma mensagem nao solicitada.
Hold Time After Class 2 Tempo méaximo que um evento po@e ficar
armazenado na classe 2 sem ser enviado por 1 1 a 86400
Event - ..
uma mensagem nao solicitada.
Hold Time After Class 3 Tempo méaximo que um evento po@e ficar
Event armazenado na classe 3 sem ser enviado por 1 1 a 86400

uma mensagem nao solicitada.

Tabela 136: Configuracdo das Mensagens Nao Solicitadas DNP3 Servidor

Notas:
Enable Unsolicited Messages: Se essa opcdo estiver marcada, o DNP3 Servidor ird permitir Mensagens ndo solicitadas.
Number of Unsolicited Retries: Numero de vezes que o DNP3 Servidor ird tentar transmitir a mensagem.

Confirmation Time-out(s): Especifica o tempo a ser aguardado depois de ocorrer um time-out para a mensagem nao
solicitada que foi transmitida. Transcorrido esse intervalo a mensagem serd retransmitida. Logo o tempo de retransmissdo,
serd dado pelos pardmetros : “Time-out de Mensagens de Confirmacao” + “Time-Out”.

Try Again (s): Apds o nimero maximo de tentativas para transmitir a mensagem ser atingido (ver pardmetro “Number
of Unsolicited Retries”), as retransmissdes restantes serdo baseadas nesse parametro de tempo. Sendo assim, o tempo de
retransmissdo passard a ser dado pelos pardmetros “Time-out de Mensagens de Confirmac¢ao’ + ‘“Tentar Novamente’.

Number of Class 1 Events: Quantidade minimo de eventos na classe 1 para disparar a mensagem ndo solicitada.
Number of Class 2 Events: Quantidade minimo de eventos na classe 2 para disparar a mensagem nao solicitada.
Number of Class 3 Events: Quantidade minimo de eventos na classe 3 para disparar a mensagem nao solicitada.

Hold Time After Class 1 Event: Tempo maximo que um evento da classe 1 pode ficar armazenado sem ser enviado por
uma mensagem ndo solicitada.

Hold Time After Class 2 Event: Tempo méaximo que um evento da classe 2 pode ficar armazenado sem ser enviado por
uma mensagem nao solicitada.

Hold Time After Class 3 Event: Tempo maximo que um evento da classe 3 pode ficar armazenado sem ser enviado por
uma mensagem ndo solicitada.

4.5.12.5. Diagnésticos DNP3 Servidor

Os diagnésticos e comandos do protocolo DNP3 Servidor configurado, sdo armazenados em varidveis do tipo T_DIAG_DNP_
SERVER_1 as quais estio descritas na tabela abaixo.
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Variavel de diagnéstico do tipo Tamanho Descricio
T_DIAG_DNP_SERVER_1.* ¢
Bits de comando, reiniciados automaticamente:
tCommand. BIT Desabilitar Driver.
bStop
tCommand. BIT Habilitar o Driver.
bStart
tCommand. BIT Reservado.
bDiag_01_Reserved
tCommand. BIT Reservado.
bDiag_02_Reserved
tCommand. BIT Reservado.
bDiag_03_Reserved
tCommand. BIT Reservado.
bDiag_04_Reserved
tCommand. BIT Reservado.
bDiag_05_Reserved
tCommand. BIT Reservado.
bDiag_06_Reserved
Diagnésticos:
tClient_X. BOOL DNP3 Servidor est4 sendo executado.
bRunning
tClient_X. ENUM C~ane'tl /de c.omunlc.agao ~fechad0. S?rwdor
ConnectionStatus (BYTE) ndo ird aceitar solicitagdo de conexdo. Va-
€ ' lor do ENUM (0).
CLOSED
tClient_X. ENUM Servidor (Esta e‘scutand(.) a porta configu-
C tionStat (BYTE) rada, e ndo existem clientes conectados.
eConnectionStatus. Valor do ENUM (1).
LISTENING
tClient_X. ENUM .
eConnectionStatus. (BYTE) Cliente conectado. Valor do ENUM (2).
CONNECTED
tCllent_.X. BOOL Fila do cliente esta com overflow.
tQueueDiags.
bOverflow
tCllent_.X. WORD Tamanho da fila configurada.
tQueueDiags.
wSIZE
tCllent_.X. WORD Numero de eventos na fila.
tQueueDiags.
wUSAGE
. Mascara que indica para quais classes es-
tCllent_.X. DWORD tdo habilitadas as mensagens ndo solicita-
tQueueDiags. das
dwUnsolEna '
tCllent_.X. DWORD Reservado.
tQueueDiags.
dwReserved_1
tClient_X. WORD Numero de quadros (frames) recebidos.
tStats.
wRXFrames
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Nota:

Variavel de diagnéstico do tipo

T_DIAG_DNP_SERVER_1.* Tamanho

Descricao

tClient_X.
tStats.
wTXFrames

WORD

Numero de quadros (frames) enviados.

tClient_X.
tStats.
wCommErrors

WORD

Contador de erros de comunicagdo in-
cluindo erros na Camada Fisica, Camada
de Enlace e Camada de Transporte.

tClient_X.
tStats.
dwReserved_0

DWORD

Reservado.

tClient_X.
tStats.
dwReserved_1

DWORD

Reservado.

Tabela 137: Diagnésticos DNP3 Servidor

dwUnsolEna: Os bits 0, 1 e 2 correspondem respectivamente aos bits de indicacao do estado de habilitagdo das mensagens
ndo solicitadas das classes 1, 2 e 3. Quando ligados indicam que o envio de mensagens néo solicitadas foi habilitado para a
correspondente classe.

4.5.12.6. Associacio dos Objetos com o Protocolo IEC 60870-5-104

A tabela abaixo apresenta associacdes permitidas entre os protocolos DNP3 e IEC 60870-5-104.

Tabela 138: Associacio dos Tipos de Objetos DNP3 com Seus Correspondentes no IEC 60870-5-104

Grupo e Variacao DNP3

Tipo de Objeto IEC 60870-5-104

g01vO01 - Entrada digital em formato compactado.
g01v02 - Entrada digital com qualidade.

Single Point Information (M_SP_NA)

g03v01 - Entrada digital dupla em formato compactado.
g03v02 - Entrada digital dupla com qualidade.

Double Point Information (M_DP_NA)

g10v01 - Saida digital em formato compactado.
g10v02 - Saida digital com qualidade.

Single Command (C_SC_NA)
Double Command (C_DC_NA)

230v02 - Entrada analégica de 16 bits com qualidade.
g30v04 - Entrada analdgica de 16 bits sem qualidade.

Measured Value, normalized value
(M_ME_NA)
Measured Value, scaled value
(M_ME_NB)

230v01 - Entrada analégica de 32 bits com qualidade.
230v03 - Entrada analégica de 32 bits sem qualidade.

Measured Value, short floating value
(M_ME_NC)

230v05 - Entrada analdégica de precisdo simples com
qualidade.

Measured Value, short floating value
(M_ME_NC)

240v02 - Saida analégica de 16 bits com qualidade.

Setting Point Command, normalized
Value (C_SE_NA)
Setting Point Command, scaled Value
(C_SE_NA)

g40v01 - Saida analdgica de 32 bits com qualidade.

g40v03 - Saida analdgica de precisdo simples com qua-
lidade.

Setting Point Command, short floating

point Value (C_SE_NC)
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220 (Contadores) e g21 (Contadores Congelados): ndo € permitido associar uma varidvel
utilizada como contadora, simultaneamente no protocolos DNP3 e IEC 60870-5-104.
240v01 (Saida analégica de 32 bits com qualidade): nao ha objeto equivalente para o proto-
colo IEC 60870-5-104.

4.5.12.7. Comando Cold Restart

O comando de Cold Restart forca a reinicializagdo da remota. Os eventos da fila interna nio sdo perdidos, ou seja, os
valores das varidveis do tipo retentivas e persistentes ndo sio alterados. Porém os eventos, que por motivo de overflow, estejam
apenas nas filas dos drivers, serdo perdidos. Uma vez que a remota € reinicializada, todas as configuragdes realizadas em
tempo de execugdo, especificas de cada protocolo, serdo perdidas, e as configuracdes vigentes serdo aquelas originais do
projeto, realizadas com o auxilio do software MasterTool.

4.5.12.8. Comandos para Pontos de Saida e Contadores

Os comandos recebidos pelo driver DNP3 Servidor podem ter os seguintes destinos:

= Pontos Internos

= Moddulo de saida (por ex. HX2320)

Driver DNP3 Cliente

= Interceptacdo (bloco de funcio CommandReceiver)

Comandos para congelamento de contadores para uma faixa de pontos sao apenas suportados caso todos os pontos contidos
na faixa sejam Pontos Internos. Caso um ou mais destes pontos ndo seja interno (redirecionado para um IED conectado a um
driver DNP3 Cliente por exemplo), o comando ndo serd aceito. Nestes casos, o comando de congelamento deve ser executado
individualmente para cada ponto.

4.5.12.8.1. Pontos Internos

Pontos internos sdo considerados aqueles pontos representados por varidveis que ndo estdo associadas a nenhum dos outros
destinos descritos acima. Para este tipo de ponto, sdo suportados apenas comandos para pontos simples. Caso o DNP3 Servidor
receba um comando trip/close para um ponto interno, serd retornado o cédigo de erro 0x04 (not supported) , a menos que seja
utilizado o interceptador de comandos.

4.5.12.8.2. Moddulo de Saida

Caso a variavel mapeada para o ponto de saida DNP3 esteja associada a um cartdo de saida (por ex. HX2320), o comando
serd redirecionado e executado pelo proprio cartdo. No caso de comandos trip/close, este redirecionamento funcionard apenas
se a varidvel for do tipo DBP. Caso seja utilizada uma variavel do tipo BOOL, o DNP3 Servidor retornara o cédigo de erro
0x03 (wrong format) para comandos pulsados, assim como quando um comando Latched € direcionado a uma varidvel DBP
mapeada no cartdo de saida. Com a interceptagdo e tratamento destes comandos pela aplicagdo pode evitar o retorno de
mensagens negativas (falha).

4.5.12.8.3. Driver DNP3 Cliente

Caso a varidvel esteja associada a um ponto de um IED em um driver DNP3 Cliente, o comando sera redirecionado e
enviado para ser executado pelo préoprio IED e o valor da varidvel armazenada na memoria da UCP ndo € atualizado. No caso
de comandos trip/close, tipicamente a varidvel deve ser do tipo DBP, contudo o redirecionamento funcionard da mesma forma
mesmo que seja utilizada uma varidvel do tipo BOOL.

Deve-se considerar que, devido as caracteristicas do protocolo, o driver DNP3 Cliente é capaz de executar somente um
comando por vez. Isto é, enquanto um comando para um determinado ponto nfo for finalizado (resposta ou time-out), ndo é
possivel disparar um novo comando, mesmo que seja para um ponto diferente. Desta forma, caso um comando seja redireci-
onado do DNP3 Servidor para um IED associado a um driver DNP3 Cliente e este esteja ocupado executando um comando,
serd retornado o c6digo de erro 0x05 (already active).

4.5.12.8.4. Driver IEC 60870-5-104 Cliente

Caso a varidvel esteja associada a um ponto de um IED em um driver IEC 60870-5-104 Cliente, o comando sera redireci-
onado e enviado para ser executado pelo préprio IED. No caso de comandos trip/close, tipicamente a varidvel deve ser do tipo
DBP, contudo o redirecionamento funcionard da mesma forma mesmo que seja utilizada uma variavel do tipo BOOL.
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4.5.12.8.5. Interceptagcdo de Comandos DNP3

A interceptacdo de comandos recebidos pelo driver DNP3 Servidor € realizada através do bloco de funcdo Comman-
dReceiver conforme descrito na se¢do Interceptagdo de Comandos Oriundos do Centro de Controle. Este recurso permite a
interceptacdo de comandos de selec@o e operacdo (isto é, fungdes 3, 4, 5 e 6 do protocolo DNP3).

4.5.13. 1EC 60870-5-104 - Tipos de Dados

A tabela abaixo mostra o tipo de varidvel suportada pela HX3040 para cada um dos tipos de dados do protocolo IEC

60870-5-104.
Tipo do Objeto Tipos de Variaveis IEC
Single Point Information (M_SP_NA) BOOL
BIT
Double Point Information (M_DP_NA) DBP
Step Position Information (M_ST_NA) USINT
Measured Value, normalized value (M_ME_NA) INT
Measured Value, scaled value (M_ME_NB) INT
INT
Measured Value, short floating point value (M_ME_NC) UINT
DINT
UDINT
REAL
Integrated Totals (M_IT_NA) INT
DINT
Bitstring Information (M_BO_NA ) DWORD
Single Command (C_SC_NA) BOOL
BIT
Double Command (C_DC_NA) DBP
Regulating Step Command (C_RC_NA) DBP
Setting Point Command, normalized Value (C_SE_NA ) INT
Setting Point Command, scaled Value (C_SE_NB ) INT
Setting Point Command, short floating point Value REAL
(C_SE_NC)
Bitstring Command (C_BO_NA ) DWORD
Tabela 139: Declaragdo de Varidveis para IEC 60870-5-104
Nota:

Regulating Step Command: Os estados Lower e Higher do objeto C_RC_NA estdo associados respectivamente aos
estados OFF e ON do tipo interno DBP.

Step Position Information:

Conforme definido no item 7.3.1.5 da norma IEC 60870-5-101 essa varidvel de 8 bits €

composta por dois campos : valor (definido pelos 7 bits menos significativos da varidvel) e transiente (definido como o bit

mais significativo, o qual indica quando o dispositivo medido estd transicionando).

Abaixo, exemplo de cédigo para manipulagdo dos campos em uma varidvel do tipo USINT. Este cédigo ndo consiste se o
valor de entrada estd dentro da faixa (entre -64 e + 63), portanto esta consisténcia fica a cargo do usudrio.
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PROGRAM UserPrg
VAR
usiVTI: USINT; // Value transient indication (client mapping)
siValue: SINT; // Value to convert to VTI
bTransient: BOOL; // Transient to be converted to VTI
END_VAR

usiVTI:= SINT_TO_USINT (siValue) AND 16#3F;
IF siValue < 0 THEN
usiVTI:= usiVTI OR 16#40;
END_TIF
IF bTransient THEN
usiVTI:= usiVTI OR 16#80;
END_TIF

4.5.14. IEC 60870-5-104 Cliente

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nas suas interfaces Ethernet (NET1 a NET6). Ao
selecionar esta op¢do no MasterTool Xtorm, a UCP passa a ser cliente da comunicagdo IEC 60870-5-104. O limite maximo
de instanciamento de drivers IEC 60870-5-104 Cliente depende de quantos drivers de protocolos estdo instanciados e sao
suportados pela UCP HX3040.

O protocolo IEC 60870-5-104 Cliente estd ativo somente quando a UCP estiver em modo de execugdo (RUN).
Para configurar este protocolo, € necessdrio executar os seguintes passos:

1. Selecionar a interface Ethernet (NET1 .. NET6) onde o IEC 60870-5-104 Cliente serd instanciado, e configurar esta
interface. Para realizar esse procedimento, consultar a se¢io Configuracdo das Interfaces Ethernet.

2. Adicionar uma instancia do protocolo IEC 60870-5-104 Cliente abaixo da interface Ethernet selecionada. Para realizar
esse procedimento, consultar a secdo Inserindo uma Instincia de Protocolo.

3. Adicionar e configurar dispositivos Controlled Station abaixo da instancia do IEC 60870-5-104 Cliente, conforme ilustra
a figura 90. Existe um limite maximo de 32 Controlled Stations abaixo de cada instancia do IEC 60870-5-104 Cliente.

4. Configurar os pardmetros da camada de enlace de cada dispositivo Controlled Station.

5. Adicionar e configurar setores (Sectors) abaixo do dispositivo Controlled Station, conforme ilustra a figura 91. Existe
um limite maximo de 5 setores para cada dispositivo.

6. Executar as seguintes configuracdes para cada setor adicionado:
= Adicionar e configurar os mapeamentos IEC 60870-5-104 do setor;
= Configurar os parimetros da camada de enlace do setor;

= Configurar os parimetros da camada de aplicacdo do setor.

As descricdes de cada configuracdo estdo relacionadas a seguir, nesta secao.
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Mame: Controlled_Station

Action:

@ Append device () Insert device Flug device (2) Update device

String for a fulltext search Vendor: [<AII vendors: e
MName Vendor Version Description

= [ 1£c s0870-5-104
= [ 1EC 60870-5-104 Ethernet
= [ 1EC s0870-5-104 Client

[ |contralled station Altus 5.4, 0.0.0.2 Controlled Station Settings.

Group by category || Display all versions (for experts only)  [| Display outdated versions

m Mame: Controlled Station
Vendor: Altus 5.A.
Categories: IEC 50870-5-104 Client

Version: 0.0.0.2
Order Number: 777 =
Description: Controlled Station Settings. —

m.|»

1

Append selected device as last child of
IEC_60870_5_104_Client

®  (You can select another target node in the navigator while this window is open.)

[ Add Device ] [ Close ]

Figura 90: Tela de Insercdo de Dispositivo Controlled Station Abaixo de um IEC 60870-5-104 Cliente

[ =]
Mame: Sector
Action;
@ Append device (0) Insertdevice Plug ce () Update device
String for a fulltext search Vendor: [(AI\ vendors: v
Name Vendor Version Description

= 1Ec sos70-5-104
= [ 1Ec 60870-5-104 Ethernet
= [ 1Ec 60870-5-104 Client
[ sector AtusS.A. 0.0.0.2  Sector Settings.

Group by category || Display all versions (for experts only) || Display outdated versions

[ mame: sector
Vendor: Altus 5.A,
Categories: IEC 60870-5-104 Client
Version: 0.0.0.2
Order Number: 277
Description: Sector Settings.

o fmma >
4
d.

Append selected device as last child of
Controlled_Station

®  (You can select another target node in the navigator while this window is open.)

[ Add Device ] [ Close ]

d

Figura 91: Tela de Insercao de Setor Abaixo de um Dispositivo Controlled Station IEC 60870-5-104

4.5.14.1. Configuracio da Camada de Enlace de uma Controlled Station

A configurag@o dos parametros da camada de enlace de uma Controlled Station, adicionada abaixo de um IEC 60870-5-104
Cliente, ¢ visualizada na figura abaixo. A tabela a seguir, descreve os campos que devem ser preenchidos nesta tela.
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4. CONFIGURACAO

Link Layer

Port Number 2404 =
IP Address o .0 .0 .0
Time-out t1 {s) 15 =
Time-out t2 {s) 10 =
Time-out t3 {s) 20 =
Parameter k (APDUs) |12 =
Parameter w (APDUs) |3 =

Figura 92: Tela de Configuragdo da Camada de Enlace de uma Controlled Station IEC 60870-5-104

Configuracao

Descricao

Padrao

Opcoes

Port Number

Endereco da porta TCP listen para conexdo
com esta Controlled Station.

2404

0a 65535

IP Address

Endereco IP desta Controlled Station.

0.0.0.0

1.0.0.1a
223.255.255.254

Time-out t1(s)

Periodo de tempo (em segundos) que o
dispositivo aguarda o recebimento de uma
mensagem de confirmacao apds o envio de

uma mensagem APDU do tipo I ou U (dados)
antes de fechar a conexio.

15

1a180

Time-out t2(s)

Periodo de tempo (em segundos) que o
dispositivo aguarda para enviar uma
mensagem supervisoria (S-Frame)
confirmando o recebimento de frames de
dados.

10

1a180

Time-out t3(s)

Periodo de tempo (em segundos) em que serd
enviada uma mensagem para teste do link
caso ndo haja nenhuma transmissao por
ambos os lados.

20

1a180

Parameter k (APDUs)

Nimero maximo de mensagens de dados
(I-Frame) transmitidas e ndo confirmadas.

12

lal2

Parameter w (APDUs)

Numero maximo de mensagens de dados
(I-Frame) recebidas e ndo confirmadas.

la8

Tabela 140: Configuracdo da Camada de Enlace de uma Controlled Station

4.5.14.2. Configuracio dos Mapeamentos de um Setor IEC 60870-5-104

A configuracdo dos mapeamentos de um setor IEC 60870-5-104, adicionado abaixo de uma Controlled Station, é visuali-
zada na figura abaixo. A tabela a seguir, descreve as colunas que devem ser preenchidas para cada mapeamento.
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| Mappings
Link Layer

ApplicationLayer

Object

Value Variable Address

Object Type

Size

Quality

Eas Variable

| Generate Quality Variables |

Figura 93: Tela de Mapeamentos de Dados de um Setor IEC 60870-5-104

Configuracao

Descricao

Padrao

Opcoes

Value Variable

Nome da variavel simbdlica.

Nome de uma varidvel declarada
em um programa ou GVL.

Configuragdo do tipo do objeto

Single Point Information.
Double Point Information.
Step Position Information.
Measured Value (Normalized).

mapeamento.

Object Type IEC 60870-5-104. B Measured Value (Scaled).
Measured Value (Short Floating
Point).
Integrated Totals.
Single Command.
Double Command.
Regulating Step Command.
Setting Point Command (Normali-
zed).
Setting Point Command (Scaled).
Setting Point Command (Short
Floating Point).
. Indice do primeiro ponto do
DRl e mapeamentg IEC 60?570-5- 104. - 11263535
Especifica a quantidade maxima
Size de dados que um mapeamento IEC - - (calculado automaticamente)
60870-5-104 podera acessar.
Range Faixa de enderegos do dado - - (calculado automaticamente)
configurado.
Nome da varidvel simbdlica que
Quality Variable armazenard a qualidade do - Varidvel do tipo QUALITY

Generate Quality Variable

Este botao gera automaticamente
na GVL Qualities varidveis do tipo
QUALITY para cada Varidvel de
Valor declarada. Para mais
informagdes acesse o capitulo
Conversoes de Qualidade.

Tabela 141: Configuracdo dos Mapeamentos de Dados de um Setor IEC 60870-5-104
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Notas:

Value Variable: Nome da varidvel simbdlica a ser mapeada, Quando um comando de leitura é enviado, o retorno enviado
na resposta serd armazenado nesta varidvel. Quando for um comando de escrita, o valor escrito serd copiado desta varidvel. A
varidvel pode ser simples, array, elemento de array, elemento simples de estrutura, ou elemento array de estruturas. A varidvel
simbdlica s6 pode ser mapeada em um setor e ndo deve estar mapeada em nenhum outro protocolo cliente.

Object Type: Seleciona o tipo de objeto IEC 60870-5-104 vinculado ao mapeamento.

Object Address: O campo € utilizado para configurar o endereco do primeiro ponto do mapeamento no protocolo IEC
60870-5-104.

Size: E um campo somente leitura que informa quantos pontos estdo sendo usados por esse mapeamento. O valor deste
campo € calculado automaticamente conforme o tipo da varidvel configurada no mapeamento.

Range: E um campo somente de leitura que informa a faixa de enderecos que estd sendo usada por esse mapeamento. O
valor deste campo € calculado automaticamente pela soma dos campos “Object Address” e “Size”. Nao pode haver sobrepo-
sicdes de faixa com outros mapeamentos.

Quality Variable: Nome da varidvel simbélica que armazenara a qualidade do mapeamento, sendo esta sempre do tipo
QUALITY, disponivel a partir da biblioteca LibDataTypes. A varidvel pode ser simples, array ou elemento de array e pode
estar em estruturas. A varidvel simbdlica s6 pode ser mapeada em um setor e ndo deve estar mapeada em nenhum outro
protocolo cliente. Nao é permitido mapear varidveis de qualidade para os tipos de comando IEC 60870-5-104.

O driver IEC 60870-5-104 Cliente ndo gera eventos baseados nos valores de seus mapea-
mentos. Os eventos devem ser gerados pelo respectivo IED. Sendo assim, caso o IED ndo
tenha suporte a geracdo de eventos, o driver IEC 60870-5-104 Cliente ndo serd capaz de
gera-los.

4.5.14.3. Configuracao da Camada de Enlace de um Setor IEC 60870-5-104

A configurag¢do dos pardmetros da camada de enlace de um setor IEC 60870-5-104, adicionado abaixo de uma Controlled
Station, € visualizada na figura abaixo. A tabela a seguir, descreve os campos que devem ser preenchidos nesta tela.

Mappinags Link Layer
Common Address of ASDU |1 =
Link Layer

Application Layer

Figura 94: Tela de Configuragdes da Camada de Enlace de um Setor IEC 60870-5-104

Configuracao Descricao Padrao de Fabrica Possibilidades
Common Address of Enderego IEC 60870-5-104
ADSU deste setor. ! 11265534

Tabela 142: Configuracdo da Camada de Enlace de um Setor IEC 60870-5-104

4.5.14.4. Configuracio da Camada de Aplicacio um Setor IEC 60870-5-104

A configuragdo dos parametros da camada de aplica¢do de um setor IEC 60870-5-104, adicionado abaixo de uma Control-
led Station, € visualizada na figura abaixo. A tabela a seguir, descreve os campos que devem ser preenchidos nesta tela.
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4. CONFIGURACAO

Mappings

Link Layer

ApplicationLayer

General Interrogation Period {ms)

Counter Interrogation Period for Reading (ms) 50000

Command Response Time-out {s) =

| Enable Communication Loss Events

50000

Figura 95: Tela de Configuragdes da Camada de Aplicagdo IEC 60870-5-104 Cliente

Configuracao Descricao Padrao Opcoes
Periodo para execucdo do
comando “General Interrogation”
General Interrogation que faz a leitura de todos os 60000 0 desabilita.
Period (ms) pontos mapeados (exceto 1 a 86400000.
contadores). O valor especial 0 [milissegundos]
desabilita a execucdo do comado.
Periodo para execugdo do
comando “Counter Interrogation”
Counter Interrogation para a leitura de todos os 60000 0 desabilita.
Period for Reading (ms) contadores mapeados. O valor 1 a 86400000.
especial 0 desabilita a execugdo do [milissegundos]
comado.
Tempo médximo para recebimento
da resposta de um comando. Caso
Command Response . S 1 a 3600.
Time-out (s) esse tempo seja e?cced{d(?, é 60
incrementado o diagndstico [segundos]
contador de erros de comando.
Habilita a geragdo de eventos de
Enable Communication perda e restabelecimento de E Enabled.
. nabled
Loss Events comunicagdo com as Controlled Disabled.
Stations.

Tabela 143: Configuragcdo da Camada de Aplicacao IEC 60870-5-104 Cliente

4.5.14.5. Diagnésticos do IEC 60870-5-104 Cliente

Os diagnésticos do protocolo IEC 60870-5-104 Cliente configurado, sdo divididos em duas estruturas, uma para o Cliente
e outra para cada Controlled Station declarada abaixo deste. Os diagnésticos do cliente sdo armazenados em varidveis do tipo
T_DIAG_IEC104_CLIENT_1 as quais estdo descritas na tabela 144. Os diagndsticos para Controlled Station sdo armazenados
em varidveis do tipo T_DIAG_IEC104_CONTROLLED_STATION_1, as quais estdo descritas na tabela 145.

Variavel de diagnéstico do tipo Tamanho Descricio
T_DIAG_IEC104_CLIENT 1. ¢
Bits de comando, reiniciados automaticamente:
tCommand. BIT Desabilitar Driver.
bStop
tCommand. BIT Habilitar o Driver.
bStart
tCommand. BIT Reservado.
bDiag_01_Reserved
168
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Variavel de diagnéstico do tipo Tamanho Descricio
T DIAG_IEC104_CLIENT 1. ¢
tCommand. BIT Reservado.
bDiag 02_Reserved
tCommand. BIT Reservado.
bDiag_03_Reserved
tCommand. BIT Reservado.
bDiag_04_Reserved
tCommand. BIT Reservado.
bDiag_05_Reserved
tCommand. BIT Reservado.
bDiag_06_Reserved
Diagnésticos:
bRunning BOOL IEC 60870-5-104 Cliente esta sendo exe-
cutado.

Tabela 144: Diagnésticos do IEC 60870-5-104 Cliente

Variavel de diagnéstico do tipo
T_DIAG_1IEC104_ Tamanho Descricao
CONTROLLED_STATION_1.

Diagnosticos de conexao:

eConnectionStatus. BYTE Comunicagdo fechada com o IED.
CLOSED
eConnectionStatus. BYTE Comunicagdo operante com o IED.
CONNECTED
Estatisticas de comunicacio:
tStat. WORD Numero de quadros (frames) recebidos.
wRXFrames
tStat. WORD Numero de quadros (frames) enviados.
wTXFrames
Contador de erros de comunicagio in-
tStat. WORD cluindo erros na Camada Fisica, Camada
wCommErrors de Enlace e Camada de Transporte.
tStat. WORD Contador .de’ erros no comando “General
wGeneralInterrogationErrors Interrogation” ciclico.
tStat. WORD Contador de erros no comando “Counter

. s s 1:
wCounterInterrogationErrors Interrogation” ciclico.

tStat. DWORD Reservado.
dwReserved_0
tStat. DWORD Reservado.

dwReserved_1

Tabela 145: Diagnésticos da Controlled Station IEC 60870-5-104
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4.5.14.6. Comandos IEC 60870-5-104 para IEDs

Nesta se¢d@o sa@o listados os comandos de usudrio disponiveis para serem enviados via IEC 60870-5-104 para IEDs. Tais
comandos sdo executados com o auxilio de blocos funcionais, descritos a seguir.

Devido as caracteristicas do protocolo IEC 60870-5-104 Cliente, ndo é possivel enviar comandos simultdneos de usudrio
para um mesmo Setor de um IED, mesmo que destinados a pontos diferentes do Setor. Desta forma, ao ser enviado um
comando para um Setor de um IED, o préximo comando para este mesmo Setor de IED sé serd enviado apds o término da
execucao do primeiro comando.

Entdo, caso um comando seja disparado pela aplicacdo do usudrio enquanto houver outro comando em execucao para o
mesmo Setor do IED, o novo comando aguardara o término do primeiro por um periodo de tempo definido no bloco funcional
udiCommandTimeOut. E se o tempo para o fim da execugdo do primeiro comando for maior que udiCommandTimeOut, o0 novo
comando retornard uma mensagem de erro (IEC104_COMMAND_ERROR_STATUS_TIMEOUT). Ou seja, um comando
comeca a contabilizar o tempo de timeout desde 0 momento em que foi disparado pela aplicacdo do usudrio, e ndo somente ao
ser enviado pelo IEC 60870-5-104 Cliente.

4.5.14.6.1. Comandos para Saidas Digitais

Os comandos para as saidas digitais sdo executados com o bloco funcional IEC104_DigitalCommand. Este bloco funci-
onal permite executar comandos sobre os seguintes tipos de objetos:

= Single Command (C_SC_NA)
= Double Command (C_DC_NA)
= Regulating Step Command (C_RC_NA)

Nas tabelas seguintes pode-se visualizar os pardmetros de entrada e saida deste bloco funcional.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel que receberd o comando.
Comando que serd enviado:
eCommand ENUM BYTE) [ 1EC104_COMMAND_TYPE_SELECT (0)

IEC104_COMMAND_TYPE_EXECUTE (1)
IEC104_COMMAND_TYPE_DEACTIVATE (2)
IEC104_QUALIFIER_DEFAULT (0)
eQualifier ENUM (BYTE) | [EC104_QUALIFIER_SHORT_PULSE (1)
IEC104_QUALIFIER_LONG_PULSE (2)
IEC104_QUALIFIER_PERSISTENT (3)
IEC104_VALUE_OFF (0)

eValue ENUM (BYTE) IEC104_VALUE_ON (1)
IEC104_VALUE_LOWER (2)
IEC104_VALUE_HIGHER (3)
udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 146: Parametros de Entrada Bloco Funcional IEC104_DigitalCommand
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Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores sdo os seguintes:

IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o dltimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus ENUM IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

(BYTE) [EC104_COMMAND_ERROR_STATUS_FORMAT ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 147: Parametros de Saida Bloco Funcional IEC104_DigitalCommand

Notas:

= eValue:

* Os valores IEC104_VALUE_ON e IEC104_VALUE_OFF devem ser utilizados exclusivamente para objetos dos
tipos Single Command (C_SC_NA) e Double Command (C_DC_NA);

¢ Os valores IEC104_VALUE_LOWER e IEC104_VALUE_HIGHER devem ser utilizados exclusivamente para
objetos do tipo Regulating Step Command (C_RC_NA).

4.5.14.6.2. Comandos para Saidas Analogicas

Os comandos para as saidas analdgicas sao executados com os blocos funcionais IEC104_AnalogCommandInt e IEC104_
AnalogCommandReal.

O bloco funcional IEC104_AnalogCommandInt permite executar comandos sobre os seguintes tipos de objetos:

= Setting Point Command, normalized Value (C_SE_NA)
= Setting Point Command, scaled Value (C_SE_NB)

Nas tabelas seguintes pode-se visualizar os parametros de entrada e saida do bloco funcional IEC104_AnalogCommandInt.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel de comando para enviar.

Comando que serd enviado:

eCommand ENUM (BYTE) | [EC104 COMMAND_TYPE_SELECT (0)
IEC104_COMMAND_TYPE_EXECUTE (1)
IEC104_COMMAND_TYPE_DEACTIVATE (2)

iValue INT Valor analégico que serd escrito: INT.

udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 148: Parametros de Entrada Bloco IEC104_AnalogCommandInt
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Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores sdo os seguintes:

IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o dltimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus ENUM IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

(BYTE) [EC104_COMMAND_ERROR_STATUS_FORMAT ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 149: Pardmetros de Saida Bloco IEC104_AnalogCommandInt

O bloco funcional IEC104_AnalogCommandReal permite executar comandos sobre os seguintes tipos de objetos:
= Setting Point Command, short floating point Value (C_SE_NC).

Nas tabelas seguintes pode-se visualizar os parametros de entrada e saida do bloco funcional IEC104_AnalogCommandReal.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco da varidvel de comando para enviar.

Comando que sera enviado:

eCommand ENUM (BYTE) | 1EC104 COMMAND_TYPE_SELECT (0)
IEC104_COMMAND_TYPE_EXECUTE (1)
[EC104_COMMAND_TYPE_DEACTIVATE (2)

rValue REAL Valor analdgico que sera escrito: REAL.

udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 150: Pardmetros de Entrada Bloco IEC104_AnalogCommandReal
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Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores sdo os seguintes:
IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)
Indica se o tltimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus (1;331\;‘%11\54) IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

IEC104_COMMAND_ERROR_STATUS_FORMAT_ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 151: Pardmetros de Saida Bloco IEC104_AnalogCommandReal

4.5.14.6.3. Comando Reset Process

O bloco funcional IEC104_ResetProcess permite reinicializar um dispositivo IEC 60870-5-104 Servidor. Nas tabelas
seguintes pode-se visualizar os pardmetros de entrada e saida do bloco funcional.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco de qualquer .Varlavel mgpeada no servidor,
usada apenas para identificar o servidor.
udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 152: Parametros de Entrada Bloco IEC104_ResetProcess

Parametro Tipo Descricao
ENUM Status da execug¢do, indica se um novo comando pode ser enviado, os
eExecStatus (BYTE) valores sdo os seguintes:
IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)
Indica se o ultimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus (1%1\;1%1]\54) IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

IEC104_COMMAND_ERROR_STATUS_FORMAT_ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 153: Parametros de Saida Bloco IEC104_ResetProcess
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4.5.14.6.4. Comando Synchronize IED

Através do bloco funcional IEC104_SynchronizeIED ¢ possivel comandar um sincronismo do relégio de um IED (IEC
60870-5-104 Servidor).

Nas tabelas seguintes pode-se visualizar os parametros de entrada e saida do bloco funcional.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco de qualquer varidvel mapeada no servidor,

usada apenas para identificar o servidor.

udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 154: Parametros de Entrada Bloco IEC104_SynchronizeIED

Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores séo os seguintes:

IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o dltimo comando foi bem sucedido.
[EC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus ENUM IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

(BYTE) [EC104_COMMAND_ERROR_STATUS_FORMAT ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 155: Parametros de Saida Bloco IEC104_SynchronizeIED

4.5.14.6.5. Comando General Interrogation

Na configuragdo da camada de aplicacdo do IEC 60870-5-104 Cliente € possivel configurar a execug@o periddica de co-
mandos General Interrogation apenas para leitura de todos os pontos mapeados (exceto contadores).

Esse comando também pode ser executado através do bloco funcional IEC104_Generallnterrogation.
Nas tabelas seguintes pode-se visualizar os parametros de entrada e saida do bloco funcional.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.
dwVariableAddr DWORD Endereco de qualquer .Varlavel mgpeada no servidor,
usada apenas para identificar o servidor.
. . UNSIGNED .
udiCommandTimeOut DOUBLE INT Tempo para o Time Out deste comando.

Tabela 156: Parametros de Entrada Bloco IEC104_Generallnterrogation
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Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores sdo os seguintes:

IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o dltimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)
eErrorStatus ENUM IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

(BYTE) [EC104_COMMAND_ERROR_STATUS_FORMAT ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

Tabela 157: Parametros de Saida Bloco IEC104_Generallnterrogation

4.5.14.6.6. Comando Counter Interrogation

Na configuragdo da camada de aplicacdo do IEC 60870-5-104 Cliente € possivel configurar a execugdo periddica de co-
mandos Counter Interrogation apenas para leitura dos contadores.

Através do bloco funcional IEC104_CounterInterrogation € possivel executar outras op¢cdes do comando Counter Inter-
rogation sobre contadores:

= Ler

» Freeze

= Reset

= Reset e Freeze

Nas tabelas seguintes pode-se visualizar os pardmetros de entrada e saida do bloco funcional.

Parametro Tipo Descricao
bRequest BOOL Quando TRUE, executa o comando.

Endereco de qualquer varidvel mapeada no servidor,
usado apenas para identificar o servidor.

dwVariableAddr DWORD

Comando que serd enviado:

eCommand ENUM (BYTE) IEC104_COMMAND_READ (0)
IEC104_COMMAND_FREEZE (1)
IEC104_COMMAND_RESET (2)
IEC104_COMMAND_FREEZE_RESET (3)

udiCommandTimeOut UDINT Tempo para o Time Out deste comando.

Tabela 158: Parametros de Entrada Bloco IEC104_CounterInterrogation
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Parametro Tipo Descricao
ENUM Status da execugdo, indica se um novo comando pode ser enviado, 0s
eExecStatus (BYTE) valores sdo os seguintes:

IEC104_COMMAND_EXEC_STATUS_DONE (0)
IEC104_COMMAND_EXEC_STATUS_RUNNING (1)

Indica se o ultimo comando foi bem sucedido.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR (0)

ENUM IEC104_COMMAND_ERROR_STATUS_TIMEOUT (1)

(BYTE) [EC104_COMMAND_ERROR_STATUS_FORMAT ERROR (2)
IEC104_COMMAND_ERROR_STATUS_NOT_SUPPORTED (3)
IEC104_COMMAND_ERROR_STATUS_INTERNAL_ERROR (4)
IEC104_COMMAND_ERROR_STATUS_STATION_ERROR (5)
IEC104_COMMAND_ERROR_STATUS_INVALID_ADDRESS (6)
IEC104_COMMAND_ERROR_STATUS_WRONG_TIMEOUT (7)
IEC104_COMMAND_ERROR_STATUS_UNINITIALIZED (8)

eErrorStatus

Tabela 159: Pardmetros de Saida Bloco IEC104_CounterInterrogation

4.5.14.6.7. Exemplo de Utilizagcdo de um Bloco Funcional para Comando IEC 60870-5-104

Abaixo um exemplo de aplicacdo utilizando a linguagem ST, na qual o usudrio envia o comando Select Before Execute
para um IED via protocolo IEC 60870-5-104.

PROGRAM UserPrg

VAR

iTecl04ClientAO: INT;

iTIecl04ClientAOCmd: LibIEC104.IEC104_AnalogCommandInt;
END_VAR

iTecl04ClientAOCmd.dwVariableAddr:= ADR(iIecl04ClientAO) ;
iTecl04ClientAOCmd () ;
IF iIecl04ClientAOCmd.eExecStatus = LibIEC104.IEC104_COMMAND_EXEC_STATUS_DONE
AND
iTecl04ClientAOCmd.bRequest = TRUE THEN
IF iTIecl04ClientAOCmd.eCommand = LibIEC104.IEC104_COMMAND_TYPE_SELECT AND
iTecl04ClientAOCmd.eErrorStatus = LibIEC104.
IEC104_COMMAND_ERROR_STATUS_NO_ERROR THEN
iTecl04ClientAOCmd.eCommand:= LibIEC104.IEC104_COMMAND_TYPE_EXECUTE;
ELSE
iTecl04ClientAOCmd.bRequest:

FALSE;
END_IF
END_IF
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4.5.14.6.8. Codigos de Erro para Comandos IEC 60870-5-104

Os comandos IEC 60870-5-104 retornam status de erro (eErrorStatus) ao serem executados. A tabela abaixo mostra a lista
e a descricdo dos possiveis valores para o status de erro.

Cadigo Status Descricao

0 IEC104_COMMAND_ERROR_STATUS_NO_ERROR Comando aceito, iniciado ou na fila.
Comando ndo aceito porque a men-

1 IEC104_COMMAND_ERROR_STATUS_TIMEOUT sagem foi recebida apds o time out
do comando.

2 IEC104_ COMMAND_ERROR_STATUS_FORMAT ERROR | Comando ndo aceito porque hd er-
ros de formatagado do pedido.
Comando ndo aceito, porque a ope-

3 IEC104_COMMAND_ERROR_NOT_SUPPORTED racdo ndo é suportada por este
ponto.

4 IEC104_COMMAND_ERROR_INTERNAL_ERROR ﬁfé‘;ﬁ:do ndo aceito devido a falha

5 IEC104_COMMAND_ERROR_STATION_ERROR Comando ndo aceito por falha des-
conhecida na Controlled Station.

6 IEC104_COMMAND_ERROR_INVALID_ADDRESS Comando ndo aceito porque o ende-
reco da varidvel € invalido.

7 IEC104_COMMAND_ERROR_WRONG_TIMEOUT Comando ndo aceito porque o valor
de time out nao é valido.
Comando nio aceito porque o bloco

8 IEC104_ COMMAND_ERROR_UNINITIALIZED funcional ndo foi iniciado correta-
mente.

Tabela 160: Status de Erro para Comandos IEC 60870-5-104

4.5.15. IEC 60870-5-104 Servidor

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta opcao
no MasterTool Xtorm, a UCP passa a ser servidor da comunicagdo IEC 60870-5-104, permitindo a conexdo com até cinco
dispositivos clientes IEC 60870-5-104. Para cada cliente, o driver possui uma fila de eventos exclusiva com as seguintes
caracterfsticas:

= Tamanho: 4500 eventos.
= Politica de estouro: mantém o mais recente.

Para configurar este protocolo, € necessdrio executar os seguintes passos:

1.

Adicionar a instancia do protocolo IEC 60870-5-104 Servidor a um dos canais Ethernet disponiveis (NET 1 ao NET 6).
Para realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

Configurar a interface Ethernet. Para realizar esse procedimento, consultar a se¢do Configuracio das Interfaces Ethernet.

Configurar os parametros gerais do protocolo IEC 60870-5-104 Servidor, com o modo de conexdo Porta ou IP, e o
nimero da porta TCP quando o modo de conex@o selecionado for o modo IP.

Adicionar e configurar dispositivos, definindo os devidos parametros.

. Adicionar e configurar os mapeamentos IEC 60870-5-104, especificando o nome da varidvel, tipo do objeto, endereco

do objeto, tamanho, faixa, banda morta, e tipo da banda morta.

. Configurar os parametros da camada de enlace, especificando os enderecamentos, os time-outs de comunicagdo e 0s

parametros de comunicacao.

. Configurar os parametros da camada de aplicacdo, configuracdo do sincronismo, comandos, bem como o modo de

transmiss@o dos objetos Integrated Totals.

As descri¢des de cada configuracio estao relacionadas a seguir, nesta se¢ao.
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4.5.15.1. Parametros Gerais

Para as configuracdes dos Pardmetros Gerais do IEC 60870-5-104 Servidor conforme a abaixo, seguem os parametros
apresentados na tabela a seguir:

Settings
Connection Mode |Port -
TCP Part 2404

Figura 96: Tela de Parametros Gerais do IEC 60870-5-104 Servidor

Configuracao Descricao Padrao Opcoes
Connection Configura o modo de conexdo com os médulos Cliente Port
Port
Mode Conectados. IP

Define qual o nimero da porta TCP da UTR serd

TCP Port utilizada para a comumca(;a(')v com 0s moduloi C”hent.e

Conectados, caso no campo "Modo de Conexao"esteja
selecionado "IP".

2404 1 a 65535

Tabela 161: Configuracdo dos Pardmetros Gerais do IEC 60870-5-104 Servidor

4.5.15.2. Mapeamentos de Dados

Para a configuragdo das relagdes de dados do IEC 60870-5-104 Servidor, visualizadas na figura abaixo, seguem os para-
metros descritos na tabela a seguir.

Mappings Object

5 a Counter Dead Band Dead Band Select Short Pulse Long Pulse
Address ize ange

ETHEEE | aEwE Variable Variable Type Required ms)

Link Layer

ApplicationLayer

Figura 97: Tela de Mapeamento dos Dados do IEC 60870-5-104 Servidor
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Configuracao Descricao Padrao Opcoes
Value Nome da varidvel simbélica. i Nome de uma varidvel declarada em um pro-
Variable grama ou GVL.
Single Point Information
Double Point Information
Step Position Information
q Configuragdo do tipo do objeto Measured Value (Normalized)
Object Type IEC 60870-5-104. i Measured Value (Scaled)
Measured Value (Short Floating Point)
Integrated Totals
Bitstring Information (32 Bits)
Single Command
Double Command
Regulating Step Command
Setting Point Command (Normalized)
Setting Point Command (Scaled)
Setting Point Command (Short Floating Point)
Bitstring Command (32 Bits)
Object Indice do primeiro ponto do i 1 265535
Address mapeamento IEC 60870-5-104.
Especifica a quantidade maxima de
Size dados que um mapeamento IEC - - (calculado automaticamente)
60870-5-104 poderd acessar.
Range Faixa de enderecos do dado - - (calculado automaticamente)
configurado.
Nome da varidvel simbdlica que .
Counter . . Nome de uma varidvel declarada em um pro-
Variable vai conter o dado da varidvel ) grama, GVL ou médulo contador
contadora.
Dead Band Nome da varidvel simbdlica que Nome de uma varidvel declarada em um pro-
Variable vai conter o dado da banda morta. i grama ou GVL
Dead Band Define o tipo de Banda Morta a ser . Absoluta
o Desabilitada .
Type utilizada no mapeamento. Desabilitada
Integrada
Define se para a execugdo de um
Select 4 . x True
Required comando é requerlfd(.) ou ndo um False Eal
select prévio. alse
Define o tempo do pulso curto de
Short Pulse um comando digital IEC 1000 1 a 86400000
60870-5-104, em milisegundos.
Define o tempo do pulso longo de
Long Pulse um comando digital IEC 2000 1 a 86400000
60870-5-104, em milisegundos.
Tabela 162: Configuragdo dos Mapeamentos do IEC 60870-5-104 Servidor
Notas:

Value Variable: Nome da varidvel simbdlica a ser mapeada. Quando um comando de leitura € enviado, o retorno enviado

na resposta serd armazenado nesta varidvel. Quando for um comando de escrita, o valor escrito serd armazenado nesta varidvel.
A varidvel pode ser simples, array ou elemento de array e pode estar em estruturas.

Counter Variable: Este campo se aplica somente no mapeamento de objetos do tipo Integrated Totals, sendo esta a varidvel
contadora, a ser manipulada no processo. Ela deve ter o mesmo tipo e tamanho da varidvel mapeada na coluna Value Variable,
cujo valor serd lido pelo cliente ou reportado ao cliente em caso de eventos.
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Quando a Counter Variable tem associada uma varidvel de qualidade, para que esta qualidade
seja transferida para a variavel congelada no comando de freeze, deve ser associada uma
variavel de qualidade a varidvel congelada. Este procedimento pode ser feito através da aba
Internal Points.

Dead Band Variable: Este campo se aplica somente 8 mapeamento de varidveis analdgicas de entrada (objetos tipo
Measured Value). Ela deve ter o mesmo tipo e tamanho da varidvel mapeada na coluna Value Variable. Novos valores da
varidvel de banda morta serdo considerados somente quando a varidvel analdgica de entrada mudar de valor.

Counter Variable: Os tipos de configuracdo da Banda Morta disponiveis sdo os seguintes:

Tipo de Funcao Configuracoes Descricao

Nesta op¢do, qualquer modifica¢do de valor num
Desabilitada ponto do grupo, por menor que seja, gera evento
para este ponto.

Nesta opg¢ao, se 0 modulo da variagcdo do valor de
Tipo da Banda um ponto do grupo for maior do que o valor

Absoluta . «
Morta configurado pela varidvel no campo “Banda
Morta”, um evento para este ponto € gerado.

Nesta opg¢do, se o modulo da integral da variagéo
do valor de um ponto do grupo for maior do que o
Integrada valor configurado pela varidvel no campo “Banda
Morta”, um evento para este ponto é gerado. O
intervalo de integracdo € de um segundo.

Tabela 163: Tipos de Banda Morta nos Parametros do IEC 60870-5-104 Servidor

Nota:

Short Pulse e Long Pulse: Ao definir o tempo de duragdo dos pulsos curtos e longos deve se levar em consideragdo
os limites suportados pelo dispositivo que ird tratar o comando. Por exemplo, caso o destino seja um cartdo de saida, deve
se verificar na CT do médulo quais os tempos minimos € maximos, bem como a resolugdo, para a execu¢do de comandos
pulsados.

A banda morta configurada para varidveis mapeadas no DNP3 Servidor ndo é aplicada
quando estes pontos forem oriundos de um IED (através do driver DNP3 Cliente, IEC 61850
GOOSE Subscriber, etc...), pois neste caso a deteccao dos eventos ocorre no préprio IED.

4.5.15.3. Camada de Enlace

Para a configuracdo dos pardmetros da camada de enlace do IEC 60870-5-104 Servidor, visualizadas na figura abaixo,
seguem os pardmetros descritos na tabela a seguir.
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4. CONFIGURACAO

Mappings Link Layer
Port Mumber 2404

Link Layer .

0

ApplicationLayer Common Address of ASDU |1
Time-out t1(s) 15
Time-out £2 (s} 10
Time-out t3 (s) 20
Parameter k (APDUs) 12
Parameter w (APDUSs) 3

4F

Al 4F Al 4F Al

4F

Figura 98: Tela de Configuracdo da Camada de Enlace IEC 60870-5-104 Servidor

Configuracao

Descricao

Padrao

Opcoes

Port Number

Endereco da porta listen para conexdo do
cliente. Utilizado quando a conexio do
cliente ndo € por IP.

2404

1 a 65535

IP Address (Master)

IP do cliente conectado, utilizado quando a
conexao do cliente é por IP.

0.0.0.0

1.0.0.1a
223.255.255.254

Common Address of
ASDU

Endereco IEC 60870-5-104 do servidor.

1 265535

Time-out t1(s)

Periodo de tempo (em segundos) que o
dispositivo aguarda o recebimento de uma
mensagem de confirmacao apds o envio de

uma mensagem APDU do tipo I ou U (dados)
antes de fechar a conexio.

15

1a180

Time-out t2(s)

Periodo de tempo (em segundos) que o
dispositivo aguarda para enviar uma
mensagem supervisoria (S-Frame)
confirmando o recebimento de frames de
dados.

10

1a180

Time-out t3(s)

Periodo de tempo (em segundos) em que serd
enviada uma mensagem para teste do link
caso ndo haja nenhuma transmissao por
ambos os lados.

20

1a180

Parameter k (APDUs)

Nuimero maximo de mensagens de dados
(I-Frame) transmitidas e ndo confirmadas.

12

lal2

Parameter w (APDUs)

Numero maximo de mensagens de dados
(I-Frame) recebidas e ndo confirmadas.

la8

Tabela 164: Configuracdo da Camada de Enlace do IEC 60870-5-104 Servidor

Nota:

Os campos "Time-out t1 (s)", '"Time-out t2 (s)'"" e ""Time-out t3 (s)" sdo dependentes entre si e devem se configurados
de tal forma que '"Time-out t1 (s)'" seja maior do que '""Time-out t2 (s)"' e ""Time-out t3 (s)" seja maior do que "Time-out

tl (s)'"". Se alguma destas regras nao for respeitada, mensagens de erro serdo exibidas na compilagio do projeto.

4.5.15.4. Camada de Aplicacao

Para a configuracio dos parametros da camada de aplicagdo do IEC 60870-5-104 Servidor, visualizadas na figura abaixo,

seguem os pardmetros descritos na tabela a seguir.
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Mappings Synchronism
Enable Time Synchronization

Link Layer | Time Synchronization Command Received in Local Time

ApplicationLayer Timestamp
Use Local Time instead of UTC Time

Commands

Maximum Time Between Select and Operate (s) 5 +
Maximum Time to Complete a Command Execution () |2 =
Event

Transmission Mode of Analog Input Events |AII Events {SOE) - |

Integrated Totals Type

Transmission Mode |Freeze by counter-interrogation command, transmit spontaneously - |

Figura 99: Tela de Configuracdo da Camada de Aplicagdo do IEC 60870-5-104 Servidor

Configuracao Descricao Padrao Opcoes

. Opcdo para Habilitar/Desabilitar a
S En;ble ’-I‘lm.e solicitacdo de sincronismo de Disabled Enabled.
ynchronization tempo. Disabled.

Time Synchronization Opcao para Habilitar/Desabilitar o
Command Received in tratamento do comando de Enabled Ef‘abled-
Local Time sincroniza¢do em hordrio local. Disabled.
Use Local Time instead of Opedo para Habhtar/Desabﬂ/n'ar a . Enabled
UTC Time estampa de tempo em horério Disabled : :
local para eventos. Disabled.

Periodo de tempo no qual o
comando de selecdo permanecera
Maximum Time Between ativo (inicia a contagem a partir da

lal
Select and Operate (s) confirmag@o da recepgéo do > a 180
comando de sele¢do) aguardando
o comando de Operate.
Tempo méximo para tratar um
Maximum Time to comapdo quando tre.lnsfe~r1d0 para
um driver de comunicagdo Cliente
Complete a Command ~ . 2 1a180
. ou mesmo um cartdo de saida,
Execution (s) . .
antes que seja respondido falha
por time-out.
’iranlsmllssmn N;:ode of Mod(:i de tran(slmlssﬁ(i /clqs eventos All Events (SOE) All Events (SOE).
nalog Inputs Events e entradas analogicas. Most Recent Events.
Freeze by Freeze by counter-
.. Modo de transmissdo dos dados counter-interrogation interrogation  com-
Transmission Mode . .
dos contadores. command, transmit mand, transmit
spontaneously. spontaneously.

Freeze and transmit by
counter-interrogation
command.

Tabela 165: Configuracdo da Camada de Aplicacdo IEC 60870-5-104 Servidor

Notas:

Enable Time Synchronization: Uma vez habilitado, permite o IEC 60870-5-104 Servidor ajustar o relégio da UCP
quando recebido um comando de sincronizagdo.
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Time Synchronization Command Received in Local Time: Quando habilitado, o IEC 60870-5-104 Servidor ajusta o
relégio da UCP tratando o horario recebido no comando de sincronizacdo como hordrio local. Caso contrario esse horario é
considerado UTC.

Use Local Time Instead of UTC Time: Uma vez habilitado, a estampa de tempo dos eventos gerados pelo IEC 60870-5-
104 Servidor sera enviada conforme o horario local da UCP.

Quando a op¢do de sincronismo de tempo for marcada em mais de um servidor (parametro
“Enable Time Synchronization”) os tempos recebidos nos diferentes servidores serdo sobres-
critos no reldgio do sistema em um curto espaco de tempo, podendo causar comportamentos
indesejaveis devido a atrasos no tempo de propagacao das mensagens e carga do sistema.

Maximum Time to Complete a Command Execution: Este parametro nio se aplica quando o comando ¢ interceptado
pelo bloco de funcdo de interceptacdo de comandos (CommandReceiver). Neste caso o tempo maximo para processar O
comando ¢é definido por um parametro do bloco de fungéo.

Transmission Mode of Analog Input Events: Os modos de transmissao dos eventos de entradas analdgicas disponiveis
s30 0s seguintes:

Tipo de Funcao Configuracoes Descricao
Transmission Mode of Analog
Inputs Events

Sao enviados todos os eventos analégicos
gerados.
E enviado somente o evento mais recente de cada
ponto analdgico.

All Events(SOE)

Most Recent Events

Tabela 166: Modos de Transmiss@o dos Eventos de Entradas Analégicas do IEC 60870-5-104 Servidor

Tipo de Funcao Configuracoes Descricao

Equivale ao Modo D de aquisi¢ao de contadores (integrated to-
Freeze by tals) definido pela norma IEC 60870-5-104. Neste modo, co-
counter-interrogation | mandos de interrogacdo de contadores (freeze) da estagdo de
command, transmit controle realizam o congelamento dos contadores. Caso os
spontaneously. valores congelados tenham se modificado, eles sdo reportados
através de eventos.
Equivale ao Modo C de aquisicao de contadores (integrated to-
Freeze and transmit tals) definido pela norma IEC 60870-5-104. Neste modo, co-

Transmission Mode

by mandos de interrogagdo de contadores (freeze) da estacdo de
counter-interrogation | controle realizam o congelamento dos contadores. Comandos
command. subsequentes de interrogagdo dos contadores (read) sdo envia-

dos pela estacao de controle para obter os valores congelados.

Tabela 167: Modos de Transmissdo dos Contadores Congelados do IEC 60870-5-104 Servidor

ATENCAO

A norma IEC 60870-5-104, se¢ao “Transmission control using Start/Stop”, preve a utilizagao
de comandos STARTDT e STOPDT para controle do trafego de dados entre o cliente e o
servidor, utilizando conexdes simples ou multiplas conexdes. Apesar da Xtorm suportar tais
comandos, a utiliza¢cdo dos mesmos ndo é recomendada para controlar a transmissio dos
dados, principalmente com UCPs redundantes, pois tais comandos ndo sdo sincronizados
entre as duas UCPs. Em vez de utilizar miltiplas conexdes entre o cliente e o servidor Xtorm,
sugere-se a utilizacdo do recurso de NIC Teaming para prover canais Ethernet (fisicamente)
redundantes e preservar os recursos da UCP (centros de controle por UCP).
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4.5.15.5. Diagnosticos do Servidor

Os diagnésticos e comandos do protocolo IEC 60870-5-104 Servidor configurado, sdo armazenados em varidveis do tipo
T_DIAG_IEC104_SERVER_1 as quais estdo descritas na tabela abaixo.

Variavel de diagnéstico do tipo
T_DIAG_IEC104_SERVER_1.

Bits de comando, reiniciados automaticamente:

Tamanho Descricao

tCommand. BIT Desabilitar Driver.
bStop
tCommand. BIT Habilitar o Driver.
bStart
tCommand. BIT Reservado.
bDiag_01_Reserved
tCommand. BIT Reservado.
bDiag_02_Reserved
tCommand. BIT Reservado.
bDiag_03_Reserved
tCommand. BIT Reservado.
bDiag_04_Reserved
tCommand. BIT Reservado.
bDiag_05_Reserved
tCommand. BIT Reservado.
bDiag 06_Reserved
Diagnosticos:
tClient_X. BOOL IEC 60870-5-104 Servidor esta sendo exe-
bRunning cutado.
. Canal de comunicagdo fechado. Servidor
1 X. ] . -
c tC letflt_St . (1;:31\;1%11\54) ndo iré aceitar solicitagdo de conexdo. Va-
e Ongic()lgllliDa us. lor do ENUM (0).
tClient X ENUM Servidor estd escutando a porta configu-
c i _St. ¢ (BYTE) rada, e ndo existem clientes conectados.
¢ gglll\?;l]liogT ];lDus' Valor do ENUM (1).
li X. .
eCorfr?elci;tr_lStatus (1;331\;[%11\34) Cliente conectado. Valor do ENUM (2).
CONNECTED
li X. . .
téﬁelszlt)_iags BOOL Fila do cliente esta com overflow.
bOverflow
li X.
t(;ﬁels:lt)_iags WORD Tamanho da fila configurada.
wSize
li X.
t(;(liels:lt)_iags WORD Numero de eventos na fila.
wUsage
tCllent_.X. DWORD Reservado.
tQueueDiags.

dwReserved_0
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Variavel de diagnéstico do tipo

T_DIAG_IEC104 SERVER 1. | 2manho

Descricao

tClient_X.
tQueueDiags.
dwReserved_1

DWORD

Reservado.

tClient_X.
tStats.
wRXFrames

WORD

Numero de quadros (frames) recebidos.

tClient_X.
tStats.
wTXFrames

WORD

Numero de quadros (frames) enviados.

tClient_X.
tStats.
wCommErrors

WORD

Contador de erros de comunicagdo in-
cluindo erros na Camada Fisica, Camada
de Enlace e Camada de Transporte.

tClient_X.
tStats.
dwReserved_0

DWORD

Reservado.

tClient_X.
tStats.
dwReserved_1

DWORD

Reservado.

Tabela 168: Diagnésticos do IEC 60870-5-104 Servidor

4.5.15.6. Associacio dos Objetos com o Protocolo DNP3

A tabela apresenta associa¢des permitidas entre os protocolos IEC 60870-5-104 e DNP3.

Tipo do Objeto IEC 60870-5-104

Grupo DNP3

Single Point Information (M_SP_NA)

201 - Entrada digital

Double Point Information (M_DP_NA)

203 - Entrada digital dupla

Step Position Information (M_ST_NA)

Measured Value, normalized value (M_ME_NA)

230 - Entrada analégica

Measured Value, scaled value (M_ME_NB)

230 - Entrada analégica

Measured Value, short floating point value (M_ME_NC)

230 - Entrada analédgica

Single Command (C_SC_NA)

210 - Saida digital

Double Command (C_DC_NA)

g10 - Saida digital

Regulating Step Command (C_RC_NA)

g10 - Saida digital

Setting Point Command, normalized Value (C_SE_NA )

g40 - Saida analdgica

Setting Point Command, scaled Value (C_SE_NB )

240 - Saida analdgica

Setting Point Command, short floating point Value
(C_SE_NC)

240 - Saida analdgica

Tabela 169: Assosciagdo dos Tipos de Objetos IEC 60870-5-104 com Seus Correspondentes no DNP3

Integrated Totals (M_IT_NA): ndo € permitido associar uma varidvel utilizada como conta-
dora congelada, simultaneamente no protocolos IEC 60870-5-104 e DNP3.
Step Position Information (M_ST_NA): ndo ha grupo equivalente para o protocolo DNP3.
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4.5.15.7. Comandos para Pontos de Saida

Os comandos recebidos pelo driver IEC 60870-5-104 Servidor podem ter os seguintes destinos:

= Pontos Internos

= Moddulo de saida (por ex. HX2320, HX2300)

= Driver DNP3 Cliente

= Driver IEC 60870-5-104 Cliente

= Interceptacdo (bloco de funcdo CommandReceiver)

4.5.15.7.1. Pontos Internos

Pontos internos sao considerados aqueles pontos representados por varidveis que ndo estdo associadas a nenhum dos outros
destinos descritos acima. Para este tipo de ponto, ndo sdo suportados comandos pulsados. Caso o IEC 60870-5-104 Servidor
receba um comando pulsado (simples ou duplo) para um ponto interno, serd retornado um codigo de falha (confirmacao
negativa), a menos que seja utilizado o interceptador de comandos.

4.5.15.7.2. Moddulo de Saida

Caso a varidvel mapeada para o ponto de saida IEC 60870-5-104 esteja associada a um cartdo de saida (por ex. HX2320)
da Série Xtorm, o comando serd redirecionado e executado pelo préprio cartdo. No caso de comandos pulsados, este redirecio-
namento funcionard apenas se a varidvel for do tipo DBP. Caso seja utilizada uma variavel do tipo BOOL, o servidor retornara
uma mensagem negativa de confirmacao (falha) para comandos pulsados, assim como quando um comando persistente & dire-
cionado a uma varidvel DBP mapeada no cartdo de saida. Com a interceptagdo e tratamento destes comandos pela aplicacido
pode evitar o retorno de mensagens negativas (falha).

Comandos destinados a varidveis mapeadas em um cartdo de saida da Série Nexto (por exem-
plo um médulo NX2020) sdo tratados como comandos para pontos internos.

4.5.15.7.3. Driver DNP3 Cliente

Caso a varidvel esteja associada a um ponto de um IED em um driver DNP3 Cliente, o comando serd redirecionado e
enviado para ser executado pelo préprio IED e o valor da varidvel armazenada na memoria da UCP ndo € atualizado. Importante
observar que o DNP3 Cliente ndo suporta comandos persistentes para pontos duplos, neste caso € retornada uma mensagem
negativa de confirmagao.

Deve-se considerar que, devido as caracteristicas do protocolo, o driver DNP3 Cliente é capaz de executar somente um
comando por vez. Isto é, enquanto um comando para um determinado ponto ndo for finalizado (resposta ou time-out), ndo é
possivel disparar um novo comando, mesmo que seja para um ponto diferente. Desta forma, caso um comando seja redireci-
onado do IEC 60870-5-104 Servidor ou mesmo do DNP3 Servidor para um IED associado a um driver DNP3 Cliente e este
esteja ocupado executando um comando, serd retornada uma mensagem negativa de confirmagao.

4.5.15.7.4. Driver IEC 60870-5-104 Cliente

Caso a varidvel esteja associada a um ponto de um IED em um driver IEC 60870-5-104 Cliente, o comando sera redireci-
onado e enviado para ser executado pelo préprio IED. No caso de comandos trip/close, tipicamente a varidvel deve ser do tipo
DBP, contudo o redirecionamento funcionard da mesma forma mesmo que seja utilizada uma variavel do tipo BOOL.

186

\

Q
=
G



4. CONFIGURACAO

4.5.15.7.5.

Interceptagdo de Comandos IEC 60870-5-104

A interceptacdo de comandos recebidos pelo driver IEC 60870-5-104 Servidor € realizada através do bloco de fungdo
CommandReceiver conforme descrito na se¢do Interceptacdo de Comandos Oriundos do Centro de Controle. Este recurso

permite a interceptagcdo de comandos de selecdo e execucao.

4.5.15.7.6. Qualificador de Comandos

A norma IEC 60870-5-104 prevé quatro diferentes qualificadores de comandos para os objetos Single Command, Double
Command e Regulating Step, todos suportados pelo Servidor da Xtorm.

Cada tipo de objeto tem um comportamentos especifico para cada qualificador de comando, como pode ser observado na

tabela apresentada a seguir.

Tipo do objeto do protocolo IEC 60870-5-104

definition (padrao)

qualificador persistente.

Qualificador Single Command Double Command Regulating Step
Command
No additional Mesmo comportamento do Mesmo comportamento do Mesmo comportamento do

qualificador de pulso curto.

qualificador de pulso curto.

Short pulse duration
(pulso curto)

Long pulse duration
(pulso longo)

Requer interceptagdo do
comando para tratamento
pela aplicacdo, caso
contrdrio ird retornar uma
mensagem de confirmacdo
negativa (falha).

A saida correspondente ao
comando (ON ou OFF) serd
ligada pelo tempo
correspondente a duracio
do pulso (curto ou longo)
configurado para o ponto.

A saida correspondente ao
comando (LOWER ou
HIGHER) sera ligada pelo
tempo correspondente a
duracao do pulso (curto ou
longo) configurado para o
ponto.

Persistent output
(persistente)

A saida serd ligada ou
desligada, e assim
permanecera até novo
comando, conforme valor
(ON ou OFF) comandado

Requer interceptacio do
comando para tratamento
pela aplicacdo, caso
contrdrio ird retornar uma
mensagem de confirmacdo

Requer interceptagcdo do
comando para tratamento
pela aplicacdo, caso
contrdrio ird retornar uma
mensagem de confirmagdo

pelo cliente. negativa (falha). negativa (falha).

Tabela 170: Qualificador dos Comandos do IEC 60870-5-104 Servidor

4.5.16. IEC 61850 Servidor

Este protocolo estd disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao selecionar esta op¢ao no
MasterTool Xtorm, a UCP passa a ser servidor da comunicacido IEC 61850, permitindo a conexdo com clientes IEC 61850
através do protocolo MMS e também possibilitando o envio e recep¢io de mensagens rapidas através do protocolo GOOSE.

A tabela a seguir descreve os limites maximos de configuragéo relacionados ao protocolo IEC 61850 Servidor.

IEC 61850 Servidor
Instancias por Interface Ethernet (NETs) 1
Instancias por UCP 1
Nuamero maximo de clientes 10
Nimero maximo de Logical Nodes 255
Nimero maximo de Datasets 100
Niimero maximo de Datasets Dinamicos 10
Numero maximo de membros em um Dataset 300
Nuamero maximo de GOOSE Control Blocks 100
Numero maximo de GOOSE Subscriptions 100
Numero maximo de Report Control Blocks 100
Nimero maximo de mapeamentos 1.000
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| IEC 61850 Servidor |

Tabela 171: Limites do Protocolo IEC 61850 Servidor

Para configurar este protocolo, € necessdrio executar os seguintes passos:

1. Adicionar a instancia do protocolo IEC 61850 Servidor a um dos canais Ethernet disponiveis (NET 1 .. NET 6). Para
realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secio Configuracio das Interfaces Ethernet.
Adicionar um Logical Device.

Adicionar os Logical Nodes desejados, incluindo objetos e atributos opcionais caso necessario.

Criar e configurar Datasets, selecionando elementos dos Logical Nodes previamente configurados.

Criar e configurar Reports (buferizados e ndo-buferizados), utilizando os Datasets definidos anteriormente.

Criar e configurar o envio de mensagens GOOSE (GOOSE Publisher), utilizando os Datasets definidos anteriormente.
Configurar a recep¢do de mensagens GOOSE (GOOSE Subscriber) através da importacdo de arquivos .CID.
Configurar o mapeamento de pontos de comunicac¢do da UTR para atributos dos Logical Nodes.

RS O

As descrigdes de cada configuragio estdo relacionadas a seguir, nesta secéo.

4.5.16.1. Implementacio do Modelo de Dados IEC 61850

Uma das principais diferencas da norma IEC 61850 quando comparada aos outros protocolos conhecidos (DNP3, MOD-
BUS, etc...) estd no modelo de dados utilizado para comunicacdo. Na IEC 61850, os dados sdo definidos sob a forma de
grandes estruturas de dados simbdlicos que representam um elemento fisico ou lgico presente no sistema. Estas estruturas
sdo chamadas de Logical Nodes, os quais sdo formados por Objetos que, por sua vez, possuem um conjunto de Atributos. Por
fim, os atributos podem ser simples ou estruturados. A figura abaixo ilustra a estrutura hierarquica deste modelo de dados. Os
Logical Nodes sdo representados pelos simbolos na cor laranja, enquanto os objetos possuem a cor verde e os atributos a cor
azul:

= . Physical_Device

BE LogicalDevice

o0 Lo

9@ Mod
- (o 11NC_Oper) Oper
...... G coinTe) ctival
------ m {CO | Timestamp) operTm
9@ {CO | Criginatar) arigin
- colorCat) orCat

EJ----@ (ST | Originator) orgin
...... m (STIINTEU) ctiNum
...... G sTIINTS) stval

...... m (ST | Quality} g

...... 211 (ST Timestamp) t

Figura 100: Modelo de Dados Estruturado

Apesar de serem representados sob a forma de uma estrutura de dados, os Logical Nodes muitas vezes possuem um
algoritmo associado, o qual pode ser executado em um IED especifico ou também de forma distribuida entre varios IEDs.
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4. CONFIGURACAO

A implementacdo desta estrutura de dados IEC 61850 no ambiente de programacdo IEC 61131-3 do MasterTool Xtorm
¢ realizada através de POUs do tipo Bloco Funcional. Os Logical Devices, Logical Nodes e os Objetos sdo representados
por um Bloco Funcional, enquanto os Atributos tornam-se varidveis simbdlicas de tipos elementares conforme a IEC 61131-3.
Todos estes dados sdo declarados em uma lista de varidveis globais (GVL) criada automaticamente pela ferramenta MasterTool
Xtorm e sdo armazenadas na pasta “IEC61850 Generated POUs” localizada na 4rvore do projeto.

A figura abaixo mostra um exemplo das POUs geradas a partir de uma configuragcdo IEC 61850:

-1 x Configuraton (Bus)

ces
=[] Device {HX3040)
= B0 PLcLogic

£ Application
[ Bil of Materials

Configuration and Consumption

(5B Disgnostc Explorer

#-{) IEC61850 Generated POUS
=2 IEC61850 Generated POUS

= Logical Nodes

IEC61850_L
IEC61850 L
calDeviceB (F5)
[EC5 1850_ServerPRG (F5)

IEC61850_Logi

*#3 systemevLs
#-2) systemPOUs
#-) UserGULs
- UserPOUs
Ml Library Manager
=-(# Task Configuration
=g MainTask

&) MairPrg

= [ configuration (Bus)

= (1] Hx3040 (Hx3040)
% coM1
2 comz
= % NET1

(] TEC_61850_Server x

(=]~ Configuration

et | Report | GoosE Pubisher | GooSE subsarber | nformation | tEc 61850 variables Mapping

DE=T

LLNO (FB)
LPHD1 {F8)

ver {IEC 61850 Server)

B E)

Lastbuid: € 0 ® 0  Precompie: o/

Figura 101: Implementacdo do Modelo de Dados

Current user: (nobody)

Para cada instancia de um Logical Node presente na configuracdo IEC 61850, € criado um tipo correspondente de Bloco
Funcional (armazenado na pasta “Logical Nodes™). Isto é necessdrio pois cada Logical Node pode ser customizado através da
inclusdo de Objetos e Atributos opcionais.

Conforme citado anteriormente, cada Atributo torna-se uma varidvel simbdlica no ambiente de programacgado IEC 61131-3.
A tabela a seguir mostra a correspondéncia entre os tipos de dados basicos da IEC 61850 com os tipos de dados elementares

daIEC 61131-3:

Tipo basico IEC 61850

Tipo elementar IEC 61131-3

BOOLEAN BOOL
INTS SINT
INT16 INT
INT32 DINT
INTSU USINT
INT16U UINT
INT32U UDINT
FLOAT32 REAL
FLOAT64 LREAL
ENUMERATED INT
CODED ENUM INT
OCTET STRINGnn
VISIBLE STRINGnn STRING(nn)
UNICODE STRINGnn

Tabela 172: Correspondéncia dos Tipos de Dados IEC 61850 vs IEC 61131-3

O formato do Timestamp segue o padrdo do IEC61850, no qual utiliza uma estrutura do tipo DATE_AND_TIME que é
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padrdo da IEC61131-3 e mais uma varidvel para a fracio de segundos dwFracsec.

A varidvel dwFracsec é uma parte fracionaria em um nimero de 24 bits. O bit menos significativo representa 1/2 >* = 59,60
ns. Para chegar no valor fracindrio em decimal, o valor presenete em dwFracsec deve ser dividido por 256 (para reduzir de 32

para 24 bits) e multiplicar por 59,60 ns.
Ja os tipos de dados enumerados possuem um conjunto de elementos cujos valores recebem um nome.

A tabela a seguir descreve os valores (em base decimal) que representam na memoria da UTR cada um dos nomes dos
elementos:

CDC (Common
Data Class)

Atributo

Identificador

Valor (decimal)

origin.OrCat

not-supported

o

bay-control

station-control

remote-control

automatic-bay

automaticstation

automatic-remote

maintenance

process

ACD

dirGeneral
dirPhsA
dirPhsB
dirPhsC
dirNeut

unknown

forward

backward

both

(SN B ) el Nob] RN No) R 1 REEN OS] I (O] B

BSC

ctlVal

stop

lower

16384

higher

-32768

reseved

-16384

CMV

angRef

v

A

Other

CURVE

setCharact

ANSI Extremly Inverse

ANSI Very Inverse

ANSI Normal Inverse

ANSI Moderate Inverse

ANSI Definite Time

Long-Time Extremely Inverse

Long-Time Very Inverse

Long-Time Inverse

IEC Normal Inverse

IEC Very Inverse

IEC Inverse

oy b= IN=] ReS1 RN R KT IS OS] S I BN I )

IEC Extremely Inverse

—
\S]

IEC Short-Time Inverse

—
(O8]

IEC Long-Time Inverse

—_
~

IEC Definite Time

15

Polynom 1 to 16

17 to 32

Multiline 1 to 16

33 to 48

DPC
DPS

stVal

intermediate

0

off

16384

on

-32768
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CDC (Common

Data Class) Atributo Identificador Valor (decimal)

BAD -16384
normal
SEQ Sev high
MV low
CMV range high-high
low-low
A
SEQ phsRef B
C
SEQ T pOos-neg-zero
dir-quad-zero
Va
Vb
Ve
Aa
Ab
WYE angRef Ac
Vab
Vbc
Vca
Vother
Aother

o

=) Nool IEN] No)) RO 1 IEEN JOS] I \S] B Neoll Bl Reol B () B eoll JEVN OS] I (8] B

—
(e

Tabela 173: Elementos Representados na Memoria da UTR

Em funcio da flexibilidade de tamanho dos Atributos do tipo STRING, a implementa¢do destes elementos no ambiente [EC
61131-3 é realizada de uma forma diferente de todos os outros. Ao invés de armazenar diretamente o conjunto de caracteres
da string, a varidvel simbdlica que representa o atributo armazena apenas uma referéncia para uma tabela onde se encontra de
fato a string propriamente. Desta forma, todos os atributos do tipo string possuem um sufixo “_REF”. Esta referéncia é na
verdade o indice para acesso a uma tabela de strings implementada sob a forma de uma GVL. Existem no total 7 tabelas de
string separadas por tipo:

Nome da GVL (Tabela) Descricao
2aVisSTRING32 VISIBLE STRING32
2aVisSTRING64 VISIBLE STRING64

gaVisSTRING129 VISIBLE STRING129

gaVisSTRING255 VISIBLE STRING255

gaUCSTRING255 UNICODE STRING255
gaOCTED64 OCTET STRING64
gaOCTED255 OCTET STRING255

Tabela 174: Tabelas para Acesso aos Atributos do Tipo STRING

Por exemplo, vejamos a configurag@o na figura abaixo:
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(= l Physical_Device
EE Logical Device
240 LLND
@ Mod
@ Ech
(1Y) Heatth
(2] NamPi

= .Em {DC | VisString255) d
.@ {DC | VisString255) wendor
.@ (DC | VigString255) swRev

Figura 102: Exemplo de Configuragcdo com Atributos do tipo STRING

Neste exemplo, o Atributo “d” do Objeto NamPIt € do tipo VisString255 e a sua varidvel simbdlica correspondente é:

gfbIEC61850_LogicalDevice.LLNO.fbNamPlt.d_REF

Desta forma, para atribuir o valor “TEST” a este atributo em linguagem ST:

gaVisSTRING255[gfbIEC61850_LogicalDevice.GGIO4.fbNamPlt.d REF]:= 'TEST';

4.5.16.2. Configuracio da Base de Dados

A configurag¢do da Base de Dados do protocolo IEC 61850 Servidor € realizada através da aba Configuration a partir da
inclus@o de um Logical Device e de seus respectivos Logical Nodes:

Configuration (Bus) [7] 1EC_61850_Server X
Configuration | pataset | Report | GOOSE Publisher | GOGSE Subseriber | Information | IEC 61850 Variables Mapping

....... E LogicalDevice l i

Properties:

Server Name: Server

Figura 103: Configurando o Nome do Physical Device

Esta tela é dividida em duas partes. O lado direito representa a configuragdo atual do dispositivo. No lado esquerdo
encontra-se a lista de objetos disponiveis que podem ser adicionados/removidos conforme objeto que foi selecionado na con-
figuragdo.
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O primeiro passo nesta tela € definir o nome do Physical Device através do campo Server Name. Recomenda-se a utilizagao
de um nome especifico de acordo com o projeto do sistema onde esta UTR serd utilizada, pois este serd o nome que ird
identificar este dispositivo na configura¢cdo da comunicagdo com dispositivos MMS Cliente e também na configurag@o da troca
de mensagens GOOSE com outros IEDs.

O proximo passo € adicionar um Logical Device. Para isto, deve-se selecionar o objeto LogicalDevice na parte esquerda
da tela e depois clicar no botao “>:

Configuration (Bus)
Configuration | DataSet | Report | GOOSE Publisher | GOOSE Subscriber | Information | IEC 61850 Variables Mapping

(] IEC_61850_Server x

[z 2 R e BT B2 BT T S )

[Aoood]-Automatic

[Coced-Cortrol

[Grock]-Generic

[Mbooc]-Metering and measurement
[Paooi]-Protection

[Sxced-Sensors and monitoring
[TecedHnstrument transformers
[Whood]-Wind power plarnt
[¥ooo]-Switchgear

[fxced-Power transformers
[Z&ced-Further power system equigment

(= l Server

= E LogicalDevice

LLNO
LPHD1

Properties:

Device Mame: LogicalDevice

Figura 104: Adicionando e Configurando o Nome do Logical Device

O Logical Device é um nivel de abstra¢do do modelo de dados definido na IEC 61850, e tem como objetivo a organizagdo
dos dados. O driver IEC 61850 Servidor suporta apenas um Logical Device, e o seu nome pode ser alterado através do campo
Device Name. O Logical Device vem por padrdo com dois Logical Nodes que armazenam configuragdes e informagdes do

dispositivo (LLNO e LPHD1), os quais ndo podem ser removidos.

A partir deste ponto, o usudrio deve incluir os Logical Nodes conforme a necessidade do seu projeto. Para instanciar novos
Logical Nodes, basta seleciona-lo na lista que aparece do lado esquerdo da tela:

Configuration (Bus)

[f] 1EC_61850_Server x

Configuration |DataSet | Report | GOOSE Publisher | GOOSE Subscriber | Information | IEC 61850 Variables Mapping

o OO e OOy OO oy OO = OO = SO OO =

[Aococ]-Automatic
[Crooc Hoontral
[GoceHGeneric
[Mbood)-Metering and measurement
[Pxcec}-Protection
[Sxcec}-Sensors and monitoring
[Teces}HInstrument transformers
[WWhooFWind power plant
[¥eoox]-Switchgear
HCBR  {Circuit breaker}
KSWI  {Circuit switch}
['f200c)}-Power transformers
[&oec]-Further power system equigment

Figura 105

(= . Server

EE LogicalDevice
LLND
LPHD1

Properties:

Device Mame: LogicalDevice

: Adicionando um Logical Node
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Ao clicar sobre um Logical Node configurado, € possivel modificar o seu prefixo e o seu indice através dos campos Node
Prefix e Logical Node Index. Além disto, € possivel também adicionar e remover Data Objects opcionais. Da mesma forma,
ao clicar sobre um Data Object, € possivel adicionar e remover Data Attributes opcionais.

Configuration (Bus) m IEC_61850_Server X
Configuration |DataSet | Report | GOOSE Publisher | GOOSE Subscriber | Information | IEC 61850 Variables Mapping

...... @ Mod {Mode} =

...... @ Beh {Behaviour} - EJ----@ Mod
...... @ Heatth {Heatth} EJ----@ Beh
------ @ Nam Ph {Name plate} D""@ Health
------ @ Loc {Local operation} D""@ NamPit
------ @ EEHealth {Extemal equipment health} EJ----@ Loc
------ @ EEName {Extemal equipment name plate} EJ----@ OpCrt
...... @ OpCrt {Operation courter} EJ----@ Pas

...... @ Pos {Switch, general} EJ--"@ BlkOpn
...... @ BlkOpn {Block opening} _

...... DOl {Block closing} el

------ @ ChaMotEna {Charger motor enabled} MNode prefix:

------ @ SumSwARs {15Sum of Switched Amperss, res Logical Node index: 1
------ @ CBOpCap {Circuit breaker operating capab

------ @ POWCap {Pairt On Wave switching capa

...... @ MaxOpCap {Circuit breaker operating capat

Figura 106: Configurando um Logical Node

A tabela abaixo mostra todos os campos de configuracio presentes nesta tela, informando seus valores padrdo e as possi-
bilidades de configuracao:

Configuracao Descricao Padrao Opcoes
Define o nome do Physical Conjunto de até 32 caracteres
Server Name . Server , .
Device. (letras, nimeros e underline).
Device Name Define o nome do Logical LogicalDevice Conjunto/de até 32 caracFeres
Device. (letras, nimeros e underline).
Conjunto de caracteres (apenas
Node Prefix Define o prefixo do Logical i le/:tras) cuja quantidade S(’)mgda af)
Node. nimero de caracteres do indice ndo
pode ultrapassar 07 caracteres.
Conjunto de caracteres (apenas
Logical Node Index Define o indice do Logical i nlimfaros) cuja quantidade somada
Node. ao nimero de caracteres do prefixo
ndo pode ultrapassar 07 caracteres.
Tabela 175: Pardmetros da Configuragcdo da Base de Dados
Notas:

A soma do tamanho dos campos Node Prefix e Logical Node Index ndo deve ultrapassar 12 caracteres.

O limite do caminho de um atributo, definido pela soma do tamanho dos campos Device Name, Node Prefix, Logical
Node Index, bem como todos os separadores definidos na norma e do nome do atributo propriamente nao deve ultrapassar 64
caracteres.
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4. CONFIGURACAO

4.5.16.3. Configuracio dos Datasets

Os Datasets sdo listas de varidveis que sdo utilizadas na comunicacdo através de mensagens GOOSE e MMS (Reports,
etc...). Em outras palavras, consistem em um subconjunto de dados que contém referéncias para Atributos e/ou Objetos da
base de dados configurada no driver.

A configuracdo dos Datasets é realizada através da aba Dataset:

Configuration (Bus) [f] TEC_61850_Server x -
Configuration | Dataset |Report | GOOSE Publisher | GODSE Subscriber | Information | IEC 61850 Variables Mapping
B . Server o
E| [N} LogicalDevice DatasSets:
-] Lno
& Fc e
E"@@
@ {CO | INC_Oper) Oper
. E N @ (CO | VisString&4) 580 Nome:
@-
-9 oc
- L] LPHD1
B XCBR1 =
-3 co
Fc b
B
X E De E]
fv)
Name Descrintinn Ontinn Cne Instnn S

Figura 107: Configurando os Datasets

Esta tela é dividida em duas partes. No lado direito € apresentada a lista de Datasets atualmente configurados no dispositivo,
onde existem também os comandos para criar, remover e renomear Datasets. No lado esquerdo, encontra-se a lista de elementos
disponiveis que podem ser adicionados/removidos em cada Dataset a partir da base de dados que foi configurada.

Adicionalmente, a UTR Hadron Xtorm possui suporte ao recurso de Datasets Dindmicos, o qual permite a criacdo de Da-
tasets em tempo de execugdo pelo IEC 61850 Cliente (SCADA, etc...). Apds serem criados, € possivel associa-los a um Report
Control Block j4 existente. A configuracio dos Datasets Dindmicos € voldtil, isto é, serd perdida em caso de desligamento ou
reconfigura¢do da UTR.

4.5.16.4. Configuracao dos Reports

O Report é um mecanismo de envio de um Dataset de forma nao solicitada para um IEC 61850 Cliente. As suas configura-
¢oes (Dataset associado, condi¢des de disparo, etc...) sdo todas armazenadas em uma entidade chamada Report Control Block
(RCB).

A configuragdo dos Reports € realizada através da aba Report:
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4. CONFIGURACAO

Configuration {Bus) m IEC_61850_Server M -~
| configuration | Dataset | Report | GOOSE Publisher | GOOSE Subscriber | Information | IEC 61850 Variables Mapping

General options
Buffersize: 5000 Name: Send Config Revision:

Description:

Reports: Send Data Reference:

Integrity Pericd [ms]: Send DataSet name:

Buffered: Send Reason for Indusion:

Buffer Time [ms]: Send Sequence number:

Config Revision: Send Time Stamp:

DataSet: Buffered specific options
Send Entry ID:

Send Buffer overflow:

New Trigger Options
Data Change:

Data Update:
Quality Change:
Inteqrity:

General Interrogation:

Figura 108: Configurando os Reports

No lado esquerdo da tela € apresentada a lista de RCBs, onde existem também os comandos para criar e remover Reports.
No lado direito encontram-se as configura¢cdes do RCB.

O principio de funcionamento do Report estd baseado no envio das informacdes para o Cliente MMS sempre que houver
qualquer altera¢@o nos elementos contidos no Dataset daquele Control Block. Adicionalmente, o Report pode ser configurado
para ser enviado periodicamente a partir do parametro Integrity Period. O Report pode também ser configurado no modo
buferizado, onde as mensagens sdo armazenadas em um buffer interno da UTR para envio posterior caso o Cliente MMS ndo
esteja conectado. Este buffer possui tamanho fixo de 20Kbytes para cada Report Control Block, sendo que a politica de estouro
€ “manter os mais antigos” (isto €, caso o buffer esteja cheio e seja gerado um novo report, os reports armazenados no buffer
serdo mantidos, e o novo report serd descartado).

A tabela abaixo mostra todos os campos de configurag@o presentes nesta tela, informando seus valores padrdo e as possi-
bilidades de configuracio:

Configuracio Descricao Padrao Opcoes
Define o tamanho (em bytes) do
buffer para armazenamento dos

eventos. Contudo, este parametro
ndo é suportado pelo driver, que

Buffersize utiliza um tamanho fixo de - -

20Kbytes para cada Buffered

Report Control Block
independentemente do valor
configurado na tela.

Nome que identificara este Report

Control Block para fins de Conjunto de até 32

Name ~ L RCB_n caracteres (letras,
configuracio e de comunicacao , .
. .. numeros e underline).
com outros dispositivos.
Descri¢ao do Report Control Conjunto de até 80
Description Block, para auxiliar na - caracteres (letras,
documentacdo do projeto. nimeros e underline).
196



4. CONFIGURACAO

Configuracao Descricao Padrao Opcoes
Periodo no qual o Report serd
Integrity Period (ms) disparado automatlcamer.lte~ caso 0 0- Desablht.ado
nenhuma das outras condi¢des de (nunca envia)
disparo tenha ocorrido. 1 a 65535

Seleciona o modo Buferizado, no

qual os Reports sdo armazenados

Buffered internamente na UTR para envio Desabilitado Habilitado/Desabilitado

posterior caso o Cliente MMS ndo
esteja conectado.

Tempo que serd aguardado apds a
Buffer Time (ms) ocorréncia de um evento para que 100 0 a 65535
o Report seja transmitido.

Numero que serd utilizado para
identificar a revisdo da
1
configuracdo do Report Control 0265535
Block.
Dataset que serd monitorado e
Dataset transmitido por este Report - -
Control Block.

Caso selecionado, envia o
pardmetro Revisao da Habilitado Habilitado/Desabilitado
Configurag@o juntamente com o
Report.
Caso selecionado, envia a
Send Data Reference referéncia de dados juntamente Habilitado Habilitado/Desabilitado
com o Report.

Config. Revision

Send Config Revision

Caso selecionado, envia o nome
Send Dataset Name do Dataset juntamente com o Habilitado Habilitado/Desabilitado
Report.

Caso selecionado, envia 0 motivo
Send Reason for Inclusion da inclusdo juntamente com o Habilitado Habilitado/Desabilitado
Report.

Caso selecionado, envia o nimero
Send Sequence Number de sequéncia juntamente com o Habilitado Habilitado/Desabilitado
Report.

Caso selecionado, envia a estampa
Send Time Stamp de tempo juntamente com o Habilitado Habilitado/Desabilitado
Report.

Send Entry ID Caso selecionado, envia o ID da Desabilitado Habilitado/Desabilitado
Entrada juntamente com o Report.

Caso selecionado, envia a
Send Buffer Overflow informacdo de Buffer Overflow Desabilitado Habilitado/Desabilitado
juntamente com o Report.

Caso selecionado, habilita a
Data Change condi¢do de disparo do Report em Habilitado Habilitado/Desabilitado
funcdo da alteragdo de valor.
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Configuracao Descricao Padrao Opcoes
Habilita a condicao de disparo do
Report em fungdo da atualizagio

do valor da varidvel (independente

Data Update se o valor foi alterado). Contudo, - -
esta op¢ao ndo € suportada pelo

driver e, caso habilitada, nao tera

efeito algum.

Caso selecionado, habilita a
Quality Change condi¢do de disparo do Report em Habilitado Habilitado/Desabilitado
funcdo da alterag@o de qualidade.

Caso selecionado, habilita a
condig¢do de disparo do Report
caso solicitado o Polling de
Integridade pelo Cliente MMS.
Habilita a condicao de disparo do
Report em funcdo do recebimento
de um comando de Interrogagdo
General Interrogation Geral enviado pelo Cliente MMS. - -
Contudo, esta op¢do ndo é
suportada pelo driver e, caso
habilitada, ndo terd efeito algum.

Integrity Habilitado Habilitado/Desabilitado

Tabela 176: ParAmetros de Configuragao dos Reports

4.5.16.5. Configuracio GOOSE

O GOOSE (Generic Object Oriented Substation Events) ¢ uma forma de comunicac¢ao definida pela IEC 61850 criada para
permitir a rdpida troca de informagdes entre IEDs. A comunicacdo GOOSE utiliza o modelo Publisher/Subscriber (Produ-
tor/Consumidor), isto €, as mensagens transmitidas por um IED sdo recebidas por todos os outros dispositivos presentes na
rede, cabendo a eles entdo avaliar se desejam armazenar e utilizar os dados contidos na mensagem. As mensagens GOOSE
sao encapsuladas diretamente sobre o frame Ethernet utilizando enderecos MAC Multicast ou Broadcast, ndo havendo relagcao
com as camadas TCP/IP.

A configuracio das mensagens GOOSE que serdo transmitidas pela UTR Xtorm € realizada na aba GOOSE Publisher:

Configuration (Bus) [f] 1EC_61850_Server x

Configuration | DataSet | Report | GOOSE Publisher | GOOSE Subsariber | Information | IEC 61850 Variables Mapping
General

Name: MAC:
Description: APPID:
GOOSE ID:

Dataset:

Publisher

Needs Commissioning: WLAN:

New
DataSet Config Revision: WLAN-ID:
Masx. Time [ms]: WLAN-Priority

Min. Time [ms]:

Fast Goose:

DataSet

Figura 109: Configurando a Comunica¢do GOOSE Publisher
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As configuragdes de uma mensagem GOOSE a ser transmitida pela UTR Xtorm (Dataset associado, tempos de envio, etc...)
sdo todas armazenadas em uma entidade chamada GOOSE Control Block (GCB). No lado esquerdo da tela é apresentada a lista
de GCBs, onde existem também os comandos para criar e remover GCBs. No lado direito encontram-se as configuracdes do
GCB. Na parte inferior da tela, é possivel visualizar os elementos que constituem o Dataset que foi associado a esta mensagem.

O principio de funcionamento do GOOSE Publisher estd baseado no envio da mensagem quando houver qualquer alteragao
nos elementos contidos no Dataset daquele Control Block. Apds o envio da mensagem, sdo realizadas retransmissoes utilizando
a base de tempo definida pelo parametro Min. Time. O intervalo de tempo para a primeira retransmissdo é de 1X Min. Time,e
depois vai sendo dobrado (2X, 4X, 8X, etc...) até alcangar o intervalo definido pelo pardmetro Max. Time. Caso o Dataset nao
apresente alteragdes dentro deste tempo, a mensagem € retransmitida continuamente com o intervalo de Max. Time (conhecido
também como heartbeat).

As atividades de comparagdo do dataset e envio da mensagem executadas por cada Control Block estdo associadas a uma
tarefa da UTR. Caso a opcdo Fast Goose esteja habilitada, o Control Block executa estas atividades na ProtTask, a qual é
uma tarefa ciclica de alta prioridade com intervalo bastante curto (o default é 4ms), permitindo entdo configurar mensagens
GOOSE extremamente rapidas para atender requisitos de desempenho exigidos por partes criticas do sistema. Caso esta opgao
ndo esteja habilitada, o Control Block executa estas atividades na tarefa principal da UTR, a MainTask.

Caso um Dataset esteja associado a um GOOSE Control Block cuja opcdo Fast Goose esteja
habilitada, ndo é possivel utilizar este mesmo Dataset em um Report Control Block. Caso
este tipo de configuracdo seja realizada, o Report ndo funcionara corretamente.

A tabela abaixo mostra todos os campos de configuracdo presentes nesta tela, informando seus valores padrdo e as possi-
bilidades de configuracéo:

Configuracao Descricao Padrao Opcoes
Nome que identificara este . c
GOOSE Control Block para fins Conjunto de ate}: 32
Name N . GCB_n caracteres (letras, nimeros e
de configuragdo e de comunicagdo .
. .. underline).
com outros dispositivos.
Descri¢gao do GOOSE Control Conjunto de até 80
Description Block, para auxiliar na - caracteres (letras, niimeros e
documentagdo do projeto. underline).
Também é conhecido como Conjunto de até 65
GOOSE ID AppID, é uma string de GoCBRef caracteres (letras, nimeros e
identificagdo definida pelo usudrio. underline).
Dataset que serd monitorado e
Dataset transmitido por este GOOSE - -
Control Block.
MAC Endereco MAC de destino 01-0C-CD-01-00-00 01-0C-CD-01-00-00
(multicast). a
01-0C-CD-01-01-FF
Numero de identificacdo da
aplicacdo. Este nimero pode ser
utilizado para distinguir
APP ID mensagens GOOSE enviadas por 0x0000 0x0000 a Ox3FFF
diferentes partes do sistema de
automacdo.
Deve ser habilitada pelo usudrio
c .. para indicar que a configuracio .. . -
Needs Comissioning deste GOOSE Control Block Desabilitado Habilitado/Desabilitado
ainda nao foi concluida.
Numero que deve ser utilizado
Dataset Config para indicar a revisdo do Dataset
Revision associado a este GOOSE Control ! 024294967295
Block.
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Configuracao

Descricao

Padrao

Opcoes

Max. Time (ms)

Intervalo de tempo maximo para a
retransmissdo de uma mensagem
GOOSE.

4000

0 a 4294967295

Min. Time (ms)

Intervalo de tempo minimo para a
retransmissio de uma mensagem
GOOSE.

500

0 a 4294967295

Fast GOOSE

Define em qual tarefa da UTR serd
executado este Control Block.
Caso selecionado, a comparacao
dos valores e envio da mensagem
GOOSE serio executados na
ProtTask. Caso contrario, esta
atividade sera realizada na
MainTask.

Desabilitado

Habilitado/Desabilitado

VLAN

Caso selecionado, habilita a
utilizagdo de VLAN na mensagem
GOOSE.

Desabilitado

Habilitado/Desabilitado

VLAN ID

Nimero de identificacao da
VLAN.

0x0000

0x0000 a 0xOFFF

VLAN Priority

Numero prioridade da VLAN.

4

0a7

Tabela 177: Pardmetros de Configuragdo do GOOSE Publisher

A configuragdo das mensagens GOOSE que serdo recebidas pela UTR Xtorm ¢é realizada na aba GOOSE Subscriber
através da importag@o de arquivos SCL (Substation Configuration Language). Estes arquivos sdo gerados pela ferramenta de
configuracdo do IED responsdvel por enviar a mensagem, e armazenam internamente as informagdes dos GOOSE Control
Blocks relacionados. A importacgdo € realizada através do botdo localizado no canto superior esquerdo da tela:

Configuration | Dataset | Report | GOOSE Publisher | GOOSE Subscriber | Information | 1EC 61850 variables Mapping |

Import GOOSE contral block

S

Please choose a GOOSE control block from logical device.

Project configuration

Entries of the selected Dataset: 'LLND.DataSet_0"

=} . Physical_Device

ol

No. Reference

LogicalDevice XCBR.1.CO.Pos

GOOSE control blocks of the selected logical device

No. Name Desaiption

2 | GOOSE_Message_02 Test GOOSE ...

message(s)|

GOOSEID

W oo ey i

LLNO.DataSet_1 GoCERef

APPID  MAC

01-0C-CD-01-00-00

0000 01-0C-CD-01-00-00

Cancel ] [ Ok

Figura 110: Importando um Arquivo SCL

Ap6s clicar no botao de importacgdo e selecionar o arquivo SCL desejado, € aberta uma tela onde € apresentada uma lista de
Physical Devices e Logical Devices contidos neste arquivo. Ao clicar sobre um Logical Device, € apresentada na parte inferior
da tela a lista de mensagens GOOSE (Control Blocks) disponiveis para serem recebidos. Apds selecionar a mensagem que se
deseja receber, basta clicar em OK.
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4. CONFIGURACAO

Retornando a aba GOOSE Subscriber, no canto superior esquerdo é apresentada a lista de mensagens configuradas para
serem recebidas.

| Configuration | DataSet I Report | GOOSE Publisher | GOOSE Subscriber | Information | IEC 61850 Variables Mapping

Gerera
MName: GOOSE_Message_01 MAC: 01-0C-CD-01-00-00
Description: Test GOOSE message APPID: 0000
GOOSE ID: GoCBRef
Imported:

Mo, Reference Type Varname Use default name
3 1 LogicalDevice XCBR1.CO.Pos. Oper.ctival BOOLEAN

2 LogicalDevice XCBR 1.CO.Pos. Oper.operTm Timestamp 1

3 LogicalDevice X CBR1.CO.Pos.Oper.origin.orCat | orCat (=]}

4 LogicalDevice X CBR.1.CO.Pos. Oper. origin.orl... Qctetsd &)

5 LogicalDevice XCBR 1.CO.Pos. Oper.cMum INTBU E

[ LogicalDevice XCBR1.CO.Pos. Oper.T Timestamp 1

7 LogicalDevice X CBR1.CO.Pos. Oper. Test BOOLEAN (=]}

8 LogicalDevice XCBR.1,CO.Pos. Oper.Check Check &)

9 LogicalDevice XCBR 1.CO.Pos. SBO VisString64 E

Figura 111: Configurando a Comunicacdo GOOSE Subscriber

Ao selecionar uma mensagem, no lado direito sdo apresentadas as informagdes relacionadas a mensagem que serd recebida.
Estes campos sdo preenchidos automaticamente através da importagao dos dados contidos no GOOSE Control Block associado
a mensagem, desta forma ndo devem ser modificados pelo usudrio.

Na parte inferior desta tela sdo apresentados os dados contidos na mensagem selecionada, onde € possivel configurar quais
elementos do dataset recebido serdo efetivamente armazenados na memoria da UTR. Este mapeamento ¢é realizado através
do campo Varname, onde deve ser informado o nome da varidvel para a qual serd copiado o dado no momento da recep¢ao
da mensagem. Este campo pode ser preenchido manualmente pelo usudrio com o nome de uma varidvel ji existente na
sua aplicag@o, ou também pode ser preenchido automaticamente através da op¢ao Use default name. Ao marcar esta op¢ao,
a ferramenta MasterTool Xtorm cria automaticamente uma varidvel na GVL IEC61850_Generated_GVL para armazenar o
elemento correspondente recebido pela mensagem GOOSE. O nome desta varidvel é formado pelo nome do GOOSE Control
Block adicionando o sufixo “_EntryX”, onde X é um niimero que indica a posi¢do do elemento na mensagem.

4.5.16.6. Configuracao do Mapeamento de Variaveis IEC 61850

A aba IEC 61850 Variables Mapping permite realizar a associacio entre varidveis internas da UTR e Atributos dos Lo-
gical Nodes. Este recurso € essencial para permitir a implementag@o de Logical Nodes a partir de dados oriundos de outros
protocolos de comunicacdo, uma vez que os tipos de dados entre os protocolos podem néo ser totalmente compativeis.

Configuration {Bus) [f] IEC_61850_Server X
| Configuration | Dataset | Report | GOOSE Publisher | GOOSE Subscriber | Information | Mapping EC 61850 Variables |
IEC 61850 Variable Origin Variable

gfbIECE1850_LogicalDevice LLMO. fbBeh.stval | Inputd0

. R

Figura 112: Mapeamento de Varidveis IEC 61850
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4. CONFIGURACAO

A configuragdo do mapeamento de Varidveis IEC 61850 consiste basicamente em uma tabela com duas colunas, uma
contendo a varidvel que representa o Atributo do Logical Node (IEC 61850 Variable) e a outra contendo a varidvel da UTR
com a qual o Atributo serd associado (Origin Variable). Cada linha consiste em um mapeamento, sendo que o limite maximo
estd definido no inicio desta secdo.

No exemplo da figura acima, o Atributo stVal do objeto Beh do Logical Node LLNO foi mapeado para uma varidvel chamada
Input00. Visto que esta associagc@o pode implicar em uma conversdo de tipo de dado, uma Varidvel Origem pode somente ser
associada a um Atributo cujo tipo tenha a mesma sinalizacdo (signed/unsigned) e tamanho (em bits) igual ou maior. O tnico
tipo que ndo segue esta regra € o DBP, pois consiste em uma estrutura de duas varidveis BOOL mas mesmo assim pode ser
mapeado para Atributos que representam o valor de pontos duplos e possuem 8 bits. A tabela abaixo mostra as possibilidades
de mapeamento entre uma Varidvel Origem e uma Varidvel IEC 61850:

Tipo da Variavel IEC 61850
Tipo da Variavel Origem IEC 61131-3 IEC 61850

BOOL BOOL BOOLEAN

SINT SINT, DBP INT8

INT INT, DINT, REAL INT16, INT32, REAL
DINT DINT, REAL INT32, REAL
USINT USINT INT8U

UINT DINT, UDINT, REAL INT32, INT32U, REAL
UDINT UDINT,REAL INT32U, REAL
REAL REAL FLOAT32

DBP SINT INT8

Tabela 178: Tipos de Dados Possiveis no Mapeamento de Varidveis IEC 61850

Caso a Varidvel Origem esteja associada a uma fonte capaz de gerar eventos com estampa de tempo prépria (IED DNP3
ou médulo de entrada digital por exemplo), o driver IEC 61850 Servidor receberd estes eventos e atualizard o atributo “t”
(Timestamp) do Objeto referente ao atributo que foi mapeado, se comportando como um “consumidor” conforme descrito na
secdo Fila de Eventos da UCP.

4.5.16.7. Diagnésticos IEC 61850 Servidor

Os diagno6sticos do protocolo IEC 61850 Servidor configurado sdo armazenados em varidveis do tipo T_DIAG_IEC61850
_SERVER. As informacdes relacionadas a transmissdo/recep¢do de mensagens GOOSE sdo armazenadas em arrays com di-
mensao correspondente a quantidade maxima que pode ser configurada. Cada posi¢ao do array possui uma estrutura que possui
informacdes correspondes a um GOOSE Control Block ou a um Subscription. Os diagnésticos estdo descritos na tabela abaixo.

Variavel de diagnostico do tipo Tamanho e
T_DIAG_IEC61850_SERVER.*
Diagnésticos:
bDriverConfigured BOOL Indica que o driver foi configurado corre-
tamente.
tGooseGenDiagnostic. UINT Nimero de GOOSE Control Blocks
uiGooseControlBlocks (GCBs) configurados.
tGooseGenDiagnostic. UINT Nimero de mensagens GOOSE configu-
uiGooseSubscriptions radas para serem recebidas.
tGooseControlBlock. BOOL Ind)ica.que esta estrutura de diagnésticos
tGooseControlBlock[n]. estd ativa.
bActive
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Variavel de diagnéstico do tipo Tamanho Descricio
T_DIAG_IEC61850_SERVER.* 5
tGooseControlBlock. UINT Numero de identificagdo do GOOSE Con-
tGooseControlBlock[n]. trol Block.
uiAPPID
tGooseControlBlock. UDINT Numero de vezes que foi detectada al-
tGooseControlBlock[n]. guma alteracdo nos elementos do Dataset.
udiDataChange
Numero de retransmissdes da mensagem
IBlock.
tGooseControlBloc UDINT GOOSE (¢ zerado sempre que houver um
tGooseControlBlock[n].
. L. Data Change).
udiRetransmission
tGooseControlBlock. Total d'e r{ler%sellg'ens transmitidas (1nc1u% a
UDINT transmissao inicial e todas as retransmis-
tGooseControlBlock[n]. ses)
udiTotal '
tGooseSubscription. BOOL Indica que esta estrutura de diagndsticos
tGooseSubscription[n]. estd ativa.
bActive
s Nimero de identificagdo do GOOSE Con-
tGooseSubscription. K
o UINT trol Block correspondente a mensagem
tGooseSubscription[n]. -
X configurada para recepgao.
uiAPPID
tGooseSubscription. Numero de recepgdes da mensagem GO-
e UDINT -
tGooseSubscription[n]. OSE configurada para recepgao.
udiReceived
o Numero de vezes que foi detectada al-
tGooseSubscription. N
L UDINT guma alteracdo nos elementos do Dataset
tGooseSubscription[n].
. ao receber a mensagem.
udiDataChange
e Indica que ndo houve recep¢do da men-
¢ (t}GOOSSeS;:bSC,n?tmn' UDINT sagem GOOSE dentro do tempo definido
ooseSubscription[n]. por Time Allowed to Live (TAL).
udiTimeout
s Estampa de tempo do momento em que
tGooseSubsc-n[?tlon. T _TIMESTAMP detectada alguma alteracio nos elementos
tGooseSubscription[n].
; do Dataset ao receber a mensagem.
tTimestamp
tReportControlBlock.
STRING(65 N do Report Control Block.
tReportControlBlock[n]. 65) ome o Report Lontrol BIoc
sRCB_NAME
tReportControlBlock. STRING(15) Endereco IP do IEC 61850 Cliente que ha-
tReportControlBlock[n]. bilitou e/ou reservou este Report.
sIP_ADDR
tReportControlBlock. BOOL Indica que este Report foi habilitado por
tReportControlBlock[n]. um IEC 61850 Cliente.
bEnabled
Indica que este Report foi reservado por
tReportControlBlock. BOOL um [EC 61850 Cliente (aplicével somente
tReportControlBlock[n].
para Buffered Reports).
bResv
tReportControlBlock. . .
BOOL Ind te Report é do tipo Buffered.
tReportControlBlock[n]. ndica que este Beport € do tpo Butiere
bBuffered
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Variavel de diagnéstico do tipo Tamanho Descricio
T_DIAG_IEC61850_SERVER.* 5
tReportControlBlock. Informa a ocupag.ao/ do buffer interno (de 0
BYTE a 100, em %, aplicdvel somente para Buf-
tReportControlBlock[n].
K fered Reports).
byOccupation
tConnectionStatus. BOOL Indica que ha conexdo estabelecida com
tConnectionStatus[n]. um IEC 61850 Cliente.
bActive
tConnec.tlonStatus. STRING(15) Enc}lerego IP do IEC 61850 Cliente que
tConnectionStatus[n]. esta conectado.
sIP_ADDR
. Informa a quantidade de frames transmi-
tConnec.tlonStatus. UDINT tidos na comunica¢do com o IEC 61850
tConnectionStatus[n]. . )
Rk Cliente que estd conectado.
udiFramesTx
tConnectionStatus Informa a quantidade de frames recebidos
i : UDINT na comunica¢do com o IEC 61850 Cliente
tConnectionStatus[n]. )
R que estd conectado.
udiFramesRx

Tabela 179: Diagnésticos IEC 61850 Servidor

4.5.16.8. Interceptacao de Comandos IEC 61850

A interceptacdo de comandos recebidos pelo driver IEC 61850 Servidor € realizada através do bloco de funcao Comman-
dReceive conforme descrito na se¢do Interceptacdo de Comandos Oriundos do Centro de Controle. Este recurso permite a
interceptacdo de comandos de seleg¢@o e operacdo para os seguintes CDCs (Common Data Classes): SPC, DPC, INC, BSC,
ISC.

Abaixo um exemplo de aplicac@o utilizando a linguagem ST mostrando a interceptagdo de um comando para o objeto
BlkOpn de um Logical Node XCBR, respondendo “SUCCESS” ao IEC 61850 Cliente.

PROGRAM UserPrg
VAR
CRReceive: LibRtuStandard.CommandReceiver;
CCommand: LibRtuStandard.COMMAND_T;
CRResult: LibRtuStandard.COMMAND_RESULT:= LibRtuStandard.COMMAND_RESULT.
SUCCESS;
END_VAR

CRReceive.dwVariableAddr:= ADR (gfbIEC61850_LogicalDevice.XCBR1l.fbB1lkOpn.Oper.

ctlval);
CRReceive.bExec:= TRUE;
CRReceive.dwTimeout:= 500;

IEC61850_Generated GVL.gfbIEC61850_LogicalDevice.XCBR1.fbBlkOpn.ctlModel :=
IEC61850ServerXtorm.tyIEC61850_AT_ENUM_CtlModels.
IEC61850_AT_CTLModels_DIRECT_WITH_NORMAL_SEC;

// When a command is captured:
IF CRReceive.bCommandAvailable THEN
// Save its data

CCommand:= CRReceive.sCommand;
// Answers 'SUCCESS'
CRReceive.eCommandResult:= CRResult;
CRReceive.bDone:= TRUE;

END_TIF
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CRReceive () ;

IF CRReceive.bDone THEN
CRReceive.bDone:= FALSE;
END_TF

4.5.17. PROFINET Controller

Para a correta utilizagdo do protocolo PROFINET Controller é necessario consultar o manual MU214621 - Nexto Series
PROFINET Manual .

4.6. Desempenho da Comunicac¢io
4.6.1. Comunicacio MODBUS

Os dispositivos MODBUS configurdveis na UCP Hadron Xtorm executam em segundo plano, com uma prioridade abaixo
da aplicacdo de usudrio e de forma ciclica. Sendo assim, seu desempenho ird variar de acordo com o tempo restante, levando
em consideragdo a diferenca entre o intervalo e tempo que a aplicac@o leva para ser executada. Por exemplo, um dispositivo
MODBUS em uma aplicacdo que é executada a cada 100 ms, com um tempo de execucdo de 50 ms, ird ter um desempenho
menor do que com uma aplicacdo de 25 ms executando a cada 100 ms de intervalo. Isto acontece porque, no segundo caso, a
UCP terd um tempo maior entre cada ciclo da MainTask para executar as tarefas com prioridade mais baixa.

Também deve-se levar em conta o ndmero de ciclos que o dispositivo, escravo ou servidor, leva para responder a uma
requisicao.

Para processar e transmitir uma resposta, um MODBUS RTU Escravo ird levar dois ciclos (tempo do ciclo da tarefa
MODBUS), enquanto que um MODBUS Ethernet Servidor levard apenas um ciclo. Porém, esse é o tempo minimo entre a
recepcdo de uma requisicdo e o envio da resposta. Caso a requisicio seja enviada logo apds a execugdo de um ciclo da tarefa

MODBUS, o tempo poderd ser equivalente a 2 ou 3 vezes o tempo de ciclo para o MODBUS Escravo, e de 1 a 2 vezes o tempo
de ciclo para o MODBUS Servidor.

Neste caso: Tempo Maximo de Resposta = 3*(tempo de ciclo) + (tempo de execucdo das tarefas) + (tempo interframe
chars) + (send delay).

Por exemplo, para uma tarefa MODBUS Ethernet Servidor com um ciclo de 50 ms, em uma aplicagdo executada por
60 ms a cada 100 ms, o servidor conseguird executar apenas um ciclo entre cada ciclo da aplicacdo. Por outro lado, com a
mesma aplicacdo, sendo executada por 10 ms, mas com um intervalo de 100 ms, o MODBUS terd um desempenho melhor,
pois enquanto a aplica¢do ndo estiver em execucio, o mesmo estard sendo executado a cada 50 ms e apenas a cada ciclo da
MainTask ele ird demorar mais para ser executado. Para estes casos, o pior desempenho serd a soma do tempo de execugdo da
aplicacdo do usudrio com o tempo do ciclo da tarefa MODBUS.

Para os dispositivos MODBUS RTU Mestre e MODBUS Ethernet Cliente o principio de funcionamento é exatamente
igual, mas leva em considerag@o o tempo de varredura (ms) configurado na relagio MODBUS e ndo o tempo do ciclo da tarefa
MODBUS. Para esses casos, o tempo de ciclo da tarefa MODBUS ¢€ especificado da seguinte maneira:

MODBUS RTU Mestre

» Tempo de ciclo da tarefa = (Menor Tempo de Varredura (ms) configurado nas relagdes / 5).

Caso o tempo de ciclo da tarefa, calculado de acordo com a expressdo acima, fique maior que o valor configurado no
campo Time-out de Comunicagdo disponivel na aba de Configuracées Avangadas do Dispositivo, o Tempo de ciclo da tarefa
serd igual:

= Tempo de ciclo da tarefa = Time-out de Comunicac¢ao (ms) configurado no dispositivo.

MODBUS Ethernet Cliente

= Tempo de ciclo da tarefa = (Menor Tempo de Varredura (ms) configurado nas relagdes / 3).

Caso o tempo de ciclo da tarefa, calculado de acordo com a expressdo acima, fique maior que o valor configurado no
campo Time-out de Comunicagdo disponivel na aba de Configuracées Avangadas do Dispositivo, o Tempo de ciclo da tarefa

serd igual:

= Tempo de ciclo da tarefa = Time-out de Comunicacio (ms) configurado no dispositivo.
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Para estes casos, o pior desempenho de uma relagdo serd ser executada apds o seu tempo de varredura, somado ao tempo
de execucdo da aplicag@o de usudrio.

E importante ressaltar que o nimero de dispositivos MODBUS em execugio também iré alterar o seu desempenho. Em
uma aplicac@o de usudrio com tempo de execuc¢do de 60 ms e intervalo de 100 ms, ird restar 40 ms para a UCP executar todas
as tarefas de menor prioridade. Portanto, uma UCP com apenas um MODBUS Ethernet Servidor terd um desempenho maior
do que uma UCP que utilize quatro destes dispositivos.

4.6.1.1. Servidor MODBUS

Para um dispositivo MODBUS Ethernet Servidor, podemos afirmar que ele é capaz de responder a um nimero x de
requisi¢des por segundo, ou seja, serd capaz de transferir n bytes por segundo, dependendo do tamanho de cada requisicao.
Quanto menor for o ciclo da tarefa do Servidor MODBUS, maior serd o impacto do nimero de conexdes em sua taxa de
resposta. Porém, para tempos de ciclo menores que 20 ms este impacto nao € linear.

Os desempenhos de comunica¢cdo mencionados neste capitulo sdo exemplos utilizando uma
UCP apenas com um dispositivo MODBUS TCP Servidor, sem nenhuma légica na aplicagao
que possa atrasar a comunicagdo. Portanto, estes desempenhos devem ser tomados como
maximos.

J4 para tempos de ciclo iguais ou maiores do que 20 ms, o crescimento da taxa de respostas € linear, podendo ser calculada
através da férmula:

N=-Cx((Z-(Z/(Tx 1000)))

Z=1/T

Onde “N” é o nuimero médio de respostas por segundo, “C” é o nimero de conexdes e "T"¢ igual ao tempo de ciclo da
tarefa MODBUS (em segundos).

Tomando como exemplo um Servidor MODBUS com uma conexao e um tempo de ciclo de 50 ms temos:

C=1;T=0,05s;Z=1/0,05=20;

N=1x(20-(20/(0,05x 1000)))=1x(20-(20/50))=1x(20-0,4)=1x 19,6

N=19,6

Ou seja, nesta configuracéio o Servidor MODBUS serd capaz de responder, em média, 19 requisi¢des por segundo.

Caso este valor obtido seja multiplicado pelo nimero de bytes em cada requisi¢do, serd obtida uma taxa de transferéncia
de n bytes por segundo.

4.6.2. Comunicaciao DNP3
4.6.2.1. DNP3 Servidor

O driver DNP3 Servidor é executado pela UCP da mesma forma como os outros drivers de comunicacgio Servidores, isto €,
em segundo plano, com uma prioridade abaixo da aplicag¢do de usudrio e de forma ciclica. A tarefa deste driver especificamente
executa a cada 50ms, e basta 1 ciclo de execugdo do driver para processar e responder requisi¢des. Contudo, por se tratar de
uma tarefa de baixa prioridade, ndo é garantido que consiga executar com esta periodicidade pois depende do percentual de
UCEP livre (diferenca entre o intervalo da MainTask e tempo que a aplicagcdo do usudrio leva para ser executada) e também da
concorréncia com tarefas de outros protocolos configurados na UCP.

Para auxiliar na compreensdo do desempenho do driver DNP3 Servidor, a seguir é apresentado o resultado de testes
realizados com um simulador DNP3 Cliente conectado a uma HX3040 com um driver DNP3 Servidor. A base de dados
configurada era composta de 4000 pontos digitais e 500 pontos analégicos (todos com qualidade e estampa de tempo), e o
tempo de execucdo da MainTask estava em 70ms (interval de 100ms).

» Tempo para completar um polling de integridade: menos de um segundo.
= Tempo para transferir 4000 eventos digitais + 500 eventos analégicos: 4 segundos.

4.6.2.2. DNP3 Cliente

O driver DNP3 Cliente também € executado pela UCP em segundo plano, com uma prioridade abaixo da aplica¢do de
usudrio, de forma ciclica a cada 50ms, sendo necessarios 3 ciclos de execugdo do driver para realizar as requisi¢des pendentes.
Diferente do driver MODBUS Cliente, o periodo desta tarefa € fixo em 50ms, independente do periodo de polling configurado
nas requisicdes. Desta forma, o periodo de polling efetivamente executado pelo driver pode apresentar uma imprecisdo de até
150m:s.
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4.6.3. Comunicacio IEC 60870-5-104
4.6.3.1. IEC 60870-5-104 Servidor

O driver IEC 60870-5-104 Servidor é executado pela UCP da mesma forma como os outros drivers de comunicagdo
Servidores, isto €, em segundo plano, com uma prioridade abaixo da aplicacdo de usudrio e de forma ciclica. A tarefa deste
driver especificamente executa a cada 50ms, e basta 1 ciclo de execu¢do do driver para processar e responder requisi¢des.
Contudo, por se tratar de uma tarefa de baixa prioridade, nio € garantido que consiga executar com esta periodicidade pois
depende do percentual de UCP livre (diferenca entre o intervalo da MainTask e tempo que a aplicag@o do usudrio leva para ser
executada) e também da concorréncia com tarefas de outros protocolos configurados na UCP.

Para auxiliar na compreensao do desempenho do driver IEC 60870-5-104 Servidor, a seguir € apresentado o resultado de
testes realizados com um simulador IEC 60870-5-104 Cliente conectado a uma HX3040 com um driver IEC 60870-5-104
Servidor. A base de dados configurada era composta de 4000 pontos digitais e 500 pontos analégicos (todos com qualidade e
estampa de tempo), e o tempo de execucdo da MainTask estava em 70ms (interval de 100ms).

= Tempo para completar um comando de interrogag@o geral: menos de um segundo.
= Tempo para transferir 4000 eventos digitais + 500 eventos analdgicos: 25 segundos.

4.6.3.2. IEC 60870-5-104 Cliente

O driver IEC 60870-5-104 Cliente também € executado pela UCP em segundo plano, com uma prioridade abaixo da
aplicacdo de usudrio, de forma ciclica a cada 50ms.

4.7. Desempenho do Sistema

Em casos onde a aplicagdo possui apenas uma tarefa de usudrio MainTask, responsdvel pela execu¢do de uma tnica
unidade de programacio do tipo Programa denominada MainPrg, o UCP consome um determinado tempo para que a tarefa
seja processada. A esse tempo damos o nome de Tempo de Execucdo.

Em uma aplicag@o, podemos conhecer o Tempo de Execu¢do médio da aplicagdo usando o MasterTool Xtorm, na Arvore
de Dispositivos, no item Device, no seguinte caminho:

Device —> Application —> Task Configuration na aba Monitor, na coluna Tempo de Ciclo Médio.

Deve-se atentar ao Tempo de Execugdo para que ele nao ultrapasse 80% do intervalo configurado na tarefa de usudrio
MainTask. Por exemplo, em uma aplicacdo onde o intervalo é de 100 ms, um Tempo de Execucdo adequado é de até 80
ms. Isso se deve ao fato de que a UCP necessita de um tempo para a execu¢do de outras tarefas como o processamento
da comunicacio, tratamento do visor e cartdo de memdria, e essas tarefas também acontecem dentro do intervalo (os 20%
restantes do Tempo de Execucao).

O MasterTool Xtorm tem ainda a op¢do de limitar o Tempo de Execucdo da tarefa de usudrio MainTask, para que o Tempo
de Execu¢do mencionado acima seja respeitado. Isto é feito consistindo o Cao-de-Guarda da tarefa de usudrio em 80% do
intervalo.

Caso o usudrio esteja ciente das informagdes acima e queira utilizar esta consisténcia do Cao-de-Guarda, isso serd possivel
marcando o checkbox Gerar erro na consisténcia do cao-de-guarda das tarefas na aba de configuragdo da UCP. Porém, o
recomendado é manter o tempo de cdo-de-guarda configurado com o padrdo de 1000 ms e o checkbox para gerar erro na
consisténcia desmarcado.

ATENCAO

Caso o percentual de 80% nao seja respeitado e o tempo de execugdo da tarefa de usudrio se
aproxime ou exceda o intervalo configurado da MainTask, o visor e o botdo de diagndstico
podem ndo responder, uma vez que sua prioridade na execucao do sistema é menor do que as
tarefas de usudrio. Caso uma aplicagdo com erros seja carregada na UCP, pode ser necessario
reinicializa-la sem carregar esta aplica¢do, como descrito na se¢do Nao Carregar a Aplicacdo
na Inicializacdo.
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4.7.1. Escaneamento de E/S

A atualizag@o das entradas e saidas associadas aos médulos presentes no barramento ocorre primariamente na tarefa prin-
cipal da UTR, a MainTask, conforme a sequéncia descrita a seguir:

1. Leitura das Entradas;

2. Escrita das Saidas;

3. Execucdo da aplicacdo do usudrio;

4. Aguarda completar o intervalo configurado para a MainTask.

Conforme descrito acima, fica claro que o Tempo de Execugao serd resultante da soma de 3 parcelas: Leitura das Entradas,
Escrita das Saidas e Execugdo da aplicagdo do usudrio. Desta forma, o Tempo de Execugdo da aplicacdo é afetado pela
quantidade de modulos de entrada e saida presentes no barramento. A duragdo da parcela relacionada a atualizagcdo de E/S
€ de aproximadamente 1 ms para cada 20 médulos inseridos no projeto. A dltima etapa da MainTask (aguarda completar o
intervalo configurado) é onde os drivers de comunicagdo e todos os outros servigos de baixa prioridade executam.

Adicionalmente, € possivel configurar a UTR para realizar a atualizacio de entradas e saidas dos médulos em outras tarefas
através da opcdo “Habilita atualizacdo de E/S por tarefa”, localizada nas configuragcdes da UCP. Ao habilitar esta opgao, a
UCP realiza um acesso ao barramento local no contexto de cada tarefa para atualizag@o das entradas e saidas que estiverem
sendo utilizadas nela. Esta op¢do pode ser muito util em casos onde utiliza-se a tarefa ProtTask e seja necessario uma rapida
atuacdo em entradas e saidas (l6gicas de protecdo por exemplo). A ordem das agdes executadas é levemente diferente da
MainTask, conforme descrito a seguir:

1. Execugdo da aplicagdo do usuério

2. Escrita das Saidas

3. Leitura das Entradas

4. Aguarda completar o intervalo configurado para a tarefa

ATENCAO

Mesmo que um ponto de E/S seja utilizado e atualizado em outras tarefas, com a opgao
Habilita atualizagdo de E/S por tarefa marcada, ele continuard sendo atualizado também na
MainTask. Exceto quando todos os pontos E/S do médulo forem utilizados e atualizados em
outra tarefa, neste caso ndo serdo mais atualizados pela MainTask.

ATENCAO

A lista de selecdo "Sempre atualizar varidveis” define a atualizacdo de variaveis de E/S:

» Usar configuracdo do dispositivo pai: atualizar de acordo com a configura¢do do
dispositivo pai.

» Ativar I (usar a tarefa do ciclo de barramento se ndo for usada em outra tarefa): as
varidveis de E/S sdo atualizadas na tarefa de ciclo de barramento se elas ndo forem
usadas em qualquer outra tarefa.

» Ativar 2 (sempre na tarefa de ciclo de barramento): todas as varidveis sdo atualizadas
a cada ciclo da tarefa do barramento, independentemente de serem usadas e se elas
sdo mapeadas para um canal de entrada ou de saida.

4.7.2. Cartao de Memoria

A transferéncia de dados envolvendo o cartdo de memoéria € realizada em segundo plano pela UCP, pois esta da prioridade
para a execucdo da aplicacdo de usudrio e processamento da comunica¢do. Desta forma, a transferéncia de arquivos para o
cartdo poderd sofrer um acréscimo de tempo significativo, dependendo do tempo de execucdo da aplica¢do do usudrio.

O tempo necessdrio para ler/escrever arquivos no cartao serd afetado diretamente pelo tempo de execugdo da aplicagédo de
usudrio, uma vez que essa aplicagdo tem prioridade na execucao.

Para mais informagdes sobre a utilizacao do cartdo de memoria, ver se¢cdo Cartdo de Memdria.
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4.8. Relogio RTC

As UCPs possuem um relégio interno que pode ser utilizado através da biblioteca NextoStandard.lib. Essa biblioteca é
carregada automaticamente durante a criagdo de um novo projeto (para realizar o procedimento de insercdo de uma biblioteca,
consultar a secdo Bibliotecas). A figura abaixo mostra os blocos e fun¢des disponibilizados:

Configuration {Bus) rm Device ]m Library Manager X
3 Add library 3 Delete library | =5 Properties 75 Details

MName Mamespace
+ ‘NactcStandard[WAA) | MextoStandard
+ LibDataTypes (Manufacturer) LibDataTypes
+ NX3030 Diagnostic Structs {(WAA) NX3030_Diagnostic_Structs
+ NX5001 Diagnostic Structs {(WAA) NX5001_Diagnostic_Structs
+ NX1001 Diagnostic Structs {Waa) MX1001_Diagnostic_Structs
+ NX1005 Diagnostic Structs {WAA) NX1005_Diagnostic_Structs
+ NX2001 Diagnostic Structs {WAaA) NX2001_Diagnostic_Structs
+ NX2020 Diagnostic Structs (WAA) NX2020_Diagnostic_Structs
+ NX4000 Diagnostic Structs (WAA) N¥4000_Diagnostic_Structs
+ NX5000 Diagnostic Structs (WAA) MX5000_Diagnostic_Structs
+ NXE000 Diagnostic Structs {(WAA) NX6000_Diagnostic_Structs
+ NX6100 Diagnostic Structs {(WAA) NX6100_Diagnostic_Structs
+ NXB010 Diagnostic Structs (Manufacturer)  NX6010_Diagnostic_Structs
+ NX6020 Diagnostic Structs (Manufacturer) NX6020_Diagnostic_Structs
+ Standard (System) Standard
+ NXModbus Diagnostic Structs (WAA) NXModbus_Diagnostic_Struds
*+-[20) Multitasking E] -

=2 Real Time Clock Functions
GetDateAndTime
GetDayOfweek =
GetTimeZone
SetDateAndTime
SetTimeZone
-2 Data Types

m

I Obsolete m
+ |2 startup Counters
+ System Calls S

Figura 113: Blocos e Fungdes de Escrita e Leitura do Reldgio

Blocos funcionais para Leitura e Escrita do RTC, disponiveis em versdes anteriores a 2.00 do
MasterTool IEC XE tornaram-se obsoletos da versdo 2.00 em diante, os blocos que ficaram
obsoletos sdo:

NextoGetDateAndTime, NextoGetDateAndTimeMs, NextoGetTimeZone, NextoSetDateAnd-
Time, NextoSetDateAndTimeMs e NextoSetTimeZone.

4.8.1. Blocos Funcionais e Funcoes para Leitura e Escrita do RTC

Entre outros blocos funcionais e fun¢des, existem alguns muito importantes utilizados para a leitura do relégio (GetDate-
AndTime, GetDayOfWeek e GetTimeZone) e para configurar novos valores de data e hora (SetDateAndTime e SetTimeZone).
Estas fungdes utilizam sempre o hordrio local, isto €, levam em consideracdo o valor definido para o Fuso Hordrio.

Abaixo, descrevem-se os procedimentos utilizados para configurar as funcgdes.

ATENCAO

Os blocos funcionais obsoletos para leitura e escrita do RTC (NextoGetDateAndTime, Nex-
toGetDateAndTimeMs, NextoSetDateAndTime e NextoSetDateAndTimeMs) ndo podem ser
utilizados na drea de dados redundantes em projetos redundantes. Os mesmos devem ser
utilizados em POUs ndo redundantes, como a POU NonSkippedPrg. Mais detalhes sobre o
funcionamento da POU NonSkippedPrg podem ser encontrados em Programa NonSkipped-
Prg.

209

\

Q
=
G



4. CONFIGURACAO

4.8.1.1. Funcdes de Leitura do RTC

A leitura do relégio pode ser feita através das funcdes a seguir:

4.8.1.1.1. GetDateAndTime

A fun¢@o GetDateAndTime é utilizada para fazer a leitura da data e hora com o retorno em milissegundos.

GetDateAndTime

—DATEANDTIME GetDateAndTimef—

Figura 114: Leitura da Data e Hora

Parametros de entrada | Tipo Descricao

Esta variavel retorna o valor de data
e hora do RTC no formato apresen-
tado na Tabela 189.

EXTENDED_DATE

DATEANDTIME _AND_TIME

Tabela 180: Parametros de Entrada GetDateAndTime

Parametros de saida Tipo Descricao

Retorna o estado de erro da fungdo,

GETDATEANDTIME | RTC_STATUS ver Tabela 191

Tabela 181: Parametros de Saida GetDateAndTime

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

Result : RTC_STATUS;

DATEANDTIME : EXTENDED_DATE_AND_TIME;
xEnable : BOOL;

END_VAR

IF xEnable = TRUE THEN

Result := GetDateAndTime (DATEANDTIME) ;
xEnable := FALSE;
END_TIF
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4.8.1.1.2. GetTimeZone

A funcio a seguir faz a leitura das configuracdes de fuso hordrio, esta funcdo estd diretamente relacionada com o tempo de
fuso horédrio configurado no servico de sincronismo do SNTP:

GetTimeZone
—TIMEZONE GetTimeZone fF—

Figura 115: Leitura das Configura¢des de Fuso Hordrio

Parametros de entrada | Tipo Descricao

Essa varidvel apresenta a leitura das

TIMEZONE TIMEZONESETTINGS - .
configuracdes de fuso horario.

Tabela 182: Parametros de Entrada GetTimeZone

Parametros de saida Tipo Descricao

Retorna o estado de erro da funcgdo,

GetTimeZone RTC_STATUS ver Tabela 191.

Tabela 183: Parametros de Saida GetTimeZone

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

GetTimeZone_Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xEnable : BOOL;

END_VAR

IF xEnable = TRUE THEN

GetTimeZone_Status := GetTimeZone (TimeZone) ;
xEnable := FALSE;
END_TF

4.8.1.1.3. GetDayOfWeek

A funcio GetDayOfWeek ¢ utilizada para fazer a leitura do dia da semana.

GetDayOfWeek
GetDayOfWweekt—

Figura 116: Leitura do Dia da Semana
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Parametros de saida Tipo Descricao

Retorna o dia da semana. Ver Ta-

GetDayOfWeek DAYS_OF_WEEK bela 190.

Tabela 184: Parametros de Saida GetDayOfWeek

Quando chamada, a fung¢do lerd o dia da semana e preencherd a estrutura DAYS_OF_WEEK.
Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

DayOfWeek : DAYS_OF_WEEK;
END_VAR

DayOfWeek := GetDayOfWeek () ;

4.8.1.2. Funcoes de Escrita do RTC

As configuracdes de relégio sdo feitas através das funcdes e blocos funcionais a seguir:

4.8.1.2.1. SetDateAndTime

O Bloco Funcional SetDateAndTime € utilizado para realizar o ajuste do relégio. Tipicamente a precisdo é da ordem de
centenas de milissegundos.

SetDateAndTime
—REQUEST DOMER—
—DATEANDTIME EXEC —
ERRORF—
STATUSE—

Figura 117: Ajuste de Data e Hora em Milissegundos

Parametros de entrada | Tipo Descricao

Essa varidvel, quando recebe uma
REQUEST BOOL borda de subida, habilita a escrita
do reldgio.

Recebe os valores de data e hora em
milissegundos, conforme na Tabela
189.

EXTENDED_DATE

DATEANDTIME _AND_TIME

Tabela 185: Parametros de Entrada SetDateAndTime




4. CONFIGURACAO

Parametros de saida Tipo Descricao

Essa varidvel, quando verdadeira,

DONE BOOL indica que a ac¢do foi completada.

Essa varidvel, quando verdadeira,
EXEC BOOL indica que a funcdo estd proces-
sando os valores.

Essa varidvel, quando verdadeira,
ERROR BOOL indica que ocorreu algum erro du-
rante a Escrita.

STATUS RTC_STATUS Retorna oNerro ocorrido durante a
configuracdo, ver Tabela 191.

Tabela 186: Parametros de Saida SetDate AndTime

Quando ocorrer uma borda de subida na entrada REQUEST, o bloco funcional ira escrever o novo valor DATEANDTIME
no relégio. Caso a escrita seja realizada com sucesso, a saida DONE serd igual a TRUE. Caso contrario, a saida ERROR sera
igual a TRUE e o erro serd apresentado na varidvel STATUS.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

SetDateAndTime : SetDateAndTime;

xRequest : BOOL;

DateAndTime : EXTENDED_DATE_AND_TIME;

xDone : BOOL;

xExec : BOOL;

xError : BOOL;

xStatus : RTC_STATUS;

END_VAR

IF xRequest THEN
SetDateAndTime .REQUEST :=TRUE;
SetDateAndTime .DATEANDTIME :=DateAndTime;
xRequest := FALSE;

END_TF

SetDateAndTime () ;

SetDateAndTime.REQUEST :=FALSE;

IF SetDateAndTime.DONE THEN
xExec:=SetDateAndTime.EXEC;
xError:=SetDateAndTime.ERROR;
xStatus:=SetDateAndTime.STATUS;

END_TF

ATENCAO

Se o usuério tentar escrever valores de hora fora do intervalo do RTC, os valores serdo
convertidos para valores vélidos, desde que ndo ultrapasse a faixa descrita na se¢do Limites
de Operacdo do RTC. Por exemplo, se o usudrio tentar escrever o valor 2000 ms, o mesmo
serd convertido para 2 segundos, se escrever o valor 100 segundos, 0 mesmo serd convertido
para 1 min e 40 segundos. Se escrever o valor de 30 horas, o mesmo serd convertido para 1
dia e 6 horas, e assim por diante.
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4.8.1.2.2. SetTimeZone

A func@o SetTimeZone realiza a escrita do ajuste de fuso horério:

SetTimeZone
— TIMEZONE SetTimeZonefp—

Figura 118: Ajuste de Fuso Horério

Parametros de entrada | Tipo Descricao
Estrutura com o valor de fuso ho-
TIMEZONE TIMEZONESETTINGS | rério a ser configurado. Ver Tabela
192.

Tabela 187: Parametros de Entrada SetTimeZone

Parametros de saida Tipo Descricao
Retorna o erro ocorrido durante a
SetTimeZone RTC_STATUS leitura/configuragdo.  Ver Tabela
191.

Tabela 188: Parametros de Saida SetTimeZone

Quando chamada, a funcio, ird configurar o valor de TIMEZONE como a nova configuracao de fuso hordrio do sistema. O
resultado da configuragéo € retornado pela fungéo.

Exemplo de utilizagdo em Linguagem ST:

PROGRAM UserPrg

VAR

Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xWrite : BOOL;

END_VAR

//FB SetTimeZone

IF (xWrite = TRUE) THEN

Status := SetTimeZone (TimeZone) ;
IF Status = RTC_STATUS.NO_ERROR THEN
xWrite := FALSE;
END_TF
END_TF

Para realizar o acerto do reldgio, devem-se utilizar valores de hora e datas dentro da faixa
descrita na se¢do Limites de Operacdo do RTC, caso contrério, serd reportado um erro atra-
vés do parametro de saida STATUS. Para maiores detalhes do parametro de saida STATUS,
consultar a secio RTC_STATUS.

214



4. CONFIGURACAO

4.8.2. Estruturas de Dados do RTC

Os blocos funcionais de leitura e configuragdo do RTC das UCPs da série Nexto utilizam as seguintes estruturas de dados
na sua configuraco:

4.8.2.1.

EXTENDED_DATE_AND_TIME

Esta estrutura € utilizada para armazenar a data do RTC quando utilizados os blocos funcionais para leitura/configuracdo
da data com precisao de milissegundos e é descrita na tabela abaixo:

4.8.2.2.

Esta estrutura € utilizada para armazenar o dia da semana quando utilizada a fun¢do para leitura do dia da semana:

Estrutura Tipo Varidvel e
BYTE byDayOfMonth Armazena o dia do més da data con-
figurada.
BYTE ByMonth Armazena o més da data configu-
rada.
WORD wYear Armazena o ano da data configu-
rada.
EXTENDED DATE | BYTE byHours gilr;lazena a hora da data configu-
AND_TIME BYTE byMinutes Armazena os minutos da data con-
figurada.
BYTE bySeconds Armazena os segundos da data con-
figurada.
WORD wMilliseconds Armazena os milissegundos da data
configurada.

Tabela 189: Estrutura EXTENDED_DATE_AND_TIME

DAYS_OF_WEEK

Enumerador Valor

Descricao

INVALID_DAY

SUNDAY

MONDAY

DAYS_OF_WEEK

TUESDAY

WEDNESDAY

THURSDAY

FRIDAY

] Ko ) B9, [E 5N OS] i () B New]

SATURDAY

Tabela 190: Estrutura DAYS_OF_WEEK
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4.8.2.3. RTC_STATUS

Este enumerador € utilizado para retornar o tipo de erro na configuracio ou leitura do RTC e € descrito na tabela abaixo:

Enumerador Valor Descricao
NO_ERROR (0) Nao ha erro.
UNKNOWN_COMMAND (1) | Comando desconhecido.
DEVICE_BUSY (2) Dispositivo estd ocupado.
DEVICE_ERROR (3) Dispositivo com erro.

Erro na leitura do sinalizador de
data e hora validas.
ERROR_READING_RTC (5) Erro na leitura da data e hora.
RTC_STATUS ERROR_WRITING_RTC (6) Erro na escrita da data e hora.
ERROR_UPDATING_SYSTEM| Erro na atualizacdo de data e hora

ERROR_READING_OSF (4)

_TIME (7) do sistema.

INTERNAL_ERROR (8) Erro interno.

INVALID_TIME (9) Data e hora invalidas.
INPUT_OUT_OF_RANGE Fora do limite de Data e hora vali-
(10) das para o sistema.

Erro gerado quando o servico SNTP
ndo esta habilitado e é feita uma
tentativa de ler ou modificar o fuso
hordrio.

SNTP_NOT_ENABLE (11)

Tabela 191: RTC_STATUS

4.8.24. TIMEZONESETTINGS

Esta estrutura € utilizada para armazenar o valor do fuso horario nas requisi¢cdes de leitura/configuracio dos blocos funci-
onais do RTC e é descrita na tabela abaixo:

Estrutura Tipo Variavel Descricao
TIMEZONESETTINGS INT iHour Hora do fuso hordario configurado.
INT Minutes i\;[(lllcl)uto do fuso hordrio configu-

Tabela 192: TIMEZONESETTINGS

Nota:

Blocos funcionais de escrita e leitura de data e hora: Bibliotecas diferentes da NextoStandard, que tenham blocos
funcionais ou fun¢des que possam fazer acesso de leitura e escrita da data e hora no sistema, ndo sio indicadas. A biblioteca
NextoStandard possui as interfaces adequadas para escrever e ler a data e hora do sistema adequadamente e informar os
diagndsticos corretos.

4.8.3. Limites de Operacao do RTC

Os valores apresentados na Tabela 193 indicam o menor e o maior instante de tempo que o relégio RTC consegue repre-
sentar. O valor minimo corresponde a data e hora mais antiga que pode ser configurada, enquanto o valor maximo representa a
data e hora mais futura valida. Esses limites devem ser respeitados ao definir ou ler o relégio do produto, garantindo que todas
as func¢des de data e hora operem corretamente.
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Parametro Minimo Maximo
Dia 1 31

Meés 1 12

Ano 2000 2035
Hora 0 23
Minuto 0 59
Segundo 0 59
Milissegundo 0 999

Tabela 193: Faixa de valores validos para o Rel6gio RTC

4.9. Memoéria de Arquivos de Usuario

A UCP da Série Hadron Xtorm possui uma drea de memoria destinada ao armazenamento de dados de uso geral, ou seja, o
usudrio podera gravar diversos arquivos de qualquer formato na memoria da UCP. Esta drea de memoria pode variar de acordo
com o modelo de UCP utilizado. Consultar a se¢do Memoria.

Para usar esta drea, o usudrio deverd acessar um projeto no software MasterTool Xtorm e clicar na Arvore de Dispositivos,
localizada a esquerda do programa. Devera dar dois cliques sobre o item Device e, apds selecionar a UCP na aba Configuracdes
de Comunicacao que serd aberta, selecionar a aba Arquivos e clicar em Atualizar, tanto na coluna de arquivos do computador
(esquerda), como na coluna de arquivos da UCP selecionada (direita), conforme mostram as indica¢des da figura abaixo.

[ Conforston Gue) ' [ Deviee x

t. T
0 et Obytes 82172025 8:12 A 3 System Volune Informatin
[ rFie2 Obytes 8/21/20258:12 AM 3 Userlog

Figura 119: Acesso aos Arquivos de Usudrio

Ap0s atualizar a coluna de arquivos da UCP, serd exibido o diretério raiz de arquivos armazenados na UCP e podera ser
selecionada a pasta para onde os arquivos serdo transferidos. A pasta "InternalMemory" é uma pasta padrdo, a ser utilizada para
armazenar arquivos na memoria interna da UCP (32 Mbytes), uma vez que ndo € possivel transferir arquivos para o diretério
raiz. Caso seja necessdrio, podem ser criadas outras pastas no diretdrio raiz ou subpastas dentro da pasta InternalMemory. Ja a

pasta "MemoryCard" é o diretério onde o cartdo de memoria estard montado, caso o mesmo esteja inserido na UCP. Arquivos
transferidos para a pasta MemoryCard estardao sendo transferidos diretamente para dentro do cartdo de memoria.

No caso em que o cartdo de memdria seja inserido ap6s a inicializagdo da UCP, serd requisi-
tado um usudrio e senha para realizar o acesso e/ou transferéncias de arquivos do MasterTool
Xtorm para o cartdo de memoria ou vice-versa. O usudrio padrdo com privilégios para acesso
a UCP € "Owner" e a senha padrdo desse usudrio é "Owner".

Para realizar a transferéncia de algum arquivo do microcomputador para a UCP, basta selecionar o arquivo desejado na
coluna da esquerda e pressionar o botdo “»”, localizado no centro da tela, conforme mostra a figura abaixo. O tempo de
transferéncia ird variar de acordo com o tamanho do arquivo e com o tempo de ciclo (execuc¢do) da aplicacdo atual da UCP,

podendo levar varios minutos.
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4. CONFIGURACAO

O usudrio ndo precisa estar em Modo Run ou conectado a UCP para realizar as transferéncias, pois ela possui a capacidade
de se conectar automaticamente quando o usudrio realizar a transferéncia.

) ConfoustonGus) [ Device x

Host | Locaton | £ CAXTORM S@xoe Runtime | Locaton | (23 MemonyCard

Name Size Modified Neme Size Modified

t

Th

< ooy i D | e
e s [ Fie2 Obytes 8/21/20258:14AM

0

Figura 120: Transferindo Arquivos

Os arquivos contidos dentro da pasta de um projeto criado pela ferramenta MasterTool Xtorm
possuem nomes especiais reservados pelo sistema, desta forma nfo podem ser transferidos
através da aba "Arquivos”. Caso o usudrio deseje transferir um projeto para a memoria de
usudrio, serd necessdrio compactar a pasta e entao transferir o arquivo compactado (*.zip por

exemplo).

Caso seja necessdrio transferir documentos da UCP para o microcomputador em que estd instalado o software MasterTool
Xtorm o usudrio deve realizar um procedimento muito semelhante ao anterior, ou seja, selecionando o arquivo na coluna da

direita e pressionar o botdo “«”, localizado no centro da tela.
Além disso, o usudrio possui algumas op¢des de operacao da drea de armazenamento de arquivos, sdo elas:

= Novo diretério - : permite a criacdo de uma nova pasta na area de memoria de usudrio.

= Excluir item : permite a exclusdo de arquivos nos diretérios da drea de memoria de usudrio.

. [ . . . o ‘s
= Atualizar : permite atualizar, na tela do MasterTool Xtorm, os arquivos presentes na memoria de usudrio e no

microcomputador.

t
Obytes 8212025 8:12 4 24 Systen Volume Informaton
obytes 8/21/20258:17 A 3 Usertog

Users and Groups

Access Rights

Applications

PLC Settings

Figura 121: Opcoes de Utilizagao
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4. CONFIGURACAO

Para uma UCP em Modo Stop ou sem nenhuma aplicacdo, a taxa de transferéncia para a
memoria interna € de aproximadamente 150 Kbytes/s.

4.10. Cartao de Memoria

Para remover o cartdo de memdria, basta acessar o Menu “Cartdo de Memoria” na UCP, utilizando o botdo de diagndsticos,

e selecionar a opcao de remogdo do cartdo de memdria, e aguardar até que o icone do cartdo desaparega da tela de status do
visor gréfico.

Caso o cartdo de memdria seja removido sem ser desmontado via menu da UCP, durante
a transferéncia de arquivos ou formatacdo, este processo pode acarretar na perda de dados
no cartdo, bem como corromper os arquivos nele contido. Este processo pode implicar na
necessidade de uma nova formatag@o do cartdo quando inserido novamente a UCP.

4.10.1. Acesso no MasterTool

O acesso a memoria do cartdo estd vinculado a mesma tela de memoria de usudrio no software MasterTool Xtorm, sendo
ele montado na pasta “MemoryCard”.

Confguraton (Bus) ' (] Device x

on Setings Host | Locatin | =5 CAXTORM Saxe Runtime | ocaton | (3 MemoryCard @

Neme Size Modfied Neme Size Modified
t t
Log [ Fiet Obytes 8/21/20258:12AM 24 System Volume Information

] — e = varen

Access Rights

Applications

PLC Settings

Information

Figura 122: Diretério Raiz com Cartdo de Memoria Inserido

A transferéncia de arquivos ocorre de maneira semelhante a utilizacdo da memoria de usudrio ( Memoria de Arquivos de
Usudrio), basta acessar o diretério “MemoryCard” e enviar os arquivos, conforme mostra a figura abaixo.
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4. CONFIGURACAO

Ble Edt Vew Project fuid Onine Debug Iools Window Help

BEdlE] 1820 1%
Configuraton (Bus) (@ Device x -&
3|[c |{Fiies™ | Log | Users and Groups | Access Rights | Information =
ﬁ Host | Location: | || C:\Projects XTORM v e Runtime | Locaton: | (1 / v e g
S | Name Size Modified Name Size Modified &
2l 3 intemalMemory 3
| project_tproject 30061 KB (317,036, 4/7/2014 8:55 AM [ MemoryCard £
(] Project_2project 223 MB (2343357..  4/6/20145:05 PM =
] Project_3.project 339 MB (3550,758... 4/5/20147:55 AM
[ Project_sproject 214 MB 22214, 47772014815 AM
B Messages —Totally 0 error(s), 1 waming(s), 17 messagefs)

Lastbuid: @0 @ 1 Preconpie; o Current user: (nobody)

Figura 123: Arquivos Salvos no Cartdo de Memoria

ATENCAO

O tempo de transferéncia de arquivos depende da diferenca do tempo de intervalo menos
o tempo de execugcdo médio da(s) tarefa(s) em execugdo (tempo disponivel até o proximo
ciclo da tarefa), isto é, quanto maior for essa diferenga para cada tarefa em uma aplicacio,
mais rdpida deverd ser a transferéncia de um dado a partir do cartio de memdria para a
UCP/MasterTool Xtorm ou vice-versa.

A transferéncia de arquivos para o cartio de memdria serd mais lenta que a transferéncia
para a memoria interna da UCP. Para uma UCP em Modo Stop ou sem nenhuma aplicagio,
a taxa de transferéncia se aproxima de 100 Kbytes/s.

ATENCAO

O Mastertool Xtorm possui alguns nomes de arquivos reservados que ndo podem ser trans-
feridos para o cartdo de memoria, sdo eles: Application.app, Application.crc, Archive.prj,
Stdlogger.csv.

4.11. Menu Informativo e de Configuracao da UCP

O acesso ao Menu Informativo e de Configuragdo da UCP Hadron Xtorm, assim como o acesso detalhado aos diagndsticos,
estdo disponiveis através de niveis, sendo que para acessar as informagdes do menu, trocar de nivel e modificar alguma
configuragdo, basta dar um pressionamento longo no botdo de diagndstico e, para navegar pelos itens de mesmo nivel, basta
dar um pressionamento curto no botao de diagnéstico. Consultar a secio One Touch Diag para verificar o funcionamento e a
diferenca entre tipos de pressionamento no botdo de diagnésticos.

A tabela abaixo mostra os niveis do menu e o tipo de cada tela disponivel na UCP, ou seja, se ela é de carater informativo,
configurdvel ou se retorna um nivel.
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Nivel 1 Nivel 2 Nivel 3 Tipo
TEMPERATURA - Informativo
HARDWARE CONTRASTE NIVEL CONTRASTE Conﬁgurével
DATA E HORA - Informativo
VOLTAR - Retorna Nivel
ENGLISH >ENGLISH Configuravel
IDIOMAS PORTUGUES >PORTUGUES Configurivel
ESPANOL >ESPANOL Configuravel
VOLTAR - Retorna Nivel
ENDERECO IP NET 1 - Informativo
MASCARA NET 1 - Informativo
ENDERECO IP NET 2 - Informativo
MASCARA NET 2 - Informativo
ENDERECO IP NET 3 - Informativo
MASCARA NET 3 - Informativo
REDE ENDERECO IP NET 4 - Informativo
MASCARA NET 4 - Informativo
ENDERECO IP NET 5 - Informativo
MASCARA NET 5 - Informativo
ENDERECO IP NET 6 - Informativo
MASCARA NET 6 - Informativo
VOLTAR - Retorna Nivel
FIRMWARE - Informativo
SOFTWARE BOOTLOADER - Informat%vo
PROC. AUX. - Informativo
VOLTAR - Retorna Nivel
TROCAR PARA ATIVO? - Operacional
REDUNDANCIA TRISECS%IE\I;QE A - Operacional
VOLTAR - Retorna Nivel
DESMONTAR - Operacional
UCP > CARTAO SENHA UCP Operacional
CARTAO DE MEM. BACKUP - Operaqonal
FORMATAR CONFIRMA ? Operacional
CARTAO > UCP SENHA CARTAO Operacional
VOLTAR - Retorna Nivel
VOLTAR - - Retorna Nivel

Tabela 194: Niveis do Menu da UCP

Nota:

Cartiao de Memdria: O cartdo de memoria somente estard disponivel no menu caso o mesmo esteja conectado na UCP
Hadron Xtorm.

Senha: A senha para acesso aos dados do cartdo de memoria somente serd necessaria caso ela seja configurada no software
MasterTool Xtorm. Nio € possivel editar a senha via menu. A senha precisa ter a0 menos 6 caracteres.

Redundéancia:: O menu “Redundancia” somente estard disponivel caso a UCP HX3040 esteja identificada como Redun-
dante.

Conforme apresentdo pela tabela acima, entre as opgdes disponiveis para visualizacdo e alteracio, encontram-se os princi-
pais dados necessdrios ao usudrio, como:

= Informagdes sobre os recursos de hardware:
* TEMPERATURA - Temperatura interna da UCP (Ex.: 36 C 97 F)
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* CONTRASTE - Ajuste do contraste do visor frontal da UCP
e DATA E HORA - Data e hora configuradas na UCP (Ex.: 2001.01.31 00:00)
= Alteragdo do idioma do menu da UCP:
* PORTUGUES - Altera o idioma para Portugués
e ENGLISH - Altera o idioma para Inglés
* ESPANOL - Altera o idioma para Espanhol
= Visualizacdo de informagdes sobre a rede configurada no dispositivo:
« ENDERECO IP NET 1 — Endereco IP (Ex.: 192.168.0.1)
¢ MASCARA NET 1 — Maiscara de subrede (Ex.: 255.255.255.0)
* ENDERECO IP NET 2 — Enderego IP (Ex.: 192.168.1.1)
¢ MASCARA NET 2 — Mascara de subrede (Ex.: 255.255.255.0)
* NET 3: DESAB. (Caso ndo esteja configurada no projeto de usudrio)
e NET 4: DESAB. (Caso nio esteja configurada no projeto de usudrio)
* NET 5: DESAB. (Caso ndo esteja configurada no projeto de usudrio)
* NET 6: DESAB. (Caso nio esteja configurada no projeto de usudrio)
= Informagdes sobre as versdes de software:
¢ FIRMWARE - Versao de software da UCP (Ex.: 1.0.0.0)
¢ BOOTLOADER - Versao do bootloader da UCP (Ex.: 1.0.0.0)
e PROC. AUX. — Versdo do processador auxiliar da UCP (Ex.: 1.0.0.0)
= Acesso ao menu de opg¢des de redundancia da UCP:
* TROCAR PARA ATIVO?
* TROCAR PARA RESERVA?
= Acesso aos dados do Cartdo de Memdria:
¢ CARTAO>UCP - Transferéncia do projeto do cartdo de memdria para a UCP
¢ UCP>CARTAO - Transferéncia do projeto da UCP para o cartdo de memoria
* FORMATAR - Formata o cartdo para o sistema de arquivos FAT32
« DESMONTAR - Habilita a remogao segura do cartdo de meméria da UCP
* BACKUP - Faz um backup dos dados da UCP no cartio de memoria
A figura abaixo descreve um exemplo de como operar o menu da UCP Hadron Xtorm, através do procedimento de ajuste
do contraste a partir da tela de Status. Além de facilitar a configuracdo, é possivel identificar todos os niveis de tela e o tipo
de pressionamento para navegar entre as mesmas, sendo que para modificar os outros pardmetros, como Idioma e inserir a(s)
senha(s) no Cartdao de Memdria, basta seguir a mesma légica de acesso. O pressionamento curto mostra que o contraste estd

sendo incrementado (mais claro), sendo que no préximo pressionamento apds o seu valor maximo, ele retorna ao valor minimo
(menos claro). O pressionamento longo mostra a confirmag@o do contraste desejado e o retorno ao nivel anterior.
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Long LEVEL1 Long LEVEL 2
Press Press
STATUS SCREEN —) HARDWARE —— | TEMPERATURE LEVEL 3
—
2 Short Short | <
Press Press l Long
LANGUAGES CONTRAST Press CONTRAST
—>»| e®@@@® 00 OO
Short Short Short
Press Press Press A
NETWORK DATE AND TIME CONTRAST
1 ©® ®®®0000
Short Short Long Short
Press Press Press Press
SOFTWARE BACK N
F-N 4
Shortl Long
Press Press
BACK 4 <
< 2
Long 3
Press

PN

Figura 124: Ajuste do Contraste

Além do menu da UCP Hadron Xtorm ser encerrado através de um pressionamento longo no botdo de diagndsticos na tela
VOLTAR do nivel 1, também existem outras condi¢des de saida, as quais estdo descritas abaixo:

= Pressionamento curto, em qualquer momento, nos outros modulos presentes no barramento, faz com que a UCP saia do
menu e mostre os diagnésticos do médulo desejado.

= Tempo de inatividade, em qualquer nivel, superior a 5 s.

4.12. Blocos Funcionais e Funcoes
4.12.1. Atualizacido de Entradas e Saidas

Funcionalidade utilizada para atualizar entradas e saidas no decorrer da aplicacdo, ndo sendo necessario aguardar até que
seja completado um ciclo.

Quando os blocos funcionais para atualizar as entradas e saidas ndo sdo utilizados, a atualizagao € realizada a cada ciclo da
MainTask.

Na inicializa¢do de uma UCP desta série, as entradas e saidas somente estardo atualizadas
para leitura e preparadas para escrita quando a MainTask for executada. Todas as demais
tarefas do sistema que executarem antes da MainTask estardo com as entradas e as saidas
invalidas.

4.12.1.1. REFRESH_INPUT

Essa fungio é utilizada para atualizar as entradas do médulo especificado, sem aguardar o ciclo ser completado. E impor-
tante ressaltar que os filtros, configurados no MasterTool IEC XE, e o tempo de atualizagdo das entradas do médulo, deverao
ser considerados no tempo efetivo de atualizacdo das entradas na aplicacao desenvolvida pelo usudrio.

A func¢do de REFRESH_INPUT deve ser utilizada somente na tarefa MainTask.

Para executar a atualizagdo de entradas em outras tarefas, a opcdo Habilita atualizacdo de
E/S por tarefa deve ser selecionada, mais informacdes a respeito desta op¢do podem ser
obtidas na Tabela 34.
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ATENCAO

A funcdo de REFRESH_INPUT nio suporta a atualizacdo de entradas que tenham sido ma-
peadas para varidveis simbdlicas. Para o correto funcionamento € necessdrio que a entrada
esteja mapeada para uma varidvel dentro da memdria de varidveis de entrada de representa-
cdo direta (%I).

ATENCAO

A funcdo de REFRESH_INPUT atualiza apenas as varidveis diretas %I que estiverem decla-
radas na aba de "Bus: Mapeamento de E/S"do médulo enderecado no respectivo rack/slot da
fun¢do. Em se tratando de médulos/interfaces de comunicacdo (MODBUS, Profibus, etc), a
atualizacdo ndo inclui as varidveis diretas dos mapeamentos dos dispositivos.

EEFEESH INFUT

—byRackNumber —
—by3lotHumber

Figura 125: Bloco para Atualizar as Entradas

Parametros de entrada Tipo Descricao
byRackNumber BYTE Numero do bastidor.
bySlotNumber BYTE Nl}mero da posic¢do, na qual se encontra o
modulo.

Tabela 195: Parametros de Entrada REFRESH_INPUT

Possiveis TYPE_RESULT:

= OK_SUCCESS: Execugdo com sucesso.

= ERROR_FAILED: Esse erro ¢ retornado caso a funcéo seja chamada para um mdédulo que possua somente saidas, ou
também caso a op¢do Sempre atualizar varidveis (localizada na tela de configuracdo do médulo, aba Mapeamento de
E/S) ndo esteja marcada.

= ERROR_NOTSUPPORTED: A funcio ndo € suportada pelo produto.

= ERROR_PARAMETER: Pardmetro invalido / ndo suportado.

= ERROR_MODULE_ABSENT: O médulo esta ausente.

= ERROR_MODULE_NOTCONFIGURED: O médulo nio esta configurado na aplicag@o.

= ERROR_MODULE_NOTRUNNING: O médulo néo estd em funcionamento (ndo estd no estado operacional).
= ERROR_MODULE_COMMFAIL: Falha de comunicagdo com o médulo.

= ERROR_MODULE_NOTFOUND: O médulo ndo foi encontrado na aplica¢do ou ndo € suportado.

Exemplo de utilizacdo em Linguagem ST:
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4. CONFIGURACAO

PROGRAM UserPrg
VAR

Info: TYPE_RESULT;
byRackNumber: BYTE;
bySlotNumber: BYTE;

END_VAR

/ /ENTRADAS :

byRackNumber := 0;

bySlotNumber := 10;

//FUNCAO:

Info := REFRESH_INPUT (byRackNumber, bySlotNumber); //Chamada da funcéo.

//Varidvel "Info" recebe possiveis erros da funcéo.

4.12.1.2. REFRESH_OUTPUT

Essa funcio ¢ utilizada para atualizar as saidas do médulo especificado, sem aguardar o ciclo ser completado. E importante
ressaltar que o tempo de atualizag¢do das saidas do mddulo deverd ser considerado no tempo efetivo de atualizacao das saidas
na aplicagdo desenvolvida pelo usudrio.

ATENCAO

A fungdo de REFRESH_OUTPUT deve ser utilizada somente na tarefa MainTask.
Para executar a atualizagdo de saidas em outras tarefas, a op¢do Habilita atualizagdo de E/S

por tarefa deve ser selecionada, mais informagdes a respeito desta op¢ao podem ser obtidas
na Tabela 34.

ATENCAO

A funcdo de REFRESH_OUTPUT nio suporta a atualizagdo de saidas que tiverem sido
mapeadas para varidveis simbdélicas. Para o correto funcionamento é necessério que a saida

esteja mapeada para uma varidvel dentro da memoria de varidveis de saida de representacdo
direta (%Q).

ATENCAO

A fungdo de REFRESH _OUTPUT atualiza apenas as varidveis diretas %Q que estiverem de-
claradas na aba de "Bus: Mapeamento de E/S"do médulo enderecado no respectivo rack/slot
da funcdo. Em se tratando de médulos/interfaces de comunicagdo (MODBUS, Profibus, etc),
a atualizag@o ndo inclui as varidveis diretas dos mapeamentos dos dispositivos.

REFEESH OUTFUT
—byRackNumber —
—bySlotNumber

Figura 126: Bloco para Atualizar as Saidas
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4. CONFIGURACAO

Parametros de entrada Tipo Descricao
byRackNumber BYTE Numero do bastidor.
bySlotNumber BYTE Nl}mero da posi¢do, na qual se encontra o
modulo.

Tabela 196: Parametros de Entrada REFRESH_OUTPUT

Possiveis TYPE_RESULT:

= OK_SUCCESS: Execugdo com sucesso.

= ERROR_FAILED: Esse erro é retornado caso a funcio seja chamada para um mdédulo que possua somente entradas,
ou também caso a op¢do Sempre atualizar varidveis (localizada na tela de configuracdo do médulo, aba Mapeamento de
E/S) ndo esteja marcada.

= ERROR_NOTSUPPORTED: A fungdo ndo é suportada pelo produto.

= ERROR_PARAMETER: Parimetro invalido / ndo suportado.

= ERROR_MODULE_ABSENT: O mdédulo esta ausente.

= ERROR_MODULE_NOTCONFIGURED: O médulo nio esta configurado na aplicag@o.

= ERROR_MODULE_NOTRUNNING: O médulo néo estd em funcionamento (ndo estd no estado operacional).
= ERROR_MODULE_COMMFAIL: Falha de comunica¢do com o médulo.

= ERROR_MODULE_NOTFOUND: O médulo néo foi encontrado na aplicagdo ou ndo € suportado.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR

Info: TYPE_RESULT;
byRackNumber: BYTE;
bySlotNumber: BYTE;

END_VAR

//ENTRADAS :

byRackNumber := 0;

bySlotNumber := 10;

//FUNGCAO:

//Chamada da funcéao.

Info := REFRESH_OUTPUT (byRackNumber, bySlotNumber) ;

//Varidvel "Info" recebe possiveis erros da funcéo.

4.12.2. Timer Retentivo

O Temporizador Retentivo é um bloco funcional desenvolvido para aplicagdes como reldgios de linha de produgdo, as
quais necessitam armazenar o seu valor e reiniciar a contagem do mesmo ponto em caso de falha na alimentagdo. Os valores,
guardados pelo bloco funcional somente serdo zerados em caso de um Reset a Frio, Reset Origem ou o Download de uma
nova aplicacdo (ver Manual de Utilizacdo do MasterTool IEC XE - MU299048), sendo que os contadores continuam em
funcionamento mesmo que a aplicacdo esteja parada (Modo Stop).

E importante destacar que, para o correto funcionamento dos blocos funcionais do Tem-
porizador Retentivo, as varidveis de controle devem ser declaradas como retentivas (VAR
RETAIN). Também ¢é importante ressaltar que em modo simulag¢@o os blocos funcionais do
Temporizador Retentivo ndo sdo executados adequadamente em virtude de necessitarem da
UCP Nexto para o correto comportamento.

Abaixo, sdo descritos os trés tipos de blocos disponiveis na biblioteca NextoStandard do software MasterTool IEC XE
(para realizar o procedimento de insercdo de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048,
capitulo Bibliotecas).
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4.12.2.1. TOF_RET

O bloco funcional TOF_RET implementa um tempo de atraso para desabilitar uma saida. Quando a entrada IN tem
seu estado alterado de verdadeiro (TRUE) para falso (FALSE), ou seja, uma borda de descida, o tempo especificado PT ird
transcorrer até que a saida Q também seja falsa (FALSE). Quando a entrada IN tem nivel 16gico 1 (TRUE), a saida Q também
permanecerd no mesmo estado (TRUE), mesmo que isso aconteca no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A Figura
127 representa o bloco TOF_RET e a Figura 128 mostra o comportamento grafico do mesmo.

TOF_RET

Figura 127: Bloco Funcional TOF_RET

Parametros de entrada Tipo Descricao
Essa varidvel, quando recebe uma borda de
IN BOOL descida, habilita a contagem do bloco fun-
cional.

Essa varidvel especifica o limite de conta-

PT TIME gem do bloco funcional (tempo de atraso).

Tabela 197: Parametros de Entrada TOF_RET

Parametros de saida Tipo Descricao

Essa varidvel vai para FALSE assim que a
Q BOOL varidvel PT (tempo de atraso) atinge o seu
valor mdximo.

Essa varidvel exibe o valor atual do tempo

ET TIME
de atraso.

Tabela 198: Parametros de Saida TOF_RET
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Figura 128: Comportamento Gréfico do Bloco Funcional TOF_RET

Exemplo de utilizacdo em linguagem ST:
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PROGRAM UserPrg

VAR RETAIN

bStart : BOOL := TRUE;
TOF_RET : TOF_RET;
END_VAR

// Quando bStart=FALSE inicia contagem

TOF_RET ( IN := bStart,
PT := T#20S);

// Executa ac¢des ao final da contagem

IF (TOF_RET.Q = FALSE) THEN
bStart := TRUE;
END_TIF

4.12.2.2. TON_RET

O bloco funcional TON_RET implementa um tempo de atraso para habilitar uma saida. Quando a entrada IN tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, o tempo especificado PT ira transcorrer
até que a saida Q também seja verdadeira (TRUE). Quando a entrada IN tem nivel 16gico 0 (FALSE), a saida Q também
permanecerd no mesmo estado (FALSE), mesmo que isso aconte¢a no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A Figura
129 representa o bloco TON_RET e a Figura 130 mostra o comportamento grafico do mesmo.

TON_RET

Figura 129: Bloco Funcional TON_RET

Parametros de entrada Tipo Descricao
Essa varidvel, quando recebe uma borda de
IN BOOL subida, habilita a contagem do bloco funci-
onal.
PT TIME Essa varidvel espe§iﬁca o limite de conta-
gem do bloco funcional (tempo de atraso).

Tabela 199: Parametros de Entrada TON_RET

Parametros de saida Tipo Descricao
Essa varidvel vai para TRUE assim que a

Q BOOL varidvel PT (tempo de atraso) atinge o seu
valor maximo.

ET TIME Essa varidvel exibe o valor atual do tempo
de atraso.

Tabela 200: Parametros de Saida TON_RET
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Figura 130: Comportamento Gréfico do Bloco Funcional TON_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN

bStart : BOOLj;
TON_RET : TON_RET;
END_VAR

// Quando bStart=TRUE inicia contagem
TON_RET ( IN := bStart,
PT := T#20S3);

// Executa ac¢des ao final da contagem
IF (TON_RET.Q = TRUE) THEN

bStart := FALSE;

END_IF

4.12.2.3. TP_RET

O bloco funcional TP_RET trabalha como um trigger. O temporizador, que inicia quando a entrada IN tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, € incrementado até que o limite de tempo
PT seja atingido. Durante a contagem, a saida Q € verdadeira (TRUE), caso contrério ela é falsa (FALSE). O tempo PT pode
ser alterado durante a contagem, pois o bloco assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A
Figura 131 representa o bloco TP_RET e a Figura 132 mostra o comportamento grafico do mesmo.

TP_RET
—IM : Q=
—PT ET}—

Figura 131: Bloco Funcional TP_RET
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Parametros de entrada

Tipo

Descricao

Essa varidvel, quando recebe uma borda de

IN BOOL subida, habilita a contagem do bloco funci-
onal.
PT TIME Essa varidvel especifica o limite de conta-

gem do bloco funcional (tempo de atraso).

Tabela 201: Parametros de Entrada TP_RET

Parametros de saida

Tipo

Descricao

Q

BOOL

Essa varidvel é verdadeira durante a conta-
gem. Caso contrdrio € falsa.

ET

TIME

Essa varidvel exibe o valor atual do tempo
de atraso.

Tabela 202: Parametros de Saida TP_RET
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Figura 132: Comportamento Gréfico do Bloco Funcional TP_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN
bStart : BOOL;
TP_RET : TP_RET;
END_VAR

// Configura TP_RET

TP_RET( IN := bStart,
PT := T#20S);
bStart := FALSE;

// Acdes durante a cont
IF (TP_RET.Q = TRUE) TH

agem
EN

// Executa enquanto o contador estiver ativado

ELSE

// Executa somente quando o contador estiver desativado

END_IF
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4.12.3. Timer Nao-Redundante

O temporizador nao redundante é utilizado em aplica¢gdes para as UCPs redundantes que necessitam de um temporizador
no programa ndo redundante de um half-cluster. Este temporizador nfo utiliza o temporizador IEC, portanto, ndo ira ser
sincronizado no caso de o half-cluster reserva assumir o estado ativo e o ativo passar para reserva.

Abaixo, sdo descritos os trés tipos de blocos ja disponiveis na biblioteca NextoStandard do software MasterTool IEC XE
(para realizar o procedimento de inser¢do de uma biblioteca, consultar o Manual de Programacgdo IEC 61131 — MP399048,
capitulo Bibliotecas).

4.12.3.1. TOF_NR

O bloco funcional TOF_NR implementa um tempo de atraso para desabilitar uma saida e tem o funcionamento e configu-
racdo parecidos com o bloco funcional TOF_RET, se diferenciando apenas por ndo ser redundante e nem retentivo.

TOF_NR
—IM Qb
—PT ETH

Figura 133: Bloco Funcional TOF_NR

Exemplo de utilizacdo em linguagem ST:

PROGRAM NonSkippedPrg

VAR

bStart : BOOL := TRUE;
TOF_NR : TOF_NR;
END_VAR

// Quando bStart=FALSE inicia contagem
TOF_NR( IN := bStart,
PT := T#20S);

// Executa ac¢des ao final da contagem
IF (TOF_NR.Q = FALSE) THEN

bStart := TRUE;

END_TF

4.12.3.2. TON_NR

O bloco funcional TON_NR implementa um tempo de atraso para habilitar uma saida e tem o funcionamento e configuragdo
parecidos com o bloco funcional TON_RET, se diferenciando apenas por ndo ser redundante e nem retentivo.

TON_NR
—IM O
—FT ETI—

Figura 134: Bloco Funcional TON_NR

Exemplo de utilizacdo em linguagem ST:
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PROGRAM NonSkippedPrg
VAR

bStart : BOOL;

TON_NR : TON_NR;
END_VAR

// Quando bStart=TRUE inicia contagem
TON_NR( IN := bStart,
PT := T#20S);

// Executa ac¢des ao final da contagem
IF (TON_NR.Q = TRUE) THEN

bStart := FALSE;

END_TIF

4.12.3.3. TP_NR

O bloco funcional 7P_NR trabalha como um trigger e tem o funcionamento e configuracio parecidos com o bloco funcional
TP_RET, se diferenciando apenas por nao ser redundante e nem retentivo.

TP_NR
—IIN 0 —
—FT ETH—

Figura 135: Bloco Funcional TP_NR

Exemplo de utilizacdo em linguagem ST:

PROGRAM NonSkippedPrg
VAR

bStart : BOOL;

TP_NR : TP_NR;
END_VAR

// Configura TP_NR

TP_NR( IN := bStart,
PT := T#20S);
bStart := FALSE;

// Ac¢des durante a contagem

IF (TP_NR.Q = TRUE) THEN

// Executa enquanto o contador estiver ativado

ELSE

// Executa somente quando o contador estiver desativado
END_TF
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4.12.4. Log de Usuario

Recurso que permite ao usudrio criar seus proprios registros e gravar em arquivos de log no cartdao de memoria presente na
UCP. Os arquivos sdo gerados em um diretdrio especifico do cartio de memoria no formato CSV, permitindo a visualizagio
em editores de texto e planilhas. O separador adotado foi o caractere ponto e virgula. Para mais informacdes sobre a utilizacio
do cartdo de memodria, ver secdo Cartdo de Memoria.

Ha duas funcdes disponiveis, uma para registrar informa¢des e outra para remover todos os registros. A seguir uma
descricao dos tipos de dados utilizados pelas fungdes:

Tipo de dado Opcao Descricao
USER_LOG_EVENT_ERROR
USER_LOG_EVENT_TYPES USER_LOG_EVENT_DEBUG
USER_LOG_EVENT_INFO
USER_LOG_EVENT_WARN

O usudrio € livre para usar a melhor
indicag@o conforme a severidade
de sua mensagem de log.

Mensagem de log com o maximo de

USER_LOG_MESSAGE
150 caracteres.

A operacdo foi executada com su-
Ccesso.

A operagdo ndo foi executada com
sucesso. O motivo da falha pode ser
verificado nos logs de sistema — ver
secdo Log de Sistema.

Mensagens estdo sendo adiciona-
USER_LOG_BUFFER_FULL das além da capacidade de proces-
samento.

No momento, ndo houve recursos
para executar a operagao.

Houve algum erro no acesso ao car-
tdo de memoria ou nao hid espago
USER_LOG_FILE SYSTEM_ERROR disponivel. Informagdes do erro po-
dem ser verificadas nos logs de sis-
tema — ver secdo Log de Sistema.
Nao hd um cartdo de memoria pre-
sente na UCP.

Nao hd espago livre disponivel no
cartdo de memoria.

O recurso estd ocupado executando
USER_LOG_PROCESSING a ultima operagdo, por exemplo, de-
letando todos os arquivos de log.

USER_LOG_OK

USER_LOG_FAILED

USER_LOG_ERROR_CODES USER_LOG_NO_MEMORY

USER_LOG_NO_MEMORY_CARD

USER_LOG_MEMORY_CARD_FULL

Tabela 203: Tipos de dados para Log de Usudrio

A seguir, sdo descritas as duas fungdes disponiveis na biblioteca LibLogs no MasterTool Xtorm 1.10. Para realizar o
procedimento de inser¢do de uma biblioteca, consultar a se¢ao Bibliotecas.

Os Logs de Usudrio estdo disponiveis apenas a partir da versao 1.1.0.12 da UCP da Série
Hadron Xtorm. Da mesma forma para utilizar esta funcionalidade € necessdria a versdo 1.10
ou superior do MasterTool Xtorm.
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4.12.4.1. UserLogAdd

Essa funcao € utilizada para adicionar uma nova mensagem de log do usudrio, acrescentando em uma nova linha ao arquivo
de log no cartdo de meméria. A mensagem deve ter um tamanho maximo de 150 caracteres e o tipo de evento da mensagem.
Varidveis da aplicagdo podem ser registradas utilizando conversdao para string e concatenacdo com a mensagem principal.

E adicionada automaticamente na mensagem a informagdo de data e hora em UTC (estampa de tempo) com resolucio de
milissegundos em que o evento foi registrado. A informacdo de data e hora também ¢ utilizada na formagdo dos nomes dos
arquivos de log.

A fungdo UserLogAdd pode ser utilizada para inserir varias mensagens dentro de uma mesma tarefa e também em tarefas
diferentes da aplicacdo. Porém independente de cada execugdo da fungdo na aplicagdo, sendo ela na mesma tarefa ou em tarefas
diferentes, todas utilizam o mesmo recurso para gravar as mensagens desejadas. Por esse motivo é recomendado que a adi¢do
de mensagens utilizando a fun¢do UserLogAdd na aplicagdo seja realizada a cada 50 ms para evitar retorno de buffer cheio.
Caso a funcfo seja executada em periodos menores que o indicado, mas respeite o tempo médio de 50 ms entre cada adi¢do
de mensagem ao término do intervalo da tarefa, também evita o retorno de buffer cheio. Para que os logs sejam adicionados
corretamente, ¢ importante respeitar os limites de tempo quando o cartdo € inserido e na inicializagdo da UCP, mencionados
na secdo Cartdo de Memoria. Apds a operacdo a funcao retorna as opgdes para o tipo de dado USER_LOG_ERROR_CODES,
conforme a Tabela 203. Quando o retorno da fung¢ao for diferente de USER_LOG_OK, a mensagem ndo foi registrada, devendo
ser executada novamente a funcio UserLogAdd com a mensagem desejada. Em caso de retorno de falhas consecutivas de
escrita, o cartdo de memoria pode estar danificado. A substitui¢do por um cartdo de memoria integro garante que as ultimas
mensagens registradas serdo gravadas no cartdo que nao estd danificado, desde que a UCP nio seja reiniciada.

A figura abaixo representa a fungdo UserLogAdd e a tabela abaixo os parametros de entrada:

UserLogAdd
— byEventType UserLogaddf—
—pszMessage
Figura 136: Funcdo UserLogAdd
Parametros de entrada Tipo Descricao
Essa varidvel especifica o tipo de evento
do log que estd sendo adicionado con-
byEventType BYTE forme as opcdes para o tipo de dado
USER_LOG_EVENT_TYPES.
Essa varidvel deve conter o conjunto de ca-
pszMessage USER_LOG. MESSAGE re.lcteres que compde a mensagem a ser adi-
cionada no arquivo de log. A mensagem
deve conter no maximo 150 caracteres.

Tabela 204: Pardmetros de Entrada UserLogAdd

Os arquivos de log sdo gerados e organizados no cartdo de memoéria em um caminho de diretdrios especifico que depende
do nimero de série da UCP e da versdo de firmware instalada. Por exemplo, para uma UCP com nimero de série 445627 e
versdo de firmware 1.4.0.4, o local onde os arquivos de log devem ser gravados no cartdo de memoria é MemoryCard/User-
Log/445627/1.4.0.4/.

Os nomes dos arquivos de log sdo formados pela data e hora (estampa de tempo) da primeira mensagem. Exceto quando
ha algum problema para utilizar esse nome, como por exemplo, outro arquivo existente com o mesmo nome, nessa situacao
sdo utilizadas a data e hora instantaneas. O nome do arquivo segue o seguinte padrdo: ano/més/dia/hora/minuto/segundo/mi-
lissegundo.CSV. Caso um arquivo apresente problema de acesso por setor defeituoso e ndo seja possivel continuar com escrita,
serd adicionado ao nome desse arquivo a extensdo “corrupted” e um novo arquivo serd criado. A quantidade de logs por
arquivo ndo ¢ fixa, variando em funcdo do tamanho das mensagens. A quantidade de arquivos criados € limitada em 1024 com
tamanho mdximo de 1 MB cada, portanto o cartdo de memoria necessita de 1 GB de espago livre. Quando atingir o limite de
1024 arquivos criados no cartdo de memoria, durante a operacio da UCP, os arquivos mais antigos sdo removidos para que os
arquivos com logs mais recentes sejam preservados, mesmo nos casos de remoc¢ao manual parcial dos arquivos no diretério
onde os arquivos estio sendo gravados.

A visualizacdo dos arquivos de log pode ser realizada através de planilhas ou editores de texto convencionais. As infor-
macdes concatenadas, para melhor visualizacdo, podem utilizar ponto e virgula entre as strings da mensagem para separd-las.
Deve-se ter o cuidado na formatacio de células com valores em ponto flutuante.
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Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR
eLogError : USER_LOG_ERROR_CODES;
sMessage :USER_LOG_MESSAGE;
END_VAR

IF (m_rTemperature > MAX TEMPERATURE_ACCEPT) THEN

sMessage := 'Temperatura acima do esperado: ';

sMessage := concat (sMessage, REAL_TO_STRING (m_rTemperature));
sMessage := concat (sMessage, '°');

eLogError := UserLogAdd (USER_LOG_EVENT_WARN, sMessage);

//Varidvel eLogError recebe possiveis erros da funcao.

END_TF

Exemplo de conteddo do arquivo de log: (UserLog-201308271506245738.csv)

Model; NX3030
Serial number; 445627
Firmware version; 1.4.0.4

27/08/2013 15:06:24.5738; WARN; Temperatura acima do esperado: 25¢
27/08/2013 16:37:45.3476; WARN; Temperatura acima do esperado: 25¢
28/08/2013 09:10:55.4201; WARN; Temperatura acima do esperado: 26°¢

4.12.4.2. UserLogDeleteAll

A func@o UserLogDeleteAll realiza a exclus@o dos arquivos de log presentes no diretdrio criado especificamente para a
UCP em que estd inserido o cartio de memoria, ou seja, sdo excluidos apenas os logs contidos no diretério nomeado com
a versdo de firmware da UCP que existe dentro do diretério com a versdo de série da UCP. Os arquivos de log excluidos
sd0 apenas 0s arquivos existentes no momento da montagem do cartdo de memdria e os gerados pela fungdo UserLogAdd.
Registros de outras UCPs e arquivos adicionados manualmente pelo usudrio durante a execugdo nio sdo apagados. A figura

abaixo representa a funcdo UserLogDeleteAll.

UserLogDeleteAll

UserLogDeleteall

Figura 137: Funcdo UserLogDeleteAll

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR

eLogError : USER_LOG_ERROR_CODES;
END_VAR

IF (m_DeletelLogs = TRUE) THEN
//Variavel eLogError recebe possiveis erros da funcéo.
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eLogError := UserLogDeleteAll () ;
m_Deletelogs := FALSE;
END_TIF

O retorno da funcdo UserLogDeleteAll ndo indica operagdo concluida, apenas confirmagdo
de execucao que pode levar um periodo de tempo grande caso existam centenas de arquivos
de log no diretério. A fungdo para registro de novos logs de usudrio estard indisponivel
nesse momento, retornando a op¢cdo USER_LOG_PROCESSING para qualquer operacdo. O
resultado da operacdo também pode ser verificado no log de sistema.

4.12.5. ClearRtuDiagnostic

O bloco funcional ClearRtuDiagnostic disponibilizado pela biblioteca LibRtuStandard pode ser utilizado quando for ne-
cessdrio limpar os diagndsticos que indicam Perda de Retentividade, Overflow da Fila de Eventos e também pode resetar a flag
de fila de eventos limpa. Conforme a tabela a seguir, a acdo que a fungdo executard é definido pelo c6digo do ENUM atribuido
na entrada eDiagnostic.

Nome ENUM (BYTE) Descricao
DIAG_RETENTIVITY_LOST 0 Limpa diagnéstico de Perda de Retentividade.
DIAG_QUEUE,_OVERFLOW | Limpa diagnéstico de Fila de Eventos cheia / es-

tourada.
DIAG_QUEUE_CLEARED 2 Limpa diagnéstico de Fila de Eventos limpa.

Tabela 205: Descri¢do das A¢des da Funcdo ClearRtuDiagnostic

A tabela a seguir descreve o status de execugdo da fung@o serd mostrado na sua varidvel de saida.

Nome ENUM (UDINT) Descricao
OK_SUCCESS 0 Sucesso.
ERROR_PARAMETER 3 Err.o de pgrametros (Yalor/a.trlbuldo na entrada
eDiagnostic fora da faixa vélida).

Tabela 206: Resultados da Func¢io ClearRtuDiagnostic

Exemplo de utilizacdo em linguagem ST, onde a chamada da func@o ird limpar o bit DG_HX3040.tSummarized. bRetenti-
vityLost da estrutura de diagndsticos da UCP:

PROGRAM UserPrg

VAR

Resultado : TYPE_RESULT;

END_VAR

Resultado := ClearRtuDiagnostic(eDiagnostic := 0);
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4.12.6. ClearEventQueue

A fung@o ClearEventQueue disponibilizada pela biblioteca LibRtuStandard pode ser utilizada quando for necessdrio limpar
a fila de eventos da UCP e de todos os drivers instanciados.

Conforme a tabela abaixo, o resultado de execu¢@o da fungdo serd mostrado na sua varidvel de safda.

Nome ENUM (UDINT) Descricao

OK_SUCCESS 0 Sucesso

ERROR_FAILED 1 Erro

ERROR_NOTSUPPORTED ) A rotina chamada nao € suportada
pelo produto

ERROR_PARAMETER 3 Parametro invalido/nao suportado

ERROR_MODULE_ABSENT 16 O moddulo estd ausente no barra-
mento

ERROR_MODULE_NOTCONFIGURED 17 O médulo no estd configurado na
aplicacao

ERROR_MODULE_NOTRUNNING 18 O médulo ndo estd rodando (ndo
estd em estado operacional)

ERROR_MODULE_COMMFAIL 19 gﬂga fla comuneagao com o mo-

ERROR_MODULE, NOTFOUND 20 O moédulo ndo foi encontrado na

aplicacdo ou ndo € suportado

Tabela 207: Resultados da fun¢do ClearEventQueue

Exemplo de utiliza¢do em linguagem ST, onde a chamada da fun¢do ird limpar a fila de eventos e, consequentemente, zerar
os diagnésticos de uso das filas de eventos dos drivers de comunicagcdo 7_DIAG_DNP_SERVER_1.tClient_*.tQueueDiags.wUsage:

PROGRAM UserPrg

VAR

ClearEventQueueStatus : TYPE_RESULT;
END_VAR
ClearEventQueueStatus := ClearEventQueue () ;

4.13. Gerenciamento de Usuarios e Direitos de Acesso

Fornecem funcdes para definir contas dos usudrios e configurar os direitos de acesso ao projeto. Observe que o gerencia-
mento de usudrios especifico do dispositivo deve ser suportado para controlar os direitos de acesso no sistema de arquivos do
CP e objetos durante a execucao.

Os direitos para acessar os objetos do projeto via agdes especificadas sdo atribuidos somente a grupos e, portanto, cada
usudrio deve pertencer a um grupo.

4.13.1. Gerenciamento de Usuarios e Direitos de Acesso do Projeto

4.13.1.1. Gerenciamento de Usuarios

A configurag@o dos usudrios e grupos € feita no didlogo Projeto na janela Configuracées do Projeto.

Os projetos contam, automaticamente, com um grupo padrdo, chamado Everyone. Todos os usudrios de outros grupos sao
membros deste grupo especifico. Assim, cada conta de usudrio € fornecida automaticamente com, no minimo, as configuracdes
padrdo. O grupo Everyone nio pode ser excluido, (somente renomeado) e os seus membros ndo podem ser removidos.
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O projeto apresenta também o chamado grupo Owner que contém o usudrio Owner. Usudrios podem ser acrescentados ou
removidos deste grupo, mas ao menos um usudrio deve permanecer. Este grupo também ndo pode ser excluido e sempre tem
todos os direitos de acesso. Tanto o grupo Owner, como o usudrio Owner podem ser renomeados.

Ao iniciar o programador e um projeto, ndo hd nenhum usudrio conectado. Entretanto, o logon do usudrio pode ser
realizado através de uma conta definida com nome e senha e, assim, ele pode obter direitos de acesso especificos.

Observe que cada projeto tem o seu proprio gerenciamento de usudrios, por exemplo, para ter direitos de acesso especificos
em uma biblioteca, o usudrio deve realizar o logon nesta biblioteca separadamente. Os usudrios e grupos definidos em projetos
diferentes ndo sdo idénticos, mesmo que tenham nomes iguais.

- As senhas dos usudrios sdo armazenadas de forma irreversivel. Caso uma senha seja per-
dida, a respectiva conta do usudrio ndo mais poderd ser utilizada. Se a senha Owner for
perdida, o projeto inteiro pode ser inutilizado.

- Por padrdo, em novos projetos, a senha do usudrio Owner ¢ vazia.

4.13.1.1.1. Usudrios

[ Project Settings

#¥ compileoptions

® Compiler warnings

% Page Setup W
@ Security

SFC

E Source Download

ﬂ Users and Groups

@ Visualization Profile

MName Fullname  Description
=-@ Owner

€ is member of group ‘Everyone’

@ is member of group 'Oviner’

Figura 138: Configuracdes do Projeto - Usuarios

Os usudrios atuais registrados sdo listados em uma estrutura de arvore. Através dos comandos Add ou Edit é possivel exibir,
além do Nome (logon), o Nome completo e a Descri¢do do usudrio. As propriedades de cada usudrio podem ser visualizadas
ou nio (ficam ocultas) através do sinal de mais e menos respectivamente. Cada usudrio, por padrdo, ¢ membro do grupo
“Everyone”.

Para definir uma nova conta de usudrio, use o botdo Add para abrir o didlogo Add User.
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Account properties:

Logon name:
Full name:

Description:

Password:
Confirm password:
Active:

Memberships:
[ owner

This user is also member of the 'Everyone' group.

[

Figura 139: Acrescentar Usudrio no Projeto

Propriedades das contas, contém os seguintes campos:

= Logon name: Nome de logon do novo usudrio.
= Full name: Nome completo do novo usudrio. Serve somente como uma informago adicional.
» Description: Descricdo do novo usudrio. Serve somente como uma informacao adicional.

» Old password: Este campo € editdvel somente quando o didlogo € usado para modificar a conta de um usudrio existente.
Antes de alterar a senha, entretanto, € necessario digitar a senha atual vélida.

= Password: Senha para o novo usudrio. A digita¢do ¢ representada por asteriscos (¥).

= Confirm password: A senha digitada anteriormente deve ser repetida e, caso as duas senhas ndo coincidam, serd mostrada
uma mensagem de erro. Esta digitacdo também € representada por asteriscos (*).

= Active: Esta opcdo ativa a conta do usudrio, tornando-a valida. Quando a conta néo € valida, o usuario nao pode realizar o
logon. A conta serd automaticamente desativada quando forem feitas repetidas tentativas de logon com a senha incorreta.

= Memberships: Nesta lista sdo apresentados todos os grupos existentes, além do grupo “Everyone”, ao qual pertence o
novo usudrio automaticamente. Selecionando os respectivos itens se define a quais grupos o novo usudrio deve pertencer.

Para configurar o novo usudrio, feche o didlogo com OK. No caso de alguma incoeréncia (senha incorreta, auséncia de
nome de logon, usudrio j4 existente), serd apresentada uma mensagem de erro.

Para modificar uma conta de usudrio existente, use o botdo Edit e abra o didlogo correspondente. Estes campos sdo iguais
aos do didlogo Add User. Os campos da senha - por questdes de seguranga - apresentardo 32 asteriscos (*). Apds ter modificado
os itens desejados, feche o didlogo com OK para aplicar as novas configuragdes.

Para excluir uma ou vérias contas de usudrios, selecione os respectivos usudrios na lista apropriada e tecle Remove. Note
que esta acdo ndo exige confirmagdo. Nao € possivel excluir todos os usudrios do grupo (no minimo um deve permanecer).
Caso o usudrio tente fazer isto, aparecerd uma mensagem de erro.
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4.13.1.1.2.  Grupos

Project Settings X

Compileoptions

& Compiler warnings

& Page setup Users | Groups |Settings
@ Security

SFC

f& source Download

Q Users and Groups

@ Visualization Profile

MName Description
+-@4 Everyone

+- 84 Owner

Figura 140: Configuracdes de Projeto - Grupos

Os grupos atuais disponiveis sdo listados em uma estrutura de drvore. Os membros de cada grupo podem ser visualizados
ou ndo através do sinal de mais e menos respectivamente. Lembre que o membro deve ser parte de um grupo.

Para acrescentar um novo grupo, utilize o botdo Add e abra o didlogo correspondente.

Group properties:

Name:

Description:

Members:

[ group ‘Owner'
[ user 'Owner'

Figura 141: Acrescentar Grupo

Os seguintes campos devem ser preenchidos:

= Name: Nome do novo grupo.

= Description: Descri¢do do novo grupo. Serve somente como uma informacao adicional.

= Members: Nesta lista estdo apresentados todos os usudrios e grupos. Selecione aqueles que devem fazer parte do grupo
atual.

Para configurar o novo grupo, feche o didlogo com OK. No caso de alguma incoeréncia (auséncia de nome, grupo ja
existente, selecio de um grupo que provocaria um “ciclo de grupo”), serd apresentada uma mensagem de erro.
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Para modificar um grupo existente, use o botdo Editar para abrir o didlogo Edit Group. Os campos sdo iguais aos do
didlogo Add Group (Figura acima). Os campos da senha - por questdes de seguranga - apresentardo 32 asteriscos (*). Ap0s ter
modificado os itens desejados, feche o didlogo com OK para aplicar as novas configuragdes.

Para remover um ou vérios grupos, selecione os respectivos grupos na drvore e tecle Remove. Note que esta agdo ndo exige
confirmacdo. Os membros dos grupos excluidos permanecerdo inalterados. Nao é possivel excluir os grupos Everyone e/ou
Owner. Caso o usudrio tente fazer isto, aparecerd uma mensagem de erro.

4.13.1.1.3. Configuragoes

#¥ compileoptions

& Compiler warnings
% Page Setup

Security
SEC Maximum number of authentication trials: 3

E Source Download Automatically logoff after time of inactivity: 10
€ Users and Groups
@ Visualization Profile

minute(s)

Figura 142: Configuracdes de Projeto - Configuracio de Usudrios e Grupos

As seguintes configuracdes basicas referentes as contas do usudrio podem ser realizadas:

= Maximum number of authentication trials: Se esta op¢ao estd ativa, a conta do usudrio se tornard invélida apds o nimero
especificado de tentativas de realizar o logon com a senha incorreta. Se a op¢cdo ndo estiver ativada, o usudrio podera
realizar tantas tentativas quantas quiser. Padrdo: opcéo ativada (3 tentativas). Valores permitidos: 1-10.

= Automatically logoff after time of inactivity: Se esta op¢ao estd ativa, a conexdo da conta do usudrio serd perdida
automaticamente apds determinado tempo de inatividade (auséncia de acdes via mouse ou teclado). Padrdo: opcao
ativada (10 minutos). Valores de tempo permitidos: 1-180 minutos.

4.13.1.2. Gerenciamento de Direitos de Acesso

O gerenciamento de usudrios em um projeto somente ¢ 1itil se combinado com o gerenciamento dos direitos de acesso.

Em um novo projeto, basicamente todos os direitos de acesso ndo sido definidos automaticamente, mas configurados para
um valor padrdo, ou seja, normalmente os direitos estdo “garantidos”.

Durante a execugdo do projeto, cada direito pode ser explicitamente garantido ou negado e configurado novamente para o
padrdo. O gerenciamento dos direitos de acesso € feito no didlogo Permissions ou - para os direitos de acesso aos objetos - no
didlogo Access Control (que faz parte do didlogo Propriedades do Objeto).

Os direitos de acesso aos objetos sdo “herdados”. Se o objeto tem um objeto “principal”, os direitos de acesso deste
tornam-se as configuracdes padrao do objeto secunddrio (exemplo: se uma acgdo € atribuida a um programa, ela € inserida na
sua estrutura. Assim, o programa é o objeto “principal” da a¢do) . No que se refere aos direitos de acesso, normalmente as
relacdes dos objetos principais - secunddrios correspondem as relacdes mostradas na drvore das POUs ou Dispositivos e sdo
indicadas no didlogo Permissions através da sintaxe “<objeto principal>.<objeto secundario>".

Exemplo: Ac¢do ACT ¢ atribuida ao objeto MainPrg (POU). Assim, na janela das POUs, ACT é mostrada na arvore de
objetos em MainPrg. No didlogo Permissions, ACT é representada por “MainPrg. ACT” indicando que MainPrg é o “principal”
da ACT. Se o direito “modificar” fosse explicitamente negado para MainPrg e a um determinado grupo de usudrios, o valor
padrdo deste direito para ACT também seria “negado” automaticamente.
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Para acessar a tela Permissions deve-se clicar nessa op¢cdo no menu Project > User Management. Serd aberta a tela da
figura abaixo.

Permissions
Actions: Permissions:
=i-[ ] Commands Grant Deny Clea
H- F execute Everyone
= Object types

+. F create
=@ Project objects
+. F add or remove children
£ F modify
#- F remove
H- F view
=-[[@ Users,groups and permissions

- F modify

Key to the symbols: For this group,
permission for the selected actions is...

gk ...explictely granted

= . .explicitely denied
...not spedified, but granted by default
...not spedified, but denied by default

Please note:  Members of the group 'Owner’ are granted all permissions.

Close

Figura 143: Permissoes

A janela Actions exibe todas as possibilidades de direitos, ou seja, todas as agdes que podem ser executadas nos objetos. A
arvore € estruturada da seguinte forma:

. A : No topo da arvore encontram-se os nomes de algumas categorias configuradas para estruturar visualmente os
direitos de acesso. Estas categorias referem-se a execu¢do de Comandos, a configura¢do de Contas de usudrios e grupos,
a criacdo de Tipos de objetos e também a visualizacdo, edicdo, exclusdo e tratamento de objetos secunddrios nos Objetos
do projeto.

#

] : Em cada categoria encontram-se nés com as ac¢des especificas que podem ser executadas em relagcdo ao comando,
conta do usudrio, grupo, tipo de objeto ou objeto do projeto. Estes nds possuem também apenas funcdo visual.

Possiveis acdes:

#

. Execute (execug¢do de um comando do menu).
Create (criagdo de um novo objeto no projeto atual).
Add or remove children (de um objeto existente).
Modify (edi¢do de um objeto no editor).

Remove (excluir ou recortar um objeto).

=T~ T~ T~ R~

. View (visualizacio de um objeto no editor).
. Cada item “ac¢@0” pode conter “dispositivos”, ou seja, objetos (do projeto).

A janela Permissdes fornece uma lista de todos os grupos de usudrios disponiveis (exceto o grupo Owner) e uma barra de
ferramentas para configurar os direitos de acesso ao grupo.

A esquerda de cada nome do grupo encontram-se icones que indicam a permissao atual referente ao dispositivo selecionado
na janela Actions:

] & : A ag@o selecionada atualmente na janela Actions € garantida ao grupo.
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» TCA acdo selecionada atualmente na janela Actions é negada ao grupo.

] : O direito de executar uma ou varias agdes selecionadas na janela Actions ndo € garantido explicitamente, mas sim
por padrdo, devido ao referido direito ter sido garantido ao objeto "principal”. Basicamente esta € a configuracdo padrdo
para todos os direitos que ndo tenham sido explicitamente configurados.

] : O direito de executar uma ou vdrias acdes selecionadas na janela Actions nio é negado explicitamente, mas sim
por padrdo, por exemplo, nos casos em que o referido direito tenha sido atribuido ao objeto principal.

Os icones ndo serdo exibidos caso sejam selecionadas varias acdes sem as configuragdes tnicas referentes ao grupo seleci-
onado no momento.

Para configurar os direitos para um grupo selecione a acio e o grupo desejados nas janelas Actions e Permissions respecti-
vamente. Apds, use os botdes apropriados na barra de ferramentas da janela Permissions:

" 4F Permitir : Garantir explicitamente.
== Negar . Negar explicitamente.
Limpar

: Os direitos garantidos para a acdo selecionada atualmente na janela Actions serdo excluidos (retorno a
configuracio padrio).

4.13.2. Gerenciamento de Usuario e Direitos de Acesso da UCP

As UCPs HX3040 possuem um sistema de gerenciamento de permissdes de usudrio, que bloqueia ou permite certas acdes
para cada grupo de usudrios na UCP. Para editar estes direitos na UCP, o usudrio necessita acessar um projeto no software
MasterTool Xtorm, nao sendo necessdrio estar logado na UCP. Deverd entdo clicar na Arvore de Dispositivos, localizada a
esquerda do programa, dar dois cliques no item Device e, apds, selecionar a UCP na aba Communication Settings que serd
aberta. Apenas as abas Users and Groups e Access Rights se relacionam com este topico. A figura abaixo exemplifica os
passos para acessar estas abas da UCP.

[#]_Configuration (Bus) € 7] Device x> -
ommunication Setting2Y|Files | Logt™ | Users and Groups | Access Rights | Mformation |
‘--_——_—--,

Select the network path to the controller:

Gateway-1:0000.9284.A000.0387 - Set active path

Device Name:

= Gateway-]
#f. N HX3040_192.168.19.135
HX3040_192.168.19.135_MasterTool [0000.9264.A000.0387] (active) MasterTool olrTa e

pevie Adres:
0000.9284. AD00.0387

Target ID:
16%160EB040
Target Name:
XTORM
Filter :
Target T
w1000
Target Vendor: .
s Sorting order :

Target Version:
10,129

[ Don't save network path in project
Secure online mode

Figura 144: Acesso as Abas Usudrios e Grupos e Direitos de Acesso

Caso o usudrio esqueca a(s) senha(s) da(s) conta(s) com acesso a UCP, o tnico modo de
recuperar este acesso serd atualizando o firmware da mesma.
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4.13.2.1. Usuarios e Grupos

O didlogo Users e Groups é fornecido em uma guia do didlogo Device. Ele permite configurar contas de usudrios e grupos
que, em conjunto com o gerenciamento dos direitos de acesso controlam o acesso aos objetos no CP no modo online.

4.13.2.1.1. Comum

Para que algumas func¢des de um controlador possam ser executadas apenas por usudrios autorizados, utiliza-se o Online

User Management. Esta op¢do fornece a possibilidade de definir contas de usudrios, atribuir direitos de acesso para grupos e
forcar a autenticag@o do usudrio no login.

O gerenciamento de usudrios especifico do dispositivo pode ser pré-definido pela descri¢dao deste. Depende também da
descri¢do do dispositivo quais definicdes podem ser editadas nos didlogos de configuragdo no programador.

Da mesma forma que no gerenciamento de usudrios do projeto, os usudrios devem ser membros dos grupos e somente
grupos de usudrios podem obter determinados direitos de acesso.

4.13.2.1.2. Usando o Didlogo de Configuracdo

Basicamente, o tratamento dos didlogos de gerenciamento de usudrios online € similar ao do gerenciamento de usudrios do
projeto. Ha a possibilidade de “importar” defini¢cdes de contas de usudrios a partir do gerenciamento de usudrios do projeto.

Configuration (Bus) [4] Device x
| Communication Settings | Files [ Log | Usersand Groups | Access Rights | |

& Upload from device ¥ Download to device | (Z-Load from disk [ Save to disk | Currently logged on user: <Nobody>
Users:

& Add...
)

&

Groups:

& Add...
&

&

Figura 145: Dialogo Device, Usudrios e Grupos

4.13.2.1.3. Usando o Didlogo de Configuracdo - Usudrios
Os seguintes botdes estdo disponiveis para configurar contas de usudrios:

£} Acrescentar.., ) ) )
: O didlogo Add User define um nome de usudrio e uma senha. A senha deve ser repetida no campo
Confirm password.

Ao abrir esse didlogo os campos Password e Confirm password estardo preenchidos com
caracteres ficticios, o usudrio deve substituir esses caracteres por uma senha vélida.
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Marne:

Password: [IIITTTIITT]

Confirm password: TITIITIIYL]

Figura 146: Acrescentar Usudrio no Device

& Importar...
: O didlogo Import Users mostra todos os nomes de usudrios atualmente definidos no gerencia-
mento de usudrios do projeto. Selecione um ou mais itens e confirme com OK. No didlogo Enter Password, digite a senha

(conforme definido no gerenciamento) para que a conta do usudrio seja importada para o gerenciamento de usudrio especifico
do dispositivo.

= Editar...
: O nome e senha da conta do usudrio atualmente selecionada pode ser modificada. O didlogo Edit

User <nome do usudrio> corresponde ao didlogo Add User.

& Excluir
: A conta do usuario atualmente selecionada sera excluida.

4.13.2.1.4. Usando o Didlogo de Configuragdo - Grupos

£} Acrescentar... o ] ) »
: O didlogo Add Group define um novo nome para este e seleciona, a partir dos usudrios atualmente
definidos, aqueles que devem fazer parte do grupo.

Mame: |
Group members:

[ User user

Figura 147: Acrescentar Grupo - UCP

& Importar...
: O didlogo Import Groups apresenta uma lista com os grupos atualmente definidos no gerencia-
mento de usudrios do projeto. Selecione um ou mais itens e confirme com OK para integra-los a lista de grupos do gerencia-
mento de usudrios especifico do dispositivo.
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4 Editar... , _ o
: O grupo atualmente selecionado pode ser modificado no que se refere ao seu nome e usudrios

associados. Para tanto, usa-se o didlogo Edit Group <nome do grupo>, o qual corresponde ao didlogo Add Group.

&  Exduir ) ) )
: O grupo atualmente selecionado serd excluido.

4.13.2.1.5. Aplicando e Armazenando a Configuracdo Atual

Veja os botdes respectivos na barra superior do didlogo.

e e = A configuracdo atual do gerenciamento de usudrios deve ser enviada ao
dispositivo para torné-la efetiva. A configuracdo atualmente aplicada no dispositivo pode ser carregada no didlogo de configu-
ragao.

'] . -
[ Load from disk [ save todisk . 5 configuragdo atual pode ser armazenada em um arquivo xml (*.dum) e recarregada
a partir deste arquivo, o que € util para configurar a mesma configuracio de usudrios em vdrios sistemas. O didlogo padrdo
para procurar arquivos no sistema serd fornecido com esta finalidade. O filtro do arquivo é configurado automaticamente para
“* dum” (arquivos especificos de “gerenciamento de usudrios”).

As configuracdes atuais podem ser impressas ou documentadas através dos comandos "Print..." (menu Archive) e "Docu-
ment..." (menu Project), respectivamente.

4.13.2.1.6. Consideragdes sobre Usudrio e Grupos Padrdo

Nas versdes atuais do firmware existem os usudrios: Administrator e Everyone. E, também, os grupos: Administrator,
Developer;, Everyone, Service e Watch. Conforme mostra a tabela abaixo:

Usuarios Grupos
Administrator | Administrator
Everyone Developer
Everyone
Service
Watch

Tabela 208: Usudrios e Grupos

4.13.2.1.7. Consideragoes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo

Os seguintes grupos e usudrios estdo definidos por padrdao nas UCPs da Série Hadron Xtorm. Este divisdo em um maior
nimero de grupos visa apresentar uma proposta inicial de diferentes niveis de usudrios que possam acessar a UCP.

4.13.2.1.8. Consideragdes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Grupo Administrador

Este grupo possui todos os privilégios e ndo é possivel remové-lo. O grupo Developer faz parte deste grupo.

4.13.2.1.9. Consideragoes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Grupo Developer

Grupo criado para definir direitos de acesso a usudrios que sejam desenvolvedores de aplicagdo. O grupo Service faz parte
deste grupo. Se nao for utilizado este grupo pode ser excluido.

4.13.2.1.10. Consideracdes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Grupo Everyone

Este € o grupo padrdo para realizar os acessos em uma UCP enquanto ndo existam grupos e usudrios definidos.

4.13.2.1.11. Consideracoes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Grupo Service

Grupo criado para definir direitos de acesso a usudrios que prestem algum tipo de servico nos CPs, como por exemplo,
equipes de manutencdo. O grupo Watch faz parte deste grupo. Se ndo for utilizado este grupo pode ser excluido.
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4.13.2.1.12. Consideragées sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Grupo Watch

Grupo criado para definir difeitos de acesso a usudrios que apenas podem visualizar sem realizar nenhum tipo de modifi-
cacdo na aplicagdo, se nao for utilizado este grupo pode ser excluido.

4.13.2.1.13. Consideracdes sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Usudrio Administrador

O usudrio Administrator estd definido nos grupos Everyone e Administrator. A senha padrdo do usudrio Administrator é
“Administrator” e pode ser modificada.

4.13.2.1.14. Consideragées sobre Usudrio e Grupos Padrdo - Usudrios e Grupos Padrdo - Usudrio Everyone

O usudrio Everyone estd definido nos grupos Everyone e Administrator. Este usudrio ndo possui senha definida.

4.13.2.1.15. Usudrio e Grupos de Projetos Antigos

Para manter os usudrios e grupos de projetos antigos em novos projetos apds a atualizagdo de firmware da UCP ou em
novas UCPs Xtorm € necessdrio no projeto antigo com o firmware original executar o comando Upload from Device, buscando
assim as configuragdes da UCP, e apds, o comando Salvar em Disco, salvando assim a configuragdo atual em um arquivo.

Na nova UCP Xtorm ou na UCP atualizada, executar o comando Load from Disk, e selecionar o arquivo gerado anterior-
mente, por fim, executar o comando Download to Device, enviando assim as configura¢des para a UCP.

4.13.2.2. Direitos de Acesso

Este didlogo € fornecido em uma guia do didlogo Device (Editor do dispositivo). Ele faz parte do Online Users Management
e serve para conceder e negar certas permissdes ao grupo de usudrios definido no momento, determinando assim os direitos de
acesso a arquivos e objetos (a uma aplicacao, por exemplo) quando o UCP estd em execugao.

Observe que estas permissdes somente podem ser atribuidas a grupos e ndo a usudrios tnicos. Por isto, um usudrio deve
estar definido como membro de um grupo. A configuracdo dos usudrios e grupos € feita na guia Users e Groups do editor do
dispositivo.

A figura abaixo mostra a permissio para adicionar e remover nds secundarios para/do objeto PLC Logic concedido ao
grupo de usudrios Everyone e Owner.

| communication Settings | Fies | Log | Users and Groups | Access Rights | Information

4 Upload from device # Download to device (& Load from disk u Save to disk

Actions: Permissions:

7-[3 File system objects Grant == Deny  Clear
=- F Addjremove children
= !
InternalMemory
F Execute
£ Modify
7
R

Devl
Dev2
g Everyone
gk Owner

View

+
+
+
#-[4 Runtime objects

Howto:

Select one or more actions and target objects from the left
list.

Then select the groups in the upper view for which you
want to adjust permissions.

Click ‘Grant' to grant permissions for the selected groups.
Click 'Deny' to deny permissions for the selected groups.

Click 'Clear’ to reset permissions to default for the selected
groups.

Figura 148: Direitos de Acesso do Dispositivo

Os direitos de acesso sdo configurados para cada dispositivo e habilitam para cada usudrio as a¢des conforme a tabela
abaixo. Eles podem ser definidos de acordo com a necessidade do usudrio. O mesmo pode definir o tipo de acesso ao projeto,
podendo ser permitido ou ndo Adicionar / Remover, Modificar, Visualizar e Executar.
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Direitos de acesso
Objetos de execucao Sicionad Modificar Visualizar Executar
Remover
Logger - X
PlcLogic Application X X X X
_Backup&Restore X X
PlcShell - X
Device | RemoteConnections - X X X X
Settings - X X
UserMenagement - X X
X509 - X X

Tabela 209: Acdes e Direitos

Nota:

Direitos de acesso: Sio as permissdes que podem ser configuradas de acordo com as necessidades. A tabela acima
assinala, conforme cada tipo de objeto, quais direitos / permissdes podem ser definidos. Além disso, € possivel definir as
permissdes de cada tipo de grupo do dispositivo, de acordo com a disponibilidade do objeto de execucdo. Veja a seguir como
definir as permissdes de acesso e como fazer com que elas sejam carregadas para o dispositivo ou armazenadas em um arquivo
recarregdvel.

4.13.2.2.1. Definindo as Permissoes de Acesso

Para definir a permissdo para executar uma a¢cdo em um ou varios objetos, selecione-os abaixo do tipo de a¢do desejada na
janela Action. Entdo, selecione o grupo desejado na janela Permissions e clique no botdo Permitir ou Negar (também na janela
Permissions).

Veja a seguir a descricdo das janelas de didlogo especificas.

4.13.2.2.2.  Definindo as Permissoes de Acesso - A¢oes

Esta parte do didlogo lista as acdes que podem ser realizadas durante a execugdo em arquivos no sistema de arquivos do
CP e objetos de execugdo, como por exemplo, aplicagdes. A arvore € estruturada da seguinte forma:

- Categorias de objetos

No nivel superior, para fins de estruturacio, encontram-se as “pastas” referentes aos objetos do sistema de arquivos e
objetos de execucao.

#

Nesta “pasta”, existem nds para os quatro tipos de acdes passiveis de execugdo nos objetos especificos. Estes nds servem
apenas para fins estruturais:

Tipos de acao

. 7 Add or remove children (adi¢do ou remogao de objetos “secunddrios” para um objeto existente).

. 7 Execute (por exemplo, iniciar/parar aplicacdes, configuracdo de breakpoints, etc).

. 7 Modify (por exemplo, envio de aplicacdes, etc).

. 7 View (monitoragdo).

] Objetos (acdo “dispositivos™).

Em cada n6 de tipo de agd@o, encontram-se os “dispositivos” (objetos) da acdo (por exemplo, ~ Dispositivo).

Estes objetos mapeados na drvore de dispositivos ou na estrutura do sistema de arquivos, sdo exibidos de forma estruturada.
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Atribuir um direito de acesso a um “né principal”, na drvore de objetos, geralmente significa
que o “nd secundario” vai herdar esta definicdo enquanto nio receber uma defini¢do espe-
cifica prépria. Entretanto, dependendo do dispositivo, isto pode ser tratado diferentemente.
De qualquer forma, as herancas ndo sdo visualizadas nos didlogos.

4.13.2.2.3. Definindo as Permissoes de Acesso - Permissoes

Este campo mostra os grupos de usudrios definidos. Cada grupo € precedido por icones que indicam a permisséo atribuida
no momento referente ao dispositivo atualmente selecionado na janela Actions.

. + : A acdo selecionada atualmente na janela Actions € garantida para o grupo.
= " : A acio selecionada atualmente na janela Actions é negada para o grupo.
. : Nao ha definicao explicita de direito de acesso para as agdes selecionadas no momento, na janela Actions.

Se vérias acdes sem configuracdes exclusivas (em relacdo ao grupo) estiverem selecionadas, nenhum icone serd exibido.

Barra de botdes: apds ter selecionado os objetos e o grupo desejados (janela Actions e Permissions), um dos seguintes
botdes pode ser usado:

Permitir X ‘o .
. T : Permissdo de acesso explicitamente concedida.
== [egar . ox ..
931 . permissio de acesso explicitamente negada.
Limpar

: O direito de acesso concedido para as acdes atualmente selecionadas na janela Actions serd apagado, ou
seja, ele retornard para o padrao.

4.13.2.2.4. Aplicando e Armazenando a Configuracdo Atual
Veja os botdes respectivos na barra superior do didlogo.

i i ! i - o .
Upload from device ¥ Download to device : As defini¢des dos direitos de acesso configuradas devem ser enviadas para
o dispositivo para se tornarem efetivas. As configura¢des atualmente aplicadas no dispositivo sdo carregadas no didlogo de
configuracdo.

u . =
[ Load from disk [l save to disk . 5 configuracdo atual pode ser armazenada em um arquivo-xml (*.drm) e recarregada a
partir deste arquivo, o qual € util para definir a mesma configura¢do de usudrio em vdrios sistemas. Para tanto, serd fornecido
o didlogo padrao para busca no sistema de arquivo. O filtro do arquivo automaticamente é configurado para “*.drm” (arquivos
de “direitos de acesso de dispositivo™).

As configuragdes atuais podem ser impressas ou documentadas através dos comandos "Print..." (menu Archive) e "Docu-
ment..." (menu Project), respectivamente.

4.13.2.2.5. Direitos de Acesso de Projetos Antigos

Para manter os direitos de acesso de projetos antigos em novos projetos apds a atualizagio de firmware da UCP ou em novas
UCPs Xtorm € necessdrio no projeto antigo com o firmware original executar o comando Upload From Device, buscando assim
as configuragdes da UCP, e apds, o comando Save to Disk, salvando assim a configuragdo atual em um arquivo.

Na nova UCP Xtorm ou na UCP atualizada, executar o comando Load from Disk, e selecionar o arquivo gerado anterior-
mente, por fim, executar o comando Download to Device, enviando assim as configuracdes para a UCP.
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4. CONFIGURACAO

4.14. Acesso a Pagina Web de Gerenciamento

Desenvolvida para realizar a configuracdo e o acesso aos diagndsticos de algumas funcionalidades. A aba Gerenciamento
de Pagina Web de Sistema tem seu acesso protegido por usudrio e senha, sendo admin o valor padrio para ambos os campos.

Na aba Gerenciamento, existem outros recursos como, por exemplo, Sistema, Rede, Dispositivo USB, Firewall, OpenVPN
e Servidor FTP. Os recursos disponiveis nesta aba variam de acordo com as funcionalidades disponiveis para o controlador
utilizado e somente podem ser acessados apds o usudrio realizar o Login, conforme mostra a figura abaixo.

Portugués

altus /3040

Para acessar as configuracdes dessa pagina, vocé
deve fazer login abaixo:

Figura 149: Acesso ao Gerenciamento Web

4.14.1. Pagina de Sistema

Na secdo de Sistema da aba Gerenciamento é possivel realizar a atualiza¢do de firmware da CPU. Para casos em que a
atualizacdo é realizada remotamente (através de uma conexdo de rddio ou satélite por exemplo), a velocidade minima deste
link deve ser de 128Kbps.

4.14.1.1. Ajuste do Relégio

Na Péagina Web de Sistema, € possivel realizar o ajuste de relégio do controlador, que se encontra na Se¢do Sistema da
aba Gerenciamento da Pagina. O formato de data e hordrio seguem a norma ISO 8601 para amostragem de data e horario
(AAAA/MM/DD hh:mm:ss), como mostra a imagem abaixo:
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Portugués

a_l_t:gs 3040 |

m Atualiza¢ao de Firmware Iniciar Atualizagdo

Estado da aplicagao

@ Rede
Versao atual
@ Servidor FTP Escolher arquivo
Apagar Aplicagdo
Status da Atualizagao Aguardando arquivo de firmware.
Progresso da Atualizagao 0%
Ajuste do Relégio m

Fonte de Horario

Hordrio do Dispositive 116

Horéario do Computador 202 9 10:41:4

Horario Personalizado (UTC) '

Figura 150: Ajuste do Reldgio

Este recurso possui dois modos de ajuste do horario do dispositivo, que podem ser selecionados no item “Fonte de Horario”,
disponibilizando ao usudrio duas opgdes para sincronizar o reldgio.

4.14.1.1.1. Hordrio do Computador (UTC)

No modo de hordrio do computador, o usudrio pode aplicar o hordrio configurado em seu computador em UTC para o seu
dispositivo. Para isso, deve-se selecionar no item “Fonte de Hordrio” a op¢ao “Computador”. Ap6s clicar no botdo "Aplicar",
€ necessario a validagdo das credenciais do dispositivo, entdo a UCP receberd a data e o hordrio UTC que estdo configurados
no computador.

4.14.1.1.2. Hordrio Personalizado (UTC)

No modo de horério personalizado, o usudrio pode preparar um horario personalizado no padrdo UTC para ser aplicado na
data e hordrio interna de seu dispositivo. Para isso, deve-se selecionar no item “Fonte de Hordrio” a op¢do “Personalizado”.
Com o modo selecionado, o usudrio deverd configurar a data e o horario desejado no item “Horario Personalizado (UTC)”, que
serd inicializada com o hordrio local do navegador. Entdo, apds o usudrio clicar no botdo "Aplicar"e validar as credenciais do
dispositivo, 0 mesmo estard com seu hordrio interno configurado com o horério configurado no item “Horario Personalizado
(UTC)”. Para limites de configuracao verificar a se¢do Limites de Operagdo do RTC.

4.14.2. Pagina de Rede
4.14.2.1. Introducio

Desenvolvida para auxiliar na usabilidade do controlador, a se¢cdo de Rede (figura abaixo) possibilita a alteracdo dos
enderegos de rede e a execucdo do Sniffer de rede.
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4. CONFIGURACAO

4.14.2.2. Pagina de Acesso

As implementacdes da pdgina de Rede estdo disponiveis em uma se¢do dedicada localizada na guia Gerenciamento na
pagina web do controlador, conforme mostrado abaixo:

English | Portugués

B‘!qu HX3040 ]

Informacdes Gerais Informac&es do Barramento Gerenciamento

N o
\li‘;]) Sistema . ~ B
el Definido pela pagina web v
Servidor FTP NET1
NET2

NET3

NET4

NET5

+ + + + o+ o+

NET6

Numero de Pacotes 100 s

Figura 151: P4gina Web de Rede

4.14.2.3. Configuracoes de Rede
4.14.2.3.1. Modo Definido pela Aplica¢do

O campo Modo define qual configuragdo o controlador deve carregar para as suas interfaces. Este campo pode ser confi-
gurado como Definido pela pdgina web ou Definido pela aplicagdo.

Quando configurado como Definido pela aplicagdo, a tabela de interfaces fica desabilitada, ndo permitindo alteragdes,
conforme mostra a figura abaixo. Neste modo, as configura¢des aplicadas no controlador sdo as definidas pela aplicacéo.

A tabela para configurag@o de rede é exibida somente quando ndo possuir aplicagcdo no con-
trolador ou este ndo estiver em execu¢do. Nio é possivel alterar as configuragdes de rede
enquanto houver uma aplicagdo em execucao no controlador.

Abaixo uma imagem com o modo Definido pela aplicagdo selecionado, mostrando a tabela de interfaces desabilitada.
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| 4 ) |
English | Portugués
altus /3040 o
—
Informacdes Gerais Informagbes do Barramento
@ Sistema Configuragao
Servidor FTP NET1
NET2
NET3
NET4
NETS
NET6
Numero de Pacotes 100 =
| S =

Figura 152: Tabela de Interfaces - Modo Aplicacio

4.14.2.3.2.  Modo Definido pela Pdgina Web

Para o modo Definido pela Pdgina Web a tabela de interfaces permanece habilitada, conforme mostra a figura abaixo.

Neste modo, o usudrio pode configurar Endereco IP, Mascara de Rede e Gateway de cada uma das interfaces Ethernet
disponiveis, além de poder habilitar e desabilitar todas elas (exceto a NET 1, que permanecera sempre habilitada).

r ¥

English | Portugués

q_l_tl'_qs HX3040

Informagdes Gerais

@ Sisterna

Servidor FTP

Informagées do Barramento

Modo Definido pela pagina web v
NET1 +
Ativado
Endereco 1P
Mascara de Rede 255.255.
Gateway 192.168.16.253
Ativado a
Endereco IP
Mascara de Rede
Gateway 192.168.17.253

Figura 153: Tabela de Interfaces - Modo Web

O checkbox Ativado permite ao usudrio habilitar e desabilitar as interfaces Ethernet. Este somente é disponivel para ser
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marcado ou desmarcado quando a configuragdo for Definido pela pdgina web.

Quando este checkbox estiver desmarcado, indica que aquela interface NET est4 desabilitada, ou seja, ndo receberd confi-
guragdo e ficard desativada, conforme pode ser visto na NET 3 da figura acima. J4 quando a interface estd habilitada (com o
checkbox marcado), conforme a NET 2 da figura acima, as configuracdes ficam disponiveis para edi¢do.

Para que as configuragdes sejam aplicadas no controlador, basta clicar no botdo Aplicar. Este processo verifica se houve
algum erro na configuracédo realizada e, se for o caso, exibe uma mensagem na tela do navegador indicando o erro. Se as
configuragdes estiverem corretas, apos clicar em Aplicar, serd exibida uma janela, no navegador, de confirmagdo para aplicar
as novas configuragdes. Clicando em OK, as configuragdes sdo enviadas para o controlador e aplicadas.

Ao realizar alteracdes de rede no controlador as interfaces serdo reiniciadas, o que pode
causar queda na comunicacdo. Especialmente ao ser alterado o valor do endereco IP.

Ao aplicar as configurag¢des utilizando o modo de operacdo Definido pela Aplicacdo, o controlador vai assumir as configu-
racdes que foram definidas pela aplicacdo ja carregada nele anteriormente. Caso ndo haja nenhuma aplicag@o no controlador,
a configurag@o atual serd mantida, sendo alterado apenas o modo de configuragéo.

Utilizando o modo Definido pela Pdgina Web, os enderegos indicados na Se¢do de Rede serdo carregados.

O modo de operag@o Definido pela Pdgina Web configura as interface para operarem em
Modo Simples.

E possivel monitorar pelo MasterTool se o endereco IP estd configurado a partir da Pdgina Web ou da aplicagdo a partir do
BIT de diagnéstico bNetDefinedByWeb do grupo Application, que ira mudar para TRUE se o IP esta configurado pela P4gina
Web e em FALSE se configurado pela aplicacio.

4.14.2.4. Sniffer de rede

O sniffer de rede, mostrado na figura abaixo, pode ser utilizado para observar o trafego nas interfaces fisicas, exceto para
os dispositivos USB como modens e adaptadores wifi. Ele possui duas configuragdes basicas:

Nitimero de Pacotes: E o niimero de pacotes que se deseja capturar. O valor configurado desse pardmetro deve estar dentro
da faixa de 100 a 25000 pacotes;

Tempo Limite de Ocio (segundos): Se ndo houver nenhum trafego de pacotes na interface apds este tempo limite confi-
gurado, a execucao do Sniffer € encerrada. Pode ser configurado com valores entre 1 e 3600 segundos.

Através da tabela Interfaces, o usudrio pode selecionar em quais interfaces deseja executar o Sniffer, ou seja, fazer a
andlise da rede. Pode-se selecionar todas as interfaces disponiveis e executa-lo em todas elas, simultaneamente. Para interfaces
desabilitadas, ndo é possivel executar o Sniffer, caso a op¢ao selecionada esteja desabilitada, serd exibido um erro no navegador.

Somente ap6s alguns instantes, depois da abertura da tela, o botdo Executar, que inicia a execucgdo do Sniffer, se tornard
disponivel. O botdo Baixar serd desbloqueado apenas se houver algum arquivo, referente ao Sniffer, disponivel para ser
baixado. Se o Sniffer nunca foi executado, ou o arquivo for excluido, o botdo ndo estard disponivel.

Ao executar o Sniffer de Rede, a pagina ird desabilitar os campos de edi¢do, o botdo Baixar serd bloqueado e o botdo
Executar, se tornaré o botdo Parar, conforme mostra a figura abaixo.
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r ) |

Portugués

altus 3040 B

NET2
@ Sistema

NET3

Rede
NET4

rre| Servidor FTP NETS
NET6
Sniffer & Baixar Parar
Numero de Pacotes 1000 0
Tempo Limite de Ocio (segundos)
Interfaces
NET1 NET2 NET3 NET4 NETS NET6

Figura 154: Sniffer de Rede Executando

O botdo Parar pode ser utilizado para encerrar a execucdo do sniffer a qualquer momento apds ter sido iniciada.

Para cada uma das interfaces em que o Sniffer é executado, ele gera um arquivo .pcap. Estes arquivos sdo nomeados de
acordo com o nome do controlador e a interface que foi analisada, por exemplo, HX3040_NET1.pcap. Estes arquivos sdo
encontrados dentro de um .zip, também nomeado de acordo com o nome do controlador, por exemplo, HX3040_capture.zip.

Ao final da execugdo do sniffer, € exibida uma mensagem questionando se deve ser realizado ou ndo o download automético
dos arquivos gerados. Estes arquivos sdo armazenados na pasta InternalMemory da Memoria de Arquivos de Usudrio e podem
ser acessado através do software de programacgdo do controlador. O arquivo baixado é sempre o com a extensdo .zip, que
agrupa os demais.

Caso ocorra algum problema em relagdo a memdria insuficiente, ocasionado em fun¢@o da geracao dos arquivos sniffer,
serd indicado para o usudrio. Recomenda-se entdo executar o analisador outra vez, com uma configuracio de Nimero de
Pacotes menor.

O sniffer de rede pode encerrar a sua execucdo por trés razdes, falta de memoria, estouro do tempo limite de 6cio das
interfaces e também o cancelamento manual.

4.15. Servidor FTP

O FTP (File Transfer Protocol) € um protocolo que permite a transferéncia de arquivos entre dispositivos. Opera no modelo
cliente-servidor, onde a UCP torna-se um Servidor FTP, armazenando arquivos para que Clientes FTP possam acessa-los para
transferéncia, isto €, download e upload.

A conexdo FTP de controle € uma conexdo TCP, estabelecida através da porta 21 do Servidor FTP. Onde o Cliente e o
Servidor trocam comandos e repostas para o gerenciamento da sessdo de transferéncia de arquivos.

Através do protocolo FTP, o Cliente FTP consegue ler e escrever arquivos que estdo, tanto armazenados na memoria interna
da UCP, como também nas memorias externas (cartdo de memoria, por exemplo), caso presentes na arquitetura. O tamanho
maximo do arquivo que pode ser transferido varia de acordo com a quantidade de memoria disponivel, entre memdria interna
e memorias externas. Ao atingir o limite de memoria, a transferéncia ird parar, e caso o arquivo ndo tenha sido transferido por
completo, o mesmo ficard corrompido.
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Download e upload de grandes arquivos via FTP, tanto da memdria interna, quanto das me-
mdrias externas, podem afetar consideravelmente na performance da UCP.

O FTP Server nao possui suporte a comunicagdo via Explorador de Arquivos do Windows,
sendo necessario a utilizagdo de um software Cliente FTP para realizar o acesso.

4.15.1. Configuracio

A configuragdo do Servidor FTP é feita através de uma secdo dedicada, localizada na aba Gerenciamento da Pagina Web
de Sistema do controlador, conforme mostra a figura abaixo.

r <
lt English | Portugués
JLL N [_sair |
B B
N Ultima modificagdo -
Ej}_ Sisterna
Configuragdes Gerais Aplicar
@ Rede
Habilitar Servidor 0
Servidor FTP Habilitar Comunicacao Criptografada o
(FTPS)
Acesso Somente Leitura
Tempo Limite Ocioso (segundos)
Configuracdes de Usudrio Aplicar
Nome de Usuario [admin |
Senha [Senha
Status .
=

Figura 155: Tela de configuracdo do Servidor FTP

O FTP trata-se de uma funcionalidade a parte ao MasterTool IEC XE, isto é, ndo necessita de interacdo alguma com
a ferramenta de programag@o. As configuracdes aplicadas na Pdgina Web de Sistema passam a valer quando confirmadas
através do botdo Aplicar e, sdao salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada,

voltard a operar mesmo apoés a reinicializacio do dispositivo.

4.15.1.1. Configuracoes Gerais

4.15.1.1.1. Habilitar Servidor

Permite habilitar e desabilitar a funcionalidade. Quando o Servidor FTP esta habilitado, o servico torna-se disponivel e as
demais configuracdes realizadas sdo aplicadas. Caso o Servidor FTP esteja desabilitado, apesar de o servigo estar indisponivel,
suas configura¢des sdo armazenadas. Por padrio, o Servidor FTP € desabilitado.
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4. CONFIGURACAO

4.15.1.1.2. Habilitar Comunicagdo Criptografada (FTPS)

Permite habilitar e desabilitar a comunicacao criptografada. Essa comunicacio € feita através do FTPS Explicito, também
conhecido como FTPES. Trata-se de uma extensdo segura do protocolo FTP, que adiciona uma camada de criptografia a
transferéncia.

Neste tipo de comunicagdo, quando estabelecida uma conexao cliente-servidor, em vez de iniciar imediatamente a trans-
feréncia de dados, o Cliente FTP envia um comando AUTH SSL, para solicitar a conexao segura. Entdo, ao habilitar a comu-
nicacdo criptografada, a UCP gera um certificado self-signed para garantir a comunicag¢do utilizando o protocolo SSL (Secure
Sockets Layer).

Quando o Cliente FTP realizar a conexo autenticada, o certificado e suas respectivas informagdes serdo exibidos, permi-
tindo estabelecer a comunica¢do FTPS Explicita (FTP sobre SSL), através da mesma porta 21.

O certificado FTPES tem uma validade de um ano a partir da data de criacdo. Para gerar um
novo certificado, basta aplicar novamente a configuracao.

4.15.1.1.3. Acesso Somente Leitura

Permite habilitar e desabilitar a limitagdo do acesso de escrita e leitura no Servidor. Por padrio, o pardmetro € habilitado.

Quando o pardmetro estd habilitado, o Cliente FTP tem acesso somente a leitura, sem a possibilidade de adicionar ou re-
mover qualquer arquivo do Servidor FTP. Neste caso, a tinica operagdo permitida € o upload de arquivos, ou seja, transferéncia
do Servidor para o Cliente. J4 quando o pardmetro estd desabilitado, é possivel realizar todas as operacdes.

4.15.1.1.4. Tempo Limite Ocioso (Segundos)
Define o tempo médximo em que a conexao serd mantida antes do Servidor FTP fecha-la por inatividade. Isto é, apés aberta

a conexdo com um Cliente FTP, se ndo houver nenhuma atividade, apds passado o Tempo Limite Ocioso, a conexao com o
Cliente é fechada pelo Servidor.

O parametro pode ser configurado com valores entre 10 e 60 segundos sendo, por padrdo, 60 segundos.
4.15.1.2. Configuracoes de Usuario
4.15.1.2.1. Nome de Usudrio

Usudrio ou Nome de Usudrio solicitado para que o Cliente realize a conexdo com o Servidor.

Caso seja realizada uma nova configuragdo, a anterior é removida. Isto é, ha apenas um tnico usudrio FTP, porém, este
pode ser utilizado em multiplas conexdes.

4.15.1.2.2.  Senha

Gerencia a chave de autenticacao para que o Cliente FTP possa se conectar com o Servidor FTP.
Nao hé recuperacao de senha. Caso esta tenha sido perdida, € necessario adicionar uma nova configuragdo de usudrio.

Item Configuravel | Tamanho Minimo | Tamanho Maximo | Caracteres Permitidos | Configuracio Padrao
Usuario 4 30 [a-z][A-Z][0-9]@$*_. admin
Senha 4 30 [a-z][A-Z][0-9]@$*_. admin

Tabela 210: Configuragcdes de Usuario FTP
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4.15.1.3. Status
4.15.1.3.1. Estado Atual

Exibe o estado atual do Servidor FTP. Os possiveis estados sdo: "Executando”, "Ndo Executando" e "Reiniciando Servico".
Cada configuragdo aplicada reiniciard o servico.

4.15.1.3.2. Conexdes Ativas

Mostra ao usudrio o nimero atual de conexdes ativas.

O Servidor FTP aceita no maximo duas conexdes ativas simultineamente. Alguns Clientes FTP, como por exemplo o
Filezilla, utilizam um recurso chamado Transferéncia de Arquivos Multithread, para melhorar a eficiéncia e a velocidade
da transferéncia. Este recurso, permite que o Cliente FTP abra mais de uma conex@o para a transferéncia de um arquivo.
Consequentemente, quando utilizado um Cliente FTP deste tipo, apenas um Cliente ji soma duas conexdes ativas no Servidor.

J4 outros Clientes FTP como por exemplo através de terminal de comandos, ocupam apenas uma conexao ativa, assim
possibilitando a conexao simultanea de dois Clientes FTP com o Servidor.

4.16. Firewall

O Firewall foi desenvolvido para aumentar a seguranca do dispositivo durante a sua utilizacdo. A principal fung¢do do
Firewall € realizar um filtro sobre os pacotes de dados que chegam e que saem do dispositivo. O filtro implementado utiliza
informagdes de cada pacote de dados para decidir se aquele pacote € permitido ou ndo. Os principais pardmetros utilizados sdo
as interfaces de entrada/saida, a porta, o protocolo da camada de transporte e os enderecos de origem e destino.

4.16.1. Configuraciao

A configurag¢do do Firewall ¢ feita através de uma se¢@o dedicada localizada na aba Gerenciamento da Pagina Web de
Sistema do controlador, conforme mostrado abaixo:

| 4 |

Portugués

altus 3040 i

Ultima modificacao 2024-1-26 14:19:22 (UTC)

‘::\) Sistema X ~ .
- Configuracdes Gerais m
@ Rede - R
Habilitar Firewall
m Desabilitar ICMP (Ping)
Habilitar Filtro de Pacotes UDP
Servidor FTP Habilitar Filtro de Pacotes TCP
Politica para Pacotes de Entrada
Politica para Pacotes de Saida ACCEF v
Regras de Usuario
Tipo da Origem P v
Endereco de Origem l:
Mdscara de Origem :
Endereco de Destino [ .
| = <]

Figura 156: Tela de Configuracio do Firewall

O Firewall trata-se de uma funcionalidade a parte ao MasterTool IEC XE, isto é, ndo necessita de interagdo alguma com
a ferramenta de programacdo. As configuracdes aplicadas na Pdgina Web de Sistema passam a valer quando confirmadas
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através do botlo Aplicar e, sdo salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada,
voltard a operar mesmo apds a reinicializa¢éo do dispositivo.

As proximas se¢des descrevem as possiveis configuracdes para o Firewall, divididas de acordo com as tabelas da seg@o
Firewall.

4.16.2. Configuracdes Gerais

A imagem abaixo exibe todas as configuragdes da tabela Configuracdes Gerais:

Portugués

JLL N [ sair
— Ultima modificacio 2024-11-26 14:19:22 (UTC)

I, Sistema

e

@ Rede

Habilitar Firewall

RIS

Habilitar Filtro de Pacotes UDP

[ < I

F1r| Servidor FTP

Filtrar UDP por IP

Pacotes UDP por Segundo \:I
Estouro de Pacotes UDP \:I
Habilitar Filtro de Pacotes TCP

Filtrar TCP por IP O

Pacotes TCP por Segundo o]
Estouro de Pacotes TCP \:I
Politica para Pacotes de Entrada ACCEF hd
Politica para Pacotes de Saida ACCEF v

Figura 157: Tabela de Configuragdes Gerais do Firewall

Esta tabela expande de forma dindmica ao selecionar as op¢des de habilitar filtros de pacotes UDP e TCP, revelando todos
os itens possiveis de serem configurados. O primeiro item desta tabela, Habilitar Firewall, serve para habilitar e desabilitar
esta funcionalidade. Quando o Firewall estd habilitado, as configuracdes da se¢@o, ao serem submetidas ao dispositivo, serdo
aplicadas nos arquivos de configuragdes e entdo, o Firewall passard a filtrar o que foi configurado. Caso o Firewall esteja
desabilitado, a configuracdo que foi realizada € armazenada, porém as regras ndo sdo aplicadas no controlador.

O campo Desabilitar ICMP (Ping) habilita ou desabilita a prote¢do contra o protocolo ICMP. Quando selecionado, o
controlador passa a ndo responder as requisicdes de Ping, uma vez que a protecdo ird realizar o descarte de pacotes que
utilizarem o protocolo ICMP. Ja quando desativada, o funcionamento do dispositivo em relacdo a respostas de Ping mantém
seu comportamento normal.

Os campos que habilitam o filtro de pacotes UDP e TCP, quando habilitado, realizam o filtro destes protocolos dentro dos
limites configurados nos seus respectivos campos. A regra que realiza a filtragem dos pacotes possui o seguinte funcionamento:
para que um pacote seja aceito, € necessdrio que existam “créditos” disponiveis, um crédito € utilizado para aceitar um pacote
de dado.

A configura¢do do campo Estouro de Pacotes XXX configura o valor inicial de pacotes, ou créditos, que serdo aceitos.
Dessa forma, é possivel configurar um limite de estouro destes pacotes, onde caso haja um fluxo muito grande de pacotes,
somente serdo aceitos a quantidade configurada. O campo de Pacotes XXX por Segundo, configura quantos créditos aquela
regra ird ganhar por segundo, ou seja, se for configurado o valor 5, a cada segundo a regra receberd cinco novos créditos, logo
podera aceitar mais cinco pacotes. A limitag¢@o para esse incremento no nimero de créditos € a prépria configuragdo de Estouro
de Pacotes XXX, o limite estabelecido aqui ndo € ultrapassado, mesmo com o incremento de pacotes a cada segundo. Estas
configuracdes sdo aplicadas como um estogue, onde ao receber um pacote de dados, primeiro € verificado se hd algum crédito
disponivel no estoque e entdo é tomada a decisdo de aceitar ou ndo o pacote. Se o pacote € aceito neste filtro de quantidade,
ele € direcionado para o filtro das demais regras de Firewall.

A configuragdo Habilitar Filtro por IP, faz com que a regra diferencie os enderecos de origem de cada pacote e aplique
os filtros de estouro e de pacotes por segundo de forma individual para cada endereco. Assim, retomando o exemplo anterior,
pode ser considerado que cada enderego de origem possui o seu estogue de créditos e um endereco nio pode utilizar os créditos
que estdo no estoque reservados para outro.
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Nao € permitido a configuragdo de valores negativos para os campos de Pacotes XXX por
Segundo e Estouro de Pacotes XXX. Caso sejam configurados valores negativos, ao aplicar
as configuracdes serd exibido uma mensagem de erro na tela indicando o campo que houve
algum conflito. Caso o filtro seja habilitado, porém, os valores nestes campos sejam deixados
em 0, o filtro ndo € aplicado.

As configuracdes desta tabela sdo aplicadas com o botdo de Aplicar que aparece na figura 159.

Os campos para selecionar ambas as politicas, de entrada e de saida, possuem as opcdes de Accept, aceitar, e de Drop,
descartar. As politicas possuem o seguinte funcionamento: se o Firewall estiver ativo, quando os pacotes de dados chegam,
todas as regras que foram configuradas s@o verificadas, entdo serd aplicada a politica configurada para estes pacotes, seja ela
de Accept ou Drop. Assim, se for configurado uma politica de aceita¢do, Accept, todos os pacotes que nao combinarem com
nenhuma regra configurada, serdo aceitos pelo Firewall e se configurado uma politica de rejeicdo, Drop, os mesmos seriam
todos descartados.

Na parte superior da tabela, estdo disponiveis os botdes Exportar e Importar. Ao utilizar o botdo Exportar é possivel
realizar o download de um arquivo com extenséo .firewall contendo todas as configuracdes de Firewall que estdo aplicadas.
Ja o botdo Importar, permite a importagdo de um arquivo .firewallpreviamente exportado dessa ou de outra UCP de mesmo
modelo, contendo as configuracdes de Firewall. Ao importar um arquivo, as regras contidas nele serao validadas e configuradas
nos campos das Configuracées Gerais e na tabela de Regras de Usudrio. Apds a importagdo, as regras serdo aplicadas ao clicar
no botdo Aplicar.

ATENCAO

O arquivo exportado contém apenas as regras que foram efetivamente aplicadas ao disposi-
tivo. Qualquer configuracdo ou regra adicionada na lista da pagina web, mas nio aplicada a
UCP, no serd incluida no arquivo gerado.

ATENCAO

Qualquer modifica¢do no arquivo .firewall, como edicdo manual ou alteracdo da extensio,
pode impedir que algumas regras sejam aplicadas corretamente. Sempre utilize arquivos
gerados pelo botdo Exportar da mesma UCP, ou de outra do mesmo modelo, ao realizar a
importacdo de configuragdes de Firewall.

4.16.2.1. Arquitetura Redundante

Em projetos redundantes, € importante ressaltar que todas as regras de Firewall aplicadas & UCP ficam restritas a mesma.
Isto pois como ja citado na subsec¢do anterior, o Firewall € uma funcionalidade a parte da ferramenta de programagao e portanto
a configuracdo nao estard disponivel na aplicagdo gerada pelo MasterTool IEC XE.

Para o porte das configuracdes de Firewall entre as UCPs, recomenda-se aplicar as regras desejadas na UCPA, exportar as
configuragdes e importar o arquivo exportado na UCPB. Este procedimento esta citado na secdo 4.16.2

4.16.3. Regras de Usuario

A tabela Regras de Usudrio foi criada para permitir um controle maior sobre as configuragdes de regras do Firewall. Com
ela € possivel configurar diferentes regras de forma dindmica e com filtros mais precisos.
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Portugués

ry

Politica para Pacotes de Saida ACCEP ~

a__l_t_u_s 3040

N
= Sistema

'@ Rede

Regras de Usuario Adicionar a lista
Tipo da Origem
5] Servidor T Endereco de Origem ]
Méscara de Origem 1

Interface

Acdo

Porta do Servigo

>

Protocolo

Direcio INPU

Figura 158: Tabela de Configuracdo de Regras de Usuario do Firewall

Esta tabela altera o seu formato de acordo com o Tipo de Origem selecionado, podendo ser IP ou MAC. Quando o tipo é
IP, a tabela possui os itens exibidos na figura acima, porém, quando € selecionado o tipo como MAC os campos de mascaras
de origem e destinos desaparecem, assim como o campo de Endereco do Destino. O item Endereco de Origem passa a aceitar
um endereco MAC como entrada em um formato de seis grupos de dois digitos hexadecimais separados por dois pontos, ex:
"1A:2B:3C:4D:5E:6F". Além disso, uma regra com base em enderego MAC somente pode ser configurada como uma regra de
entrada, ou seja, o campo Diregdo serd forcado com o valor INPUT.

Com os campos de Endereco de Origem e Endereco de Destino, é possivel informar os enderecos que serdo configurados
para aquela regra especifica e com o uso dos campos Mdscara de Origem e Mdscara de Destino é possivel configurar uma
faixa de rede para esta regra. A definicdo de um endereco e uma madscara resulta em um grupo de IP’s que serd atribuido a
regra que estd sendo configurada. Se for realizada somente a configuracdo do endereco, este unico enderego serd atribuido a
regra, porém com diferentes configuracdes de mascara de rede € possivel obter grupos de IP’s de diversos tamanhos, que serdo
aplicados a regra.

A configuragdo de interface possibilita a selecdo de cada interface fisica ou virtual disponivel para o controlador, de forma
individual. Além disso, existe a op¢do Qualquer. Com base na interface que for selecionada para determinada regra, somente
os pacotes de dados que estiverem entrando ou saindo por ela, serdo filtrados pelo Firewall. Se utilizado a opcdo Qualguer, a
regra ndo possuira filtro de interface, logo, a regra passa a valer para todas as disponiveis.

O campo A¢do possui trés opgdes de configuracdo: ACCEPT, DROP e REJECT. A agdo configura o que deve ser feito com
0 pacote cujas caracteristicas conferem com a regra aplicada. Caso a a¢do escolhida seja ACCEPT, o pacote de dados que tiver
suas caracteristicas de acordo com a regra, serd aceito. Caso seja DROP, o pacote serd descartado e nenhuma resposta serd
enviada a quem enviou o pacote. Por dltimo, caso seja configurado como REJECT, o pacote serd rejeitado e serd encaminhada
uma resposta para quem enviou o pacote, informando que o host solicitado estd inacessivel.

O campo Porta de Servigo serve para indicar quais as portas serdo configuradas nesta regra. Todas as portas de servicos que
possuem um determinado protocolo ou comunicagdo padrdo para o controlador, como por exemplo o protocolo MODBUS que
tem a porta padrdo 502, estdo disponiveis com o nome do servico e a porta utilizada ao lado. Assim, caso seja configurada a
regra para o protocolo MODBUS, serd aplicada a porta 502, caso seja configurada a regra para o servigo webvisu, serd aplicada
a porta 8080 e assim segue para os demais protocolos listados no campo de sele¢do. Este campo também possui outras duas
configuragdes, que sdo Qualquer e Outra. Quando € selecionada a op¢ao Qualquer, a regra € aplicada para todas as portas de
servicos, exceto a porta 80, entdo sdo criadas duas regras utilizando as seguintes faixas de portas: /:79 e 81:65535. Caso seja
selecionada a op¢do Outra, serd exibido uma caixa de texto na qual é possivel configurar a porta que deseja, exceto a porta
80. Para configurar uma porta, basta escrever o seu niimero na caixa de texto, se desejar adicionar mais de uma tnica porta, é
necessario utilizar o separador "&" e caso queira inserir uma faixa de portas, basta informar a porta inicial e final utilizando o

"non

separador "
Exemplo de configuracio das portas 120, 144, e da faixa de 1300 a 1450 no mesmo campo: 120 & 144 & 1300:1450.
Este campo nio aceita valores fora da faixa 1:65535, a porta 80 ou repeti¢des de portas.

A porta HTTP, 80, somente pode ser configurada através da selec@o na lista de protocolos conhecidos e ndo pode ser
aplicada a interface NET1. Sendo assim, caso o protocolo HTTP seja escolhido, os campos NETI e Qualquer do campo de
Interface nao serdo possiveis de serem selecionados.
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No campo de Protocolo é possivel selecionar entre os protocolos UDP, TCP e UDPITCP. Caso seja selecionado a opcao
UDPITCP, serdo criadas duas regras no Firewall, uma para cada protocolo de transporte.

No campo de Diregdo é possivel selecionar entre INPUT, OUTPUT e INPUTIOUTPUT. Estas op¢des fazem com que a
regra seja aplicada para os pacotes que estdo chegando no dispositivo, op¢ao de INPUT, ou que estdo saindo do dispositivo,
opcdo de OUTPUT. Caso seja configurado a opgdo conjunta, serdo criadas duas regras, uma com cada opg¢ao de direcio.

A figura abaixo demonstra como € feita a aplicacdo de uma regra:

English | Portugués

a_l_t_'y_s HX3040

Informacdes Gerais Informacées do Barramento Gerenciamento

Regras de Usuério

Fam -
\t;/_ Sistema

Tipo da Origem

@ Rede Endereco de Origem

Mascara de Origem
Firewall q
_ Endereco de Destino

R Mascara de Destino
Servidor FTP
Interface

Agdo
Porta do Servico
Protocolo

Direcao

Lista de Regras

1D Agdo Regras de Usudrio
o Aceita na entrada Fonte é 192.168.18.120/21 destino & 192.168.18.17/21 na porta 8080 s

Figura 159: Tabela de Aplicacdo de Regras de Usudrio do Firewall

Ap6s preencher os campos conforme deseja configurar a regra de Firewall, deve-se clicar no botdo Adicionar a lista. Ao
fazer isso todas as configuragdes serdo analisadas para conferir se ha valores invalidos ou se hd alguma regra duplicada. Nao
é possivel adicionar duas regras com os mesmos parametros de enderecos, mascaras, interface, portas e dire¢do. Caso algum
conflito seja encontrado, serd exibido uma mensagem indicando o campo que houve uma configuragéo invélida, ou ainda, o ID
da regra presente na tabela cujas configuracdes ocasionaram o conflito com a nova regra configurada.

Ap6s serem verificados todos os pardmetros, a regra serd adicionada a lista abaixo da tabela de configuracdo. Esta lista
se expande de forma automdtica, conforme sdo adicionadas ou excluidas regras. Caso queira excluir uma regra da lista, basta
posicionar o mouse sobre a regra que deseja excluir. Ao fazer isto, serd exibido um botdo X, da cor vermelha, conforme
mostrado na figura anterior. Ao clicar nele, a regra serd excluida da tabela.

Ao adicionar novas regras, ou excluir uma existente na tabela das regras, deve-se clicar no botdo de Aplicar, que aparece
mais abaixo, para que a configuracio seja aplicada no dispositivo.

Durante a aplicacdo das regras de firewall pode haver uma momentanea instabilidade na
comunicag¢do Ethernet.

4.16.3.1. Modo Switch ou Nic Teaming

Dispositivos configurados com interfaces Ethernet em modo Switch ou NIC Teaming (veja a subsecao 4.3.3) devem ter as
regras de usudrio atribuidas sempre a primeira interface do par. Assim, as regras de usudrio serdo corretamente aplicadas nas
duas interfaces que formam o par Switch ou Nic Teaming.

Regras de usudrio atribuidas a segunda interface do par serdo ignoradas.
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5. Programacao Inicial

O objetivo deste capitulo ¢ auxiliar na programacao e configuracido da UCP da Série Hadron Xtorm, para que o usudrio de
0s primeiros passos antes de iniciar a programacgao de uma UCP.

As UCPs da Série Hadron Xtorm usam as linguagens padrdo IEC 61131-3, IL, ST, LD, SFC e FBD. IL e ST sdo linguagens
textuais similares a Assembly e linguagem C respectivamente. LD, SFC e FBD sao linguagens graficas. O LD usa a repre-
sentacdo de relés e blocos e € similar a diagramas de relé. O SFC usa a representagdo de um diagrama sequencial e permite
uma visualizacdo clara das fungdes executadas em cada acdo. As UCPs desta Série oferecem também uma sexta linguagem
chamada CFC.

A programacio ¢ feita na interface MasterTool Xtorm. O MasterTool Xtorm possibilita o uso de seis linguagens no mesmo
projeto, fornecendo, assim, os melhores recursos que cada linguagem pode oferecer. Como resultado disto, o usudrio tem
eficientes desenvolvimentos de aplicacdes e facilidade na documentagdo e em futuras manutengdes.

A configuracao fisica bem como a ordem de disposicdo dos médulos no(s) barramento(s)
deve ser a mesma configurada via MasterTool para que ndo sejam gerados diagndsticos e o
sistema tenha condi¢des de funcionamento correto.

S.1.

A Série Hadron Xtorm utiliza uma inovadora caracteristica de organizacdo e acesso a memdoria denominada big-endian,
ou seja, o octeto mais significativo é armazenado primeiramente e sempre serd o de menor endereco (Ex.: %QBO0 sempre serad
mais significativo que o %QB1, como na tabela abaixo, que utiliza a palavra UCPHADRON XTORM, onde a letra U € o octeto
0 e aletra O é o octeto 7).

Organizacao e Acesso a Memdria

O acesso a memdria deve ser realizado com cuidado pois, varidveis com maior nimero de bits (WORD, DWORD, LONG),
utilizam como indice o octeto mais significativo, ou seja, a %QD4 terd, como octeto mais significativo, o octeto %QB4. Nao
sendo necessdrio realizar cdlculos para saber qual ¢ a DWORD correspondente a determinados bytes. Organizagao little e big
endian estdo na tabela abaixo.

MSB < Little-endian — LSB
BYTE %QB7 | %QB6 | %QB5 | %QB4 | %QB3 | %QB2 | %QB1 | %QB0
U C P X T (0] R M
WORD %QW3 %0QW?2 %0QW1 %0QWO0
ucC PX TO RM
DWORD %QD1 %QD0
UCPX TORM
LWORD %QLO
UCPXTORM
MSB < Big-endian — LSB
BYTE %QB0 | %QB1 | %QB2 | %QB3 | %QB4 | %QB5 | %QB6 | %QB7
U C P X T (0] R M
WORD %QW0 QW2 %QW4 QW6
ucC PX TO RM
DWORD %QD0 %QD4
UCPX TORM
LWORD %QLO
UCPXTORM

Tabela 211: Exemplo Organizagdo e Acesso a Memoria
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MSB

LSB

MSB

SIGNIFICANCIA

SOBREPOSICAO

Bit

Byte

Word

DWord

LWord

%QX0.7
%QX0.6
%QX0.5
%QX0.4
%QX0.3
%QX0.2
%QX0.1

%QB
00

%QX0.0

TQW

%QX1.7

00

%QX1.6
%QX1.5
%QX1.4
%QX1.3
%QX1.2
%QX1.1

%QB
01

%QX1.0

%QD

%QX2.7
%QX2.6
%QX2.5
%QX2.4
%QX2.3
%QX2.2
%QX2.1

%QB
02

=)
S

%QX2.0

TQW

%QX3.7
%QX3.6
%QX3.5
%QX34
%QX3.3
%QX3.2
%QX3.1

%QB
03

02

%QX3.0

%QX4.7
%QX4.6
%QX4.5
%QX44
%QX43
%QX42
%QX4.1
%QX4.0

%QB

DQW

%QX5.7
%QX5.6
%QX5.5
%QX5.4
%QX5.3
%QX5.2
%QX5.1
%QX5.0

%QB
05

%QD

%QX6.7
%QX6.6
%QX6.5
%QX6.4
%QX6.3
%QX6.2
%QX6.1
%QX6.0

%QB
06

DQW

%QX7.7
%QX7.6
%QX1.5
%QXT.4
%QX7.3
%QX7.2
%QX7.1
%QXT.0

%QB

06

2

Byte

‘Word

DWord

%QB00

%QW

%QBO1

%QW

%QB02

01

%QD
00

%QB03

%QW
02

FQW

%QB04

%QB05

%QB06

%QW

03

%QW.

Tabela 212: Organizagdo e Acesso a Memoria
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5. PROGRAMACAO INICIAL

A tabela acima mostra a organizagdo e acesso a memoria, exemplificando a significncia dos bytes (Significance) e a disposicdo
dos demais tipos de varidvel, inclusive a sobreposi¢ao (Overlapping):

5.2. Perfis de Projeto

Um perfil de projeto no MasterTool Xtorm € um conjunto de regras, caracteristicas comuns e padrdes utilizados no desen-
volvimento de uma solucdo de automagdo , um perfil influencia a forma de implementacdo da aplica¢do. Seguir um perfil é
uma forma de reduzir a complexidade na programacdo. As aplica¢des podem ser criadas conforme um dos seguintes perfis:

= Perfil para UTR.
= Perfil Personalizado.

O MasterTool Xtorm pode disponibilizar templates compativeis para cada perfil definido para o RTS. Quando o usudrio
seleciona um template como modelo na criagcdo de um projeto, a nova aplicagdo serd desenvolvida conforme um determinado
perfil, adotando as regras, caracteristicas e padrdes definidos pelo perfil associado ao template. Cada perfil de projeto define
nomes padronizados para as tarefas e programas, os quais sdo pré-criados pelos templates de projeto. O desenvolvedor é
obrigado a seguir rigorosamente a nomenclatura para tarefas, mas pode seguir ou ndo os nomes sugeridos para os respectivos
programas.

Para garantir a compatibilidade de um projeto a um determinado perfil ao longo do desenvolvimento, sdo utilizadas duas
abordagens:

= O MasterTool Xtorm somente permite a criagdo de projetos baseados em um template, selecionando ao mesmo tempo o
perfil a ser utilizado.

= Na geracdo de cédigo, o MasterTool Xtorm realiza a verificacdo de todas as regras definidas para o perfil vdlido para o
projeto.

As proximas se¢des detalham as caracteristicas ou padrdes de cada perfil de projeto. Com base nestas defini¢des, recomenda-
se que o usudrio sempre procure utilizar o perfil mais simples que atenda as necessidades da sua aplicacdo, migrando para o
outro mais sofisticado apenas quando as regras correspondentes estiverem sendo mais entraves ao desenvolvimento do que
simplifica¢Ges didaticas.

Cabe ressaltar que a ferramenta de programacdo permite a alterac@o do perfil de um projeto existente, mas caberd ao desen-
volvedor realizar qualquer ajuste necessario para que o projeto se torne compativel com as regras do novo perfil selecionado.

No decorrer dos perfis de projeto sio nomeados alguns tipos de tarefas, as quais estdo des-
critas na secdo Configurando as Tarefas.

5.2.1. Perfil para UTR

O Perfil para UTR pode ser tanto criado para projetos redundantes, quanto para projetos ndo redundantes. Nesse tipo de
perfil, a aplicacdo pode ter até duas tarefas de usudrio, a “MainTask” que € sempre criada como padrdo para projetos simples e
redundantes, e a “ProtTask” que somente sera criada se o usudrio definir seu uso no projeto. A tarefa "MainTask" é responsavel
pela execugdo de uma unica unidade de programacdo do tipo “Program” denominada “MainPrg”. Este programa nao pode
ser editado e € responsavel por chamar outras quatro unidades de programacao do tipo “Program”, denominadas “StartPrg”,

» o«

“EngineeringPrg”, “AlarmPrg” e “UserPrg”.

Os programas "StartPrg" e "UserPrg" s@o os tnicos da tarefa “MainTask” que podem conter cédigo de usudrio podendo
chamar outras unidades de programacio do tipo “Program”, “Function” ou “Function Block”, mas o c6digo de usudrio
serd executado pela tarefa “MainTask”. Ja os programas "EngineeringPrg" e "AlarmPrg" sdo criados automaticamente e sao
responsaveis, respectivamente, por realizar as conversdes de engenharia e sinalizar os alarmes mapeados pelo usudrio nas telas
de configuracdo da UCP. Para mais informacdes sobre alarmes e conversao de engenharia, consulte a se¢do Configuracio da
UCP.

A "ProtTask"” também ¢é responsdvel por executar uma tinica unidade de programacio do tipo “Program”, cujo nome &
“ProtPrg”. Este programa ndo pode ser editado e € responsavel por chamar a “UserProtPrg” que, por sua vez, pode chamar
outras unidades de programacio e é responsavel por executar as rotinas de protecdo do projeto.

Neste perfil, a tarefa “MaintTask” serd do tipo ciclica “Cyclic” com prioridade fixada como 13 (treze) e executa exclu-
sivamente o programa “MainPrg”, enquanto a tarefa “ProtTask” também serd do tipo ciclica, mas terd sua prioridade fixada
como 1 (um), sendo assim, mais prioritdria que a anterior, e executa exclusivamente o programa “ProtPrg”.
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5. PROGRAMACAO INICIAL

As tarefas "MainTask" e "ProtTask” ja estio completamente definidas e o desenvolvedor precisa criar o programa “Start-
Prg”, “UserPrg” e “UserProtPrg” optando por qualquer uma das linguagens da norma IEC 61131-3. Nem sempre € possivel
converter um programa para outra linguagem, mas sempre € possivel criar um novo programa com 0 mesmo nome em substi-
tuicdo que seja construida em linguagem diversa.

A opcdo padrao do Mastertool Xtorm € utilizar o "Mastertool Standard Project” associado ao perfil “Perfil para UTR”,
o qual inclui os programas “StartPrg”, “UserPrg” e “UserProtPrg” criados nas linguagens escolhidas durante a criacdo do

>

projeto, e os programas “ProtPrg”, “MainPrg”, “AlarmPrg” e “EngineeringPrg” sempre na linguagem ST (Structured Text).

>

Tarefa POU Prioridade | Tipo | Padrao Opcoes Evento
MainTask | MainPrg 13 Ciclica | 100ms | 5a 100 ms -
ProtTask | ProtPrg 1 Ciclica 4 ms 4 a20 ms -

Tabela 213: Tarefas no Perfil para UTR

5.2.2. Perfil Personalizado

O perfil de projeto Personalizado permite ao desenvolvedor explorar todas as potencialidades do Runtime System implan-
tado nas UCPs. Nenhuma das funcionalidades é desabilitada, nenhuma prioridade, associacio entre tarefas e programas ou
nomenclatura é imposta. A Unica excecao se faz para a MainTask que deve sempre existir com este nome neste Perfil.

Além das tarefas em tempo real com prioridades 00 a 15, as quais sdo escalonadas por prioridade, neste perfil também é
possivel definir tarefas com prioridades menores na faixa 16 a 31. Nesta faixa, é usado o Completely Fair Scheduler (com-
partilhamento de tempo), o que € necessdrio para execucdo de cédigos que podem ficar bloqueados (por exemplo, uso de
sockets).

O desenvolvedor tem a liberdade para seguir parcialmente ou ndo a organizacdo definida nos demais perfis de projeto,
conforme as particularidades de sua aplicagdo. Por outro lado, o modelo personalizado, associado a este perfil ndo necessita
elementos pré-definindo como tarefa, programa ou parametro, cabendo ao desenvolvedor a criacdo de todos os elementos que

compde a aplicagdo.

Tarefa POU Prioridade Tipo Intervalo Evento

MainTask MainPrg 13 Ciclica 100 ms -
CyclicTask00 CyclicPrg00 13 Ciclica 200 ms -
CyclicTask01 CyclicPrg01 13 Ciclica 500 ms -

ExternInterruptTask00 | ExternInterruptPrg00 02 Externa - IO_EVT_0O
TimelInterruptTask00 TimelnterruptPrg00 01 Ciclica 20 ms -

ExternInterruptTask01 | ExternInterruptPrg01 11 Externa - I0_EVT_1
TimelInterruptTask01 TimelnterruptPrg01 09 Ciclica 30 ms -
FreeTask FreePrg 31 Continua - -

Tabela 214: Tarefas no Perfil Personalizado

Este controlador ndo oferece suporte aos eventos [O_EVT_0 e IO_EVT_1; portanto, o usué-
rio deve escolher entre as op¢des COM1_CTS ou COM1_DCD.

5.3. Novo Projeto

Como descrito anteriormente, existem diferentes tipos de perfis de projeto, sendo dependentes do conhecimento técnico
de cada usudrio. Neste capitulo, serd abordada somente a criagdo de um novo projeto a partir do perfil Simples, utilizando a
ferramenta “Wizard”, a qual apresenta as opcdes de configuracdo do sistema ao usudrio.

Inicialmente, o usudrio deverd criar um novo projeto no MasterTool Xtorm a partir do menu Arquivo e logo em seguida,
“New Project...”, conforme mostra a figura abaixo.
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MasterTool Xtorm.

i Edit View Project Build

=] Mew Project... Ctrl+

V. 7

Open Project...  Ctrl+0

Close Project

PR

Save Project Ctrl+5
Save Project As...

Project Archive »
Source upload. ..

Source download. ..

Print...

B

Page Setup...

Recent Projects »

Exit Alt+F4

Figura 160: Novo Projeto

Apds, uma janela serd apresentada ao usudrio, solicitando que o mesmo selecione o tipo de projeto que deseja fazer e, em
seguida, escreva um nome e a localizacio para armazenar o projeto no computador. Clicar em OK para prosseguir ou Cancel
para interromper.

Categories: Templates:
] (Genera) N B
2 'E

Empty Library ~ MasterTool XTorm
Standard Project

Creates a new project, automatically induding the corresponding CPU and selected POUs and Tasks.

Name: Untitled 1
Location:  C:\Temp - E]

Figura 161: Classificag¢do do Projeto

A seguir, o usudrio deverd selecionar a UCP desejada, os mddulos de hardware basicos que compdem o barramento, ou
seja, o modelo de bastidor e de fonte de alimentacdo e a configuragdo de redundancia. Nesse caso, serd utilizada a UCP
HX3040 (sem redundancia), um bastidor HX9001 e uma fonte de alimentagdo HX8320 (sem redundéancia).
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MasterTool Xtorm Standal

F ‘fou are about to create a new MasterTool Xtorm Standard Project. Choose the following options and the wizard will create a
'E project as you decide.

Choose the CPU model:
[HX3040 (Altus 5.A.) - High-speed CPU, & Ethernet Ports, IRIG-B, 2 Serial, Memory Card Interface, Redundancy 'I

Choose the rack model:
[Fxs00.1 (altus 5.4.) - 9-Slot Backplane Rack -

Choose the power supply model:
[HXSSZU (WAA) - 60 W 125 Ydc Redundant Power Supply Module with Rack Expansion ']

Choose the redundancy configuration of CPU:
[Wlmuut Redundancy ']

Choose the redundancy configuration of power supply:
[Wlmﬂut Redundancy V]

Choose the redundancy configuration of Half-Cluster:

Without Redundancy
Choose the operation mode of redundancy Half-Cluster:

With redundancy panel

Figura 162: Opcdes do Projeto

Caso o usudrio selecione a opcao para redundancia de UCP, a opcdo para redundancia de fonte de alimentagdo serd auto-
maticamente marcada. Esta € uma caracteristica de projeto, sendo que para projetos com redundancia de UCP, serd obrigatori-
amente necessdria a redundancia de fonte de alimentag@o. Na abaixo podemos visualizar uma tela com a op¢ao de redundancia
de UCP selecionada.

MasterTool Xtorm Standa

‘fou are about to create a new MasterTool Xtorm Standard Project. Choose the following options and the wizard will create a
= project as you dedde.

Choose the CPU model:
[Hx304{] (Altus 5.A.) - High-speed CPU, 6 Ethernet Ports, IRIG-B, 2 Serial, Memory Card Interface, Redundancy V]

Choose the rack model:
[Fx3001 (Altus 5.A.) - 8-Slot Backplane Rack -

Choose the power supply model:
[HXSSZO (WAA) - 60 W 125 Ydc Redundant Power Supply Module with Rack Expansion V]

Choose the redundancy configuration of CPU:
[With Redundancy ']

Choose the redundancy configuration of power supply:
With Redundancy

Choose the redundancy configuration of Half-Cluster:
Without Redundancy

Choose the operation mode of redundancy Half-Cluster:
With redundancy panel

Figura 163: Opc¢des de Projeto com Redundéancia de UCP Habilitada

Na préxima tela, o usudrio deverd configurar a quantidade de médulos que usard no projeto, sendo assim o Wizard criard
os objetos destes médulos dentro do projeto automaticamente.
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MasterTool Xtorm Standard Projec

Choose the quantity of I/O points that will be used and the wizard will create the following objects within the project.

Quantity of 125 Vdc digital input points:
Quantity of 125 Vdc digital output points:
Quantity of 24 Vdc digital input points:
Quantity of 24 Vdc digital output points:
Quantity of /T analog input points:

Quantity of RTD analog input points:

Expansion cable type:
Not Connected

Quantity of IfO modules that will be used:
Quantity of racks that will be used:

Figura 164: Opcdes de Mdédulos de E/S do Projeto

Entdo, o usudrio deverd selecionar o perfil para o projeto, e a linguagem padrio para as POUs (programas). Nesse caso o

novo projeto estd exemplificado perfil RTU sem redundancia e linguagem ST. Clicar em Next para prosseguir ou Cancel para
interromper a criagdo do projeto.

: Choose the project profile configuration and the wizard will create the following objects within the project.
§=

Choose the project profile:

RTU Profile

Choose the default language for all programs:

Structured Text (5T) -
About the project profile

This project template indudes two tasks and their POU are already fully defined as shown below. Not careful with the
scheduling of tasks is required.
Task POU Priority Type Cycle Time Options Event
MainTask MainPrg 13 Cyclic 100 ms. 52100 ms
ProfTask ProtPrg 1 Cyclic 4 ms 4a20 ms

Figura 165: Selecdo das Caracteristicas de Perfil do Projeto

A préxima tela define a linguagem da POU criada pelo perfil selecionado. Como o projeto criado nédo é redundante, existem

apenas duas POUs (UserPrg) e (StartPrg) a linguagem ST foi mantida. Clicar em Anterior para voltar a tela antecedente, Finish
para finalizar ou Cancel para interromper.
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K=

MasterTool Xtorm Standal

Choose the language and the wizard will create the following objects within the project.

Common Task Programs (Preempt Free Tasks)

Programs assodated with Main Task:

UserPrgin:

[Strucmred Text (ST) v]
StartPrg in:

[Struch.lred Text (ST) ']

Programs assodated with Cydic Tasks:
ProtPrgin:

[Do not create v]
UserProtPrg in:

Do not aeate

Figura 166: Linguagem de Programacio

Ao pressionar o botdo Concluir, o MasterTool Xtorm iniciard a criagdo do ambiente de desenvolvimento do projeto. Esse

procedimento pode levar alguns

5.4. Acrescentando

segundos.

Moaodulos

Por padrdao, a UCP e os médulos de hardware selecionados na criagdo do projeto ja sdo inseridos na configuracao do
sistema. Caso necessario, o usudrio ainda pode incluir outros médulos necessarios. A UCP Xtorm suporta até 100 médulos de
entrada/saida, estes distribuidos em até 16 bastidores. Para mais informagdes consulte a CT123200 das fontes da série Xtorm.

Caso a aba Biblioteca de Produtos ndo esteja disponivel na tela do MasterTool Xtorm, a mesma deve ser incluida, através
do menu Visualizar, clicando sobre o item “Product Library”, conforme mostra a figura abaixo:

MasterTool Xi

1]

File Edit | Wiew | Project Build Online Debu
9= - POUs Alt+1

Devices Alt+0
{l, Messages Alt+3

Element properties

Product Library

EERITE g

ToolBox

Watch 4
Breakpoints

Call Stack

Cross Reference List

Start Page

Full Screen  Cirl+shift+F12

ODFm#e %QED DK

Properties...

%]

Figura 167: Visualizando a Biblioteca

Apbs, basta selecionar o médulo a ser inserido no projeto e, mantendo pressionada a tecla esquerda do mouse, arrastd-lo
para a area de configura¢do do barramento.
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il Vew Project fuid Onine Debug Iools Window Help

bed & AR I%

Configuration (Bus) x
[0

T To0 |5 JFo0

sainaq ]

]

]

W]

HX9001(00)

[B Messages —Totally  errr(s), T waming(s), 11 messages)

+ Productbrary o
Digital 1I/0

HX1120

125 Vide DI wiith Time Stampir
Module

HX2320
125 Vde 16 DO Relay with CHJl
Mod F

NX1001
24 Vide 16 DI Module

NX1005
24Vide 8 DO Transistor /& DI
Module

NX2001

P F—m— ’

i anstoori0

T —

i Rads

) specialtodules

Lastbuid: @0 @ 1 Preconpie: o

Figura 168: Acrescentando Mddulos

5.5. Criando POUs

Current user: (nobody)

Uma POU (Program Organization Unit, ou Unidade de Organizacdo de Programa), € uma subdivisdo do programa aplica-
tivo que pode ser escrito em qualquer uma das linguagens disponiveis no software MasterTool Xtorm.

Com a criagdo do projeto através de um perfil selecionado, algumas POUs ja sdo criadas, porém o usudrio poderd criar

quantas quiser, limitado pelo tamanho mdximo da memdria de programa.

Para inserir uma nova POU, basta clicar com o botao direito sobre o nome da aplicagdo, (nome padrdo criado para a
aplicacdo é “Application”) , selecionar “Add Object” e, entdo, “POU...”, conforme mostra a figura abaixo:

MasterTool Xi

Fle Edit View Project Buld Online Debug Took Window Help

BERI&In # o] 0 1&
aq
Devices > 0 X Con
=) MasterTool Xtorm -
= [ Deviee (x3040) 1
=[] pLC Logic -
=6 =
G|
B silofl § cut 1
Conf Copy ]
@ Dizgr Pastz 1
202 Syste [
+-E3) syste Delete =
+-2) User Properties... ]
i
= Us=r)  Add Object W oo
il Librar - -
[ Task Add Device... Global Variable List...
- () AddFolder... Persistent Variables. ..
IE j Edit Object POL...
= [ confwston  ggt opject with... POU for implict checks. .
=) Hx3040 .
1T Tace...
% com Export to CS!
% com Import from CSV... ]
® nET €8 Logn ]
2 NETZ ot ]
% e imulation .
% NET4 =
2 NETS 1
B NETS ]

Figura 169: Inserindo POUs

Uma janela de configuracdo ird surgir na tela, na qual o usudrio deve colocar o nome da POU, selecionar o tipo e a
linguagem que se deseja implementar. A seguir, deve clicar em Add.
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@ Create a new POU (Program Organization Unit)

Name:

pou]

Type:

@ Program
() Function Block
Extends:

Implements:

Structured Text (ST)

(") Function

Implementation language:
Structured Text (5T)

Figura 170: Classificando a POU

Para editar a POU basta selecionar a aba com o nome correspondente e iniciar o desenvolvimento da aplica¢do na linguagem
escolhida anteriormente. O mesmo procedimento € valido para as POUs criadas automaticamente pelo perfil do projeto.

MasterTool Xt -5
fie Edt Vew Project fuld Onlne Debug Ioos Window telp
A&l - kB #yIed %
Devices v 2 x Configuration (Bus) UserPrg X =
=) MasterTool Xeorm =) 1| (*Ize main o serted by the user and ute vit] B this POU. %) -]
= [ Device (xa040) 2 PROGRAM UserPrg =
=10 Pic Logic CREE Y
=€ Application ‘ waro @ mm
B silof Materiss 5 arl : T =

Canfiouraton and Consumption o e s ot

[ Dizgnostc Explorer o mmwa oRD:
% D SystenGits - =
%2 systenpous T = v
% 2 userans
= 2 UserpOUs

Startprg (RG) 3
[UserPrg (PRG) 4

) Library Manager
=& Task Configuration
= @& MainTask
) wairrg
=@ Configuration (Bus)
=@ rxaos0 (x300)
2 comMi
2 com2
2 NETL
2 nerz
B NeT3
2 NET4
3 NETS
2 NETE

I

< i EIE i r

B Messages —Totally 0 eror(s), Twaming(s), 11 message(s)]

Lastbuid: @0 1 Precompie: o Current user: (nobody)

Figura 171: Editando a POU

5.6. Criando Tarefas

Uma POU deve estar vinculada a alguma tarefa, para que possa ser executada. Esse mecanismo de escalonamento, de-
nominado de Tarefa, ¢ muito til para sistemas de tempo real que definem a execugdo periddica ou em resposta a um evento
(mudanca de estado de alguma varidvel booleana). As tarefas controlam a execugdo de programas em diferentes taxas, em fun-
¢do das caracteristicas da aplicacdo. A necessidade de executar programas em taxas diferentes tem por objetivo as exigéncias
de tempo de resposta do processo sob controle e otimizar o uso da capacidade de processamento da UCP. Os controladores que
fazem o uso de tarefas sdo denominados sistemas multitarefa.

Somente serd permitida a criacdo de novas tarefas quando o perfil de projeto selecionado for o Personalizado, sendo que
nos demais perfis as tarefas possiveis sdo criadas e configuradas automaticamente.
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Desta forma, para incluir uma nova tarefa (caso o perfil selecionado permita), basta clicar com o botdo direito sobre
Configuragdo de tarefas, selecionar “Add Object” e entdo “Task...”, conforme mostra a figura abaixo.

MasterTool Xt =X

e Edt Vew Project Buld Onine Debug Toos Window Help

BFEI&lo ~ & B BT %

Devices - nx Confiuration (Bus) UserPrg x
= () MasterTool Xtorm = 1 (*Ine m
= (@ evice (Hx3040) 2 PROGRAM UserPzg
= 1) rlctoge = oz owm
= Application 4 iVar 0 : INT;
[3 Bl of Materials N ivar il : INT: =
Configuration and Consumption bver o BOOL:
23 DisgrostcExplrer e
+120 systememis -
+13 systampoUs - = 0
10 Usercits _ . o e
=12 userpous N y
Startorg (RG) :
UserPrg (PRG) 4
(i) Library Manager
= (88 [Task Contouraen 1

= MarTesf & Cut

ain code inssrted by the user and exsc

vith the Nesnlask must be inserted into chis 20.%) -]
0

&) Main By copy
=@ Configuration (Bus)
= 3040 (3040
 com1
% com2 [ Propertes...
et i1 AddOjest & k.|
2 N2 =
» NET3
% ners add Foder.
% neTs Edit Object
2 NETs Edit Object With.

Paste
¥ Delete

‘Add Device.

Ly

Exportar para CSV...

Importar de CSV 2
] i i b
Simulation

[E Messages - Totally 0 error(s),

. Lastbuild: @ 0 ® 1 Precomple: Current user: (nobody)

Figura 172: Criando uma Tarefa

Em seguida, surgird uma tela para colocar o nome da tarefa. Apés, clicar em Add para finalizar a criacdo da mesma.

s e
E=

Figura 173: Nomeando a Tarefa

5.6.1. Configurando as Tarefas

Ap6s abrir a tarefa, a janela de configuragdo surgird para o usudrio definir e classificar o funcionamento da mesma.

O campo “Priority (0..31 )” estabelece a prioridade em que a tarefa serd executada na aplicagdo, sendo o 0 (zero) mais
prioritario. Por exemplo, a MainTask, criada em ambos os perfis de projeto, tem prioridade 13, ou seja, essa tarefa € considerada
prioritaria para o sistema.

O espaco “Type” define qual o tipo e o método para a tarefa ser executada, sendo que podem ser selecionados os seguintes
itens:

» Cyclic: atarefa é executada ciclicamente, ou seja, € chamada a cada intervalo de tempo configurado no campo ao lado.
Ex: t#100 ms.
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= Event: atarefa é executada quando a varidvel do tipo BOOL, configurada no campo ao lado, recebe uma borda de subida,
ou seja, a varidvel passe de FALSE para TRUE.

= External: atarefa é executada quando uma interrupgdo externa ocorre, a qual € configurada no campo ao lado.

= Freewheeling: a tarefa sempre é executada, de acordo com a sua prioridade, ou seja, tarefas com maior prioridade sao
executadas primeiramente.

= Status: a tarefa é executada quando a varidvel do tipo BOOL, configurada no campo ao lado, for verdadeira.

Além dos campos mencionados acima, ainda deve ser configurado o Interval (apenas para tarefas ciclicas), ou seja, o
intervalo de tempo em que a tarefa é chamada para executar (tempo maximo para a MainTask é igual a 750 ms e o tempo
minimo igual a 5 ms). Recomenda-se configurar o intervalo da tarefa de um modo que o tempo de ciclo (execugdo) seja, no
maximo, 80% do intervalo.

O cdo-de-guarda da UCP é configurado para evitar o travamento das tarefas de usudrio.

O campo “Time”, define o tempo méaximo permitido para a execugdo da tarefa. Caso a tarefa leve um tempo maior que o
tempo de cdo-de-guarda para ser executada, a aplicacdo ird para STOP e entrard em excec¢do por cdo-de-guarda.

O campo “Sensivity” refere-se a quantas vezes o tempo do cdo-de-guarda deverd ser atingido para que o diagnéstico
bWatchdogReset seja ativado, por sua vez somente editdvel em um projeto com perfil personalizado. Caso o tempo de execugao
da tarefa atinja o valor do campo Sensivity multiplicado pelo campo "Time", o diagnéstico também serd indicado.

Deve-se atentar ao fato de que o cdo-de-guarda da UCP n@o € utilizado para proteger a aplicagdo do usudrio de picos no
tempo de execugdo e sim de travamentos.

Visando proteger o sistema quanto a possiveis erros de configuracdo, o MasterTool Xtorm verifica em todas as tarefas
ciclicas, durante a compilacdo, o cdo-de-guarda (Cao-de-Guarda de Software) e os limites minimo e mdximo do intervalo da
tarefa. E importante destacar que o usudrio devera ter cuidado ao alterar os valores pré-definidos pelos perfis de projeto, uma
vez que alteracdes indevidas podem colocar em risco a execug@o do sistema. Entdo, recomenda-se utilizar os valores padrio,
ou seja, manter o tempo de cdo-de-guarda em 1000 ms.

Configuration {Bus) 5 Task x -
Configuration
Priority ( 0..31 ) 1
Type
Cydic A Interval (e.g. t£200ms): t¥20ms

Watchdog
Enable

Time (e.g. t¥200ms): 1000

Sensitivity: 1

ok Add Call Remove Call [ Change Call Move Up Move Down Open POU

POU Comment

Figura 174: Configurando a Tarefa Criada

A tabela abaixo exibe as verificagdes realizadas pelo MasterTool Xtorm, sendo o campo Sensivity igual a 1. Para o Perfil
Personalizado néo ¢ feita consisténcia no intervalo da tarefa e no tempo de cdo-de-guarda.

Tarefa Tipo | Intervalo Minimo | Intervalo Maximo
MainTask Ciclica 5 ms 750 ms
CyclicTask Ciclica 5 ms 2147483 ms

TimelInterruptTask | Ciclica 500 ps 2147483 ms

Tabela 215: Configuragdes Maximas Permitidas
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5.6.2. Vinculo de POUs com Tarefas

Como descrito anteriormente, para que uma POU seja executada na aplicaco, ela deve estar associada a uma tarefa. Nos
perfis de projeto (sem considerar o Personalizado), as POUs ja estdo associadas as suas respectivas tarefas. Porém, caso
utilizado o perfil Personalizado ou novas POUs criadas, as mesmas devem ser vinculadas a tarefas.

Para associar uma POU criada, basta acessar a tarefa desejada, clicando duas vezes sobre a mesma na drvore de dispositivos,
e clicar sobre “Add POU”. Ap6s, surgird uma tela denominada “Input Assistant”, ou seja, Assistente de Entrada na qual devera
ser selecionada a POU desejada, conforme mostra a figura abaixo.

Textsearch | Categories

Programs 2  Name Type Origin
=G} Application oD
+ 1) SystemPOUs
=12 Userpous
StartPrg
UserPrg

Structured view

[¥] Show documentation Insert with arguments Insert with namespace prefix

Dogumentation:

PROGRAM POU_Teste

Figura 175: Vinculando POUs as Tarefas

Outra op¢ao € a chamada de uma POU dentro de uma POU j4 instanciada no programa, segue exemplo onde a POU_Teste
serd chamada dentro da drea destinada a c6digo da POU UserPrg:

POU_Teste () ;

5.6.3. Nuamero Maximo de Tarefas

O ndmero maximo de tarefas que o usudrio podera criar somente estd definido para o perfil Personalizado, ou seja, o tinico
que tem essa permissdo. Os demais ja t€m as suas tarefas criadas e configuradas.

A tabela abaixo descreve a quantidade maxima de tarefas IEC por UCP e perfil de projeto, sendo que as instancias de
protocolo também sdo consideradas tarefas de comunicagdo pela UCP.
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HX3040
Tipo de Tarefa UTR | Personalizado
Configuration Task (Tarefa WHSB) Ciclica 1 1
Ciclica 1 15
Disparada por Evento 0 15
Tarefas de Usuario Disp. por Evento Externo 0 15
Continua 0 15
Disparada por Estado 0 15
NETs - Instancias Cliente ou Servidor Ciclica 4
COM (n) — Instancias Mestre ou Ciclica 1
Escravo
TOTAL 16 | 32

Tabela 216: Numero Maximo de Tarefas IEC

Notas:
Valores: Os ntimeros definidos para cada tipo de tarefa representam os valores maximos permitidos.

Tarefa WHSB: A tarefa WHSB que é uma tarefa de sistema deve ser considerada para que ndo seja ultrapassado o valor
total. Para perfil UTR utilizando redundéncia pode se optar por criar também a tarefa ProtTask, totalizando assim até 2 tarefas
ciclicas.

NET (n) - Instancias Cliente ou Servidor: O "n"representa o nimero da interface Ethernet. Valor maximo definido por
interface Ethernet do sistema, ou seja, inclui os médulos de expansdo, quando estes sao aplicados. Exemplos para esse tipo de
tarefa sdo as instancias do Protocolo MODBUS.

COM (n) - ): Instancias Mestre ou Escravo: O "n"representa o nimero da interface serial, ou seja, mesmo com mdédulos
de expansdo, o valor da tabela serd o maximo por interface. Exemplos para esse tipo de tarefa s@o as instancias do Protocolo
MODBUS.

Total: O valor total ndo representa a soma de todas as tarefas por perfil, mas o valor méximo permitido por UCP. Entio,
o usudrio podera criar vdrios tipos de tarefas, desde que o nimero estabelecido para cada uma e o valor total, ndo sejam
ultrapassados.

5.7. Configurando a UCP

A configuragdo da UCP Hadron Xtorm baseia-se em configurar os parametros da UCP sobre o Cao de guarda, troca a
quente, sincronismo de tempo, pontos internos, conversao de engenharia, alarmes e agrupamento de eventos.

O usudrio deverd dar dois cliques na UCP Hadron Xtorm, localizada na drvore de dispositivos, conforme mostra a figura
abaixo, e configurar os campos conforme descrito na se¢do Configuracao da UCP.
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Ble Edt Vew Project fuid Onine Debug Iools Window Help

B d AR I%
Devices X Configuration (us) WG4 X v | [ProductLirary e x
=) MasterTool Xtorm -

General Parameters | Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

= @ Device (x3040) CPUParameters

a0 D(LC:@[I " Start User Applcation After a Watchdog Reset
@ ppeanen pisebled -
3 il of ateri
Configuration and Consumption Hot Swap Mode
[0 Diagnosti Explorer Enabled, without startup consistency. -

#02 systemGuLs
*2 systemPOUs
#0 userGuLs
#-2 UserPoUs
i) Library Manager
=@ Task Configuration
= & ManTask
) wairerg
= [ Configuration (Bus)
=@ rx3040 (Hx3040)
3 comM1
% com2
2 NETL
2 NET2
3 NET3
% NeT4
B NETS
2 NETE

B Messages —Totally 0 error(s), 1 waming(s), 11 messages)

. Lastbuid: @ 0 @ 1 Precompie: o Current user: (nobody)

Figura 176: Configuracdo da UCP

Além disso, para que seja possivel a comunicacio entre a UCP e o MasterTool Xtorm, a interface Ethernet NET 1 devera
ser configurada, conforme a se¢do Configuracdo das Interfaces Ethernet.Clicando duas vezes sobre o icone NET 1 da UCP, na
arvore de dispositivos, surgird uma nova aba para configuracio da rede de comunicagdo em que o médulo estd conectado.

Ble Edt Vew Project Buld Onine Debug Iools Window Help

hEE &I #BRO%
Do) AL Configuration (Bus) M504 ([ NETL x | [ProductLibrary -8 x
g0 MasterTool Xtorm Y| Ethernet Port Parameters
= @ pevice (x3040)
= Bl PLcLogc EthermetPort Parameters
= € Application 1P Adchess 1216815 . 1

B saorvareras Subnetwork Mask | 255 . 255 .25 . 0
Configuration and Consumption
[ Diagnostic Explorer Gateway Address | 192 . 168 . 15 . 253
#0 systemGuLs
#-0 SystemPOUs
#0 UserGiLs
#2 userPous
() Library Manager
= (@ Task Configuration
=& MairTask
&) mainprg
= (@ configuration (Bus)
=@ rx3040 (Hx3040)
2 comt
2 com2
3
% ner2
2 NETE
2 NET4
3 NETS
% NeTs

[B Messages ~Totally 0 error(s),  warming(s), 11 message(s)|

- Lastbuid: @ 0 @ 1 Precompie: o/ Current user: (nobody)

Figura 177: Configurando a Porta de Comunicagdo da UCP

Caso a UCP com o IP configurado nio seja encontrada na rede ou a UCP que estd atualmente ativa tenha um IP diferente
da ativa configurada no projeto, uma mensagem surgird na tela durante o Login, solicitando ao usudrio a possibilidade de
substituir o IP antigo pelo configurado (op¢do Sim) ou Nao para nio enviar o projeto.

"\-.I The Ethernet cenfiguration is different from CPU. The communication
' can beinterrupted after downloading application, Do you wish

continue?

Figura 178: Aviso de Configuragéo IP
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5.8. Bibliotecas

Existem diversos recursos da ferramenta de programacgdo que estdo disponiveis através de bibliotecas. Sendo assim, os
mesmos devem ser inseridos no projeto para que a sua utilizacdo seja possivel. O procedimento de inserc¢do € bastante sim-
ples, sendo necessario selecionar o item “Library Manager”, disponivel na treeview do menu Dispositivo e selecionar “Add
Library”, conforme mostra a figura abaixo:

R MasterTool Xtormipra RS
Fie Edt Vew Project Ubores fuid Onine Debug Tooks Window He
bedla B IAYNIBTI%
~ # X | A _Cofouraton (us) (i) Library Manager x  |[Productirary -2 x
'm Delete library Properties 73 Details |
NEwE
= € Application @ LibPicStandard (Manuf

Configuration and Consumption #.s@ LibDataTypes (Manufg| I
[ Diagnoste Explorer #+@ HX3040 Diagnostic S|

#02 systemGuLs * @ HX8320

2 systempous v standard (System) conpany: (Al campanis) -]

0 UserciLs 4@ NXModbus Diagnostid | 75 appiication

#-0 UserPOUs ——
i) Library Manager

=& Task Configuration
= & Manrask

&) wairerg
= (i Configuration (Bus)
=@ r3040 (Hx3040)
% com1
2 com2
2 NETL
3 NET2
3 NET3
e oo o =
2 NETE :
[B Messages -Totally 0 error(s), 0 waming(s), 0 message(s)|

. Lastbuid: © 0 @0 Precompies Current user: (nobody)

Figura 179: Inclusio de uma Biblioteca no Projeto

Na sequéncia, deve-se selecionar a biblioteca desejada para inclusdo no projeto, pressionando em seguida, o botdo OK.

5.9. Imnserindo uma Instancia de Protocolo

A prépria UCP da Série Hadron Xtorm, conforme a se¢do Protocolos, disponibiliza protocolos, como o MODBUS. Basta
adicionar e configurar (conforme a se¢do Configuracdo de Protocolos) a instincia do protocolo desejado na interface de
comunicagao.

Abaixo sdo descritos dois casos de inser¢do do protocolo MODBUS, sendo um na interface serial e outro na interface
Ethernet, um caso de insercao do protocolo DNP3 Servidor e um caso de inser¢do do protocolo IEC 60870-5-104 Servidor. A
inser¢do de protocolos Cliente ¢ feita de forma similar.

5.9.1. MODBUS RTU

O primeiro passo para configurar o MODBUS RTU, em modo escravo, € incluir a instdncia na COM desejada (nesse caso,
COM 1). Clicar com o botao direito sobre a COM e selecionar “Add Device...”, conforme mostra a figura abaixo.
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MasterTool Xt

File Edit View Project Buld Online Debug Tools Window Help

BFE &l & B 0w AR T8
Devices - 8 x
=5 MasterTool Xtorm (=]
= [ Device (HX3040)
=1 PLC Logic
=0 .
} Applice cut
=
conl Copy
{3 piag Paste
#-D sysf Delete
+ il -t
f’ Sys Properties...
3 User
=3 Usel - Add Object
Add Devica...
) AddFolder...
Librg cu
{ip L [§ EditObject
= Tas
Edit Object With...
= @ ]
Export to C5V...
= configuratio Import from CSV...
= [ Hx3040 .
Simulati
 [con imulation |
2 com2
B NET1
3 NETZ
® NET3
2 NET4
B NETS
2 NETE

Figura 180: Adicionando a Instincia MODBUS RTU

Apds, surgirdo na tela os protocolos disponiveis ao usudrio. Nesse caso, selecionar o “MODBUS Slave” expandir a drvore
de opcdes, selecionar o dispositivo e clicar em Add Device, conforme mostra a figura abaixo:

Name:  MODBUS_Symbol_RTU_Slave

Action:

@ Appenddevice () Insertdevice () Plugdevice () Update device

Device:

Vendor: <Al vendors> -
Marme Vendor
=- [ wmopBus

= [ moDBUS Serial
#- [ MoDBUS Master
= [ wmopsUs Slave

m MODBUS Symbol RTU Slave | Altus S.A.

[] Display outdated versions

Infarmation:

@  mame: MODBUS Symbol RTU Slave
Vendor: Altus 5.4,
Groups: MODEUS Slave

Version: 1.0.0.0
Model Humber: 777
Description: MODBUS RTU Slave =
=

Append selected device as last child of
M1

®  (You can select another target node in the navigator while this window is open.)

Figura 181: Selecionando o Protocolo MODBUS RTU

5.9.2. MODBUS Ethernet

O primeiro passo para configurar o MODBUS Ethernet, em modo cliente, € incluir a instdncia na NET desejada (nesse caso
NET 1, a UCP HX3040 possui seis interfaces Ethernet). Clicar com o botao direito sobre a NET e selecionar “Add Device...”,
conforme mostra a figura abaixo.
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MasterTool Xt

File Edit View Project Buid Online Debug Tools Window Help

BEeE&Iv

Devices.

]
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= 5] MasterTool Xtomm
= [ Device (HX3040)
=2l PLC Logic
=} Application

[2 8l of materials

Conf
{4 Diag
+-) syste
+ D syste
#-2 Usert
=2 Userf [
E

Cut

Copy

Pasts
Delete
Properties...

Add Object

i Liorar

Add Device...

= Task (2D
= @ o

£
=- [ configuration
= [ Hx3040
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Add Folder...

Edit Object

Edit Object With. ..
Export to CSV...
Import from CSV...

@ com Simulation
% [neT 1
& NET2
» NET3
B NET4
3 NETS
3 NETS

Figura 182: Adicionando a Instincia MODBUS Ethernet

Ap6s, surgird na tela os protocolos disponiveis ao usudrio. Nesse caso, selecionar “MODBUS > MODBUS Ethernet >
MODBUS Client > MODBUS Symbol Client” e clicar em Add Device, conforme mostra a figura abaixo:

Name:  MODBUS_Symbol_Client

Action:
@ Appenddevice () Insertdevice () Plugdevice () Update device

Device:

Vendor: [ <All vendors> -

Name Vendor b
+ [ one3
+ [0 Ecsisso
=-[{ mopBus
=- [ woDBuUS Ethernet
= [ woDBUS Client

[ [MODBUS Symbol Client | Altus S.A.

w. fH wmAnRIIS Saneac

mn

[] Display outdated versions

Information:

([  mame:MODBUS Symbol Client
Vendor: Altus 5.4,
Groups: MODBUS Client

Version: 1.0.0.22
Model Humber: 772
Description: MODBUS TCP Client ou MODBUS RTU over TCP Client =

Append selected device as last child of
NET 1

®  (You can select another target node in the navigator while this window is open.)

Figura 183: Selecionando o Protocolo MODBUS Ethernet

5.9.3. DNP3 Servidor

O primeiro passo para configurar o DNP3, em modo servidor, € incluir a instancia na NET desejada (nesse caso NET 1, a
UCP HX3040 possui seis interfaces Ethernet). Clicar com o botdo direito sobre a NET e selecionar “Add Device...”, conforme
mostra a figura abaixo:
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[l_\llasterTool X

File Edit View Project Build Onlne Debug Tools Window Help
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Figura 184: Adicionando a Instdncia do DNP3 Servidor

Ap6s, surgird na tela os protocolos disponiveis ao usudrio. Nesse caso, selecionar o “DNP3 > DNP3Ethernet > DNP3
Server > DNP3 Server” e clicar em Add Device, conforme mostra a figura abaixo:

Name: DNP3 _Server

Action:
@ Appenddevice () Insertdevice (©) Plugdevice () Update device

Device:

Vendor: [ <Allvendors> -]

Name Vendor
=@ one3
= [ onps Ethemet
#-[{) DNP3 Client
= [{ oNP3 Server
[T [onPs Server | altus s, L4
# [ Eceiss0
&0 mAnans

i

[ Display outdated versions

Information

[  mame:DNP3Server
Vendor: Altus 5.A
Groups: DNP3 Server

Version: 1,1.0.28
Model Number: 722
Description: DNP3 Server =

=Y

Append selected device as last child of
NET 1

®  (You can select another targetnode in the navigator whie this window is open.)

Figura 185: Selecionando o Protocolo DNP3 Servidor

5.94. IEC 60870-5-104 Servidor

O primeiro passo para configurar o driver de comunicagdo IEC 60870-5-104, em modo servidor, € incluir a instincia na
NET desejada (nesse caso NET 1, a UCP HX3040 possui seis interfaces Ethernet). Clicar com o botéo direito sobre a NET e
selecionar “Add Device...”, conforme mostra a figura abaixo:

281

Q
=
G

\



5. PROGRAMACAO INICIAL
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Figura 186: Adicionando a Instancia do IEC 60870-5-104 Servidor

Apds, surgird na tela os protocolos disponiveis ao usudrio. Nesse caso, selecionar o “IEC 60870-5-104 > IEC 60870-5-104
Server > IEC 60870-5-104 Server” e clicar em Add Device, conforme mostra a figura abaixo:

Name:  DNP3_Server

Action:

© ppenddevice ) Insertdevice () Plugdevice () Update device
Device:
vendor: [ <Al vendors> -
Name Vendor o
[ onPz server Albus 5.4,

= (i 1EC 60870-5-104
= ([ 1EC 60870-5-104 Ethernet
=@ 1EC 608705104 Server

[ [IEC 60870-5-104 Server | Akus 5.4,

#- ([ 1Ec 61850

4 @ wmnnaie

I

] Display outdated versions

Information:

([  mame:IEC 60870-5-104 Server
Vendor: Altus 5.4.
Groups:IEC 60870-5-104 Server

Version: 1.0.0.8 .
Model Number: 777
Description: [EC 60870-5-104 Server =

Y

Append selected device as last child of
NET 1

#  (You can select another target node in the navigator while this window is open.)

Figura 187: Selecionando o Protocolo IEC 60870-5-104 Servidor

5.10. Localizando a Rede

Como existe a possibilidade de mais UCPs estarem conectadas a rede, o usudrio deve localizar todas as unidades de
comunicagdo e selecionar a desejada.

Inicialmente, serd necessario acessar a op¢do Device, na drvore de dispositivos, clicando duas vezes. Na aba “Commu-
nication Settings”, selecionar o Gateway, ou, caso nenhum Gateway exista ou o usudrio queira adicionar um novo Gateway,
clicar no botdo “Add Gateway”, configurando seu IP na janela que serd aberta. Para mapear os dispositivos presentes na rede,
deve-se entdo clicar no botdo “Scan Network".

Entdo, deve-se aguardar enquanto o software MasterTool Xtorm procura e apresenta as UCPs disponiveis na rede.
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Figura 188: Localizando a UCP

Ap0s, basta selecionar a UCP desejada e clicar na op¢do “Set Active Path”, fazendo com que ela fique ativa e o configurador
saiba com quem deve comunicar e enviar o projeto.
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fle Edt Vew Projpct Buld Onlme Debug ook Window Heb
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Devices - 2x Configuration Bus) ' ] Device X =
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£ Digrostc xplrer @ 06040 _192.168.16.128 [0260] [ scperTestecpa Add gateway...
4 71 [#x3040_192.168.23.4a [072C] (active)
) Srstentine () +o6040_122.168.23.35 0720 Oevies Abuess Add device,
£ systenpOUs = jo72c
# 0 UserGis rarget I
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startrg (PRG) [T —
UserPrg (PRG) IXTORM
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= & ManTesk
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=@ configuration (Bus) 1.0.1.28
= rxav40 (Hx3040)
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Figura 189: Selecionando o caminho ativo

Caso seja necessdrio, o usudrio pode alterar o nome padrdo do dispositivo que € exibido. Para isso, deve clicar com o botao
direito do mouse sobre o dispositivo desejado e selecionar a op¢do “Change Device Name”. Ap6s uma mudanga de nome, o
dispositivo ndo voltard ao nome padrdo em nenhuma circunstancia.

5.11. Compilando um Projeto

A fim de realizar a verificacdo da aplicacdo criada, o usudrio deve executar a compilacdo do projeto. Essa é a forma mais
eficaz de se encontrar problemas ou receber avisos sobre alguns equivocos cometidos durante a configuracdo do produto e
edi¢do da aplicacdo. Para executar tal procedimento, basta acessar o menu Build e clicar em “Generate Code”, conforme
mostra a figura abaixo.
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n,ll-‘

File Edit Project

== =1 |

Wiew Build | Online Debug

Generate code |_I

Clean

Clean all

| Devices

Figura 190: Compilando o Projeto

Depois do tempo de processamento, o qual vai variar de acordo com o tamanho da aplicagdo do usudrio, os erros e
mensagens de alerta, caso sejam necessdrios, serdo mostrados abaixo, conforme mostra a figura abaixo.

Fle Edt Vew Project fuid Onine Debug Iools Window Help

BEaIS 40 IR0
Devices v x on (Bus) X | [Product Library -~ 3 x
= 0 pevee ¢aa020) E-|[ [pw 210 g o0 [E00 o0 a0 o0, ED i Com| vigitat /0 i
=0 Pc Logic e m A
= € Application I HX1120 M

[3 il of Materials
Configuration and Consu|
(3 Diagnostc Explorer

#0 systemGuis

# 0 systemPOUs

#0 UserGiLs

#0 userPous

125 Ve DI with Time Stampir
Module

HX2320
125Vde 16.D0 Relay with CE =
Module =

NX1001

) Lorery Manoger
= [ Task configuration
= & MainTask
@] wanbrg
= (i configuration (Bus)
@ rxa040 x3040)
B comMt

24 Vide 16 DI Module:

| o
P
Module

2 com2

% wers - Nx2001 i
gl i ] v
< i ] v
POUs | 2 Devices =
[ Messages -Totally 0 error(s), 1 waming(s), 11 message(s) - x| _Tj Analog 1/0
Build - [@ 0erorts)| ® 1 waming(s) @ 11 message(s) | X [ ooraro
Description Project Object Pasition =
2 power suppiies
generate global initializations _Tj Racks
generate code nitialization =
generate relocations .. 1) specialtodutes
Build complete 0 errors, 1 wamings : ready for download! 5
Precompie: /' 0K

Lastbuid: @0 @ 1 Precompie: o/ Current user: (nobody)

Figura 191: Mensagens da Compilacao

Obs.: Caso os erros e mensagens ndo estejam visiveis na tela, basta acessar o menu Visualizar e clicar em “Messages”,
conforme mostra a figura abaixo.

MasterTy

fle Edt | view | project Buld Onire Debug Tools Window
&= pOUs At %R [T

=

Devices Alt+0

Messages Az o

=]
b
<
¥

Element properties

Product Lbrary

ToolBox

Watch 3
Breskpaints

Call Stack

Cross Reference List

Start Page

Full Screen  Cirl+Shift+12

WoEafid »QEODHD

Properties. ..

[=[ UserFrg (FR
m Library Manager
= {# Task Configuration
= 2 MarTad

i

Figura 192: Incluindo as Mensagens na Tela

5.12. Login

Apds compilar a aplicagdo e corrigir todos os erros encontrados, € o momento de enviar o projeto para a UCP. Para que isso
seja possivel, basta efetuar a operagdo de Login no software MasterTool Xtorm. Essa operagdo pode levar alguns segundos,
dependendo do tamanho do arquivo gerado. Para executar o Login, basta acessar o menu Online e clicar na op¢do “Login”,
conforme mostra o exemplo da figura abaixo.
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MasterTool Xi

Fle Edit View Project Build | Online | Debug Tools Window Help

SEE &S v @4 Login Alt+Fs
'Eé @% Logout Ctrl+F8
i Create boot application I:
=l MasterTool Xiorm Logoff current online user B
= Dn X3040
ﬂj == ) Download
= B0 PLE Logic )
=} Application Online Change
E Bill of Material Source download to connected device
Configuration Redundancy Configuration
@ Diagnostic Expl
N Reset warl
+ ) SystemGiLs =25
{20 SystemPOUs Res=takd
+-[ UserGvls Reset origin
=) UserPOlUs Simulation
StartPrg T

Figura 193: Enviando o Projeto para a UCP

Ap6s a execucdo do comando, poderdo surgir algumas mensagens de interface com o usudrio, as quais sdo apresentadas
devido a diferenga entre um projeto antigo e o que estd sendo enviado ou, simplesmente, altera¢do no valor de alguma varidvel.

A figura abaixo mostra a mensagem que o MasterTool Xtorm ird apresentar em caso do novo projeto, que estd sendo
enviado seja diferente de um projeto ja existente dentro da UCP. As opg¢des disponiveis sdo as seguintes:

= Login with Online Change: Executar o Login e enviar o novo projeto sem que a aplicacao atual da UCP seja parada (ver
secdo Modo Run), atualizando as altera¢des quando um novo ciclo é executado.

= Login with Download: Executar o Login e enviar o novo projeto com a UCP parada (ver secio Modo Stop). Quando a
aplicacdo for iniciada, as atualizagdes ja terdo sido realizadas.

» Login Without Any Change: Executa o Login sem enviar o novo projeto.

MasterTool Xtorm

I | The code has been changed since the last download. What do you want to do?

@ Login with online change.
() Login with download.

() Login without any change.

Figura 194: Atualizacdo do Projeto na UCP

A figura abaixo mostra a mensagem que o MasterTool Xtorm exibe quando somente foram realizadas alteracdes em va-
ridveis da aplicacdo, fazendo com que ndo seja possivel enviar o novo projeto e 0 mesmo ser atualizado em um novo ciclo da
UCP, a qual estd em execucdo (ver se¢do Modo Run). Dessa forma, o MasterTool Xtorm solicita ao usudrio se o Login deve
ser executado como download e a UCP parada (ver secio Modo Stop) ou a operacdo deve ser cancelada.

Obs.: O botao “Details...” apresenta as modificag¢des realizadas na aplicacdo.

1

Unknown version of Application 'Application' on target: Do you want to perform a
download and replace the application?

Figura 195: Alteracdo de Varidveis

Caso seja o primeiro envio de aplicacdo para a UCP, a mensagem da figura abaixo ird surgir na tela do MasterTool Xtorm.
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=

Application Application dloes not exist on device . Do you want to create it and

proceed with download?)

Figura 196: Primeiro Envio de Aplicacdo

5.13. Modo Run

Logo apds enviar o projeto para a UCP, a aplicacio ndo serd executada imediatamente (somente se for realizada uma
alteracdo online), antes que seja selecionado um novo comando “Iniciar”. Essa fung@o possibilita ao usudrio controlar a
execugdo da aplicacdo enviada para a UCP. Além disso, permite que valores iniciais sejam pré-configurados, para que, no
primeiro ciclo ja sejam atualizados na UCP.

Para selecionar tal funcionalidade, basta acessar o menu Debug e clicar em “Start”, conforme mostra a figura abaixo.

MasterTool X

File Edit View Project Buld Online | Debug | Tools Window Help

e == [ ) start B,

G @& Stop shift+F8
Devices «| &M New Breakpoint...
==l MasterTool Xtorm Toggle Breakpoint Fa
- Aﬁi peverll (i3 4 Step Qver F10
=2l PLC Logic
B = Step Into Fa
=i} Application [stop] P

[E Bil of Materials Step Out Shift+F 10

& Configuration and Consi Run to Cursor
@ Diagnostic Explorer

+ 1) systemGyLs

+-IJ) SystemPOUs

4 UserGiLs Write values Crl+F7

Set next Statement

Show next Statement

=2 UserPOUs Force values F7
StartPrg (PRG)
UserPrg (PRG)

m Library Manager
=-[8 Task Confiauration H -l |

Unforce values  Alt+F7

Display Mode 3

Figura 197: Iniciando a Aplicacdo

A figura abaixo mostra a aplicacdo em execugdo. Caso seja selecionada a aba de uma POU, as varidveis criadas serdo
listadas em uma janela de monitoracdo, na qual valores podem ser for¢ados e visualizados pelo usudrio. Caso as varidveis
sejam forgadas através do comando F7 do teclado, a UCP indicara essa condi¢@o no visor grafico. Maiores detalhes consultar
secdo Visor Grifico.

E importante ressaltar que, quando utilizados os protocolos MODBUS RTU Escravo e MODBUS Ethernet Servidor e
a opcdo “Somente Leitura” das relagdes configuradas ndo estiver selecionada, o comando de escrita for¢ada (F7) deve ser
realizado sobre as varidveis disponiveis na janela de monitoragdo, pois o comando de escrita (CTRL + F7) deixa as varidveis
serem sobrescritas quando realizadas novas leituras.
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Configuration {Bus) [ Devie [i MET 1 UserPrg X -
Device.Application.UserPrg
Expression Type Value Prepared value Address Comment =]
@ Va0 INT 0 58|
@ ivar_t INT 0
# bver B00L FALSE
@ wvar WORD 0
v
= 1 Var[EE = IRUE THEN a
z W0 ] = wVax[ @ ]+ 17
3 iVar_o_e ] := iVar i@ |
4| END_IFRETURN]

n,

< [0 ] v

age(s)| [ Watch 1 [l Breakpoints

ERv S RUN Program loaded Program unchanged Current user: (nobody) NS Ln4 Col7 Ch7

Figura 198: Programa em Execucdo

Caso a UCP ¢ inicializada como uma aplica¢do ja gravada internamente, ela automaticamente entra em Modo Run, sem a
necessidade de realizar o comando via MasterTool Xtorm.

5.14. Modo Stop

Para interromper a execucdo da UCP, sem que o software MasterTool Xtorm perca a conexdo com a mesma, o usudrio deve
selecionar a opg¢do “Stop” (Parar), disponivel no menu Debug (Depurar), conforme mostra a figura abaixo.

MasterTool X1
Fle Edit View Project Buld Online | Debug | Tools Window Help

aEE Start F5 =
[ m stop shift+#s |
Devices w| Gl MNew Breakpoint... Lis) [ nET1 %
=431 MasterTool Xtorm Toggle Breakpoint  F3 —|
= ﬂi Device [connected] (HX3040) Step Over Fi0
=-B1 pLC Logic rs
= £} Application [run] S0 5 2 8.1 .17
i i Step Out Shift+F10
Bill of Materials c 255 248 . 0
Configuration and Cons Run to Curser

[+ Diagnostic Explorer
*-10) SystemGVLs
* 1) SystemPOUs
+-2) UserGULs Write values  Cirl4F7

Set next Statement

Show next Statement

=10 Userpous Force values F7
StartPra (PRG)
UserPrg (PRG)
i Library Manager
= @ Task Configuration
=3 MainTask
& MainPrg
= m Configuration (Bus)
=3[ HX3040 (HX3040)

Unforce values  Alt+F7

Display Mode »

Figura 199: Parando a Aplicacio

Caso a UCP seja inicializada sem aplicacdo gravada, ela automaticamente entra em Modo Stop, assim como quando ocorre
uma exce¢ao de software.

5.15. Monitoracao, Escrita e Forcamento de Variaveis
Ap6s efetuar um Login em uma UCP, o usudrio podera monitorar varidveis do projeto de 3 formas distintas:

= Diretamente na POU (na 4rea de declarag@o de varidveis ou na drea do programa).
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= Através da janela de monitoracdo (menu View -> Watch)
= Utilizando a funcionalidade Trace, a qual realiza a gravacdo e exibi¢ao dos valores das varidveis internamente na UCP

No modo online hd uma limitacdo de 25000 entradas de varidveis monitordveis em POUs
editadas com o editor ST, o usudrio serd alertado quando o limite for ultrapassado com um

erro de compilagao.

Além disto, também € possivel escrever ou forcar valores em varidveis do projeto.

O comando de escrita (CTRL + F7) escreve um valor em uma varidvel, podendo este valor ser sobrescrito pelas instrugdes
executadas na aplica¢do no proximo ciclo de execugao.

J4 um comando de escrita forcada (F7) ird escrever um valor na varidvel, sem permitir que este valor seja alterado até que
sejam liberadas as varidveis forgcadas.

O forcamento de varidveis pode ser realizado somente em modo Online na UCP.
Varidveis de diagnéstico ndo podem ser forgadas, apenas escritas, pois diagndsticos sdo pro-
vidos pela UCP e devem poder ser sobrescritos pela mesma.

Quando for efetuada uma escrita forcada em uma varidvel redundante da UCP Ativa, a MainTask da aplicacdo sofrerd um
impacto em seu tempo de execucgdo, tanto na UCP Ativa, quando na UCP Reserva. Isto porque as duas UCPs irdo trocar a
cada ciclo informagdes sobre as varidveis forcadas. Portanto, quando for forgar varidveis em um sistema redundante, deve-se
considerar o acréscimo que pode ter a execugdo da tarefa. A tabela abaixo exemplifica em quanto serd acrescida, em média, a

execug¢do da MainTask quando isto ocorrer:

UCP Ativo UCP Reserva
Tempo de Execuciao SO0ms | 100ms | 200ms | S0ms | 100 ms | 200 ms
Acréscimo com 10 forcamentos 2.4 % 2.2 % 1,7 % 4,0 % 3,4 % 2,0 %
Acréscimo com 50 forcamentos 12,0 % 9,2 % 6,0 % 18,0% | 12,0 % 8,0 %
Acréscimo com 128 forcamentos | 26,0 % | 21,0% | 16,0% | 56,0 % | 34,0% | 22,5 %

Tabela 217: Influéncia do Forcamento de Varidveis em uma UCP Redundante

Para mais informagGes sobre forcamentos de varidveis no sistema redundante, consulte Sincronizagdo de Dados Redun-
dantes.

Quando uma UCP estd com varidveis forcadas e é desenergizada, na préxima inicializagdo

as varidveis perderdo o forcamento.
O limite de forcamentos para a UCP Hadron Xtorm € de 128 varidveis, independente do

modelo de UCP ou configuracdo utilizados.

5.16. Variaveis Utilizadas em mais de uma Origem

Uma origem define-se com um ponto de um médulo de E/S ou de um driver de comunicag@o que escreve em uma varidvel.

Quando um projeto é compilado, o Mastertool Xtorm verifica todos os pontos e informa se alguma varidvel esta sendo
utilizada em mais de uma origem. Essa verificacdo € realizada somente para campos informados na tabela abaixo.
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Médulo / Driver Funcionalidade Campo / Origem
Campos Validados
HX3040 Agrupamento de Eventos Nome da Varidvel

Alarme de Atraso Excessivo

Dispositivo MODBUS do

Nome da Variavel

. Mapeamentos
MODBUS Cliente Qualidade
Dispositivo MODBUS do Mapeamentos Nome da Varidvel
MODBUS Mestre Qualidade
Outstation do DNP3 Cliente Mapeamentos Nome da Varidvel
Qualidade
Moédulo de E/S Bus: Mapeamento de E/S Varidvel

5.17. Logout

Tabela 218: Varidveis Utilizadas em Mais de Uma Origem

Caso a opgdo do usudrio seja finalizar a comunicacdo com a UCP, deve ser utilizado comando “Logout”, localizado no
menu Online, “Logout”, conforme mostra a figura abaixo.

PO e |

File Edit W¥ew Project Build | Online | Debug Tools Window Help

E-a"|

Login Alt+F3

K]

Logout Ctrl+F8

Devices
=5 MasterTool Xtorm
= ﬁj Device [connected] (HX
=0 PLC Logic
- -I{; Application [run
@ Bill of Materials
Configuration {
@ Diagnostic Exp
+-[2 systemGvLs
+-2) SystemPOUs
+-|2) UserGls
=2 userroUs

m Library Manager

StartPrg (Freoy
UserPrg (PRG)

Create boot application

Logoff current online user

Download

Online Change

Source download to connected device
Redundancy Configuration

Reset warm

Reset cold

Reset origin

Simulation

(1) meT1 %

168 .

255 .

168 .

Figura 200: Interrompendo a Comunicacido com a UCP

5.18. Modo Simulacao

O MasterTool Xtorm possui um importante recurso de simulagdo que permite ao usudrio testar sua aplicacdo sem a utili-
zacao do equipamento, conferindo maior agilidade no desenvolvimento do programa. No entanto, alguns recursos especificos,
que dependem do hardware da UCP Hadron Xtorm, néo sdo possiveis de serem simulados.

Seguem abaixo, os recursos indisponiveis no modo de simulacdo:

= Rel6gio RTC

= Varredura do Barramento

s Moddulos de E/S

= Portas Seriais

» Comunicagdo Ethernet

= Protocolos de comunicagido MODBUS
= Protocolos de comunica¢do DNP3

= Protocolo de comunicagdo MMS

= Protocolo de comunicacio GOOSE

= Operagdes em cartdo de memoria
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= Diagndsticos em varidveis

= Fila e agrupamento de eventos

= QOutras fungdes que acessem o hardware da UCP

Por esta razdo o modo simulacdo deve ser utilizado para testar a logica da aplicacdo no que nio depender de funcdes de
acesso ao hardware. Estes recursos devem ser testados com o hardware para garantir o funcionamento da aplicacio neste
sentido.

Para alterar o MasterTool Xtorm para Modo Simulacéo € necessario selecionar esta op¢cao no Menu Comunicagdo conforme
a figura abaixo. Apds isso € exibido um aviso no barra inferior do MasterTool Xtorm que indica que a ferramenta est4 operando
em Modo Simulag3o.

i MasterTool Xtor ) (S
Gle Edt Vew Projct Buid | Onlne |Debug Toos Window e
S E IS o 8 Logn Alt+F8
aa Logaut culsrs
Devices Create boot appicaton Configuration (Bus) X | [Productibrary -7 x
=) MasterTool Xtorm Logoff current enline user [0 [ 00 [0 [s00 Jfa 500 | pigital 1/0 i
=@ Device o)
Download & N P o o) & o
= B0 PLC Logic N <& ) ) & & P HX1120
Orline Change Ry Ry &
=G Application - d 125 Ve DI with Time Stampi
3 5ill of Material Source donnload to connected device: e
Configuration{ - gedundancy Confiouration
0 Reset yorm
#-00 systemGVLs 125 Vde 16 DO Relay with CE
2 SystemPOUs Reset cold Niodule: F
* 0 UserGiLs Reset orign
=0 usepous (g r Nx1001
StartPra 24 Vide: 16 DI Module:
Userprg (PRG) =
i) Library Manager B
= (3 Task configuration r Jotiocs)
=& manTask 24 Vde 8 DO Transistor. 8 DI
&) MainPrg Module:
=+(f Configuration (Bus) =
= @ rovsa (1010) | o il
2 coM1 N —— ’
B com2
9 Tt L @ anaogri0
NET2 B e
s
S
% ners = i power supplies
2 ners 3
2 e = & 0 racks
T
i speciltodules
‘

[B Messages -Totally 0 error(s), 1 waming(s), 10 message(s)|

Lastbuld: © 0 ® 1 Precomple: o/ ent user: (nobady)

Figura 201: Modo Simulagdo

Em Modo Simulacio a aplicac@o é executada em um dispositivo virtual no computador onde estd instalado o MasterTool
Xtorm. Por esta razdo algumas caracteristicas apresentadas estdo relacionadas a arquitetura de hardware do computador e
ndo da UCP da Série Hadron Xtorm. A principal caracteristica neste sentido esta relacionado ao formato dos dados nas areas
de memoria de representacdo direta. O Modo Simulacdo trabalha com o formato little endian onde o primeiro endereco de
memoria é o menos significativo do dado. Por outro lado a UCP da Série Hadron Xtorm trabalha com o formato big endian
onde o primeiro endereco de memoria é o mais significativo do dado.

Neste caso um mesmo dado escrito por exemplo em %QDO, serd escrito de forma diferente na simula¢do e na UCP da
Série Hadron Xtorm. Se o dado escrito for 16#1234ABCD a distribuicio dos dados na memédria da UCP ficardo da seguinte
maneira:

= %QWO0 = 16#1234
%QW?2 = 16#ABCD
%QBO0 = 16#12
%QB1 = 16#34
%QB2 = 16#AB
%QB3 = 16#CD

Para o mesmo dado escrito em %QD0 no Modo Simula¢do a distribui¢do dos dados na memdria ficardo da seguinte
maneira:

%QWO0 = 16#ABCD
%QW?2 = 16#1234
%QB0 = 16#CD
%QB1 = 16#AB
%QB2 = 16#34
%QB3 = 16#12

Tendo em vista estas diferengas e para facilitar o desenvolvimento da aplica¢@o, utilizando os recursos do MasterTool
Xtorm e da UCP da Série Hadron Xtorm é recomendado o uso de varidveis simbdlicas. Neste caso as diferengas entre 0 Modo
Simulacdo e o comportamento com a UCP da Série Hadron Xtorm ndo sdo verificadas. Portanto a melhor pratica é evitar o
uso de varidveis de representacdo direta sempre que possivel para evitar o retrabalho quando desenvolver uma légica que serd
testada em simulacéo e depois carregada em uma UCP.

O modo Simulagdo também pode ser utilizado para simular um projeto redundante, porém, terd as mesmas limitagdes
citadas anteriormente, podendo ser testada apenas a 16gica que ndo dependa do hardware. Neste caso, sempre serdo executadas
as POUs NonSkippedPrg e UserPrg, como se a UCP simulado fosse a UCP Ativa.
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5.19. Upload do Projeto

A UCP da Série Hadron Xtorm possibilita a gravacio de um projeto na memoria do produto, o qual pode ser recuperado e
reutilizado através do software MasterTool Xtorm.

Para armazenar um projeto na memoria do produto, a UCP deve estar conectada (Login) e a op¢do de envio de projeto,
juntamente com o aplicativo, deve estar selecionada.

Para recuperar o projeto previamente armazenado, deve ser selecionado as opgdes, conforme mostra a figura abaixo.

MasterTool X
File | Edit Wiew Project Build
5] ne

1] Mew Project... Ctrl+N

[ OpenProject.. Ctrl40
Close Project

E saveProject Ctrl+8
Save Project As...
Project Archive 3

Source upload...

Source download. ..

Print...

B O

Page Setup...

Recent Projects »

Exit Alt+F4

Figura 202: Opciao de Upload de Projeto

Ap6s, basta selecionar a UCP desejada e clicar em OK, conforme a mostra a figura abaixo.

Ble Edt Vew Project Buld Onine Debug Iools Window Help

bedIS& A=A ] | |
Devices > 3 X Configuration Bus) ' [f] Device x « || Product Library -3 x
= MasterToof Xiorm | Commurication Settings [Fes | Log | Users and Groups | Access Rights | Information
= @ pevice (Hx3040)
= Bl pctoge Selct the network path to the controller
= € Application Gateway-1:0381 -
3 Bl of Materials B
= 2y Device Name:
Configuraton and Consumption o Gateuzy-L a0,
3 oot optrer ) 100%0_192.166.30.120 [0250] 195166, 19.177_Costor | Add gaicny
% systemovis (@ roos0_192.168.19.176 [0380] _
= [f) |rx3040_192.168.19.177 [0381] (active) [Device Address: Add device,
50 s (@ Fa040_19216823.44[0720]
52 UserPoss () Hne0_192168.25.45[0720] o
i -
= (& Task Configuration IXTORM e
c® ier
& MairTask s
B e R
= configuration (Bus) Target Vendor: Sorting order :
=@ rx3040 (Hx3040) laltus.
5 s L o
2 com2 10.1.28
3 NETL
% nerz
B NET3
2 NET4
3 NETS
2 neTe
[T Don't save network pathin project
[T secure online mode
[B Messages ~Totally 0 error(s),  warming(s), 10 message(s)|
Lastbuid: €@ 0 & 1 Precompie: Current user: (nobady)

Figura 203: Seleciona a UCP

O tamanho da drea de memdria para armazenar um projeto na UCP Hadron Xtorm estd
definido na se¢do Memoria.
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O Upload recupera o ultimo projeto armazenado no controlador conforme descrito nos pa-
ragrafos anteriores. Caso ocorra apenas o carregamento para execucio de um determinado
aplicativo, o mesmo nao podera ser recuperado pelo procedimento de Upload.

5.20. Estados de Operacao da UCP
5.20.1. Run

Quando uma UCP estd em modo Run indica que todas as tarefas da aplicac@o estdo em execucdo.

5.20.2. Stop

Quando uma UCP estd em modo Stop, indica que as tarefas da aplicacdo estdo paradas. O valor das varidveis nas tarefas
sdo mantidas com o valor atual e varidveis de saida assumem valores definidos pelo usudrio.

Quando uma UCP passa para modo Stop a partir do envio de uma aplicac@o, as varidveis nas tarefas da aplicagdo serdo
perdidas exceto as varidveis do tipo persistente. As varidveis de saida assumirdo o valor definido pelo usudrio e em seguida
o valor das saidas passard para o estado seguro. Assim que a nova aplicacdo for carregada as varidveis de saida assumirao
novamente o valor definido pelo usudrio.

5.20.3. Breakpoint

Quando uma marca de depuracdo € atingida em uma tarefa, essa tarefa € interrompida. Todas as demais tarefas ativas na
aplicacdo nao irdo ser interrompidas, elas continuario a sua execucdo. Neste modo € possivel percorrer um programa no modo
Online. Um passo a passo pode ser executado e as posi¢des das interrupcdes de depuracdo dependem do editor.

Nota:

Quando em modo de ponto de interrupcdo (BRKP), o servi¢o de barramento fica completamente parado, logo a UCP que
controla o barramento terd alguns comportamentos especificos neste estado, sdo eles:

= A troca a quente de qualquer médulo nio € suportado em Breakpoint, o médulo ficard sem parametrizagdo caso ocorra
uma troca quente nesse estado.
= Os diagndsticos de todos os mddulos serdo mantidos congelados na aplicacao.

= O Botdo de diagndstico dos médulos ndo estard disponivel, ou seja, caso o usudrio aperte o botdo no estado de breakpoint,
nada acontecerd.

5.20.4. Exception

Quando uma UCP estd em Exception indica que alguma operacdo indevida ocorreu em uma das tarefas ativas da aplicacio.
A tarefa que causou o Exception serd suspensa e as demais tarefas irdo para o0 modo Stop. Somente € possivel tirar as tarefas
desse estado e colocéd-las em execug¢do novamente apés uma nova condig@o de partida da UCP. Portanto somente com um Reset
a Quente, Reset a Frio, Reset Origem ou uma reinicializa¢do da UCP coloca novamente a aplicacdo em modo Run.

5.20.5. Reset a Quente

Este comando coloca a UCP em modo Stop e inicializa todas as varidveis das tarefas da aplicacdo, exceto as varidveis dos
tipos retentiva e persistente. As varidveis inicializadas com um valor especifico assumirdo exatamente este valor, as demais
varidveis assumirao o valor padrao de inicializag@o (zero).

5.20.6. Reset a Frio

Este comando coloca a UCP em modo Stop e inicializa todas as varidveis das tarefas da aplicacdo, exceto as varidveis
do tipo persistente. As varidveis inicializadas com um valor especifico assumirdo exatamente este valor, as demais varidveis
assumirdo o valor padrio de inicializagdo (zero).
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5.20.7. Reset Origem

Este comando remove todas as varidveis das tarefas da aplicacdo, inclusive as varidveis do tipo persistente e apaga a
aplicacdo da UCP.

Notas:
Reset: Quando um Reset € executado os breakpoints definidos na aplicag@o sdo desabilitados.

Comando: Para executar um comando de Reset Quente, Frio ou Origem, € necessario estar com o MasterTool em modo
Online na UCP.

5.20.8. Reset Process Command (IEC 60870-5-104)

Este comando de reset do processo pode ser solicitado pelos clientes IEC 60870-5-104. Depois de responder ao cliente, a
UCP entra num procedimento de reinicializa¢@o, como se estivesse sendo executado um ciclo de energizagdo.

No caso de UCPs redundantes, o comando de reset do processo € sincronizado com a UCP nio ativa, resultando na
reinicializac¢do das duas UCPs.

A norma IEC 60870-5-104 prevé a passagem de um valor de qualificacdo (0..255) com o comando de reset do processo,
mas este “parametro” ndo é considerado pela UCP.

5.21. Programas (POUs) e Listas de Variaveis Globais (GVLs)

O projeto criado pela ferramenta MasterTool Xtorm contém um conjunto de médulos de programa (POUs) e listas de
varidveis globais (GVLs) que visam facilitar a programacao e a utilizacio do controlador. A seguir sdo descritos os principais
elementos que fazem parte desta estrutura padrao do projeto.

5.21.1. Programa MainPrg

A tarefa MainTask estd associada a uma unica POU do tipo programa, denominada MainPrg. O programa MainPrg € criado
automaticamente.

O cddigo do programa MainPrg € o seguinte, em linguagem ST:

(*Main POU associated with MainTask that calls StartPrg,
UserPrg, NonSkippedPrg and the system POUs AlarmPrg and EngineeringPrg.
This POU is blocked to edit.x)

PROGRAM MainPrg
VAR

isFirstCycle : BOOL := TRUE;
END_VAR

IF isFirstCycle THEN
StartPrg();
isFirstCycle := FALSE;

ELSE
EngineeringPrg() ;
AlarmPrg() ;

UserPrg () ;

END_IF;

MainPrg chama outras quatro POUs do tipo programa, denominadas StartPrg, EngineeringPrg, AlarmPrg e UserPrg.
Enquanto EngineeringPrg, AlarmPrg e UserPrg sdo sempre chamadas, a StartPrg é chamada uma tnica vez na partida da
aplicagdo do CP.

Diferente dos programas EngineeringPrg e AlarmPrg que, assim como o MainPrg sdo bloqueados para modificacdes, os
programas StartPrg e UserPrg podem ser modificados pelo usudrio. Inicialmente, quando o projeto € criado a partir do Wizard,
estes dois programas editdveis sdo criados "vazios", mas o usudrio podera inserir c6digo nos mesmos.
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5.21.2. Programa StartPrg

Nesta POU o usudrio pode criar 16gicas, lacos, iniciar varidveis, etc. Que serdo executados somente uma Unica vez no
primeiro ciclo do CP, antes de executar a POU UserPrg pela primeira vez, ndo sendo chamado novamente durante a execugdo
do projeto.

Caso o usudrio carregue uma nova aplicacdo, ou se o CP for desenergizado, bem como em condi¢des de Reset Origem,
Reset a Frio e Reset a Quente, esta POU serd executada novamente.

5.21.3. Programa EngineeringPrg

Esta POU ¢é bloqueada para edi¢do e é gerada automaticamente pelo programa. Ela é responsdvel por mapear as varidveis
utilizadas para conversdes de engenharia, caracteristica da UCP de Conversdo de Engenharia, descrito na secdo Conversao de
Engenharia.

5.21.4. Programa AlarmPrg

Esta POU também é bloqueada para edicdo. Nela é gerado automaticamente o c6digo responsavel pela atribuicdo do
alarme. Alarme este que pode ser criado nas configuracdes da aba de Alarmes da UCP. Para maiores informagdes, veja a secdo
Alarmes.

5.21.5. Programa UserPrg

Nesta POU o usudrio deve criar a aplica¢@o principal, responsavel pelo controle de seu processo. Esta POU é chamada
pela POU principal (MainPrg).

O usudrio pode também criar POUs adicionais (programa, fungdes ou bloco funcional), e chama-las ou instancid-las dentro
da POU UserPrg, para fins de estrutura¢io de seu programa. Também & possivel chamar func¢des e instanciar blocos funcionais
definidos em bibliotecas.

5.21.6. Programa ProtPrg

A tarefa ProtTask esta associada a uma unica POU do tipo programa, denominada ProtPrg. O programa ProtPrg é criado
somente caso o usudrio escolha seu uso ao criar o projeto.

Este programa é bloqueado para edi¢@o e responsdvel por chamar a POU UserProtPrg.

5.21.7. Programa UserProtPrg

O programa UserProtPrg tem por objetivo controlar os processos com prioridade superior a UserPrg. Ou seja, nesta POU
o usudrio deve inserir suas logicas de processos que necessitam de uma rapida atuacdo da UCP.

Este é chamado pelo programa ProtPrg que, por sua vez, esta associado a tarefa ProtTask.
Para maiores informagdes sobre a tarefa ProtTask, veja a se¢do Configuracdes da ProtTask.

5.21.8. GVL Disables

Na GVL Disables sdo declaradas as varidveis de desabilitacio das requisi¢cdes MODBUS Mestre/Cliente. Ndo € obrigato-
ria, mas € recomendada a utiliza¢do da geracdo automadtica destas variaveis, o que € feito clicando no botdo Gerar Varidveis
de Desabilitacdo na aba de requisi¢des do dispositivo. Essas varidveis sdo declaradas com o tipo BOOL e seguem a seguinte
estrutura:

Declaracdo de varidvel de desabilitagdo de requisi¢ao:

[Nome do Dispositivo]_DISABLE_ [Numero da Requisigdo] : BOOL;

Onde:
Nome do Dispositivo: Nome que aparece na TreeView para o dispositivo MODBUS.

Numero da Requisicdo: Numero da requisicdo que foi declarada na tabela de requisi¢des do dispositivo MODBUS
seguindo a sequéncia de cima para baixo, comegando em 0001.

Exemplo:
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Disables

VAR_GLOBAL
MODBUS_Device_DISABLE_0001 : BOOL;
MODBUS_Device_DISABLE_0002 : BOOL;
MODBUS_Device_ DISABLE_0003 : BOOL;
MODBUS_Device_1_ DISABLE_0001 : BOOL;
MODBUS_Device_1_DISABLE_0002 : BOOL;

END_VAR

A geracdo automdtica através do botdo Gerar Varidveis de Desabilitacdo apenas cria varidveis, e ndo remove automa-
ticamente. Desta forma, caso alguma relacdo seja removida, a sua respectiva varidvel de desabilitagdo deve ser removida
manualmente.

A GVL Disables ¢ editavel, portanto as varidveis de desabilitacdo das requisi¢des podem ser criadas manualmente ndo
precisando seguir o modelo criado pela declaracdo automaética e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo BOOL e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas automaticamente,
pois elas podem estar sendo usadas por algum dispositivo MODBUS. Se a varidvel for excluida ou alterada serd gerado um erro
ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo exemplificado
acima de acordo com o dispositivo e a requisicao aos quais pertence.

A figura a seguir mostra um exemplo da apresentacdo desta GVL quando em modo Online. Se o valor da varidvel for TRUE

significa que a requisicdo, a qual a varidvel pertence, estd desabilitada e o inverso é valido para quando o valor da varidvel for
FALSE.

Expresséo Tipo

=
-}
=

Valor Preparade  Comentdrio

@ MODBUS_Device_DISABLE_0001 BOOL TRUE
@ MODBUS_Device_DISABLE_0002 BOOL FALSE
@ MODBUS_Device_DISABLE_0003 BOOL
@ MODBUS_Device_1_DISABLE_0001 BOOL TRUE
@ MODBUS_Device_1_DISABLE_0002 BOOL FALSE

Figura 204: GVL Disable em Modo Online

5.21.9. GVL IOQualities

Na GVL I0Qualities sdo declaradas as varidveis de qualidade dos médulos de E/S. Essa GVL ndo € editdvel e as varidveis
sdo declaradas automaticamente como arrays do tipo LibDataTypes. QUALITY e dimensdes de acordo com a quantidade de E/S
do médulo ao qual pertence quando este € adicionado ao projeto.

Exemplo:

VAR_GLOBAL
QUALITY HX1120: ARRAY
QUALITY_ HX2320: ARRAY
QUALITY_ HX6000: ARRAY
QUALITY_HX6020: ARRAY
END_VAR

.31] OF LibDataTypes.QUALITY;
.15] OF LibDataTypes.QUALITY;
.15] OF LibDataTypes.QUALITY;
.7] OF LibDataTypes.QUALITY;

O O O O

Uma vez a aplica¢do estando em RUN ¢é possivel monitorar os valores das varidveis de qualidade dos médulos de E/S que
foram adicionados ao projeto através da GVL I0Qualities.

5.21.10. GVL Module_Diagnostics

Na GVL Module_Diagnostics sdo declaradas as varidveis de diagnéstico dos médulos utilizados no projeto, exceto UCP e
drivers de comunicagdo. Essa GVL ndo € editdvel e as varidveis sdo declaradas automaticamente com tipo especificado pelo
mddulo ao qual pertence quando este € adicionado ao projeto.

Exemplo:




5. PROGRAMACAO INICIAL

Module_Diagnostics

VAR_GLOBAL
DG_HX1120 : T_DIAG_HX1120_1;
DG_HX2320 : T_DIAG_HX2320_1;
DG_HX6000 : T_DIAG_HX6000_1;
DG_HX6020 : T_DIAG_HX6020_1;
DG_HX8320 : T_DIAG_HX8320_1;

END_VAR

Enviando uma aplicacdo para a UCP HX3040 e passando-a para RUN. Através da GVL Module_Diagnostics é possivel
monitorar os diagndsticos de cada médulo que foi adicionado ao projeto, como € possivel visualizar na figura abaixo.

Expression Type Value
= ﬂ DG_Hx1120 T_DIAG_HX1120_1
= & tGeneral T_DIAG_GENERAL_HX1120_1
4 bReserved_08 BOOL
@ bReserved_09 BOOL
4 bReserved_10 BOOL
& bReserved_11 BOOL
@ bReserved_12 BOOL
@ bReserved_13 BOOL
@ bReserved_ 14 BOOL
4 bReserved_15 BOOL
4 bActiveDiagnostis BOOL
& bFatalErrar BOOL
4 bConfigMismatch BOOL
& bWatchdogError BOOL
@ bOTDSwitchError BOOL
@ bReserved_05 BOOL
@ bReserved 06 BOOL
4 bCommunicationErrar BOOL
+ & tDetailed T_DIAG_DETAILED_HX1120_1
+ i‘ DG_Hx2320 T_DIAG_HXZ2320_1
£ @ DG_HXs000 T_DIAG_HX5000_1
= @ DG_HX6020 T_DIAG_HX6020_1
+ @ tGeneral T_DIAG_GENERAL_H¥6020_1
= @ tSpecific T_DIAG_SPECIFIC_HX5020_1
@ bReserved 08 BOOL
4 bReserved_09 BOOL
4 bReserved_10 BOOL
@ bReserved_11 BOOL
4 bReserved_12 BOOL
& bReserved_13 BOOL
@ bReserved_14 BOOL
@ bReserved_15 BOOL
@ bActiveDiagnosticsInputdl BOOL
@ bActiveDiagnosticsInputdl BOOL

Figura 205: GVL Modules_Diagnostic em Modo Online

5.21.11. GVL Qualities

Na GVL Qualities sdo declaradas as varidveis de qualidade dos mapeamentos de varidveis internas, MODBUS Mestre/Cli-
ente e DNP3 Cliente. Nao € obrigatdria, mas é recomendada a utilizacdo da geracdo automadtica destas varidveis, o que € feito
clicando no botdo Gerar Varidveis de Qualidade na aba de mapeamentos do dispositivo. Essas varidveis sdo declaradas com o
tipo LibDataTypes. QUALITY e seguem a seguinte estrutura:

Declaracao de varidvel de qualidade de mapeamento:

[Nome do Dispositivo]_QUALITY_ [Numero do Mapeamento]: LibDataTypes.QUALITY;
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Onde:
Nome do Dispositivo: Nome que aparece na TreeView para o dispositivo.

Numero do Mapeamento: Nimero do mapeamento que foi declarado na tabela de mapeamentos do dispositivo seguindo
a sequéncia de cima para baixo, comecando em 0001.

Exemplo:

Qualities

VAR_GLOBAL
MODBUS_Device_ QUALITY_0001: LibDataTypes.QUALITY;
MODBUS_Device_QUALITY_0002: LibDataTypes.QUALITY;
MODBUS_Device_ QUALITY_0003: LibDataTypes.QUALITY;
Outstation_QUALITY_ 0001: LibDataTypes.QUALITY;

END_VAR

A GVL Quality é editdvel, portanto as varidveis de qualidade dos mapeamentos podem ser criadas manualmente nio
precisando seguir o modelo criado pela declaragdo automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo LibDataTypes. QUALITY e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas
automaticamente, pois elas podem estar sendo usadas por algum dispositivo. Se a varidvel for excluida ou alterada serd gerado
um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo
exemplificado acima de acordo com o dispositivo e 0 mapeamento aos quais pertence.

Para os dispositivos de comunicag@o as varidveis de qualidade se comportam da seguinte maneira, ver a tabela 49.

ATENCAO

Se uma varidvel dos drivers DNP3 Cliente ou MODBUS Mestre/Cliente de mapeamento
simbdlico for mapeada nos drivers DNP3 Servidor ou IEC 60870-5-104 Servidor, € ne-
cessdrio que as varidveis de qualidade dos mapeamentos DNP3 ou MODBUS tenham sido
criadas para que sejam gerados eventos de qualidade validos para tais pontos dos servidores
DNP3 ou IEC 60870-5-104. Caso contrério, ndo serdo gerados eventos de qualidade “ruim”
para os clientes dos servidores DNP3 e IEC 60870-5-104 nas situagdes que o DNP3 Cliente
ou MODBUS Mestre/Cliente ndo consiga comunicar com oS seus escravos/servidores, por
exemplo.

J

Enviando uma aplicacdo para a UCP HX3040 e passando-a para RUN. Através da GVL Qualities, é possivel monitorar
os diagnésticos os valores das varidveis de diagndsticos de mapeamentos dos dispositivos MODBUS Mestre/Cliente e DNP3
Cliente, conforme mostra a figura abaixo.
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Expression Type Value

= (@ MODBUS_Device_QUALTTY_0001 Rtu_Standard.QUALTTY
@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
- @ FLAGS QUALITY_FLAGS
 FLAG_OUT_OF_RANGE BOOL
@ FLAG_INACCURATE BOOL
@ FLAG_OLD_DATA BOOL
% FLAG_FAILURE BOOL
@ FLAG_OPERATOR_BLOCKED BOOL
@& FLAG_TEST BOOL
 FLAG_RESERVED_0 BOOL
@ FLAG_RESERVED_1 BOOL
@ FLAG_RESTART BOOL
@ FLAG_COMM_FAIL BOOL
% FLAG_REMOTE_SUBSTITUTED BOOL
@ FLAG_LOCAL_SUBSTITUTED BOOL
® FLAG_FILTER BOOL
@ FLAG_OVERFLOW BOOL
@ FLAG_REFERENCE_ERROR BOOL
@ FLAG_INCONSISTENT BOOL
= j@ MODBUS_Device_QUALTTY_0002 Rtu_Standard.QUALTTY
@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
+ @ FLAGS QUALITY_FLAGS
= j@ MODBUS_Device_QUALITY_0003 Rtu_Standard.QUALITY
@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
+ @ FLAGS QUALITY_FLAGS
= (‘ Qutstation_QUALITY_0001 Rtu_Standard.QUALITY
@ VALIDITY QUALITY_VALIDITY VALIDITY_QUESTIONABLE
+ @ FLAGS QUALITY_FLAGS

Figura 206: GVL Qualities em Modo Online

5.21.12. GVL RegDiagnostics

Na GVL RegDiagnostics sdo declaradas as varidveis de diagndstico das requisicdes MODBUS Mestre/Cliente € DNP3
Cliente. Nao é obrigatdria, mas é recomendada a utilizagdo da geracdo automadtica destas varidveis, o que ¢ feito clicando no
botdo Gerar Varidveis de Diagndstico na aba de requisi¢des do dispositivo. A declara¢do destas varidveis segue a seguinte
estrutura:

Declaracdo de varidvel de diagndstico de requisi¢do:

[Nome do Dispositivo]_REQDG_ [Numero da requisicdo]: [Tipo da Varidvell];

Onde:
Nome do Dispositivo: Nome que aparece na TreeView para o dispositivo.

Numero da Requisicdo: Nimero da requisi¢do que foi declarada na tabela de requisi¢des do dispositivo seguindo a
sequéncia de cima para baixo, comegando em 0001.

Tipo da Variavel: "T_DIAG_MODBUS_RTU_MAPPING_1" para MODBUS Master, "T_DIAG_MODBUS_ETH _MAP-
PING_1" para MODBUS Cliente e "T_DIAG_DNP_CLIENT _REQUEST 1" para DNP3 Cliente.

Exemplo:

RegDiagnostics

VAR_GLOBAL
MODBUS_Device_REQDG_0001 : T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_REQDG_0002 : T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_REQDG_0003 : T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_1_REQDG_0001 : T_DIAG_MODBUS_ETH _MAPPING_1;
MODBUS_Device_1_REQDG_0002 : T_DIAG_MODBUS_ETH MAPPING_1;
Outstation_ REQDG_0001 : T_DIAG_DNP_CLIENT_REQUEST_1;

END_VAR

A GVL RegDiagnostics ¢ editavel, portanto as varidveis de diagndstico das requisicdes podem ser criadas manualmente
ndo precisando seguir o modelo criado pela declara¢do automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
as varidveis devem ser sempre do tipo referente ao dispositivo, como exemplificado acima, e deve-se tomar o cuidado para ndo
excluir ou alterar as varidveis declaradas automaticamente, pois elas podem estar sendo utilizadas por um dispositivo. Se a
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varidvel for excluida ou alterada serd gerado um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada
automaticamente, deve-se seguir o modelo exemplificado acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

Enviando uma aplicaciio para a UCP HX3040 e passando-a para RUN. Através da GVL RegDiagnostics € possivel moni-
torar os diagndsticos os valores das varidveis de diagndsticos de mapeamentos dos dispositivos MODBUS Mestre/Cliente e
DNP3 Cliente, conforme mostra a figura abaixo.

Expression Type Value
= @ MODBUS_Device_REQDG_0001 T_DIAG_MODBUS_RTU_MAPPING_1
= & bystatus T_DIAG_MODBUS_RTU_MAPPING_STATUS
@ bCommldle BOOL
@ bCommExecuting BOOL
@ bCommPostponed BOOL
@ bCommbDisabled BOOL
& bCommOk BOOL
@ bCommErrar BOOL
@ bDiag_6_reserved BOOL
@ bDiag_7_reserved BOOL
@ elastErrorCode MASTER_ERROR_CODE NO_ERROR
# elastExceptionCode MODBUS_EXCEPTION NO_EXCEPTION
& byDiag_3_reserved BYTE 0
@ wCommCounter WORD 0
& wCommErrorCounter WORD 0
+ @ MODBUS_Device_REQDG_0002 T_DIAG_MODBUS_RTU_MAPPING_1
+ @ MODBUS_Device_REQDG_0003 T_DIAG_MODBUS_RTU_MAPPING_1
+ ﬂ MODBUS Device_1 REQDG_0001 T_DIAG_MODBUS_ETH_MAPPING_1
+ @ MODBUS_Device_1_REQDG_0002 T_DIAG_MODBUS_ETH_MAPPING_1
= @ Outstation_REQDG_0001 T_DIAG_DNP_CLIENT_REQUEST 1
@ eConnectionStatus CONMNECTION_STATUS CONNECTING
4 eRequestStatus REQUEST_STATUS SUCCESS
= @ tIN T_DIAG_DNP_CLIENT_IIN_BITS
@ ALL_STATIONS BOOL FALSE
@ CLASS_1_EVENTS BOOL
@ CLASS 2 EVENTS BOOL
@ CLASS_3_EVENTS BOOL
4 NEED_TIME BOOL
@ LOCAL_CONTROL BOOL
@ DEVICE_TROUBLE BOOL
& DEVICE_RESTART BOOL
@ NO_FUNC_CODE_SUPPORT BOOL
& OBIECT_UNKNOWN BOOL
& PARAMETER_ERROR BOOL

Figura 207: GVL RegDiagnostics em Modo Online

5.21.13. GVL System_Diagnostics

Na GVL System_Diagnostics sdo declaradas as varidveis de diagnéstico da UCP e dos drivers de comunica¢io. Essa GVL
ndo ¢ editdvel e as varidveis sdo declaradas automaticamente com tipo especificado pelo dispositivo ao qual pertence quando
este ¢ adicionado ao projeto.

Exemplo:

VAR_GLOBAL
DG_HX3040 : T_DIAG_HX3040_1;
DG_DNP3_Client : T_DIAG_DNP_CLIENT_1;

DG_MODBUS_Symbol_Client : T_DIAG_MODBUS_ETH_ CLIENT_1;
DG_MODBUS_Symbol_RTU_Master : T_DIAG_MODBUS_RTU_MASTER 1;
END_VAR

Enviando uma aplicag¢@o para a UCP e passando-a para RUN. Através da GVL System_Diagnostics é possivel monitorar
os valores das varidveis de diagnésticos da UCP HX3040 e dos dispositivos de comunicagio DNP3 e MODBUS, conforme
mostra a figura abaixo.
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Expression
= @ DG_Hx3040
+ @ tSummarized
+ & tDetailed
+ f@ DG_DNP3_Client
= @ DG_MODBUS_Symbol_Client
+ & tDiag
@ byDiag_1_reserved
= & tCommand
bStop
bRestart
bResetCounter
bDiag_19_reserved
bDiag_20_reserved
bDiag_21_reserved
bDiag_22_reserved
bDiag_23_reserved
& byDiag_3_reserved
+ @ tstat
= @ DG_MODBUS_Symbol_RTU_Master
+ ¢ tDiag
@ eErrorCode
+ & tCommand
@ byDiag_03_reserved
= @ tStat
wTXRequsts
wRXNormalResponses

R R R R R R R

wRXExceptionResponses
wRXIllegalResponses
wRXOverrunErrars
wRXIncompleteFrames
wWCTSTimeOutErrars

whDiag_18_reserved

R R R R R R R

Type Value
T_DIAG_HX3040_1

T_DIAG_SUMMARIZED_1

T_DIAG_DETAILED_1

T_DIAG_DNP_CLIENT 1
T_DIAG_MODBUS_ETH_CLIENT 1
T_DIAG_MODBUS_DIAGNOSTICS

BYTE 0
T_DIAG_MODBUS_COMMANDS

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BYTE
T_DIAG_MODBUS_ETH_CLIENT_STATS
T_DIAG_MODBUS_RTU_MASTER_1
T_DIAG_MODBUS _DIAGNOSTICS
SERIAL_STATUS NO_ERROR
T_DIAG_MODBUS_COMMANDS

BYTE 0
T_DIAG_MODBUS_RTU_MASTER_STATS
WORD

WORD

WORD

WORD

WORD

WORD

WORD

WORD

o e e e e e e o

Figura 208: GVL System_Diagnostics em Modo Online
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6. Redundancia com UCP HX3040
6.1. Introducao

Este capitulo aborda a redundincia de UCPs da Série Hadron Xtorm. Trata-se de uma redundancia do tipo hot-standby,
onde as UCPs sao duplicadas no mesmo bastidor. Uma das UCPs normalmente estd em estado Ativo e controlando o processo,
enquanto a outra UCP normalmente estd em estado Reserva, mantendo-se sincronizado com o controlador Ativo. Esta sincro-
nizag@o ocorre através de uma interface de sincronismo localizada no bastidor e dedicada para esta fungdo. Esta interface é
redundante, possuindo dois canais independentes (canal A e canal B). Caso ocorra uma falha na UCP Ativa, que o impega de
continuar controlando o processo, a UCP Reserva chaveia automaticamente para Ativa, em um tempo suficientemente baixo
para ndo perturbar o processo, sem causar descontinuidades nas saidas que controlam o processo.

A redundancia hot-standby é um método utilizado para aumentar a tolerdncia a falhas e, consequentemente, aumentar a
disponibilidade do sistema de automagao. A ideia basica é que nenhuma falha simples em componentes duplicados cause a
interrup¢ao do controle do processo.

A redundancia hot-standby é muito aplicada em:

= Usinas de Geragdo de Energia
= Subestac¢des

Cada UCP pode ter um ou mais protocolos de rede configurados para a comunicacdo com o centro de controle. Quando
ocorre um erro com a UCP Ativa, a UCP reserva assume o controle das conexdes ativas com o centro de controle. Com a
duplicacdo destas redes, obtém-se uma disponibilidade ainda maior.

A redundancia hot-standby de UCPs da Série Hadron Xtorm nao prevé duplicacao de médulos de E/S. Caso a redundancia
de médulos de E/S seja desejavel, ela pode ser tratada em nivel de aplicagdo, pelo usudrio final. Por exemplo, o usudrio pode
duplicar ou até mesmo triplicar um moédulo de entradas analdgicas, e criar um algoritmo de votacdo para determinar qual das
entradas ird ser considerada em determinado momento em sua aplicag@o.

A figura abaixo mostra um exemplo tipico de arquitetura redundante com a UCP HX3040, onde:

1. Topologia de ede Ethernet.
2. A configuracio de cada UCP deve ser idéntica.

Control Center Control Center

o o
o <
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x X
2o fla=

Figura 209: Exemplo de Arquitetura Redundante com UCP HX3040

6.2. Configuracoes para uma UCP Redundante
Para configurar uma UCP para o modo redundante, € necessdrio executar os seguintes passos:

1. Criar um projeto selecionando a op¢ao para uso de UCPs redundantes. Para realizar esse procedimento, consulte a secio
Wizard para Criagdo de um Novo Projeto Redundante;
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6. REDUNDANCIA COM UCP HX3040

2. Configurar as interfaces Ethernet. Para realizar esse procedimento, consultar a se¢do Configuracdo das Interfaces
Ethernet;

3. Opcionalmente, instanciar protocolos DNP e MODBUS. As configura¢des de cada protocolo podem ser consultadas nas
suas respectivas secdes.

As descri¢des de cada configuracgio estio relacionadas a seguir, neste capitulo.

6.2.1. Identificacdo de uma UCP HX3040

Ao longo deste manual, citaremos o par de UCPs redundantes como UCPA e UCPB. Identificamos uma UCP HX3040 que
contém um projeto com redundancia de UCP como:

= UCPA: a UCP inserida no posi¢do 2 do barramento.
= UCPB: a UCP inserida no posi¢do 3 do barramento.

6.2.2. Caracteristicas Gerais

Caracteristicas Gerais de uma UCP redundante

UCPs permitidas HX3040
Tipo de redundancia Hot-standby
Tolera, no minimo, falha simples em equipamentos duplica-
Toleréancia a falhas dos nos bastidores. Em casos especificos, pode tolerar mul-
tiplas falhas.

- Nao-Configurado: estado inicial, também considerado
quando a UCP est4 desligada ou ndo estd executando a tarefa
principal (MainTask).

5 estados de redundancia - Inicializando: estado temporario assumido depois de Nao-
Configurado, onde alguns testes determinardo o préximo
estado (Inativo, Ativo, Reserva — ou de volta para Nao-
Configurado).

- Inativo: estado atingido depois de determinados tipos de
falhas ou para manutencio programada.

- Ativo: controlando o processo do usudrio.

- Reserva: apto para chavear para Ativo e controlar o pro-
cesso do usudrio, caso haja uma demanda (ex: falha da UCP
Ativa).

Principais falhas que causam switch-
over entre UCP Ativa e UCP Re-
serva. UCP Reserva chaveia para
Ativo e a UCP Ativa pode ir para
Inativo ou Nao-Configurado.

- Falha de alimentacio.
- UCP (parada de execugdo da tarefa principal - MainTask).
- Falha de ambos os canais de sincronismo entre as UCPs.

- Comandos via visor das UCPs.

Comandos que causam switch-over - Comandos recebidos do MasterTool Xtorm ou de um sis-
entre UCP Ativa e UCP Reserva tema SCADA, através desta UTR (local) ou da outra UTR
(remota).

- Comandos gerados pela aplica¢do do usudrio, por exem-
plo, em fun¢do de outros diagndsticos (ex: falha de comuni-
cacdo Ethernet), através desta UTR (local) ou da outra UTR
(remota).

302 altus
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Caracteristicas Gerais de uma UCP redundante

Principais falhas que impedem uma
UCP de ficar no estado Reserva, ou
assumir o estado Reserva. Tais falhas
fazem com que esta UCP assuma os
estados Nao-Configurado ou Inativo.

- Falha de alimentacio.

- UCP (parada de execugido da tarefa principal - MainTask).
- Falha em um dos canais de sincronismo (A ou B).

- Falha no servico de sincronismo de dados redundantes.

- Projeto diferente daquele da UCP Ativa.

- Versdo de firmware incompativel com a UCP Ativa.

Comandos que tiram a UCP do es-
tado Reserva

- Comandos via visor das UCPs redundantes.

- Comandos recebidos do MasterTool Xtorm ou de um sis-
tema SCADA, através desta UTR (local) ou da outra UTR
(remota).

- Comandos gerados pela aplicagcdo do usudrio, por exem-
plo, em fun¢do de outros diagnésticos (ex: falha de comuni-
cacdo Ethernet), através desta UTR (local) ou da outra UTR
(remota).

Tempo de switch-over

- Tipicamente de um a trés ciclos da MainTask, dependendo
do estimulo para troca de estado (comando ou falha).

Switch-over sem descontinuidades
(bump-less)

- Um switch-over ndo provoca descontinuidades nas saidas
do controlador, nem em variaveis internas.

Overhead da redundancia (consumo
de UCP a cada ciclo da MainTask
adicionado pela redundancia)

- Valor méximo calculado automaticamente pelo MasterTool
e informado ao usudrio, considerando uma lista de forca-
mentos redundantes vazia.

- Valor médio tipico de 15 ms para 100 Kbytes de dados
redundantes e fila de 4500 eventos.

Visor da UCP

Entre outros diagndsticos, mostra o estado da redundan-
cia (Ativo, Reserva, Inativo, Nao-Configurado, Iniciali-
zando).Através de opcdes no menu, permite comandos de
switchover ou transi¢des entre estados de redundancia para
manutengao.

Diagnésticos da redundancia

- Indicam falhas tanto na UCPA como na UCPB, indepen-
dente dos seus estados (Ativo ou Nao-Ativo).

- Evitam “falhas ocultas”.

- Permitem manuteng¢ao rapida, o que € essencial para obter
alta disponibilidade.

Comandos da redundancia

- Permitem executar as mesmas a¢des do visor da UCP, além
de outros comandos (ex: comandar switchovers).

- Podem ser executados na UCP local, ou repassados para
a outra UTR (remota) via canais de sincronismo entre as
UCPs.

- Podem ser recebidos a partir do MasterTool Xtorm ou de
um sistema SCADA.

- Podem ser executados a partir da aplicag¢do do usudrio.

Eventos da redundincia

Registram modificag¢des nos diagndsticos e comandos de re-
dundancia, com estampa de tempo, permitindo assim uma
investigacdo das causas de um switch-over.

IRIG-B, DNP3 e SNTP (Simple
Network Time Protocol)

Permite que os eventos tenham estampa de tempo precisa e
ajustada & hora mundial. Também sincroniza o reldgio de
tempo real da UCP para outras aplicagdes.

Telas no MasterTool para Diagnosti-
cos, Comandos e Eventos do LOG de
redundancia

O programador MasterTool Xtorm disponibiliza telas especi-
ais para comandos e diagndsticos da redundancia, bem como
para mostrar os LOGs de redundancia.
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Caracteristicas Gerais de uma UCP redundante

Sincronizacao de dados de usuario

A cada ciclo da MainTask, UCPA e UCPB trocam diagndsti-
cos e comandos. O usudrio ainda possui 128 bytes de dados
redundantes disponiveis dentro dos diagndsticos da UCP re-
dundante, o sincronismo ocorre através dos canais de sincro-
nizacdo entre as UCPs. Desta maneira, uma UCP conhece os
diagnésticos e comandos da outra.

Sincronizacao de dados redundantes

A cada ciclo da MainTask, a UCP Ativa copia dados redun-
dantes para a UCP Nao-Ativa através dos canais de sincro-
nismo entre as UCPs. Dados nao-redundantes ndo sio sin-
cronizados.

Sincronizacao da lista de forcamen-
tos redundantes

A cada ciclo da MainTask, a UCP Ativa copia a lista de for-
camentos redundantes para a UCP Nao-Ativa através dos ca-
nais de sincronismo entre as UCPs. Esta lista inclui ape-
nas varidveis redundantes forcadas. Desta maneira, UCPA
e UCPB poderio ter diferentes conjuntos de dados ndo re-
dundantes forgados, pois estes forgamentos ndo sdo sincro-
nizados.A fila de eventos também ¢ sincronizada neste pro-
cedimento da UCP, mesmo que a lista ndo esteja habilitada
pelo usudrio ela serd sincronizada entre as UCPs mesmo nio
sendo usada pelo usudrio. Para mais informacdes consultar
capitulo Sincronizacdo de Dados Redundantes

Projeto tinico para UCPA e UCPB

Existe um projeto tnico comum para a UCPA e UCPB, ge-
rado pelo MasterTool. O projeto é composto do projeto de
aplicacdo (codigo executavel) e do project archive (cédigo
fonte).

Identificacao de uma UCP

As UCPs sdo identificadas como UCPA ou UCPB automa-
ticamente, dependendo da posi¢cdo no qual estdo inseridas.
Ao inserir uma UCP na posicao 2, ela recebe a designacdo
de UCPA, e na posicdo 3, UCPB.Esta identificagdo nao faz
parte do projeto aplicativo gerado pelo MasterTool Xtorm. A
identificac¢@o de cada UCP viabiliza a caracteristica de ter um
projeto inico para UCPA e UCPB.

Sincroniza¢ao automatica do projeto

Se o projeto da UCP Ativa se tornar diferente do projeto da
UCP Nao-Ativa, o mesmo é copiado da UCP Ativa para a
UCP Nao-Ativa. Esta sincroniza¢do pode durar diversos ci-
clos da MainTask. Deve-se lembrar que o projeto é composto
do projeto aplicativo (c6digo executavel) e do cédigo fonte
(Project archive), sendo ambos sincronizados.

Enderecos IP privados para UCPA e
UCPB

Pode-se conectar a uma UCP especifica (UCPA ou UCPB)
utilizando um endereco IP privado do mesmo, para, por
exemplo, obter diagndsticos especificos dessa UCP, usando
a interface Web ou a ferramenta de programac¢do Mastertool.
Para consulta a diagndsticos associados a protocolos de co-
municagdo s serd possivel faze-lo na UCP ativa.

IP Ativo

Nome de uma estratégia que permite que clientes Ethernet
se conectem a um servidor na UCP redundante, utilizando
sempre o mesmo endereco de IP. Isto evita a necessidade de
complexos scripts para mudar o enderego IP quando ocorrem
switchovers devido a redundincia. O Endereco de IP Ativo
estard sempre associado a interface NET (i) da UCP Ativa.
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Caracteristicas Gerais de uma UCP redundante

NIC Teaming

Nome de uma estratégia que permite que duas interfaces
Ethernet de uma UCP formem um par redundante comparti-
lhando um mesmo enderego IP. Desta forma, podem-se cons-
truir redes Ethernet redundantes com maior facilidade, sem
que os clientes conectados a um par NIC Teaming tenham de
implementar complexos scripts para chavear enderecos IP.

Tarefa de usuario ciclica

Somente uma tarefa é permitida. A tarefa € ciclica e tem o
nome pré-definido: MainTask. A MainTask se destina a ser
a tarefa principal, com a maior parte da l6gica de usuadrio.

POUs principais

Na criag@o de um projeto redundante, o MasterTool gera au-
tomaticamente program POUs vazias que devem ser preen-
chidas pelo usudrio.

POUs associadas a MainTask:

- NonSkippedPrg: esta POU ¢é executada nas duas UCPs
(UCPA e UCPB), independente do estado de redundancia
(Ativo ou Nao-Ativo). Destina-se ao gerenciamento de di-
agndsticos e comandos especiais.

- UserPrg: esta program POU ¢é executada somente na UCP
Ativa, e destina-se ao controle do processo do usudrio final.
- StartPrg: esta program POU é executada nas duas UCPs
(UCPA e UCPB), somente no primeiro ciclo da MainTask.
- MainPrg: POU que faz a chamada de outras assim como
administra estas POUs. Nao pode ser editada.

- AlarmPrg: Esta POU estard associada aos alarmes utiliza-
dos na aplicacdo do usudrio. Nao pode ser editada.
-EngineeringPrg: Assim como a AlarmPrg, € criada auto-
maticamente e trata os processos de engenharia do projeto.
Nao pode ser editada.

Tabela 219: Caracteristicas Gerais de uma UCP Redundante

6.3. Principios de Funcionamento

Nesta secdo, descrevem-se as funcdes de uma UCP redundante, seu comportamento e estados. Também sao apresentados
conceitos e restri¢gdes de programacio e configuracio que serdo utilizados nos préximos capitulos.

6.3.1. Projeto Redundante Unico

Fazendo uso da identificacdo descrita anteriormente, existe um unico projeto para a UCP redundante, idéntico para os

UCPA e UCPB.

Pardmetros de configuracdo que devem ser diferentes entre UCPA e UCPB (ex: enderecos IP de interfaces Ethernet)
aparecem duplicados no projeto da UCP redundante (um para UCPA, outro para UCPB). Cada UCP ira considerar aquele que

lhe corresponde, apds analisar sua identificacao.

6.3.2. Estrutura do Projeto Redundante

6.3.2.1. Redundancy Template

O projeto de uma UCP redundante € criado automaticamente a partir de um modelo, denominado Redundancy Template.
Além disso, sdo criadas tarefas e POUs bdsicas do tipo programa, conforme descrito nas préximas segoes.
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6.3.2.2. Tarefas Ciclicas: MainTask e ProtTask

O projeto de uma UCP redundante pode possuir duas tarefas: MainTask e ProtTask (criagdo opcional no Wizard), que sdo
ciclicas. O usudrio pode ajustar o intervalo de cada tarefa.

6.3.2.3. Programa MainPrg

A tarefa MainTask estd associada a uma unica POU do tipo programa, denominada MainPrg. O programa MainPrg € criado
automaticamente.

O cédigo do programa MainPrg € o seguinte, em linguagem ST:

(*Main POU associated with MainTask that calls StartPrg,
UserPrg, NonSkippedPrg and the system POUs AlarmPrg and EngineeringPrg.
This POU is blocked to edit.x)

PROGRAM MainPrg
VAR

isFirstCycle : BOOL := TRUE;
END_VAR

IF isFirstCycle THEN
StartPrg();
isFirstCycle := FALSE;

ELSE

NonSkippedPrg() ;

IF fbRedundancyManagement .bActiveCPU THEN
EngineeringPrg() ;
AlarmPrg () ;
UserPrg() ;

END_IF;

END IF;

A MainPrg chama outras POUs do tipo programa:

= No primeiro ciclo de execu¢do, apenas StartPrg é chamada. Ela tem por objetivo ser executada uma tnica vez no
primeiro ciclo de cada uma das UCPs, ou seja, € executada tanto na UCP Ativa quanto na UCP Nao-Ativa, pois as
varidveis da MainPrg ndo sdo redundantes.

= Ap6s o primeiro ciclo de execucdo, NonSkippedPrg sempre é chamada, pois € executada tanto na UCP Ativa quanto
na UCP Nao-Ativa. J4 as POUs EngineeringPrg, AlarmPrg e UserPrg s6 sdo chamadas quando a condi¢do “ fbRedun-

Z

dancyManagement.bActiveCPU = TRUE” ¢ verdadeira, ou seja, quando a UCP se encontra em estado Ativa.

Portanto, o programa NonSkippedPrg serd sempre executado em ambas as UCPs (UCPA e UCPB), independente do estado
de redundancia desta UCP. J4 os programas EngineeringPrg, AlarmPrg e UserPrg serdo executados somente na UCP que se
encontra em estado Ativa.

Ao contrario do programa MainPrg, que ndo pode e ndo deve ser modificado, o usudrio pode modificar os outros programas.
Inicialmente, quando o projeto redundante € criado a partir do Redundancy Template, estes programas sdo criados “vazios”,
mas o usudrio poderd inserir c6digo nos mesmos.

6.3.2.4. Programa UserPrg

O principal objetivo deste programa, que é executado somente na UCP Ativa, € controlar o processo do usudrio final.

Este programa normalmente atua sobre as varidveis redundantes, entre as quais encontram-se as varidveis de representa¢ao
direta %I e %Q associadas ao sistema de E/S local. Para maiores informagdes, consultar a se¢do Configuracdes da MainTask.
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6.3.2.5. Programa NonSkippedPrg

Este programa, que é executado em ambas UCPs (UCPA e UCPB) independente do estado de redundancia, € tipicamente
utilizado para fun¢des como:

= Gerenciar condi¢des de switchover normalmente ndo contempladas automaticamente pelas UCPs redundantes, que po-
dem variar de usudrio para usudrio. Por exemplo, determinado usudrio poderd executar um switchover para a UCP

Reserva se a UCP Ativa ndo estiver se comunicando com o sistema SCADA, enquanto outro usudrio pode nao desejar
um switchover nesta situacao.

= Qutras atividades que, por algum motivo, precisam ser executadas tanto na UCP Ativa como na UCP Reserva.

Para maiores informagdes, consultar a secio Programa NonSkippedPrg.

6.3.2.6. Programa ProtPrg

A tarefa ProtTask estd associada a uma tnica POU do tipo programa, denominada ProtPrg. O programa ProtPrg é criado
somente caso o usudrio escolha seu uso ao criar o projeto, para redundancia.

O cddigo do programa ProtPrg € o seguinte, em linguagem ST:

NonSkippedProtPrg() ;

IF fbRedundancyManagement .bActiveCPU THEN
UserProtPrg() ;
END_TF

A ProtPrg chama outras POUs do tipo programa:

A NonSkippedProtPrg sempre é chamada, pois € executada tanto na UCP Ativa quanto na UCP Nao-Ativa e possui
prioridade maior que a NonSkippedPrg. Ja a POU UserProtPrg s6 é chamada quando a condi¢do “fbRedundancyManage-
ment.bActiveCPU = TRUE” € verdadeira, ou seja, quando a UCP se encontra em estado Ativa.

Portanto, o programa NonSkippedProtPrg serd sempre executado em ambas as UCPs (UCPA e UCPB), independente do
estado de redundancia desta UCP. Ja o programa UserProtPrg serd executado somente na UCP que se encontra em estado
Ativa, esta POU tem prioridade maior em relacdo a UserPrg.

Ao contrario do programa ProtPrg, que ndo pode e ndo deve ser modificado, o usudrio pode modificar os outros progra-
mas. Inicialmente, quando o projeto redundante € criado a partir do Redundancy Template, se selecionado sua criagdo, estes
programas sdo criados “vazios”, mas o usudrio poderd inserir c6digo nos mesmos.

6.3.2.7. Programa UserProtPrg

O principal objetivo deste programa, que é executado somente na UCP Ativa, € controlar processos com prioridade superior
a UserPrg. Ou seja, nesta POU o usudrio deve inserir suas 16gicas de processos que necessitam de uma rapida atuacido da UCP.

Este é chamado pelo programa ProtPrg que, por sua vez, estd associado a tarefa ProtTask.
Para maiores informagdes sobre a tarefa ProtTask, consultar a secdo Configuracdes da ProtTask.

6.3.2.8. Programa NonSkippedProtPrg

Este programa, que é executado em ambas UCPs (UCPA e UCPB) independente do estado de redundancia com prioridade
superior a NonSkippedPrg, € tipicamente utilizado para fun¢des como:

= Atividades que, por algum motivo, precisam ser executadas tanto na UCP Ativa como na UCP Reserva com alta priori-
dade.

Para maiores informagdes, consultar a secio Programa NonSkippedProtPrg.
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6.3.2.9. Variaveis Redundantes e Ndo-Redundantes

As varidveis de uma UCP redundante podem ser classificadas entre redundantes e ndo-redundantes. Varidveis redundantes
sdo copiadas da UCP Ativa para a UCP Nao-Ativa, no inicio de cada ciclo da MainTask, através dos canais de sincronismo
entre as UCPs. Por outro lado, varidveis ndo-redundantes ndo sdo copiadas entre as UCPs e, portanto, podem ter valores
diferentes na UCP Ativa e UCP Nao-Ativa .

As varidveis ndo-redundantes sdo utilizadas para armazenar informagdes privativas de cada UCP (UCPA ou UCPB), tais
como diagndsticos de drivers de comunicagdo e diagndsticos da UCP, incluindo os diagnésticos da redundancia (estado da
redundincia desta UCP, etc.).

As varidveis redundantes dizem respeito as informag¢des compartilhadas e relativas ao controle do processo. As varidveis
associadas aos médulos de E/S sdao exemplos tipicos de varidveis redundantes.

6.3.2.10. Variaveis %I Redundantes

Tipicamente as varidveis de entrada de representacao direta %I sdo alocadas para armazenar os sinais lidos dos médulos
de entrada digitais e analégicos do barramento local.

Nos projetos com redundéancia de UCP que possuem mddulos de entrada no barramento local, temos uma faixa de varidveis
%I que é automaticamente redundante. Esta faixa sempre inicia com a varidvel %I de endereco O e se estende até a varidvel
%! de maior endereco utilizado nos médulos de entrada locais.

Projetos com redundéancia de UCP que nao possuem médulos de entrada no barramento local, ndo irdo possuir varidveis de
entrada de representagdo direta %I redundantes.

6.3.2.11. Variaveis % Q Redundantes

Tipicamente as varidveis de saida de representacio direta %Q s@o alocadas para armazenar os sinais escritos nos médulos
de saida digitais e analégicos do barramento local.

Nos projetos com redundancia de UCP que possuem médulos de saida no barramento local, temos uma faixa de varidveis
%Q que é automaticamente redundante. Esta faixa sempre inicia com a varidvel %Q de endereco 0 e se estende até a varidvel
9%Q de maior endereco utilizado nos médulos de saida locais.

Projetos com redundancia de UCP que nio possuem mddulos de saida no barramento local, ndo irdo possuir varidveis de
saida de representacdo direta %Q redundantes.

6.3.2.12. Variaveis Simbélicas Redundantes e Nao-Redundantes

Além das varidveis de representacdo direta (%I, %Q) que sdo alocadas automaticamente, o usudrio pode declarar explici-
tamente varidveis simbolicas, dentro de POUs ou GVLs. O tamanho maximo permitido para alocacdo de varidveis simbdlicas
redundantes € de 512 Kbytes.

Nao se deve confundir varidveis simbdlicas com varidveis simboélicas enderecadas através da
diretiva AT. Varidveis simboélicas que utilizam a diretiva AT sdo nomes simbdlicos atribuidos
as varidveis de representacao direta (%I, %Q e %M). Portanto, varidveis que utilizam a
diretiva AT ndo alocam nenhuma memoria de varidveis simbdlicas.

Variaveis simbdlicas sdo redundantes nos seguintes casos:

» Quando declaradas em POUs do tipo “programa” criadas na aplicag@o do usudrio, com exce¢do dos programas NonsS-
kippedPrg e NonSkippedProtPrg.

= Quando declaradas em GVLs criadas na aplicacdo do usudrio e estas GVLs marcadas como redundantes.
Varidveis simbdlicas sdo nao-redundantes nos seguintes casos:

= Quando declaradas nos programas NonSkippedPrg e NonSkippedProtPrg, ja descritos anteriormente.

= Quando declaradas em POUs do tipo “funcdo”. Observar que tais tipos de POUs normalmente deveriam alocar varidveis
apenas na pilha (nfo estdticas), que consequentemente ndo precisam ser redundantes. Mesmo sabendo que o usudrio
pode declarar varidveis estaticas (VAR STATIC) dentro de POUs do tipo “funcdo”, isto é considerado uma ma prética de
programacdo. Tais varidveis estaticas, caso sejam criadas, serdo consideradas ndo redundantes.

= Quando declaradas em POUs do tipo “bloco funcional”. Observar que a mera declaracio de um “bloco funcional” nao
aloca memoria (o que aloca memoria € instanciar um Bloco Funcional).

308 altus

——
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Deve-se observar que instincias de blocos funcionais, declaradas dentro de POUs do tipo programa ou dentro de GVLs,
comportam-se como varidveis simbdlicas, ou seja, alocam memoria redundante. Da mesma maneira que varidveis simbodlicas,
quando instincias de bloco funcional sdo declaradas nos programas NonSkippedPrg e NonSkippedProtPrg, ou ainda quando a
GVL ndo é marcada como redundante, tais instancias sdo nao-redundantes.

6.3.3. Mapeamentos Miiltiplos

Se o usudrio desejar mapear as varidveis de comandos da redundancia em mais de uma porta de comunicacdo (COMx ou
NETX) serd necessdria a implementacdo de um controle pelo usudrio na prépria aplicacao.

A légica de controle a ser implementada deverd escrever nas varidveis de controle da redundancia baseado nos valores
das varidveis (comandos) provenientes de cada uma das portas de comunicagcdo (COMx ou NETx). Além disso, a l6gica de
controle deve reinicializar as varidveis de comandos das portas de comunica¢do, uma vez que o controle da redundancia s6
reinicializa suas préprias varidveis de comandos.

Segue um exemplo dessa implementagao:

VAR
var_comando_StandBy_relacao_Ethernet : BOOL;
var_comando_StandBy_relacao_Serial : BOOL;
END_VAR

//Légica para colocar a UCP Local para StandBy

IF var_comando_StandBy_relacao_Ethernet = TRUE THEN
DG_HX3040_01.RedCmdLoc.bStandbyLocal :=TRUE;
var_comando_StandBy_relacao_Ethernet :=FALSE;

END_IF

IF var_comando_StandBy_relacao_Serial = TRUE THEN
DG_HX3040_01.RedCmdLoc.bStandbyLocal :=TRUE;
var_comando_StandBy_relacao_Serial :=FALSE;

END_TF

Acima temos um exemplo de uma lgica em linguagem ST, onde o comando de switchover da redundancia pode ser feito
por duas varidveis, que provém de portas de comunicagdo diferentes.

Onde:

var_comando_StandBy_relacao_Ethernet: Varidvel do tipo Bool atribuida a um Coil da comunicacdo Ethernet que reali-
zara o comando para colocar a UCP Local para StandBy.

var_comando_StandBy_relacao_Serial: Varidvel do tipo Bool atribuida a um Coil da comunicacdo Serial que realizard o
comando para colocar a UCP Local para StandBy.

DG_HX3040_01.tRedundancy.RedCmdLoc.bStandbyLocal: Este comando produz uma a¢@o equivalente ao comando de
“Trocar para Reserva” disparado através do menu do visor, na UCP local.

6.3.4. Estruturas de Dados de Diagnésticos, Comandos e Usuario

Cada UCP dispde de diversas estruturas de dados relacionadas com a redundincia. As seguintes estruturas pertencem a
varidvel simbdlica DG_HX3040_01, alocada automaticamente e disponivel para o usudrio:

» RedDgnLoc: Contém diagnésticos da UCP local relacionados com a redundancia, como por exemplo, o estado da
redundancia desta UCP.

» RedDgnRem: E uma cépia de RedDgnLoc da outra UCP, recebida via canais de sincronismo da redundéncia. Desta
forma, esta UCP (local) tem acesso aos diagndsticos da outra UCP (remota).

= RedCmdLoc: Contém comandos que devem ser aplicados nesta UCP (quando tém sufixo Local) ou na outra UCP
(quando tém sufixo Remote). Por exemplo o campo StandbyLocal desta estrutura de dados corresponde a um comando
que deve ser executado nesta UCP (local), enquanto o campo StandbyRemote corresponde a um comando que deve ser
executado na outra UCP (remota).

s RedCmdRem: E uma copia de RedCmdLoc da outra UCP, recebida via canais de sincronismo da redundéncia, utilizada
somente para visualiza¢do ou informagao.

» RedUsrLoc: Contém 128 bytes de dados preenchidos livremente pelo usudrio (ex: diagndstico de comunica¢ao com um
sistema SCADA). Estes 128 bytes de dados serdo intercambiados com a outra UCP.
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= RedUsrRem: E uma cépia de RedUsrLoc da outra UCP, recebida via canais de sincronismo

Na secdo Manutengao, as seguintes subsec¢des fornecerdo maiores detalhes sobre as Estrutura de Diagndsticos da Redun-
dancia:

= Diagnésticos da Redundancia

= Comandos da Redundancia

= Informagdes do Usudrio Trocados entre UCPA e UCPB

6.3.5. Servicos de Sincronizacio Ciclicos através de Canais de Sincronismo de Redundancia

Esta secdo descreve os servicos de sincronizac¢do que ocorrem ciclicamente em uma UCP redundante, entre UCPA e UCPB,
através de dois canais de sincronismo interno feito através do barramento entre as UCPs. Os canais de sincronismo tem por
funcdo sincronizar varidveis redundantes, diagndsticos, drea de memoria de usudrio redundante, fila de eventos, sincronizacio
de projetos e comandos.

Estes servicos sdo executados no inicio de cada ciclo da MainTask, e na sequéncia em que aparecem abaixo, ou seja:

= Primeiro, executa-se o servico Troca de Diagnésticos e Comandos.
= Segundo, executa-se o servico Sincronizacdo de Dados Redundantes.

Estes servicos sao executados tanto em STOP quanto em RUN. Modificacdes e forcamentos feitos em varidveis através da
monitoragdo no Mastertool sdo sincronizadas entre as UCPs mesmo em STOP.

6.3.5.1. Troca de Diagnésticos e Comandos

Este servico € responsdvel pelo intercambio das seguintes estruturas de dados, em cada ciclo da MainTask:

Copiar RedDgnLoc da UCPA para RedDgnRem da UCPB
Copiar RedCmdLoc da UCPA para RedCmdRem da UCPB
Copiar RedUsrLoc da UCPA para RedUsrRem da UCPB
Copiar RedDgnLoc da UCPB para RedDgnRem da UCPA
Copiar RedCmdLoc da UCPB para RedCmdRem da UCPA
Copiar RedUsrLoc da UCPB para RedUsrRem da UCPA

Este servigo sempre serd executado, desde que hajam duas UCPs no barramento (nos slots corretos) e desde que a aplicagao
presente nas duas UCPs seja redundante.

6.3.5.2. Sincronizacao de Dados Redundantes

Este servico é responsavel pela transferéncia de dados da UCP Ativa para a UCP NAO-Ativa, o que inclui:

= Fila de eventos;

= Varidveis redundantes (simbdlicas e de representacao direta - %I e %Q);

= Lista de for¢amentos de varidveis redundantes.

Para que este servico seja executado, diversas condi¢des devem ser satisfeitas:

= O servico de sincronizagdo anterior deste ciclo da MainTask (Troca de Diagnésticos e Comandos) deve ter sido comple-
tado com sucesso.

= Caso esta UCP esteja em estado Ativo, a outra deve estar em estado Nao-Ativo. Por outro lado, caso esta UCP esteja em
estado Nao-Ativa, a outra deve estar em estado Ativa.

= Os projetos das duas UCPs devem estar idénticos. Caso uma UCP seja trocada (troca-a-quente) e a nova UCP nao con-

tenha um programa idéntico, essa sincronizacdo somente serd executada depois que o Sincronismo de Projeto substituir
o programa da nova UCP.

ATENCAO

A sincronizag@o da fila de eventos é realizada sempre para todos os registros de eventos
contidos nela, independentemente se estes eventos foram gerados a partir de varidveis re-
dundantes ou de varidveis ndo redundantes.

ATENCAO

A lista de forcamentos redundantes contém apenas informacdes de for¢amentos sobre varia-
veis redundantes. Em cada uma das UCPs (UCPA e UCPB), pode existir uma lista diferente
de forcamentos sobre varidveis ndo redundantes. Forcamentos de varidveis nao redundantes
ndo sdo sincronizados entre os UCPs. Para forcar uma varidvel ndo redundante, deve-se fazer
o Login no UCP desejado e forca-la.
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6. REDUNDANCIA COM UCP HX3040

6.3.6. Servicos de Sincronizacio Esporadicos Através dos Canais de Sincronismo de Redundéancia

Os seguintes servigos de sincronizagdo sdo executados de forma esporddica. Ou seja, ndo sdo executados a cada ciclo da
tarefa MainTask, mas outra tarefa do sistema executa estes servigos esporadicos em segundo plano.

6.3.6.1. Sincronizacao de Projetos

Este servico é responsavel por manter sincronizados os projetos das UCPs Ativa e Ndo-Ativa. Isto ocorre apenas quando
os projetos estdo diferentes .

A sincronizacio é sempre no sentido da UCP Ativa para a UCP Nao-Ativa e basta que um dos canais de sincronismo esteja
operacional para que este servigo seja executado.

Quando a sincronizagdo estiver habilitada, serdo sincronizados os seguintes arquivos € servigos:

= Projeto aplicativo (c6digo executdvel)
= Project archive (cédigo fonte)

= Usudrios e grupos

= Direitos de acesso

= Trace

O servigo de sincronizagdo ird iniciar em até trinta segundos, apés uma das UCPs entrar no estado Ativo, e, apds seu inicio,
ird checar o CRC dos projetos a cada cinco segundos.

Quando uma sincronizagdo for iniciada, a UCP Nao-Ativa, se estiver em RUN, ird para o modo STOP, no estado de Nao
Configurado. Apés a transferéncia de todos os arquivos necessdrios, a UCP Nao-Ativa ird para o mesmo modo da UCP Ativa
(STOP ou RUN), no estado de Inicializando.

O tempo que a sincronizagdo levara para ser efetuada dependerd do tamanho do projeto. Em média, a taxa de transferéncia
entre os canais de sincronismo é de aproximadamente 500 Kbytes/s.

Caso a sincronizagdo seja interrompida por falha de comunicag@o entre os canais de sincronismo durante a transferéncia dos
arquivos da UCP Ativa para o Nao-Ativo, o procedimento serd abortado e reinicializado quando a comunicag¢ao for restaurada.
Somente apés a conclusdo de todo o procedimento a UCP Nao-Ativa ird para o mesmo modo que a UCP Ativa (STOP ou
RUN).

Além de manter sincronizados os projetos, a Sincroniza¢do do Projeto também ird impedir que a UCP Nao-Ativa assuma
estados posteriores a Inicializando, caso o CRC esteja diferente ou algum Online Change esteja pendente na UCP Ativa.

Uma sincronizagdo de projeto terd os mesmos efeitos de um download na UCP Nao-Ativa.

6.3.7. Redes Ethernet Redundantes com NIC Teaming

Cada UCP pode ter um ou mais protocolos de rede configurados para a comunicag@o com o centro de controle.

,,
Configuration (Bus) [[] MET1 x| | Advanced Ethernet Settings &J
Ethernet Port Parameters |

Mode

Cluster IP Addressin _ _ _
£ () Mormal @ MIC Teaming () Switch
IP Address Active | 192 . 168 . 15 . 1
Redundancy of Communication

IP Address CPU A | 192 . 168 . 15 . 2 —~
Period of Redundancy Test (ms) 500 :

IP Address CPUEB | 192 . 168 . 15 . 3

Al

Retries of Redundancy Test 4
Subnetwork Mask | 255 . 255 .255 . 0

Al

Switching Period (s) 10

Gateway Address | 192 . 163 .

Figura 210: Exemplo de Rede Ethernet Redundante com NIC Teaming
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6. REDUNDANCIA COM UCP HX3040

Neste exemplo a UCP HX3040 conecta-se a rede de supervisdo (SCADASs). As duas portas Ethernet da UCP HX3040
(NET 1 e NET 2) formam um par redundante NIC Teaming, interligadas em dois switches diferentes (Switch 1 e Switch 2).
Em algum ponto, estes dois switches devem ser interligados, para que exista conexdo entre as duas portas NIC Teaming e
disponibilidade ainda maior (contra falhas duplas).

Tal arquitetura Ethernet possibilita elevada disponibilidade de comunicac@o do sistema, sendo fortemente indicada para
transpor falhas nas portas Ethernet, em cabos e em switches.

Quando duas interfaces Ethernet formam um par redundante NIC Teaming, a configura¢do
dos parametros bdsicos e adi¢do de protocolos de comunicacio (MODBUS, DNP3, etc.)
possivel é feita apenas na primeira interface, sendo que os pardmetros da segunda interface
ficam bloqueados para edicdo.

Maiores detalhes sobre configuracdo e diagndsticos de portas NIC Teaming sao fornecidos na se¢do Configuracdes das
Portas Ethernet da UCP HX3040 (NET 1 até NET 6).

6.3.8. Métodos de Troca de IP

Um projeto com UCP redundante da Série Hadron Xtorm dispde de um método para a troca de IP das portas NET 1 a NET
6. Esse método, chamado de IP Ativo, define o comportamento das portas, no que se refere ao IP da mesma, de acordo com o
estado atual de redundéancia da UCP (Ativo ou Nao-Ativo) e a identificacdo da UCP em questdo (UCPA ou UCPB).

Serd necessdrio configurar trés enderecos IP por interface NET. Caso a NET esteja trabalhando em NIC Teaming ou modo
Switch, serd necessdrio configurar os trés enderegos IPs para o par de NETS ao invés de fazer uma configuragao individual.

6.3.8.1. IP Ativo

Esse método ¢é o utilizado nas NETs da UCP HX3040 redundante. Nesse método ha um IP para a UCP Ativa e mais dois
IPs, um para a UCPA e outro para a UCPB. Nas NETs da UCP HX3040 redundante, o Endereco de IP Ativo serd associado a
interface da UCP Ativa.

O protocolo de comunicagio MODBUS, tanto cliente quanto servidor, utilizam o IP local da UCP, ja para o protocolo
DNP3 o IP Ativo € usado para se comunicar.

Ja para a comunicacdo com o Mastertool, deve-se usar o endereco de IP especifico da UCPA ou UCPB.

Ethernet Port Parameters |

Cluster IP Addressing
IP Address Active | 192 . 188 . 15 . 1

IP Address CPUA | 192 . 188 . 15 . 2
IF Address CPU B 192 . 168 . 15 . 3
Subnetwork Mask | 255 . 255 .255 . O

Gateway Address | 192 . 1688 . 15 . 253

Figura 211: Método IP Ativo - HX3040 Redundante

Parametros que devem ser configurados no método de IP Ativo para as NETs de uma UCP HX3040 Redundante:

» [P Address Active: Endereco IP associado a interface quando a UCP estiver em estado Ativo;

= [P Address CPU A: Enderego para comunicacio com a UCPA, independente do seu estado atual;
» [P Address CPU B: Enderego para comunicaciio com a UCPB, independente do seu estado atual;
» Subnetwork Mask: Mascara de subrede das UCPs no barramento Ethernet;

» Gateway Address: Endereco do gateway da subrede do barramento Ethernet.
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6. REDUNDANCIA COM UCP HX3040

6.3.9. Uso Combinado de NIC Teaming e IP Ativo

Caso determinado par de portas forme um par NIC Teaming em uma UCP redundante, estas portas podem implementar,
ao mesmo tempo, as estratégias NIC Teaming e IP Ativo.

Por exemplo, se as portas NET 1 e NET 2 da UCP HX3040 formam um par NIC Teaming, entdo:

» [P Address CPU A: endereco IP das portas NET 1 + NET 2 da UCP HX3040 que se encontra na posicao 2 do barramento.
» [P Address CPU B: endereco IP das portas NET 1 + NET 2 da UCP HX3040 que se encontra na posicao 3 do barramento.
» [P Address Active: enderego IP das portas NET 1 + NET 2 daquela UCP HX3040 que se encontra no estado Ativo.

Desta maneira, associa-se a excelente disponibilidade da estratégia NIC Teaming com a praticidade da estratégia de IP
Ativo, que dispensa scripts em sistemas SCADA ou em outros clientes conectados a servidores na UCP Ativa.

6.3.10. Estados de uma UCP Redundante

Em um sistema redundante, uma UCP (UCPA ou UCPB) pode assumir os seguintes estados:

= Ativo

Reserva

Inativo
Nao-Configurado
Inicializando

Frequentemente este manual utilizard a designacdo “Ndo-Ativo” para qualquer estado di-
ferente de Ativo, ou seja, para designar qualquer um dos outros quatro estados: Reserva,
Inativo, Ndao-Configurado e Inicializando.

A seguir, estes cinco estados sdo descritos brevemente. Maiores detalhes sobre os estados de uma UCP redundante serdo
abordados na secdo Transi¢cdes entre Estados de Redundancia, ao descrever a maquina de estados e as causas das transicdes
entre 0s Mesmos.

6.3.10.1. Estado Nao-Configurado

Este é o estado de redundancia inicial. A UCP encontra-se neste estado de redundéancia:

= Por convencio, enquanto a UCP estiver desligada;

= Antes de iniciar a MainTask;

= Antes de chavear para o estado Inicializando;

= Caso ocorra uma reinicializac¢do através de um comando como Reset a Quente, Reset a Frio ou Reset Origem.

Caso a MainTask esteja executando no estado Nao-Configurado, as seguintes tarefas sdao executadas:

= Os médulos no barramento néo sdo controlados pela UCP;

= Os servigos de sincronizacio ciclicos sdo executados (ver secdo Servicos de Sincronizagdo Ciclicos através de Canais
de Sincronismo de Redundancia desde que as condigdes para sua execugdo estejam presentes;

= Os servigos de sincronizacdo esporddicos também podem ser executados (ver secdo Servigos de Sincroniza¢do Espora-
dicos Através dos Canais de Sincronismo de Redundéancia).

A UCEP ficard bloqueada no estado Nao-Configurado se o outra UCP estiver em estado Ativo e o projeto deste UCP for
diferente do projeto da UCP Ativa. Caso esta situa¢@o ndo se confirme, ocorre uma transi¢cdo do estado Nao-Configurado para
o estado Inicializando assim que chegar uma requisi¢ao de configuracao.

Algumas vezes, a UCP entra no estado Nao-Configurado ja tendo recebido uma requisicdo de configuracdo automadtica,

ndo sendo necessdria uma nova requisicdo para mudar para o estado Inicializando. Isto ocorre, por exemplo, na energizacio
da UCP.

Outras vezes, o usudrio deverd requisitar manualmente esta configuragdo, por exemplo, usando o menu do visor da UCP.
Requisi¢des de configuracdo manuais tipicamente sdo necessarias quando alguma manutencao por parte do usudrio € neces-
sdria, antes de sair do estado Nao-Configurado, por exemplo, se a UCP atingiu o estado Nao-Configurado devido a alguma
falha.

Depois de sair do estado Nao-Configurado, a UCP pode voltar a este estado, devido a eventos tais como:

= Reinicializagdo (Reset a Quente, Reset a Frio ou Reset Origem)
= Desligamento da UCP
= Diferenga de projeto entre esta UCP e a UCP Ativa
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6. REDUNDANCIA COM UCP HX3040

6.3.10.2. Estado Inicializando

Diferente de todos os outros quatro estados que podem ter duracio indeterminada, o estado Inicializando é tempordrio,
durando poucos segundos. Este estado é sempre alcancado a partir do estado Nao-Configurado, através de uma requisi¢do de
configuracio.

Ao entrar no estado Inicializando, diversas a¢des, testes e verificacdes sdo executados, para decidir qual serd o proximo
estado:

= A UCP apenas escuta o barramento local, sem interferir no controle dos médulos;
= Verifica se a identificacdo da UCP esta correta (deve ser UCPA ou UCPB, de acordo com o onde a UCP esta inserido);
= Verifica se hd problemas nos pardmetros de configuragcdo extraidos do projeto MasterTool;

= Os servigos de sincronizacio ciclicos sdo executados (ver secdo Servicos de Sincronizacdo Ciclicos através de Canais
de Sincronismo de Redundancia desde que as condigdes para sua execugdo estejam presentes;

= Verifica compatibilidade de versdes de firmware entre os dois UCPs;
= Verifica igualdade de projetos entre os dois UCPs;

= Caso a outra UCP esteja em estado Ativo, verifica a possibilidade de estabelecer comunicagdo passiva com 0 mesmo,
usando o barramento local dos médulos. O modo passivo serve para testar os circuitos de transmissao e recepcio e o
meio fisico, para evitar a ocorréncia de uma falha oculta;

= Caso a outra UCP esteja em estado desconhecido devido a falhas no canal de sincronismo de redundancia, verifica a
possibilidade de estabelecer comunicagdo passiva com o mesmo, usando o barramento local dos médulos.

Dependendo do resultado destas verificacdes e testes, a UCP pode ir do estado Inicializando para qualquer um dos outros
quatro estados.

6.3.10.3. Estado Ativo

Neste estado, a UCP controla o processo automatizado, usando o programa UserPrg, executado somente neste estado. A
UCP Ativa também controla os médulos de E/S, mantendo-os operacionais, lendo as entradas e escrevendo as saidas.

A UCP Ativa também verifica seus diagndsticos internos e requisicdes de switchover do usudrio para determinar se um
switchover é necessdrio. A UCP normalmente s6 saird do estado Ativo se souber que a outra UCP estd em estado Reserva, e
apta para assumir como Ativo.

No entanto, existem algumas situa¢des em que a UCP Ativa podera sair do estado Ativo mesmo sem ter certeza de que a
outra UCP estd no estado Reserva (por exemplo, se esta UCP for removida do bastidor).

6.3.10.4. Estado Reserva

Neste estado, a UCP estd pronta para chavear para o estado Ativo, caso haja uma demanda para isso, tal como uma falha
na UCP Ativa atual.

A UCP Reserva também verifica seus préprios diagndsticos, e poderd chavear para o estado Nao-Configurado ou Inativo
em fun¢do de algumas falhas.

O controle do barramento € mantido em estado passivo. O modo passivo serve para testar os circuitos de transmissao e
recep¢do e o meio fisico, para evitar a ocorréncia de uma falha oculta. Falhas totais causam um chaveamento para o estado
Inativo.

6.3.10.5. Estado Inativo

Este estado normalmente € alcancado depois de alguns tipos de falhas, ou devido a alguma solicitacdo manual antes de
uma manuten¢do programada.

O controle do barramento é mantido em estado passivo. O modo passivo serve para testar os circuitos de transmissao e
recep¢do e o meio fisico, para evitar a ocorréncia de uma falha oculta.

Antes de deixar este estado, primeiro deve-se corrigir as falhas diagnosticadas ou executar as manuten¢des programadas,
que causaram a transicdo para o estado Inativo. Depois, deve-se causar uma transi¢do para o estado Nao-Configurado ja
solicitando uma configuracio, para logo em seguida chavear para o estado Inicializando. Depois do estado Inicializando, a
UCP pode:

= Retornar ao estado Inativo se determinados tipos de falhas persistem;
= Retornar ao estado Nao-Configurado para outros tipos de falhas;

= Ir para o estado Reserva se o outra UCP esta no estado Ativo;

= Ir para o estado Ativo se o outra UCP ndo estd no estado Ativo.
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6.3.11. Comandos do menu de redundancia do visor da UCP

Esta secdo descreve as fungdes dos comandos do menu de redundancia, acessado pelo visor da UCP.

O comando “Trocar para Reserva” tem as seguintes fungdes:

Solicitar um chaveamento do estado Ativo para o estado Reserva, o que pode ser ttil para executar alguma manutencdo
programada na UCP Ativa. Depois que o UCP Ativa chaveia para Reserva (e consequentemente a UCP Reserva chaveia
para Ativo), é possivel chaved-lo de Reserva para Inativo usando o comando “Trocar para Inativo”, e entdo executar a
manuten¢do programada no estado Inativo.

Solicitar uma configuragdo que provoca um chaveamento do estado Ndo-Configurado para o estado Inicializando, ti-
picamente depois de reparar falhas que provocaram a transi¢cdo para o estado Nao-Configurado. Depois do estado
Inicializando, normalmente espera-se que a UCP va para o estado Reserva (ou Ativo, se o outra UCP ndo estiver no
estado Ativo).

Solicitar um chaveamento do estado Inativo para o estado Ndo-Configurado ji solicitando uma configuracdo. Isto
ocorre tipicamente depois de corrigir falhas que provocaram a transicio para o estado Inativo. Depois do estado Nao-
Configurado, a configuracdo ja deve levar ao estado Inicializando. Depois do estado Inicializando, normalmente espera-
se que a UCP va para o estado Reserva (ou Ativo, se o outra UCP n@o estiver no estado Ativo).

O comando “Trocar para Inativo” solicita um chaveamento do estado Reserva para o estado Inativo, o que pode ser
dtil para executar alguma manutencao programada na UCP Reserva. Depois desta manutencdo, pode-se utilizar o comando
“Trocar para Reserva” para tentar voltar ao estado Reserva, passando pelos estados Nao-Configurado e Inicializando (ver
descri¢do anterior das fungdes do comando “Trocar para Reserva”).

Existem maneiras alternativas de gerar os mesmos efeitos dos comandos "Trocar para Re-
serva” e “Trocar para Inativo”. Podem-se utilizar comandos gerados por esta UCP ou pela
UCP remota, conforme descrito preliminarmente na se¢do Estruturas de Dados de Diag-
noésticos, Comandos e Usudrio. Uma descricado mais detalhada destes comandos pode ser
encontrada na se¢do Comandos da Redundancia.

6.3.12. Transicoes entre Estados de Redundéncia

A figura seguinte mostra a maquina de estados da redundincia, ilustrando todas as possiveis transi¢des entre estados de
redundancia.

Not
Configured

Starting

11

Standby Active
12 10

. //

Figura 212: Méquina de Estados da Redundéncia
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6. REDUNDANCIA COM UCP HX3040

As seguintes subsecdes descreverao todas estas transi¢des, e as causas que podem dispard-las. Para interpretar corretamente
o funcionamento desta maquina de estados, € preciso estabelecer algumas regras e sequéncias:

Transi¢des que se originam do mesmo estado devem ser avaliadas na sequéncia dada pelo nimero da transicdo. Por
exemplo, as transicdes 3, 4, 5 e 6 se originam do estado Inicializando. Neste exemplo, avalia-se primeiro a transicio 3,
depois a 4, depois a 5 e finalmente a 6. Caso a transi¢c@o 3 seja disparada, as transi¢cdes 4, 5 e 6 nem serdo avaliadas.
Dentro de uma subsecio especifica que descreve uma transi¢ao, diversas condi¢des podem disparar esta transicio. Estas
condicdes devem ser avaliadas na ordem que aparecem na subsec@o. Qualquer uma destas condi¢cdes que se tornar
verdadeira pode causar a transi¢do. Se uma condi¢do causar a transicio, as proximas condi¢des ndo serdo avaliadas.

As transi¢des ocorrem tanto com a MainTask em STOP como em RUN.

Em diversos casos, mencionam-se transi¢des causadas pelos comandos disponiveis no menu do visor da UCP. Deve-se
lembrar de que existem alternativas para estes comandos, que sdo os comandos internos provenientes desta UCP ou
da outra UCP (através do link interno de redundancia). Tais comandos estdo melhores detalhados na se¢io mencionada
preliminarmente Estruturas de Dados de Diagndsticos, Comandos e Usudrio. Nas subsecdes seguintes, por simplicidade,
estes comandos alternativos ndo serdo citados, mas deve-se ter consciéncia que eles podem causar as mesmas transi¢des
do comando disponivel no menu do visor.

Ao executar Reset Origem a aplicacdo € removida, e sendo assim, o estado da redundancia é removido do visor.

6.3.12.1. Transicao 1 - Nao-Configurado para Inicializando

Um pedido de configuracdo ja existia ao entrar no estado Nao-Configurado. Isto ocorre na energizacdo da UCP, e
também em outras situagdes, descritas nas préximas subsecdes.

O comando de STAND-BY foi solicitado durante o estado Nao-Configurado. Isto causa um pedido de configuracdo
manual. O usudrio tipicamente solicita o comando de STAND-BY depois de reparar falhas que anteriormente levaram
esta UCP ao estado Nao-Configurado ou Inativo.

6.3.12.2. Transicao 2 — Nao-Configurado para Inativo

Ocorreu alguma exce¢do de software nesta UCP (c@o-de-guarda, access violation, illegal instruction).

6.3.12.3. Transicao 3 - Inicializando para Nao-Configurado

Esta UCP foi desligada ou reinicializada (Reset a Quente, Reset a Frio ou Reset Origem).

A UCP estd inserida numa posicao incorreta.

Existem erros 16gicos de configurag@o no projeto recebido do MasterTool Xtorm.

A outra UCP estd no estado Ativo, e a versao de firmware desta UCP € incompativel com a versdo de firmware da UCP
Ativa.

A outra UCP estd em estado Ativo, e o projeto desta UCP € diferente do projeto da UCP Ativa. Além de ir para o estado
Nao-Configurado, uma solicitacdo de configuragao é feita. Desta maneira, depois que os projetos forem sincronizados,
a UCP sai automaticamente do estado Nao-Configurado para o estado Inicializando.

6.3.12.4. Transicao 4 - Inicializando para Inativo

Ocorreu alguma exce¢do de software nesta UCP (c@o-de-guarda, access violation, illegal instruction).

Algum dos canais de sincronismo do link interno de redundancia (canal A ou B) estd em falha, e esta UCP sabe que esta
falha foi causada por componentes de hardware ou software internos (falhas internas do canal A ou B).

A outra UCP estd em estado Ativo. No entanto, ndo € possivel sincronizar os dados redundantes ou a lista de forcamentos
redundantes.

O estado da outra UCP ndo pode ser descoberto via link interno de redundancia, mas esta UCP consegue monitorar
atividade no barramento. Desta maneira, parece que a outra UCP esta controlando o processo, embora o link interno de
redundancia ndo esteja funcionando adequadamente para ter certeza disso.

O estado RUN/STOP da aplicagdo estd diferente da UCP Ativa. Por alguma razdo de falha, a UCP nio sincronizou o
estado RUN/STOP da aplicacdo com a outra UCP Ativa.

6.3.12.5. Transicao 5 - Inicializando para Ativo

A outra UCP encontra-se em estado Nao-Ativo. Antes de fazer esta transicio, esta condi¢do deve permanecer verdadeira
durante algum tempo. Quando a UCPA e UCPB sao energizadas simultaneamente, a UCP que terminar a inicializacao
do sistema antes assume como Ativo.

O estado da outra UCP nao pode ser descoberto via link interno de redundancia, e além disso esta UCP nao consegue
monitorar atividade no barramento. Portanto, parece realmente que a outra UCP estd ausente ou fora de execugdo (entrou
em excegdo de software). Por razdes de seguranca, a UCP em reserva ird chavear para Ativo. Esta condi¢do deve se
manter durante algum tempo antes de fazer esta transigao.
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6.3.12.6. Transicao 6 - Inicializando para Reserva

= A outra UCP encontra-se em estado Ativo e os servigos de sincronizagio de dados redundantes (fila de eventos, varidveis
redundantes e lista de forcamentos de varidveis redundantes) estdo funcionando corretamente.

6.3.12.7. Transicao 7 - Inativo para Nao-Configurado

= Esta UCP foi desligada ou reinicializada (Reset a Quente, Reset a Frio ou Reset Origem).

= O comando requisitando transi¢do para STAND-BY foi executado. Além de ir para o estado Nao-Configurado, uma
solicitagdo de configuracdo € feita. Desta maneira, a UCP sai automaticamente do estado Nao-Configurado para o estado
Inicializando. O usudrio tipicamente solicita este comando depois de reparar uma falha que levou a UCP anteriormente
ao estado Inativo.

6.3.12.8. Transicao 8 - Ativo para Nao-Configurado

= Esta UCP foi desligada ou reinicializada (Reset a Quente, Reset a Frio ou Reset Origem).

6.3.12.9. Transicao 9 - Ativo para Inativo

= QOcorreu alguma excecio de software nesta UCP (cdo-de-guarda, access violation, illegal instruction).

= Esta UCP ndo consegue controlar o barramento, e sabe que a outra UCP estd em estado Reserva. Esta condigdo ndo é
avaliada nos primeiros 2 segundos em estado Ativo.

6.3.12.10. Transicao 10 - Ativo para Reserva

= As duas UCPs, por algum motivo, estdo no estado Ativo, e este conflito deve ser resolvido. A UCPA chaveara para o
estado Reserva caso este conflito dure certo tempo, e a UCPB fard o mesmo ap6s um tempo diferente, que é menor do
que o tempo da UCPA. Desta maneira, em caso de conflito, a UCPA tem prioridade para continuar em estado Ativo.

= O botdo STAND-BY foi pressionado, e esta UCP sabe que a outra UCP encontra-se no estado Reserva. Esta condi¢do
ndo € avaliada nos primeiros 2 segundos em estado Ativo.

6.3.12.11. Transicao 11 — Reserva para Nao-Configurado

= Esta UCP foi desligada ou reinicializada (Reset a Quente, Reset a Frio ou Reset Origem).

= A outra UCP encontra-se em estado Ativo e o projeto desta UCP ¢ diferente do projeto da UCP Ativa. Além de ir para o
estado Nao-Configurado, uma solicitacio de configuracgio € feita. Existem casos onde a UCP pode permanecer em Nao-
Configurado, como quando o archive é enviado para a UCP Ativa, desta maneira um comando manual de sincronizac¢do
serd necessdrio. Depois que os projetos forem sincronizados, a UCP sai automaticamente do estado Nao-Configurado
para o estado Inicializando.

= A outra UCP estd no estado Ativo, e a versdo de firmware desta UCP € incompativel com a versao de firmware da UCP
Ativa.

6.3.12.12. Transicao 12 — Reserva para Inativo

= Ocorreu alguma excecdo de software nesta UCP (cdo-de-guarda, access violation, illegal instruction).

= O comando para transicionar para Inativo foi executado. Isto é feito tipicamente para executar uma manuten¢ao progra-
mada na UCP Nao-Ativa. Deve-se evitar fazer manutengdes programadas na UCP Reserva, por isso, antes € aconselhavel
chaved-lo para Inativo.

= A outra UCP encontra-se em estado Ativo. No entanto, o servi¢o de sincronizacio de dados redundantes nao funcionou
corretamente nos ultimos trés ciclos da MainTask.

6.3.12.13. Transicao 13 — Reserva para Ativo

= O estado da outra UCP é desconhecido devido a falhas no link interno de redundancia ou o servigo de sincronizacio de
diagndsticos redundantes néo funcionou corretamente nos ultimos dois ciclos da MainTask.

= O estado da outra UCP € conhecido e diferente de Ativo.
= Esta UCP ndo detectou atividades no barramento.
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6.3.13. Primeiros Instantes em Estado Ativo

Nos primeiros 2 segundos em estado Ativo, diversas transicdes que normalmente poderiam tirar a UCP do estado Ativo
ndo sdo avaliadas (ver subsecdes anteriores que definem transi¢des a partir do estado Ativo). Por exemplo, durante este tempo,
ndo adianta solicitar o comando de “Trocar para Reserva” para tentar fazer a UCP ir para o estado Reserva.

Apenas duas condi¢des permitem que a UCP saia do estado Ativo nos primeiros 2 segundos. Estas condi¢des s@o as
seguintes:

= Esta UCP foi desligada ou reinicializada (Reset a Quente, Reset a Frio ou Reset Origem), causando sua transi¢cdo
para Nao-Configurado, ou ocorreu alguma excecdo de software nesta UCP (cdo-de-guarda, access violation, illegal
instruction), causando transi¢do para Inativo.

= As duas UCPs, por algum motivo, estdo no estado Ativo, e este conflito deve ser resolvido. A UCPA chaveara para o
estado Reserva caso este conflito dure certo tempo, e a UCPB fard o mesmo ap6s um tempo diferente, que é menor do
que o tempo da UCPA. Desta maneira, em caso de conflito, a UCPA tem prioridade para continuar em estado Ativo.

Além disso, nos primeiros instantes que uma UCP assume o estado Ativo, alguns diagndsticos que ndo sido redundantes
podem nao ser validos. O método para ndo considerar estes diagndsticos possivelmente “invalidos” € descrito na secdo Leitura
de Diagndsticos Nao-Redundantes.

6.3.14. Falhas mais Comuns Causadoras de Switchovers Automaticos entre UCPs

Nesta secdo, sdo listadas as falhas mais comuns que, de forma automdtica, causam um switchover da UCP Ativa para
Nao-Ativo, e da UCP Reserva para Ativo. Estas falhas disparam um subconjunto daquelas transicdes examinadas na secao
Transi¢des entre Estados de Redundancia.

= Falha no circuito interno de alimentacido na UCP Ativa.
= Falha no acesso ao barramento do bastidor pela UCP Ativa.
» Falha na UCP HX3040 da UCP Ativa, tais como:

* Cao-de-guarda.
* Reinicializagdo (Reset a Quente, Reset a Frio ou Reset Origem).
¢ Falha nas interfaces de barramento em um ou ambos os canais de sincronismo NETA e NETB.

= Excecdo de software na UCP Ativa (cdo-de-guarda de tarefa, erro de acesso em memdria, etc.).

6.3.15. Falhas Associadas a Switchovers entre UCPs Gerenciados pelo Usuario

Entre as transicdes examinadas na secdo Transicdes entre Estados de Redundancia, algumas possibilitam que o usudrio
gerencie switchovers entre as UCPs, devido a falhas que normalmente ndo geram switchovers de forma automatica.

Existem casos muito particulares, que dependem da filosofia de cada cliente. Considere-se um exemplo em que o sistema
SCADA perde comunicacido com a UCP Ativa.

Alguns clientes poderdo preferir um switchover manual, onde o operador executa o comando através do menu no visor da
UCP. O switchover provoca a retomada da comunica¢do com a nova UCP Ativa.

Também seria possivel a prépria UCP Ativa detectar sua perda de comunica¢do com o SCADA, e ativar um comando
em RedCmdLocal, usando as estruturas de dados RedCmdLocal para transportar um comando equivalente ao comando do
menu no visor da UCP. Esta seria uma solugdo totalmente automadtica e sem interveng@o do operador, que tipicamente seria
implementada na POU UserPrg.

Através de estruturas de dados como aquelas citadas na secdo Estruturas de Dados de Diagnésticos, Comandos e Usuadrio,
€ possivel trocar diagnésticos e comandos entre as UCPs via link interno de redundéncia e, desta maneira, o usudrio pode
executar gerenciamentos especiais de redundancia, para falhas que normalmente ndo causariam switchovers. Maiores detalhes
sobre estas estruturas de dados sao fornecidos nas segdes:

= Diagnésticos da Redundancia
= Comandos da Redundancia
= Informagdes do Usudrio Trocados entre UCPA e UCPB

Abaixo é exemplificado como o usudrio pode gerenciar falhas e executar um switchover devido a um erro de “link down”
(cabo de rede rompido) nas interfaces Ethernet da UCP Ativa (o c6digo deve ser utilizado na POU UserPrg) e também por
controle de erros de comunicagao de protocolo das portas seriais:
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//Verifica se NIC Teaming estd habilitado ou néo.
IF ((DG_HX3040.tDetailed.Ethernet.NET[1].szIP = '0.0.0.0") OR (DG_HX3040.
tDetailed.Ethernet .NET[2] .szIP = '0.0.0.0")) THEN
//NIC Teaming habilitado: erro nas duas NETs para executar switchover.
IF (DG_HX3040.tDetailed.Ethernet.NET[1] .bLinkDown AND DG_HX3040.tDetailed.
Ethernet .NET[2] .bLinkDown) THEN
//Coloca a UCP Local em StandBy.
DG_HX3040_01.RedCmdLoc.bStandbyLocal := TRUE;
END_TF
ELSE
//NIC Teaming desabilitado: erro em uma NET para executar switchover.
IF (DG_HX3040.tDetailed.Ethernet.NET[1] .bLinkDown OR DG_HX3040.tDetailed.
Ethernet .NET[2] .bLinkDown) THEN
//Coloca a UCP Local em StandBy.
DG_HX3040_01.RedCmdLoc.bStandbyLocal := TRUE;
END_IF
END_TF

IF ((DG_HX3040.tDetailed.Serial.COM[1] .byProtocol <> 0) OR (DG_HX3040.tDetailed.
Serial.COM[2] .byProtocol <> 0))THEN
//Se ocorre de comunicacdo para executar switchover.
IF MODBUS_Device_ REQDG_0001l.byStatus.bCommError THEN
//Coloca a UCP Local em StandBy.
DG_HX3040_01.RedCmdLoc.bStandbyLocal := TRUE;
END_TIF
END_IF

Notas:

» Quando duas interfaces formarem um par NIC Teaming, a interface inativa sempre terd o endereco de IP 0.0.0.0. Este
ndo é um enderego de IP valido e ndo é possivel configurar manualmente uma interface com este endereco.

= O diagnéstico MODBUS_Device_REQDG_0001 usado na l6gica anterior pode ter variacdo de nome conforme o usudrio
cria estes diagnésticos, aconselha-se o uso de todas as varidveis de diagnostico de cada requisi¢do usado no projeto nesta
l6gica.

6.3.16. Tolerancia a Falhas

O objetivo principal de uma UCP redundante é o aumento da disponibilidade do sistema. A disponibilidade ¢ a razdo entre
o tempo em que o sistema estd funcionando corretamente e o tempo total desde a implanta¢do do sistema. Por exemplo, se um
sistema foi implantado ha 10 anos, e durante este periodo esteve parado no tempo total de um ano devido a falhas, entdo sua
disponibilidade foi de apenas 90%. Disponibilidades desta ordem sdo geralmente inaceitdveis para sistemas criticos, sendo
que valores da ordem de 99,99% ou ainda superiores podem ser solicitados nestes sistemas.

Para atingir disponibilidades desta ordem, sdo necessarias diversas estratégias:

1. Utilizacdo de componentes mais confidveis (com alto MTBF, ou tempo médio entre falhas), o que contribuird para o
aumento do MTBF do sistema como um todo;

2. Utilizagao de redundancia pelo menos para os componentes mais criticos ou componentes com menor MTBF, de tal
maneira que a falha de um componente possa ser tolerada sem parar o sistema. Se a redundancia for implementada
através da duplicagdo de componentes, serd necessario que os dois falhem para que o sistema como um todo fique
indisponivel;

3. Alta cobertura de diagndsticos, em especial de componentes redundantes. A redundancia de componentes € pouco
util para o aumento da disponibilidade quando ndo se pode descobrir que um componente redundante falhou. Neste
caso, a primeira falha em um dos componentes ainda ndo compromete o sistema, mas por permanecer oculta, algum
dia acontecerd a segunda falha que comprometera o sistema, ja que a primeira falha ainda ndo foi reparada. As falhas
podem ser classificadas entre diagnosticdveis e ocultas, sendo altamente desejivel que todas as falhas de componentes
redundantes sejam diagnosticaveis;
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4. Também ¢é importante que componentes nao redundantes tenham ampla cobertura de diagndsticos, pois muitas vezes o
sistema pode continuar funcionando mesmo com a falha de um componente ndo redundante. O componente pode ndo
estar sendo solicitado. Por exemplo, um relé com contato aberto, que raramente tem sua bobina acionada, ndo tem sua
falha detectada até o momento em que o sistema solicitar seu fechamento.

5. Baixo tempo de reparo de componentes nao redundantes. A falha de um componente nio redundante pode comprometer
o sistema, e durante o reparo, o sistema estard indisponivel.

6. Possibilidade de reparar ou substituir um componente redundante sem parar o sistema. Se esta possibilidade existe,
obtém-se um grande aumento de disponibilidade. Do contrério, deve-se programar uma parada do sistema para substituir
0 componente, e o tempo de reparo conta como tempo indisponivel.

7. Baixo tempo de reparo de componentes redundantes. A falha de um componente redundante ndo compromete o sistema,
mas durante seu reparo, eventualmente pode ocorrer uma falha em seu par redundante. Por este motivo, € importante
que a falha seja reparada brevemente, depois de diagnosticada. Quanto maior o tempo de reparo, maior a probabilidade
de acontecer uma segunda falha no componente redundante durante o reparo da primeira falha, o que comprometeria o
sistema. Portanto, quanto maior o tempo de reparo, menor a disponibilidade do sistema.

8. Programar testes off-line periédicos em componentes para detectar falhas ndo diagnosticaveis automaticamente pelo
sistema. O objetivo é detectar falhas ocultas, especialmente em componentes redundantes ou componentes simples que
ndo estejam sendo solicitados (por exemplo, um relé de seguranca). Testes off-line as vezes implicam em paradas no sis-
tema, o que diminui a disponibilidade. Normalmente aproveitam-se ocasides especiais, tais como paradas programadas
de manuteng¢do da planta. Quanto maior o periodo entre testes off-line, maior o tempo em que uma falha pode permane-
cer oculta, e portanto maior a probabilidade de uma falha comprometer o sistema, ou seja, menor a disponibilidade do
sistema.

Estes principios foram considerados no projeto de UTRs redundantes com UCP HX3040.

As proximas subsegdes analisam diversos tipos de falhas e como sdo toleradas ou ndo toleradas, e se existem switchovers
associados as falhas toleradas.

6.3.16.1. Falhas Simples com Indisponibilidade

Alguns componentes, por ndo serem duplicados, ndo toleram nem sequer falha simples sem causar algum tipo de indispo-
nibilidade. Em uma UTR redundante com UCP HX3040, tratam-se dos seguintes componentes:

= Moddulos de E/S
= Bastidores (HX9001 ou HX9003)

Quanto a indisponibilidade de um mdédulo de E/S, deve-se observar que a mesma ndo se constitui em uma indisponibilidade
total do sistema. Ela se constitui em uma indisponibilidade parcial, somente das malhas de controle que utilizam este médulo
de E/S.

Embora nao haja previsdo de redundancia de médulos de E/S, a aplicagdo do usudrio pode gerencia-la em casos especiais.
Por exemplo, o usudrio pode inserir trés médulos de entradas analégicas diferentes, e implementar um esquema de votagdo
entre trios de entradas analdgicas, para algum sistema critico. No entanto, tais solu¢des, como foi enfatizado, devem ser
gerenciadas pelo usudrio. Nao existe nenhum suporte automatico para as mesmas. Tais solugdes, em geral, também implicam
na redundancia de transdutores e atuadores no campo.

6.3.16.2. Falhas Simples sem Indisponibilidade Causando um Switchover

UCPs HX3040 redundantes toleram falhas simples sem causar indisponibilidade, mas causam switchover.

6.3.16.3. Falhas Simples sem Indisponibilidade

Fontes de alimentacdo HX8300 e HX8320 redundantes toleram falhas simples, sem causar indisponibilidade e sem gerar
switchover.

6.3.17. Overhead da Redundéncia

Uma aplicacdo redundante causa um aumento no tempo de processamento de uma aplicagdo, quando comparado ao tempo
necessdrio para uma aplica¢do equivalente ndo-redundante.

Este tempo adicional deve-se principalmente a execucao dos servigos de sincronizacio ciclicos, descritos na se¢do Servigos
de Sincronizagdo Ciclicos através de Canais de Sincronismo de Redundancia, além de um tempo menor para o préprio geren-
ciamento da redundancia (maquina de estados, etc.). O tempo adicional total, devido a redundéncia (overhead da redundancia),
¢ estimado pelo MasterTool e exibido na janela de Mensagens, apds compilar o projeto da UCP redundante.
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O tempo para transferéncia dos dados varia conforme a quantidade de dados e segue uma propor¢do aproximada de 6,4
ms a cada 100Kb de dados. Para o célculo efetivo do tempo maximo de transferéncia, é estimado um tempo minimo de 7ms
(constante) e calcula-se o restante usando a quantidade total de dados (incluindo a fila de eventos, de 117000 bytes). Sendo
assim, tipicamente numa aplicacdo redundante vazia temos o tempo maximo de transferéncia calculado em 7ms + 6,4ms/Kbyte

117 Kbytes = 15ms. Este tempo € mostrado pelo Mastertool como “overhead mdximo de redunddncia”.

O overhead calculado pelo MasterTool considera uma lista de forgamentos de varidveis re-
dundantes vazia.

O tempo de ciclo da MainTask deve ser ajustado levando em conta o tempo de “overhead maximo de redundéancia” calcu-
lado pelo Mastertool, mais 30% de folga. Ou seja, no caso de 15ms, o tempo de ciclo deverd ser de pelo menos 20ms. Contudo,
em aplicagdes redundantes, o tempo minimo permitido é de 50ms, devido ao tempo necessario para processamento da fila de
eventos no switchover.

Caso a folga de 30% de tempo ndo seja respeitada, o sistema nao garantird um funcionamento
de redundancia adequado. O que normalmente ocorrerd € a troca de estado de um dos UCPs
para INATIVO, devido as falhas de sincronizac¢do dos dados entre os UCPs.

Além disso, cabe ao usudrio definir um intervalo para a MainTask que acomode:

= O tempo necessdrio para executar as POUs principais (NonSkippedPrg e UserPrg). Este tempo normalmente é medido
apo6s o desenvolvimento do projeto (descontando o tempo adicional para redundancia);

= Tempo necessario para detec¢io e geracdo de eventos de pontos internos (por exemplo, a ocorréncia de 1000 eventos de
pontos analégicos com banda morta no mesmo ciclo pode levar até 15ms);

= Alguma folga do ciclo de MainTask, para execugdo de outras tarefas da UCP (sistema operacional, I/O drivers, etc.).
O percentual desta folga pode variar de acordo com o desempenho solicitado destas outras tarefas. Por exemplo, se
a comunicacio MODBUS com o sistema SCADA precisa alocar muito processamento para atingir um desempenho
satisfatdrio, esta folga deverd ser aumentada;

= O tempo necessdrio para executar as POUs de prote¢do (NonSkippedProtPrg e UserProtPrg), quando utilizadas. Como a
prioridade da tarefa ProtTask, associada a estas POUs, é maior que a prioridade da MainTask, a frequéncia/intervalo da
tarefa ProtTask deve ser levada em consideracdo. O tempo médio de consumo da ProtTask devera ser de no maximo 20%
do seu tempo de ciclo. Isso equivale a 800us se a mesma estiver trabalhando com 4ms de interval. Caso isso ndo seja
respeitado, o sistema ndo conseguird executar a transferéncia dos dados redundantes. A ProtTask também nao devera ter
picos muito maiores que os 20% do tempo de ciclo, pois isso pode inclusive gerar um switchover. Assim, recomenda-se
ndo ter l6gicas com lacos que possam divergir e consumir muito tempo. Para maiores informacdes, consultar a se¢do
Tarefas Ciclicas: MainTask e ProtTask.

Dependendo do alinhamento de memoria, o nimero de bytes utilizados no cédlculo do
overhead de redundancia podera ser maior do que o total de bytes declarados nas variaveis.

6.4. Programacao de uma UCP Redundante
6.4.1. Wizard para Criacao de um Novo Projeto Redundante

Para criar um novo projeto redundante, deve-se utilizar o comando Arquivo -> Novo Projeto, e selecionar o Projeto Mas-
terTool Padrado.

Inicialmente, o usudrio deve informar o nome que deseja dar ao projeto e o diretério onde deseja armazena-lo, conforme
mostra a figura abaixo.
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Categories: Templates:

-3 >,
»

Empty Library ~ MasterTool XTorm
Standard Project

Creates a new project, automatically induding the corresponding CPU and selected POUs and Tasks.

Name: Untitled 1

Location: C:iTemp

Figura 213: Classificag¢do do Projeto

A seguir, o Wizard que gera o projeto de redundancia realiza alguns questionamentos ao usudrio quanto a configuracao
desejada, os quais devem ser respondidos sucessivamente.

O primeiro ponto a ser definido € a configuracio inicial de hardware da UTR:

= Selecionar o modelo da UCP: como a redundéncia estd implementada somente na HX3040, a mesma deve ser selecio-
nada pelo usudrio;

= Selecionar o modelo do bastidor: existem duas op¢des de bastidores disponiveis e a escolha do mesmo dependerd da
quantidade de médulos utilizados;

= Selecionar o modelo da fonte de alimentag@o;

= Selecionar a configuragdo da redundancia de UCP;

= Selecionar a configurag¢do da redundancia de fonte de alimentacdo (essa tipo de configuracio para a fonte de alimentagio
independe da configuracdo de redundancia de UCP).

MasterTool Xtorm Standard Project ]

E You are about to create a new MasterTool Xtorm Standard Project. Choose the following options and the wizard wil create a
I'E project as you decide.

Choose the CPU model:
[HX3040 (Altus 5.A.) - High-speed CPU, 6 Ethernet Ports, IRIG-B, 2 Serial, Memory Card Interface, Redundancy v]

Choose the rack model:
[Hx2001 (altus 5.A.) - 2 Slot Badkplanc Rack -

Choose the power supply mod:
8320 (wA4) - 60 W 125 Vdc Redundant Power Supply Module with Rack Expansion -

Choose the redundancy configuration of CPU:
[ with Redundancy -

Choose the redundancy configuration of power supply:
With Redundancy

Choase the redundancy configuration of Half-Cluster:
Without Redundancy

Choose the operation mode of redundancy Half-Cluster:

With redundancy panel

Figura 214: Configuracio Inicial de Hardware

Ap0s, o usudrio deve definir a quantidade e os tipos de E/S utilizadas na aplicagdo:

= Selecionar o nimero de pontos de entradas digitais;
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6. REDUNDANCIA COM UCP HX3040

= Selecionar o nimero de pontos de saidas digitais;
= Selecionar o nimero de pontos de entradas analégicas V/I,
= Selecionar o nimero de pontos de entradas analégicas RTD.

MasterTool Xtorm Standard Project [

_ﬂ Choose the quantity 6f I/0 points that will be used and the wizard will create the following objects within the project.
'E

Quantity of digital input points: 32
Quantity of digital output points: 15

Quantity of ¥/ analog input points: |16

Iv| ([T ([T ([

Quantity of RTD analog input points: |8

Expansion cable type:
Mot Connected

Quantity of I/0 modules that will be used:  4of 64,
Quantity of racks that wil be used: 1ofg,

Figura 215: Configuracio dos Pontos de E/S

Entao, deve ser selecionado o perfil de projeto e a linguagem padrio para a criagdo dos programas:
= Selecionar o perfil do projeto: somente € possivel utilizar o perfil de projeto “Perfil para UTR” para a redundancia, logo
a opgdo de selecdo esta bloqueada para edi¢io;

= Selecionar a linguagem padrdo para todos os programas: a linguagem selecionada pelo usudrio serd a padrdo para todas
os programas, porém pode optar por utilizar qualquer outra para uma POU especifica.

MasterTool Xtorm Standard Project =)
E Choose the project profile configuration and the wizard will create the following objects within the project.
=
Choose the project profile:
RTU Profile
Choose the default language for all programs:
Structured Text (ST) -
About the project profile
This project template indudes two tasks and their POU are already fully defined as shown below. Not careful with the
scheduling of tasks is required.
Task POU Priority Type Cycle Time Options  Event
MainTask MainPrg 13 Cyclic 100 ms 5a100ms -
ProtTask ProtPrg 1 Cyclic 4ms 4a20ms

Figura 216: Perfil de Projeto e Linguagem Padrao

Para finalizar, o usudrio deve selecionar a linguagem de programas comuns e associados a redundancia:
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6. REDUNDANCIA COM UCP HX3040

» Programas associados a MainTask (MainPrg);

= Programas associados a tarefas ciclicas: deverd ser, obrigatoriamente, em linguagem ST, sendo que o MasterTool desa-
bilita as outras opcdes;

= Programas associados as tarefas principais da redundancia.

MasterTool Xtorm Standard Project [

j Choose the language and the wizard will create the following objects within the project.

Common Task Programs (Preempt Free Tasks)

Programs associated with Main Task:
UserPrg in:

[5tru:h.|red Text (5T) V]
StartPrg in:
[structured Text (57) -

Programs assodiated with Cydic Tasks:
ProtPrg in:

[Dc not create V]

Programs assodated with redundancy Main Tasks:
NonSkippedPrg in:

[structured Text (s7) -
NonskippedProtPrg in:

Do not create
UserProtPrg in:

Do not create

Figura 217: Linguagem dos Programas Especificos

ATENCAO

As POUs UserPrg e NonSkippedPrg sio criadas automaticamente, vazias, na linguagem
selecionada nas perguntas anteriores. Em POUs criadas manualmente pelo usudrio, poderd
ser utilizada qualquer uma das linguagens disponiveis, exceto em POUs redundantes, que
ndo podem ser escritas na linguagem SFC, pois esta utiliza o timer IEC em segundo plano.
Para mais informagdes, ver a secdo Limitagdes na Programagao de uma UCP Redundante.

ATENCAO

A POU MainPrg serd sempre gerada automaticamente em linguagem ST, e ndo pode ser
alterada pelo usudrio. Esta POU chama as POUs UserPrg (somente na UCP Ativa) e NonS-
kippedPrg (em ambas UCPs). De forma equivalente, a POU ProtPrg, quando requisitada
pelo usudrio para ser criada, é gerada automaticamente em linguagem ST, e ndo pode ser
alterada pelo usudrio. Esta POU chama as POUs UserProtPrg (somente na UCP Ativa) e
NonSkippedProtPrg (em ambas UCPs).

Depois de obter respostas para as perguntas anteriores, o0 Wizard gera o projeto inicial, definindo um sistema com a seguinte
configuragdo inicial de hardware:

= Bastidor selecionado

= Fonte de alimentacdo (posi¢cdes 0 e 1)

= UCP HX3040 (posicdes 2 e 3)

= Moédulos de E/S (demais posi¢des disponiveis no bastidor)

6.4.2. Configuracao do Projeto com Redundéncia de UCP
O Wizard sempre € utilizado para gerar a primeira versdo de um projeto redundante. Isso garante que a versdo inicial do
projeto serd gerada rdpida e corretamente.

No entanto, é possivel que algumas modificagdes sejam necessdrias, tal como a insercdo de novos mddulos de E/S. Os
capitulos a seguir mostram como adicionar e configurar os médulos.

Algumas regras e precaugdes devem ser seguidas para um projeto redundante, conforme descreve a se¢do seguinte.
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6. REDUNDANCIA COM UCP HX3040

6.4.2.1. Configuracao Fixa nas Posicoes 0 a 3 do Bastidor

Nas posicdes 0 a 3 do bastidor selecionado sempre devem estar instalados os seguintes médulos:

= Fonte de alimentacao redundante (posi¢@o 0 e posicao 1)
= UCP HX3040 redundante (posicéo 2 e posi¢io 3)
= Moédulos de E/S (posi¢do 4 em diante)

Estes mddulos ndo devem ser removidos do projeto original gerado pelo Wizard.
Qualquer configuragdo diferente nestas posicdes resultard em um erro notificado pelo MasterTool na compilagdo do projeto.

6.4.3. Configuracoes das Portas Ethernet da UCP HX3040 (NET 1 até NET 6)
6.4.3.1. Configuracao do Endereco de IP

A figura abaixo mostra as configuragdes da porta NET 1 da UCP HX3040. Para abrir esta tela, deve-se dar um duplo clique
sobre a NET desejada, abaixo da UCP HX3040 na arvore de dispositivos.

Ethernet Port Parameters |

Cluster IP Addressing

IP Address Active | 192 . 168 . 15 . 1
IP Address CPU A | 152 . 168 . 15 . 2
IF Address CPU B 192,168 .15 . 3
Subnetwork Mask | 255 . 255 . 255 . O

Gateway Address | 192 . 1688 . 15 . 253

Figura 218: Parametros da Porta Ethernet NET 1

A seguir devem ser editados os pardmetros bdsicos para a interface desejada. O enderecamento serd de acordo com o
método de troca IP Ativo, conforme estd descrito na se¢do IP Ativo.

ATENCAO

Os trés enderecos IPs (Ativo, da UCPA e da UCPB), bem como o endereco do Gateway,
devem pertencer a mesma subrede.

ATENCAO

As NETs impares (1, 3 e 5) possuem o botdo Avancado, enquanto as NETs pares (2, 4 e
6) ndo o possuem. Através deste botdo é possivel configurar redundancia de NETs (NIC
Teaming) e também selecionar o modo Switch.

6.4.4. Configuracoes de I/0 Drivers

Por defini¢do os I/O Drivers sdo todos os drivers de comunicagdo utilizados pela UCP, como Modbus Cliente, Servidor,
Mestre, Escravo, drivers DNP3 Cliente, Outstation, IEC 61850 Servidor, etc. Estes drivers funcionam de forma diferente em
UCPs com redundancia.

Para que um I/O Driver esteja rodando, a UCP deve estar em modo RUN e em estado de redundancia Ativo. Isto quer
dizer que uma UCP Inicializando, Inativa ou em estado Reserva ainda nfo terd seus I/O Drivers rodando, ou seja, clientes e
servidores (MODBUS, DNP3, etc.) estardo parados.

Desta maneira, ndo é possivel utilizar a comunicacio de I/O Drivers numa UCP em estado Nao-Ativo.
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6. REDUNDANCIA COM UCP HX3040

6.4.5. Configuracoes da MainTask

A tela de configuracdes associadas a tarefa principal de uma UCP redundante, denominada MainTask, a qual € ciclica,
pode ser acessada clicando sobre MainTask na arvore de dispositivos.

Dois pardmetros devem ser ajustados nesta tela:

= Intervalo da MainTask
» Tempo de cao-de-guarda

Diversas consideracdes devem ser feitas para ajustar adequadamente o intervalo da MainTask:

= O intervalo deve ser suficientemente baixo para controlar o processo efetivamente, observando os tempos de resposta de
todos os lacos de controle.

= O intervalo deve ser suficientemente alto para acomodar, no minimo, a soma dos dois seguintes tempos:
* O tempo maximo de execucdo das POUs NonSkippedPrg e UserPrg, em conjunto
» O tempo necessdrio para gerenciar a redundéncia (overhead da redundancia)

= Além disso, o intervalo deve ter uma folga adicional, necessdria para que outros processos tenham tempo de ser execu-
tados (comunicag@o Ethernet com sistemas SCADA, etc.).

O MasterTool tem condi¢des de calcular o tempo necessario para gerenciar a redundancia (overhead de redundancia),
depois que o projeto estiver terminado (todas POUs desenvolvidas, e dreas de memoria redundantes definidas).

Quanto ao tempo maximo de execucdo das POUs NonSkippedPrg e UserPrg, é possivel medir os tempos depois que estas
POUs forem desenvolvidas. Apds cada compilag@o do projeto, o MasterTool soma o overhead de redundéncia calculado com
o parametro que informa os tempos das POUs (NonSkippedPrg e UserPrg), e verifica se a folga minima parametrizada esta
sendo obedecida.

Por exemplo:

= Parametros configurados na tela da MainTask:
* Intervalo da MainTask: 100 ms
* Tempo estimado para POUs NonSkippedPrg + UserPrg: 10 ms
* Folga Minima: 30%

= Overhead calculado para redundéancia: 50 ms.

Neste caso, o tempo total utilizado é de 60 ms (10 ms + 50 ms), o que consiste em 60% do ciclo da MainTask (100 ms).
Desta forma, a folga é de 40%, e portanto a folga minima de 30% estd sendo respeitada.

6.4.5.1. Programa StartPrg

Nesta POU o usudrio pode criar logicas, lagos, iniciar varidveis, etc. que serdo executados somente uma tnica vez no
primeiro ciclo de cada uma das UTRs, ndo sendo chamado novamente durante a execugdo do projeto.

Caso o usudrio carregue uma nova aplica¢do, ou se o PLC for desenergizado, bem como em condi¢gdes de Reset Origin,
Reset Cold e Reset Warm, esta POU sera executada novamente.

6.4.5.2. Programa UserPrg

Nesta POU o usudrio deve criar a aplica¢@o principal, responsavel pelo controle de seu processo. Esta POU é chamada
pela POU principal (MainPrg), sendo executada apenas na UCP Ativa.

O usudrio pode também criar POUs adicionais (programa, fun¢des ou bloco funcional), e chama-las ou instancid-las dentro
da POU UserPrg, para fins de estrutura¢io de seu programa. Também & possivel chamar fungdes e instanciar blocos funcionais
definidos em bibliotecas.

Deve-se lembrar que todas as varidveis simbdlicas definidas na POU UserPrg, assim como instancias de blocos funcionais
ali definidas, serdo variaveis redundantes.

Variaveis simbolicas definidas em POUs adicionais do tipo programa, mesmo que chamadas dentro de UserPrg, sé serdo
varidveis redundantes se o usudrio desejar, marcando-a como redundante na configura¢ao do objeto Redundancy Configuration,
na arvore de dispositivos do projeto. Por padrdo, todas as POUs criadas pelo usudrio serdo, inicialmente, redundantes.

Varidveis do tipo VAR_TEMP nao devem ser utilizadas no programa redundante.
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6.4.5.3. Programa NonSkippedPrg

Esta POU € destinada para controles que devem ser executados em ambos UCPs (UCPA e UCPB), independente do seu
estado de redundancia. Esta POU é chamada pela POU principal (MainPrg).

Deve-se lembrar que todas as varidveis simbdélicas definidas na POU NonSkippedPrg, assim como instancias de blocos
funcionais ali definidas, serdo variaveis ndo-redundantes.

O usudrio pode também criar POUs adicionais (programa, func¢des ou bloco funcional), e chama-las ou instancid-las dentro
da POU NonSkippedPrg, para fins de estruturagdo de seu programa. Também é possivel chamar fun¢des e instanciar blocos
funcionais definidos em bibliotecas.

ATENCAO

Quando chamar POUs adicionais do tipo programa dentro de NonSkippedPrg, desmarque
as mesmas na janela Redundancy Configuration do MasterTool. Por padrdo as varidveis
simbdlicas declaradas dentro destas POUs serdo redundantes e, dentro da NonSkippedPrg,
normalmente desejam-se varidveis nao redundantes. Normalmente o cédigo de NonSkip-
pedPrg € pequeno, dispensando a chamada de POUs adicionais do tipo programa para sua
estruturaco, mas, caso a sua estruturacfio seja necessdria, o mais recomenddvel ¢ utilizar
bloco funcional ou fungdes.

ATENCAO

Nao se recomenda utilizar os blocos funcionais TOF_RET, TON_RET, TOF e TON no pro-
grama NonSkippedPrg. Ver secdo Limitacdes na Programacao de uma UCP Redundante.

6.4.5.4. GVL Disables

A GVL Disables contém as varidveis de desabilitacdo das requisigdes MODBUS Mestre/Cliente por mapeamento simbd-
lico. Nao € obrigatdria, mas é recomendada a utilizagdo da geragdo automdtica destas varidveis, o que é feito clicando no botao
Gerar Varidveis de Desabilitagdo na aba de requisi¢des do dispositivo. Essas varidveis sdo declaradas com o tipo BOOL e
seguem a seguinte estrutura:

Declaracdo de varidvel de desabilitacdo de requisi¢do:

[Nome do Dispositivo]_DISABLE_ [Numero da Requisicdo] : BOOL;

Onde:
Nome do dispositivo: Nome que aparece na visualiza¢do em drvore para o dispositivo MODBUS.

Niimero da Requisicdo: Nimero da requisi¢do que foi declarada na tabela de requisi¢des do dispositivo MODBUS
seguindo a sequéncia de cima para baixo, comecando em 0001.

Exemplo:
Device.Application.Disables

VAR_GLOBAL
MODBUS_Device_ DISABLE_0001 : BOOL;
MODBUS_Device_DISABLE_0002 : BOOL;
MODBUS_Device_DISABLE_0003 : BOOL;
MODBUS_Device_1_DISABLE_0001 : BOOL;
MODBUS_Device_1_DISABLE_0002 : BOOL;
END_VAR

A gerac@o automadtica através do botdo Gerar Varidveis de Desabilitacdo apenas cria varidveis, € ndo remove automa-
ticamente. Desta forma, caso alguma relacdo seja removida, a sua respectiva varidvel de desabilitacdo deve ser removida
manualmente.
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A GVL Disables ¢ editavel, portanto as varidveis de desabilitagdo das requisicdes podem ser criadas manualmente nio
precisando seguir o modelo criado pela declaragdo automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo BOOL e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas automaticamente,
pois elas podem estar sendo usadas por algum dispositivo MODBUS. Se a varidvel for excluida ou alterada serd gerado um erro
ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo exemplificado
acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online. Se o valor da varidvel for TRUE

significa que a requisicao, a qual a varidvel pertence, estd desabilitada e o inverso € vélido para quando o valor da varidvel for
FALSE.

Expressdo Tipo Valor Valor Preparado  Comentario

@ MODBUS Device DISABLE 0001 500L
@ MODBUS Device_DISABLE 0002 s00L FALSE
@ MODBUS Device_DISABLE 0003 B00L TRUE
@ MODBUS_Device_1_DISABLE 0001 sooL TRUE
@ MODBUS Device_1_DISABLE 0002 s00L FALSE

Figura 219: GVL Disable em Modo Online

6.4.5.5. GVL I0Qualities

A GVL IOQualities contém as varidveis de qualidade dos mddulos de E/S declarados no barramento da UCP. Essa GVL
ndo ¢é editdvel e as varidveis sdo declaradas automaticamente como arrays do tipo LibDataTypes. QUALITY e dimensdes de
acordo com a quantidade de E/S do médulo ao qual pertence quando este € adicionado ao projeto.

Exemplo: Device.Application.]IOQualities

VAR_GLOBAL
QUALITY_HX1120: ARRAY
QUALITY_HX2320: ARRAY
QUALITY_HX6000: ARRAY
QUALITY_HX6020: ARRAY

END_VAR

.31] OF LibDataTypes.QUALITY;
.15] OF LibDataTypes.QUALITY;
.15] OF LibDataTypes.QUALITY;
.7] OF LibDataTypes.QUALITY;

o O O o

Uma vez a aplicag@o estando em RUN ¢ possivel monitorar os valores das varidveis de qualidade dos médulos de E/S que
foram adicionados ao projeto através da GVL I0Qualities.

6.4.5.6. GVL Module_Diagnostics

Na GVL Module_Diagnostics sdo declaradas as varidveis de diagndstico dos mddulos utilizados no projeto, exceto UCP e
drivers de comunicagdo. Essa GVL nfo ¢ editavel e as varidveis sdo declaradas automaticamente com tipo especificado pelo
moédulo ao qual pertence quando este € adicionado ao projeto.

Exemplo:

Module_Diagnostics

VAR_GLOBAL
DG_HX1120 : T_DIAG_HX1120_1;
DG_HX2320 : T_DIAG_HX2320_1;
DG_HX6000 : T_DIAG_HX6000_1;
DG_HX6020 : T_DIAG_HX6020_1;
DG_HX8320 : T_DIAG_HX8320_1;

END_VAR

Enviando uma aplicacao para a UCP HX3040 e passando-a para RUN. Através da GVL Module_Diagnostics é possivel
monitorar os diagnésticos de cada médulo que foi adicionado ao projeto, como é possivel visualizar na figura abaixo.
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Expression Type
= @ DG_Hx1120 T_DIAG_HX1120_1
= & tGeneral T_DIAG_GEMERAL_HX1120_1
4 bReserved_08 BOOL
& bReserved_09 BOOL
@ bReserved_10 BOOL
@ bReserved_11 BOOL
@ bReserved_12 BOOL
@ bReserved_13 BOOL
4 bReserved_14 BOOL
@ bReserved_15 BOOL
4 bActiveDiagnostic BOOL
& bFatalError BOOL
@ bConfigMismatch BOOL
@ bWatchdogError BOOL
@ bOTDSwitchError BOOL
4 bReserved_05 BOOL
4 bReserved_06 BOOL
@ bCommunicationError BOOL
+ @ tDetailed T_DIAG_DETAILED_HX1120_1
+ @ DG_Hx2320 T_DIAG_HX2320_1
+ (@ DG_HX6000 T_DIAG_HX5000_1
= @ DG_Hxs020 T_DIAG_HX5020_1
+ @ tGeneral T_DIAG_GEMERAL_HX6020_1
= & tSpecific T_DIAG_SPECIFIC_HX5020_1
4 bReserved_08 BOOL
@ bReserved_09 BOOL
4 bReserved_10 BOOL
& bReserved_11 BOOL
@ bReserved_12 BOOL
@ bReserved_13 BOOL
@ bReserved_ 14 BOOL
4 bReserved_15 BOOL
@ bActiveDiagnosticsInputd BOOL
@ bActiveDiaanosticsInputll BOOL

Figura 220: GVL Modules_Diagnostic em Modo Online

6.4.5.7. GVL Qualities

Na GVL Qualities sdo declaradas as varidveis de qualidade dos mapeamentos de varidveis internas, MODBUS Mestre/Cli-
ente e DNP3 Cliente. Ndo € obrigatéria, mas € recomendada a utilizacio da geragdo automadtica destas varidveis, o que € feito
clicando no botdo Gerar Varidveis de Qualidade na aba de mapeamentos do dispositivo. Essas varidveis sao declaradas com o

tipo LibDataTypes. QUALITY e seguem a seguinte estrutura:
Declaracdo de varidvel de qualidade de mapeamento:

[Nome do Dispositivo]_QUALITY_ [Numero do Mapeamento] :

Onde:

Nome do Dispositivo: Nome que aparece na TreeView para o dispositivo.

LibDataTypes.QUALITY;

Nimero do Mapeamento: Nimero do mapeamento que foi declarado na tabela de mapeamentos do dispositivo seguindo

a sequéncia de cima para baixo, comecando em 0001.
Exemplo:

Qualities
VAR_GLOBAL

MODBUS_Device_ QUALITY_ _0001: LibDataTypes.QUALITY;
MODBUS_Device QUALITY _0002: LibDataTypes.QUALITY;
MODBUS_Device_ QUALITY 0003: LibDataTypes.QUALITY;

Outstation_QUALITY_ _0001: LibDataTypes.QUALITY;
END_VAR
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A GVL Quality é editdvel, portanto as varidveis de qualidade dos mapeamentos podem ser criadas manualmente nio
precisando seguir o modelo criado pela declaragdo automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo LibDataTypes. QUALITY e deve-se tomar o cuidado para nio excluir ou alterar as varidveis declaradas
automaticamente, pois elas podem estar sendo usadas por algum dispositivo. Se a varidvel for excluida ou alterada serd gerado
um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo
exemplificado acima de acordo com o dispositivo e 0 mapeamento aos quais pertence.

Para os dispositivos de comunicag@o as varidveis de qualidade se comportam da seguinte maneira, ver a tabela 49.

ATENCAO

Se uma varidvel dos drivers DNP3 Cliente ou MODBUS Mestre/Cliente de mapeamento
simbélico for mapeada nos drivers DNP3 Servidor ou IEC 60870-5-104 Servidor, € ne-
cessdrio que as varidveis de qualidade dos mapeamentos DNP3 ou MODBUS tenham sido
criadas para que sejam gerados eventos de qualidade validos para tais pontos dos servidores
DNP3 ou IEC 60870-5-104. Caso contrério, ndo serdo gerados eventos de qualidade “ruim”
para os clientes dos servidores DNP3 e IEC 60870-5-104 nas situagdes que o DNP3 Cliente
ou MODBUS Mestre/Cliente ndo consiga comunicar com oS seus escravos/servidores, por
exemplo.

J

Enviando uma aplicacéo para a UCP HX3040 e passando-a para RUN. Através da GVL Qualities, é possivel monitorar
os diagnésticos os valores das varidveis de diagndsticos de mapeamentos dos dispositivos MODBUS Mestre/Cliente e DNP3
Cliente, conforme mostra a figura abaixo.

Expression Type Value
= (@ MODBUS_Device_QUALTTY_0001 Rtu_Standard.QUALITY

@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
= @ FLAGS QUALTTY_FLAGS
@ FLAG_OUT_OF_RANGE BOOL
$ FLAG_INACCURATE BOOL
& FLAG_OLD_DATA BOOL
@ FLAG_FAILURE BOOL
@ FLAG_OPERATOR_BLOCKED BOOL
% FLAG_TEST BOOL
& FLAG_RESERVED_D BOOL
& FLAG_RESERVED_1 BOOL
& FLAG_RESTART BOOL
% FLAG_COMM_FAILL BOOL
@ FLAG_REMOTE_SUBSTITUTED BOOL
& FLAG_LOCAL_SUBSTITUTED BOOL
% FLAG_FILTER BOOL
& FLAG_OVERFLOW BOOL
% FLAG_REFERENCE_ERROR BOOL
% FLAG_INCONSISTENT BOOL
= (@ MODBUS_Device_QUALITY_0002 Rtu_Standard.QUALTTY
@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
+ @ FLAGS QUALTTY_FLAGS
= {@ MODBUS_Device_QUALITY_0003 Rtu_Standard.QUALTTY
@ VALIDITY QUALITY_VALIDITY VALIDITY_INVALID
# @ FLAGS QUALTTY_FLAGS
= @ Outstation_QUALITY_0001 Rtu_Standard.QUALTTY
@ VALIDITY QUALITY_VALIDITY VALIDITY_QUESTIONABLE
# @ FLAGS QUALTTY_FLAGS

Figura 221: GVL Qualities em Modo Online

6.4.5.8. GVL RegDiagnostics

Na GVL RegDiagnostics sdo declaradas as varidveis de diagndstico das requisicoes MODBUS Mestre/Cliente e DNP3
Cliente. Nao € obrigatéria, mas € recomendada a utilizacdo da geracdo automatica destas varidveis, o que € feito clicando no
botdo Gerar Varidveis de Diagndstico na aba de requisi¢cdes do dispositivo. A declaracdo destas varidveis segue a seguinte

estrutura:

Declaracdo de varidvel de diagnéstico de requisicao:

[Nome do Dispositivo]_ REQDG_ [Numero da requisigéo]:

Onde:

[Tipo da Variavell];

Nome do Dispositivo: Nome que aparece na TreeView para o dispositivo.
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6. REDUNDANCIA COM UCP HX3040

Numero da Requisi¢do: Numero da requisi¢do que foi declarada na tabela de requisi¢cdes do dispositivo seguindo a

sequéncia de cima para baixo, comegando em

0001.

Tipo da Variavel: "T_DIAG_MODBUS_RTU_MAPPING_1" para MODBUS Master, "T_DIAG_MODBUS_ETH _ MAP-
PING_1" para MODBUS Cliente e "T_DIAG_DNP_CLIENT_REQUEST 1" para DNP3 Cliente.

Exemplo:

RegDiagnostics

VAR_GLOBAL
MODBUS_Device_REQDG_0001
MODBUS_Device_ REQDG_0002
MODBUS_Device_REQDG_0003
MODBUS_Device_1_REQDG_0001
MODBUS_Device_1_REQDG_0002
Outstation_REQDG_0001

END_VAR

T_DIAG_MODBUS_RTU_MAPPING_1;
T_DIAG_MODBUS_RTU_MAPPING_1;
T_DIAG_MODBUS_RTU_MAPPING_1;
T_DIAG_MODBUS_ETH MAPPING_1;
T_DIAG_MODBUS_ETH MAPPING_ 1;
T_DIAG_DNP_CLIENT_ REQUEST 1;

A GVL RegDiagnostics é editavel, portanto as varidveis de diagndstico das requisi¢des podem ser criadas manualmente
nao precisando seguir o modelo criado pela declara¢do automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
as varidveis devem ser sempre do tipo referente ao dispositivo, como exemplificado acima, e deve-se tomar o cuidado para ndo
excluir ou alterar as varidveis declaradas automaticamente, pois elas podem estar sendo utilizadas por um dispositivo. Se a
varidvel for excluida ou alterada serd gerado um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada
automaticamente, deve-se seguir o modelo exemplificado acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

Enviando uma aplicacio para a UCP HX3040 e passando-a para RUN. Através da GVL RegDiagnostics € possivel moni-
torar os diagndsticos os valores das varidveis de diagndsticos de mapeamentos dos dispositivos MODBUS Mestre/Cliente e
DNP3 Cliente, conforme mostra a figura abaixo.

Expression

= @ MODBUS Device_REQDG_0001
= & byStatus

bCommIdle

bCommExecuting

bCommPostponed

bCommDisabled

bCommOk

bCommError

bDiag_f_reserved

T R T R R R TR

bDiag_7_reserved
@ elastErrorCode
& elastExceptionCode
@ byDiag_3_reserved
@ wCommCounter
& wCommErrorCounter
ﬂ. MODBUS_Device_REQDG_0002
@ MODBUS_Device_REQDG_0003
@ MODBUS_Device_1 REQDG_0001
@ MODBUS_Device_1_REQDG_0002
= @ outstation_REQDG_0001
@ eConnectionStatus
4 eRequestStatus
= @ tIN
@ ALL_STATIONS
CLASS_1_EVENTS
CLASS_2_EVENTS
CLASS_3_EVENTS
MEED_TIME
LOCAL_CONTROL
DEVICE_TROUBLE
DEVICE_RESTART

B
=
FS
&

OBJECT_UNKNOWN
PARAMETER_ERROR

T R T R R T PR R R

NO_FUNC_CODE_SUPPORT

Type
T_DIAG_MODBUS_RTU_MAPPING_1
T_DIAG_MODBUS_RTU_MAPPING_STATUS
BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

MASTER_ERROR_CODE
MODBUS_EXCEPTION

BYTE

WORD

WORD
T_DIAG_MODBUS_RTU_MAPPING_1
T_DIAG_MODBUS_RTU_MAPPING_1
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_DNP_CLIENT_REQUEST_1
CONMNECTION_STATUS
REQUEST_STATUS
T_DIAG_DNP_CLIENT_IIN_BITS
BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

BOOL

Value

NO_ERROR
NO_EXCEPTION
0

0

0

CONNECTING
SUCCESS

FALSE

Figura 222: GVL RegDiagnostics em Modo Online
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6. REDUNDANCIA COM UCP HX3040

6.4.5.9. GVL System_Diagnostics

Na GVL System_Diagnostics sdo declaradas as varidveis de diagndstico da UCP e dos drivers de comunica¢io. Essa GVL
ndo € editavel e as varidveis sdo declaradas automaticamente com tipo especificado pelo dispositivo ao qual pertence quando
este € adicionado ao projeto.

Exemplo:

VAR_GLOBAL
DG_HX3040 : T_DIAG_HX3040_1;
DG_DNP3_Client : T _DIAG _DNP_CLIENT 1;
DG_MODBUS_Symbol_Client  : T_DIAG_MODBUS_ETH_CLIENT 1;
DG_MODBUS_Symbol_RTU_Master : T_DIAG_MODBUS_RTU_MASTER_1;
END_VAR

Enviando uma aplicag¢do para a UCP e passando-a para RUN. Através da GVL System_Diagnostics é possivel monitorar
os valores das varidveis de diagnésticos da UCP HX3040 e dos dispositivos de comunicagio DNP3 e MODBUS, conforme
mostra a figura abaixo.

Expression Type Value
= @ DG_HX3040 T_DIAG_HX3040_1
+ & tSummarized T_DIAG_SUMMARIZED_1
+ @ tDetailed T_DIAG_DETAILED_1
+ @ DG_DNP3_Client T_DIAG_DNP_CLIENT 1
= a DG_MODBUS Symbol_Client T_DIAG_MODBUS_ETH_CLIENT_1
+ @ tDiag T_DIAG_MODBUS_DIAGNOSTICS
& byDiag_1_reserved BYTE 0
= & tCommand T_DIAG_MODBUS_COMMANDS
# bStop BOOL
& bRestart BOOL
@ bResetCounter BOOL
& bDiag_19_reserved BOOL
@ bDiag_20_reserved BOOL
4 bDiag_21_reserved BOOL
# bDiag_22_reserved BOOL
@ bDiag_23_reserved BOOL
4 byDiag_3_reserved BYTE
+ @ tStat T_DIAG_MODBUS_ETH_CLIENT_STATS
= @ DG_MODBUS_Symbol_RTU_Master T_DIAG_MODBUS_RTU_MASTER_1
+ @ tDiag T_DIAG_MODBUS_DIAGNOSTICS
@ eErrorCode SERIAL_STATUS NO_ERROR
+ @ tCommand T_DIAG_MODBUS_COMMANDS
& byDiag_03_reserved BYTE 0
= @ tstat T_DIAG_MODBUS_RTU_MASTER_STATS
& wTXRequsts WORD 0
& wRXNormalResponses WORD 0
@ wRXExceptionResponszes WORD 0
@ wRXIlegalResponses 'WORD 0
@ wRXOverrunErrors WORD 0
@ wRXIncompleteFrames WORD 0
@ wCTSTimeOutErrors WORD 0
@ wDiag_18_reserved WORD 0

Figura 223: GVL System_Diagnostics em Modo Online

6.4.6. Configuracoes da ProtTask
A ProtTask é responsavel por executar uma unica unidade de programacdo do tipo Program, cujo nome é ProtPrg. Este,

por sua vez, pode chamar outras unidades de programacao e € responsdvel por executar as rotinas de prote¢do do projeto. A
ProtTask é uma tarefa do tipo ciclica e terd sua prioridade fixada como 1.

6.4.6.1. Programa UserProtPrg

Esta POU ¢ executada somente na UCP Ativa e destina-se ao controle do processo do usudrio. A "UserProtPrg" € criada
somente em projetos com redundancia de UCP e possui uma prioridade maior em relagdo a "UserPrg".
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6. REDUNDANCIA COM UCP HX3040

6.4.6.2. Programa NonSkippedProtPrg

Esta POU € semelhante a "NonSkippedPrg", com a diferenca de possuir uma prioridade maior. A "NonSkippedProtPrg" é
criada somente em projetos com redundancia de UCP.

6.4.7. GVLs com Variaveis Simbolicas Redundantes

O usudrio pode criar outras GVLs, diferentes das citadas anteriormente, para declarar varidveis simbélicas redundantes.
Para isso, ap6s a criacdo da GVL, deve-se marca-la na configuracio do objeto Redundancy Configuration, na arvore de dispo-
sitivos do projeto. Por padrdo, todas as GVLs criadas pelo usudrio serdo, inicialmente, redundantes.

Por boa prética, é recomendado evitar a utilizacao da diretiva AT em GVLs que contenham
declaragoes de varidveis simbdlicas redundantes, para evitar o mapeamentos de varidveis em
dreas ndo redundantes.

6.4.8. POUs do Tipo Programa com Variaveis Simbélicas Redundantes

O usudrio pode declarar varidveis simbodlicas redundantes em POUs do tipo programa, com excecao da POU NonSkipped-
Prg e da NonSkippedProtPrg onde as varidveis simboélicas declaradas sdo consideradas ndo-redundantes.

O usudrio pode criar outras POUs, diferentes das citadas anteriormente, para declarar varidveis simbdlicas redundantes.
Para isso, ap6s a criagdo da POU, deve marca-la na configuragdo do objeto Redundancy Configuration, na arvore de dispositivos
do projeto. Por padrao, todas as POUs criadas pelo usudrio serdo, inicialmente, redundantes.

Por boa prética, é recomendado evitar a utilizacdo da diretiva AT em POUs que sejam re-
dundantes, a fim de evitar o mapeamentos de varidveis em dreas ndo redundantes.

6.4.9. Utilizacao de Breakpoints em Sistemas Redundantes

Para sistemas redundantes, s6 é possivel utilizar breakpoints na UCP Ativa, com a outra UCP fora do barramento ou em
estado Inativo. O Mastertool bloqueard a operacdo caso a mesma ndo respeite esta condigdo.

6.4.10. Limitacées na Programaciao de uma UCP Redundante

Em uma UCP redundante, irdo existir algumas limitagdes quanto a programacao. Estas limita¢des sdo tratadas nas subse-
¢oes a seguir.

6.4.10.1. Limitacoes em GVLs e POUs Redundantes

Em uma GVL ou em uma POU do tipo programa que sejam redundantes, as seguintes limitagdes devem ser respeitadas
para um correto funcionamento dos UCPs:

= Nio utilizar varidveis do tipo VAR_TEMP.

= Nao misturar tipos de varidveis (VAR, VAR RETAIN, VAR PERSISTENT, VAR CONSTANT, etc.), devendo ser utili-
zado somente um dos tipos em cada GVL ou POU.

= Nao misturar declaragdo de varidveis simbdlicas com ATs nas GVLs. Devem ser criadas GVLs separadas, declarando
em uma as varidveis do tipo AT e em outra as varidveis simbdélicas.

= Nfo armazenar o endereco de uma variavel em uma varidvel redundante (fazer de uma varidvel redundante um ponteiro
para um endereco), pois os enderecos das varidveis podem ser diferentes na UCPA e na UCPB.

= Nao utilizar blocos funcionais de escrita e leitura ao relégio RTC em POUs redundantes. Mais detalhes podem ser
encontrados na se¢do Rel6gio RTC
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6. REDUNDANCIA COM UCP HX3040

6.4.10.2. Limitacoes no Programa Nao-Redundante (StartPrg, NonSkippedPrg e NonSkippedProtPrg)

Em uma POU do tipo programa que ndo seja redundante, no caso, as POUs StartPrg, NonSkippedPrg e NonSkippedProt-
Prg, as seguintes limitagdes devem ser respeitadas para um correto funcionamento dos UCPs:

= Naio podem ser utilizados os blocos funcionais TON e TOF tradicionais, pois os mesmos utilizam o timer IEC. Quando a
UCP Reserva entrar em estado ativo (com a outra UCP saindo do estado Ativo), o timer IEC sera sincronizado, causando
uma descontinuidade no valor do timer. Deve-se optar pelos blocos funcionais TON_NR e TOF_NR disponibilizados na
biblioteca NextoStandard. Ver se¢do Timer Nao-Redundante.

= Nao podem ser utilizadas POUs do tipo programa escritas na linguagem SFC (Sequenciamento Gréfico de Fungdes),
pois estas utilizam o timer IEC para temporizar as transicoes.

= Nao misturar declaragdo de varidveis simbdlicas com ATs nas GVLs. Devem ser criadas GVLs separadas, declarando
em uma as varidveis do tipo AT e em outra as varidveis simbdlicas.

6.4.11. Obtendo o Estado da Redundéncia de uma UCP

E possivel verificar o estado da redundéncia de uma UCP a partir da Estrutura de Diagndsticos da Redundancia.

VAR
eRedStatelLocal : REDUNDANCY_STATE;
END_VAR
eRedStatelocal := DG_HX3040_01.RedDgnLoc.RedundancyDiagnostics.eRedState;

Deste modo, o usudrio podera fazer o controle de 16gicas que dependam do estado da redundancia da UCP, o valor recebido
serd um valor numérico dado em byte, os significados de todos os estados estdo descritos na tabela abaixo.

eRedState
NOT_CONFIGURED
STARTING
STANDBY
ACTIVE
INACTIVE
NOT_AVAILABLE

AN h|lw]l|O

Tabela 220: Estados de Redundancia

6.4.12. Leitura de Diagnédsticos Nao-Redundantes

Um projeto redundante, além de apresentar diagnésticos redundantes ( Estrutura de Diagnésticos da Redundancia e diag-
noésticos dos médulos do barramento), apresenta também diagnésticos que ndo sdao redundantes (diagndsticos especificos da
UCP HX3040). Estes diagndsticos ndo sdo trocados entre as UCPs. Por exemplo, se no programa o usudrio quiser saber o
estado do link das portas ethernet da outra UCP, ele devera fazé-lo utilizando bytes disponiveis na estrutura de dados de usudrio
dos diagnésticos da redundancia. Veja mais em Informagdes do Usudrio Trocados entre UCPA e UCPB.

6.5. Carga de Programas em uma UCP Redundante

A secdo Programacdo de uma UCP Redundante tratou de aspectos relativos ao desenvolvimento de um projeto para uma
UCP redundante com UCP HX3040.

Nesta secdo, discutem-se métodos e etapas para carregar este projeto em uma UCP redundante, considerando diversas
situacdes, tais como:

= Carga do projeto em uma UCP HX3040 nova, retirada da caixa, ou em uma UCP contendo um projeto desconhecido.
= Carga on-line de modificacdes sem interrup¢do do controle do processo.
= Carga off-line de modifica¢des com interrup¢do do controle do processo, durante uma parada programada do processo.
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6. REDUNDANCIA COM UCP HX3040

6.5.1. Carga Inicial de um Projeto Redundante

Esta secdo descreve os passos necessdrios para fazer a primeira carga de projeto redundante em uma UCP HX3040. Isto é
necessario, por exemplo, para uma UCP nova de fabrica, ou para uma UCP que contenha um projeto desconhecido.

Os passos seguintes s6 precisam ser executados para uma das duas UCPs (UCPA ou UCPB)
que compdem o sistema redundante. Ao se introduzir no barramento a segunda UCP, esta
automaticamente ird se sincronizar com a UCP ja em funcionamento, caso a mesma esteja
em estado Ativo.

6.5.1.1. Primeiro Passo - Descoberta do Endereco IP para Conexao do MasterTool

O primeiro passo € descobrir o endereco IP do canal NET 1 desta UCP, para conexdo ao MasterTool.

Isto deve ser feito através do visor e botdo da UCP HX3040, conforme descrito em Menu Informativo e de Configuracao
da UCP. O menu REDE informa os enderecos IPs de todas as portas NET da UCP HX3040, especialmente a da NET1 por ser
a Unica utilizada para comunica¢do com o MasterTool.

6.5.1.2. Segundo Passo — Verificar Rede e IP do Computador para Programacao

Para que todos os préoximos estidgios possam ser seguidos, existe a necessidade de que o computador que ird programar
e enviar o projeto para a UCP HX3040 esteja na mesma subrede ethernet e que possua um IP diferente e tnico do que serd
configurado para a UCP.

6.5.1.3. Terceiro Passo — Verificar Conflito de Enderecos IP

Antes de executar o proximo passo, deve-se ter certeza de que ndo existe, na rede, outro equipamento com O mesmo
endereco IP descoberto nos passos anteriores. O usudrio inicialmente deve verificar se o firewall do Windows esta desabili-
tado, conforme seguem as instrugdes do site oficial da Microsoft (http://windows.microsoft.com/pt-br/windows/turn-windows-
firewall -on-off#turn-windows-firewall-on-off=windows-7), alguns sistemas operacionais bloqueiam por padrido o eco dessas
mensagens e necessitam de um cuidado especial. Feito isso, o IP pode ser descoberto, por exemplo, desconectando a UCP da
rede e executando um comando “ping” no seu endere¢o IP. Como a UCP estd desconectada, espera-se que este “ping” falhe.
Se o “ping” responder, existe outro equipamento com o mesmo endereco IP.

Caso o endereco IP ja esteja em uso por outro equipamento na rede, deve-se executar o préximo passo, e também alguns
passos seguintes, utilizando um cabo de crossover para conectar diretamente o PC com o software MasterTool Xtorm a UCP,
evitando assim conflitos de enderecos IP. Em um dos passos seguintes, ao carregar o projeto na UCP, serdo atualizados os
enderegos IP definitivos da UCP (ver se¢do Configuragdes das Portas Ethernet da UCP HX3040 (NET 1 até NET 6)).

6.5.1.4. Quarto Passo — Preparar Conexao do MasterTool (Definir Caminho Ativo)

O quarto passo consiste em dar um duplo clique sobre o Device (HX3040) na arvore de dispositivos, entrar na aba “Confi-
guragoes de Comunicacdo”, clicar sobre o Gateway, e pressionar o botdo “Mapear Rede” para listar todos os UCPs detectados
pelo MasterTool na rede.

Neste momento, espera-se encontrar uma lista de CPs cuja identificacdo contém o endereco IP descoberto no primeiro
passo e o tipo da UCP (HX3040). Caso o usudrio tenha trocado anteriormente o nome da UCP na rede, este nome serd o
visualizado neste momento. A secdo Localizando a Rede descreve com maiores detalhes as possiveis identificagdes que
podem ser observadas nesta lista, bem como a sele¢do e envio do projeto.

6.5.1.5. Quinto Passo — Carga do Projeto Redundante

Este passo descreve a carga do projeto redundante na UCP. Este projeto deve ser preparado conforme descrito na se¢do
Programacdo de uma UCP Redundante.

Um projeto redundante bésico pode ser preparado seguindo, no minimo, as seguintes subsecdes desta secao:

= Wizard para Criagdo de um Novo Projeto Redundante
= Configuracdes das Portas Ethernet da UCP HX3040 (NET 1 até NET 6)
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6. REDUNDANCIA COM UCP HX3040

Obviamente, também € possivel fazer um projeto redundante completo e s6 depois carregd-lo na UCPA e UCPB, por
exemplo, caso o hardware destes CPs ndo esteja disponivel durante o desenvolvimento do projeto com o MasterTool.

A primeira carga de um projeto redundante em uma UCP ainda deve ser feita utilizando aquele endereco IP descoberto no
primeiro passo deste procedimento, e selecionado nos passos que se sucedem a este procedimento.

A carga do projeto € feita através do menu Comunicacao / Login.

Nota:

Ao fim do envio do projeto para uma das UCPs, a outra UCP fard download automaticamente do projeto por canais de
sincronismo internos.

ATENCAO

Dentro do projeto desenvolvido com o MasterTool e carregado na UCP neste passo, foram
definidos novos enderecos IP para a interface NET 1 da UCPA e UCPB (Endereco de IP da
UCPA e Endereco de IP da UCPB), assim como um endereco IP para a interface NET 1 da
UCP Ativa (Enderego de IP Ativo) — ver se¢do Configuracdes das Portas Ethernet da UCP
HX3040 (NET 1 até NET 6).

Portanto, depois desta carga inicial, aquele endereco IP descoberto no primeiro passo deste
procedimento normalmente ndo serd mais vdlido. Esta mudanca do endereco IP em NET 1
provocard uma perda da conex@o do MasterTool com a UCP, que serd notificada, somente a
NET1 pode ser utilizada para comunica¢do com a UCP via MasterTool.

Para maiores detalhes sobre como reconectar o MasterTool, ver secio Conexdo do Master-
Tool com uma UCP HX3040 de uma UCP Redundante.

6.5.2. Conexao do MasterTool com uma UCP HX3040 de uma UCP Redundante

Depois de executar o procedimento descrito na secdo Carga Inicial de um Projeto Redundante nas duas UCPs (UCPA e
UCPB), a conexdo ao MasterTool, através da interface NET 1 da UCP HX3040, podera ser feita através de um dos seguintes
enderecos:

1. Enderego de IP da UCPA: endereco de NET 1 exclusivo para a UCPA.
2. Endereco de IP da UCPB: endereco de NET 1 exclusivo para a UCPB.

Independente do estado da UCP, o MasterTool s6 consegue se conectar ao mesmo utilizando o enderego exclusivo da UCP
da NET1, configurado em Enderego de IP da UCPx. Porém, caso a UCP se encontre em estado Ativo, todos os outros servigos
poderdo se conectar 2 UCP tanto pelo Endereco de IP da UCPx quanto pelo Endereco de IP Ativo.

Para conectar-se a determinada UCP, em primeiro lugar deve-se dar um duplo clique sobre o Device (HX3040) na arvore

de dispositivos, entrar na aba “Configuragdes de Comunicagdo”, clicar sobre o Gateway, e pressionar o botdo “Mapear Rede”
para listar todos os CPs detectados pelo MasterTool na rede.

Nesta lista, serd possivel encontrar as seguintes identificagdes padrao, caso o nome da UCP na rede ndo tenha sido alterado
anteriormente pelo usudrio:

1. HX3040_<IP address>_PLCA: identifica¢ao relacionada a UCPA. Neste caso, o campo <IP address> deve coincidir
com o Endere¢o de IP da UCPA configurado no projeto.

2. HX3040_<IP address>_PLCB: identificacdo relacionada a UCPB. Neste caso, o campo <IP address> deve coincidir
com o Enderego de IP da UCPB configurado no projeto.

A seguir, deve-se selecionar a UCP desta lista onde o MasterTool deve se conectar, e pressionar o botdo “Definir Caminho
Ativo”. Posteriormente, ao executar o comando do menu Comunicacdo -> Login, o MasterTool se conectard a esta UCP.

O MasterTool sé consegue se conectar a uma UCP de cada vez. Para conectar-se a diversas
UCPs, devem-se abrir miiltiplas instancias do MasterTool, cuidando sempre para abrir o
projeto correto em cada instancia, por exemplo, conectando-se a UCPA em uma instancia do
MasterTool, abrindo o mesmo projeto e conectando-se a UCPB. Alteragdes ndo devem ser
feitas na condi¢@o de mdltiplas instancias do mesmo projeto aberto.
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6. REDUNDANCIA COM UCP HX3040

6.5.3. Carga de Modificacoes em um Projeto Redundante

Depois que as duas UCPs (UCPA e UCPB) que compde o sistema redundante ja receberam uma carga inicial, conforme
descrito na se¢do Carga Inicial de um Projeto Redundante, é possivel carregar modifica¢des sucessivas do projeto, a medida
que tais modificacdes forem necessdrias.

A conexdo do MasterTool as UCPs para executar a carga de modificagdes deve ser feita conforme descreve-se na se¢ao
Conexao do MasterTool com uma UCP HX3040 de uma UCP Redundante. Nesta se¢do explica-se como € possivel conectar-se
a uma UCP especifico (UCPA ou UCPB), ou a UCP Ativa, ou a UCP Nao-Ativa.

As modificag¢des sempre devem ser carregadas na UCP Ativa, que se responsabilizard por transferi-las automaticamente
para a UCP Nao-Ativa, através dos canais de sincronismo entre as UCPs. Portanto, o MasterTool normalmente deve usar o
endereco de IP exclusivo da UCP que se encontra no estado Ativo (endereco de IP da UCPx), para se conectar a porta NET 1
da UCP HX3040 da UCP Ativa.

ATENCAO

Nao € possivel carregar um projeto na UCP Nao-Ativa, enquanto a outra UCP estiver no es-
tado Ativo. S¢ serd possivel carregar um projeto ou fazer modificagdes online na UCP Nao-
Ativa se a outra UCP ndo estiver no estado Ativo (tipicamente no estado Nao-Configurado
ou Inativo) ou se estiver ausente do barramento. Da mesma forma, s6 € possivel carregar um
projeto na UCP Ativa, caso a outra UCP encontre-se no estado Inativo ou nio esteja presente
no barramento.

6.5.4. Carga de Modificacoes Off-Line e On-Line

Modificagdes de projeto podem ser carregadas off-line ou on-line.

Cargas off-line requerem a parada da UCP onde a modificagdo deve ser carregada. Por outro lado, cargas on-line permitem
que a UCP continue executando sua aplica¢do enquanto a modificagdo € carregada.

Alguns tipos de modifica¢des exigem carga off-line, ou seja, ndo podem ser carregadas on-line na UCP onde o MasterTool
estd conectado. Veja mais em Carga Off-Line de Modificacdes com Interrupcao do Controle do Processo.

6.5.4.1. Modificacoes que Demandam Carga Off-Line com Interrupc¢iao do Controle do Processo

As seguintes modificacdes em um projeto fardo com que o mesmo se torne impossivel de ser carregado num sistema
redundante sem a interrupg¢do do controle do processo:
= Adicionar ou remover dispositivos na drvore de dispositivos, por exemplo:
e Moédulos de E/S;
* Instincias de protocolos de comunica¢do, como MODBUS, DNP3, etc.
= Modificar parAmetros dentro de dispositivos existentes na arvore de dispositivos, por exemplo:
* Enderecos IP e outros pardmetros de interfaces Ethernet;
e Parametros de modulos de E/S;
» Pardmetros de protocolos instanciados, seus mapeamentos, etc.

= Modifica¢des nas configuragdes das tarefas.

6.5.4.2. Modificacoes que Permitem Carga On-Line

Em principio, as modificagdes ndo citadas na secio Modificagdes que Demandam Carga Off-Line com Interrupgdo do
Controle do Processo, permitem carga on-line.

Mesmo assim, a seguir serdo citadas as principais modificacdes que permitem carga on-line na UCP onde o MasterTool
estd conectado. As modificagdes citadas abaixo valem para varidveis, POUs e GVLs, redundantes ou nao.

= Adicionar POUs do tipo programa, desde que estas POUs ndo precisem ser associadas a alguma tarefa.
= Remover POUs do tipo programa, desde que estas POUs ndo estejam associadas a alguma tarefa.

= Adicionar ou remover POUs do tipo fun¢@o ou bloco funcional.

= Modificar o cédigo de quaisquer tipos de POU (programa, funcio ou bloco funcional).

= Adicionar ou remover varidveis simbdlicas em quaisquer tipos de POU (programa, func¢do ou bloco funcional, sendo
elas redundantes ou nao).
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= Adicionar ou remover instancias de bloco funcional em POUs do tipo programa ou bloco funcional.
= Adicionar ou remover GVLs.
= Adicionar ou remover varidveis simbdlicas ou instancias de bloco funcional em GVLs.

Existem ainda dois métodos de cargas on-line, descritos a seguir, um para compilacio e envio da Aplicacdo de Inicializagao
feito manualmente e o outro automaticamente ao fim do envio da carga On-line. Para maiores informacdes o Manual de
Utiliza¢do do MasterTool IEC XE MT8500 deve ser consultado MU299048.

6.5.5. Carga On-Line de Modificacoes

Nasegdo Carga de Modificagdes Off-Line e On-Line, foram descritas modifica¢cdes que demandam carga off-line e aquelas
que permitem carga on-line.

Uma carga on-line deve ser feita conectando o MasterTool ao canal NET 1 da UCP Ativa, utilizando seu endereco exclusivo
de IP (IP da UCPA ou IP da UCPB). E necessario trocar o estado de redundancia da UCP Reserva para Inativo antes de enviar
a modifica¢do On-Line para a UCP Ativa, caso contrdrio o Mastertool bloqueard a operacdo. Apds o envio das modificacdes,
¢ criada automaticamente a aplicacdo de inicializagdo na memoria ndo volatil da UCP, e ndo se corre o risco de perder as
modificagcdes no caso da UCP ser desligada ou no caso de falta de energia.

Depois de finalizado o processo de carga On-Line, pode-se tirar a outra UCP do estado Inativo, por exemplo, usando o
comando de “Trocar para Reserva” no menu do seu visor. Isso provocar a transicdo da UCP para o estado Nado-Configurado.
A UCP permanecera no estado Nao-Configurado até que o processo automdtico de sincronizac¢do de projetos termine. Depois
disso, a UCP passa para o estado Inicializando e depois voltara para o estado Reserva. ou voltar para o estado Inativo se ocorrer
alguma falha.

6.5.6. Carga Off-Line de Modificacoes com Interrupcio do Controle do Processo

Nesta secdo, define-se o procedimento para executar uma carga off-line que interrompera o controle do processo. Tal
situacdo € aceitdvel em determinados tipos de processos e durante paradas programadas dos processos.

Uma carga off-line deste tipo deve ser feita conectando o MasterTool ao canal NET 1 da UCP Ativa, utilizando o endereco
exclusivo da UCP em estado Ativo (Endereco de IP da UCPx). Antes de iniciar uma carga off-line na UCP Ativa, € necessario
passar a UCP reserva para o estado Inativo. Se isto ndo for feito, o Mastertool ndo permitird que a modificagdo seja aplicada.

Para executar a carga off-line, exige-se entdo que conscientemente a UCP reserva seja colocada para o estado Inativo,
impedindo entdo que uma carga acidental de programa seja executada.

No momento que carga off-line se iniciar a UCP Ativa ird para o estado Nao-Configurado.

Quando a carga off-line terminar, é possivel reiniciar a execucio do programa na UCP onde a aplicacdo foi carregada
(colocar no modo RUN novamente). Depois de alguns segundos, esta UCP reassume o estado Ativo.

Depois que esta UCP reassume o estado Ativo, pode-se tirar a outra UCP do estado Inativo, por exemplo, usando o comando
de “Trocar para Reserva” no menu do seu visor. Isso provocard a transi¢do da UCP para o estado Nao-Configurado. Esta
UCP permanecerd no estado Nao-Configurado até que o processo automdtico de sincronizacio de projetos termine. Depois
disso, esta UCP passa para o estado Inicializando e depois voltard para o estado Reserva.

6.6. Manutencao de UTRs Redundantes

6.6.1. Mensagens de Adverténcia do MasterTool

Quando o Mastertool for efetuar uma conex@o ou ja estiver conectado a uma UCP com projeto redundante, algumas
mensagens de adverténcia especiais poderdo ocorrer, conforme se descreve nas préximas subsecdes.

6.6.1.1. Bloqueio Antes de Comandos que Podem Parar a UCP Ativa

Alguns comandos, como os seguintes, podem parar uma UCP:

= Carga offline apés Comunicagao / Login

= Depurar / Parar

= Depurar / Novo Breakpoint

= Comunicacdo / Reset (quente, frio, origem)

Estes comandos s6 serdo disparados caso a UCP Ativa esteja operando com a redundancia desarmada, ou seja, a outra UCP
deve estar no estado Inativo (ou ausente do barramento). Caso contrdrio, uma mensagem de bloqueio serd mostrada:

“O Login ndo pode ser realizado, pois o projeto atual é diferente do projeto em uso na UCP. Caso realmente deseje
executar esta operagdo, configure a outra UCP para o estado inativo e execute novamente este comando”.
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6.6.1.2. Bloqueios de Operacoes na UCP Nao-Ativa

Em algumas circunstancias, certas operac¢des sao bloqueadas na UCP Nao-Ativa. Caso a outra UCP esteja no estado Ativo,
o que é o usual no caso da redundancia, certas operagdes serdo bloqueadas na UCP Nao-Ativa:

= Carga offline e online

= Troca de estado de aplicacdo (RUN/STOP)
= Depurar / Parar

= Depurar / Novo Breakpoint

Quando houver uma tentativa de execu¢do de um comando deste tipo, 0 MasterTool emite a seguinte mensagem:
“ Esta operagdo so poderd ser executada na outra UCP, porque ela estd controlando o processo.”
Por outro lado, € possivel logar-se na UCP Nao-Ativa para monitorar ou for¢ar varidveis ndo-redundantes.

6.6.2. Interacido com a Redundancia Através do Visor Grafico da UCP HX3040

O estado da redundincia e operagdes disponiveis no menu REDUNDANCIA podem ser acessadas no visor da UCP
HX3040.

6.6.2.1. Estado de Redundincia da UCP

O estado de redundancia da UCP, descritos em Estados de uma UCP Redundante, € visto nos trés caracteres iniciais da
segunda linha da tela principal, conforme mostra a se¢cdo Visor Grafico. A tela € apresentada apés a inicializacdo da UCP, e
volta a ser apresentada alguns segundos depois de terminada qualquer navegagdo (sem apertar o botdo da UCP HX3040).

6.6.2.2. Telas Abaixo do Menu Redundancia

Existe um menu denominado REDUNDANCIA, abaixo do qual existem algumas telas. A descri¢do e o acesso as telas de
redundéncia estdo disponiveis na secio Menu Informativo e de Configuracao da UCP.

6.6.3. Estrutura de Diagnésticos da Redundéancia

A drea de diagndsticos da redundancia corresponde a varidvel simbdlica DG_HX3040_01, alocada automaticamente pelo
Mastertool na GVL System_Diagnostics.

= Esta drea é dividida em outras seis estruturas de dados:

* RedDgnLoc: contém diagnésticos de redundancia da UCP local (onde o MasterTool estd conectado), como por
exemplo, o estado da redundancia da UCP. Essa se¢@o € descrita em Diagnésticos da Redundancia.

* RedDgnRem: é uma copia de RedDgnLoc da outra UCP, recebida via canais de sincronismo. Desta forma, a UCP
local tem acesso aos diagndsticos da UCP remota. Essa se¢do € descrita em Diagndsticos da Redundéncia.

* RedCmdLoc: contém comandos de redundancia gerados nesta UCP (local), por exemplo, através de escritas a
partir de um sistema SCADA, ou gerados em POUs desta UCP (ex: UserPrg ou NonSkippedPrg). Essa secdo é
descrita em Comandos da Redundancia.

* RedCmdRem: trata-se de uma cépia de RedCmdLoc da outra UCP (remota), recebida via canais de sincronismo.
Essa secdo € descrita em Comandos da Redundéncia.

* RedUsrLoc: area de memoéria de 128 bytes da UCP local, que serd transferida para a estrutura de dados RedUsrRem

da UCP remota. E utilizada para que o usudrio troque informacdes entre UCPA e UCPB. Essa se¢o é descrita em
Informacdes do Usudrio Trocados entre UCPA e UCPB.

* RedUsrRem: area de memoria de 128 bytes na UCP local, que corresponde a estrutura de dados RedUsrLoc da

UCP remota. E utilizada para que o usudrio troque informagdes entre UCPA e UCPB. Essa secdo é descrita em
Informacdes do Usudrio Trocados entre UCPA e UCPB.

E importante ressaltar que as estruturas de diagndsticos da redundancia da UCP remota sdo atualizadas somente quando
ocorre uma sincronizacgio de dados com sucesso. Portanto, enquanto uma nova sincronizagdo nao ocorrer, os diagndsticos irdo
permanecer com o valor congelado, correspondente a dltima troca de dados realizada com sucesso.

Além disso, as estruturas da UCP remota sdo somente para leitura, isto €, valores escritos nestas estruturas serdo sobrescri-
tos, sem serem considerados, na préxima sincronizacio de dados. Sendo assim, ndo € possivel utilizar a estrutura RedCmdRem
para executar um comando na UCP remota. A estrutura utilizada para executar comandos, a ser escrita, deve ser sempre
RedCmdLoc.
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6.6.3.1. Diagnosticos da Redundancia

Os diagnésticos da Redundancia podem ter vérias utilidades. Entre elas:

= Podem ser consultados para verificar a existéncia de algum problema que precisa ser sanado.

= Podem ser utilizados para consultar os status do sistema, bem como a tomada de agdes em casa de falhas ou de variacGes
de valores de diagndsticos. Os principais eventos de redundéncia relacionados a diagndsticos do sistema sdo apresenta-
dos como eventos nos logs de sistema. Consultando a sequéncia histérica de tais eventos pode-se descobrir, por exemplo,

a causa de um switchover.

O diagndstico DG_HX3040_01.RedDgnLoc.sGeneral_Diag.bExchangeSync (definido logo
a seguir) deve ser testado para verificar se a estrutura de dados RedDgnRem foi lida com
sucesso da UCP remota no tltimo ciclo da MainTask. Caso o valor deste diagndstico seja
FALSE, isso significa que a estrutura de dados RedDgnRem nio foi lida com sucesso da UCP
remota e, portanto, os valores de RedDgnRem podem ser invélidos ou estar desatualizados.

Como RedDgnRem é uma copia de RedDgnLoc da outra UCP, as duas estruturas t&€m o mesmo formato. Estas ainda s@o

divididas em quatro subestruturas:

» RedundancyDiagnostics: diagnésticos gerais da redundancia.
= SyncLinkDiags[1]: diagnésticos do canal de sincronismo A.
= SyncLinkDiags[2]: diagnésticos do canal de sincronismo B.

» SyncLinkStatistics: estatisticas comuns para os canais de sincronismo A e B, para contagem de sucessos e falhas dos

servicos de sincronizacdo.

A subestrutura “RedundancyDiagnostics” possui os seguintes campos para diagndsticos gerais da redundancia:

.RedundancyDiagnostics.*

Tipo

Descricao

bConfigDone

BOOL

TRUE - O processo de configuracdo, executado no es-
tado Nao-Configurado, terminou.

FALSE - O processo de configuragio, executado no es-
tado Nao-Configurado, ainda no terminou ou ndo foi
executado.

bConfigError

BOOL

TRUE - O processo de configuragdo, executado no es-
tado Nao-Configurado, terminou com erros. Trata-se de
um erro de sistema, normalmente ndo esperado. Entre
em contato com o suporte da Altus para reportd-lo. In-
forme também o valor do diagndstico ConfigErrorCode
para o suporte da Altus.

FALSE - O processo de configuragdo ocorreu com su-
cesso ou nao foi realizado.

bTooManyRedAreas

BOOL

TRUE - O nimero de areas redundantes excedeu o nu-
mero maximo permitido. Trata-se de um erro de sistema,
normalmente ndo esperado. Entre em contato com o su-
porte da Altus para reporté-lo.

FALSE - nimero de dreas redundantes estd dentro do
esperado.

bTemporaryBufferTooSmall

BOOL

TRUE - Estrutura de dados intermediaria com tamanho
insuficiente. Trata-se de um erro de sistema, normal-
mente nao esperado. Entre em contato com o suporte da
Altus para reporta-lo.

FALSE - O tamanho da estrutura de dados estd dentro
do esperado.
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.RedundancyDiagnostics.*

Tipo

Descricao

bIncompatibleApplication

BOOL

TRUE - A aplica¢do ndo é compativel entre os dois CPs.
Foi efetuado o download de uma nova aplicagdo para um
dos UCP com uma das seguintes alteragdes:
Modificagdo da area de dados redundantes;

Modificagdo de varidveis simbdlicas redundantes.
Enquanto este diagnéstico estiver ligado, um dos CPs fi-
card em estado Inativo até que a mesma aplicacdo esteja
presente nos dois CPs. Isto implica em recarregar a apli-
cacdo antiga nos dois CPs ou atualizar os dois CPs com a
nova aplicag@o. Para mais informagdes sobre como pro-
ceder, consultar capitulo Carga de Programas em uma
UCP Redundante.

FALSE - A aplicacdo corrente em ambos UCPs é com-
pativel, ou seja, a mesma.

bIncompatibleFirmware

BOOL

TRUE - Esta UCP foi para o estado Nao-Configurado
pois sua versdo de firmware € incompativel com a versio
de firmware da UCP Ativa.

FALSE - versdo de firmware da UCP Ativa € compati-
vel com a versdo de firmware da UCP Nao-Ativa.

bExchangeSync

BOOL

TRUE - O servico de sincronizagdo Troca de Diagnds-
ticos e Comandos foi executado com sucesso neste ciclo
da MainTask.

FALSE - A estrutura RedDgnRem tem valores obsole-
tos ou invdlidos, pois ndo foi lida da outra UCP (remota)
neste ciclo da MainTask.

bRedDataSync

BOOL

TRUE - O servico Sincroniza¢do de Dados Redundan-
tes foi executado com sucesso neste ciclo da MainTask.
FALSE - O servi¢o Sincronizagdo de Dados Redundan-
tes ndo foi executado com sucesso neste ciclo da Main-
Task.

bApplicationProjectDiff

BOOL

TRUE - O projeto aplicativo desta UCP ¢ diferente do
presente na outra UCP. UCP Ativa.

FALSE - O projeto aplicativo deste UCP € igual ao da
outra UCP.

bProjectArchiveDiff

BOOL

TRUE - O Project archive desta UCP ¢ diferente do pre-
sente na outra UCP.

FALSE - O Project archive desta UCP € igual ao da ou-
tra UCP.

bOnlineChangeApply

BOOL

TRUE - Foi realizada alguma alterag@o online na aplica-
¢do e esta ainda nio foi sincronizada com a UCP reserva.
FALSE - Nao foram realizadas alteracdes online na
aplicacdio ou estas ja foram sincronizadas com a UCP
reserva.

bBusError

BOOL

TRUE - Detectada alguma falha no acesso ao barra-
mento.
FALSE - Nao ha falha de acesso ao barramento.

bBusldle

BOOL

TRUE - Nio h4 atividade de barramento detectada pela
UCP (trabalhando em modo passivo)

FALSE - H4 atividade de barramento detectada pela
UCP.
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.RedundancyDiagnostics.* Tipo

Descricao

ENUM

eCPU_ID (BYTE)

Este diagndstico informa a identificacio deste UCP:

- 0 = ndo redundante

-2=UCPA

-3=UCPB

Trata-se de uma cépia da identificacio da UCP, con-

forme descrito na secdo Identificagdo de uma UCP
HX3040.

ENUM

eRedState (BYTE)

Informa o estado de redundancia desta UCP:
- Nao-Configurado = 0

- Inicializando = 2

- Reserva=3

- Ativo=4

- Inativo =5

ENUM

ePreviousRedState (BYTE)

Valor que o diagndstico RedState possuia antes da tltima
transicao de estados.

ENUM

eStateChangeReason (BYTE)

Cdédigo numérico que indica a razdo pela qual o houve a
troca de estado da redundancia, essas informagdes estao
disponiveis na tabela 224.

ENUM

eAppState (BYTE)

Modo da aplicagdo:
- Desconhecido =0
-Run=1

- Stop=2

- Breakpoint =3

wRedStateDuration WORD

Mede hd quanto tempo (milissegundos) o estado de re-
dundancia atual foi assumido. Este tempo para de incre-
mentar quanto atinge 65535 ms.

dwApplicationCRC DWORD

CRC de 32 bits do Projeto Aplicativo, utilizado para de-
tectar diferengas entre os Projeto Aplicativo das duas
UCPs.

dwArchiveCRC DWORD

CRC de 32 bits do Project Archive, utilizado para detec-
tar diferencas entre os Project Archive das duas UCPs.

dwFirmwareVersion DWORD

Versdo de firmware desta UCP, utilizada para verificar
compatibilidade entre firmware das duas UCPs.

dwIECTimer dwlIECTimer

A sincronizacdo do IEC Timer € necessdria para opera-
¢d0 bump-less de alguns blocos de fungdo como TON
e TOF. Através deste diagndstico o IEC Timer da UCP
Ativa € recebido e atualizado na UCP Nao-Ativa, desde
que o servigo Troca de Diagndsticos e Comandos tenha
sido executado com sucesso. Sua contagem iniciaem O e
incrementa até 4294967295. Apds estouro de contagem,
reinicia com valor 0.

wCycleCounter WORD

Contador de 16 bits utilizado como informagao auxiliar
de sequéncia nos Logs de Eventos da Redunddncia. Na
UCP Ativa, € incrementado a cada ciclo da MainTask.
Na UCP Nao-Ativa, recebe uma cépia do valor existente
na UCP Ativa, desde que o servico Troca de Diagndsti-
cos e Comandos tenha sido executado com sucesso. Sua
contagem inicia em 0 e incrementa até 65535. Apds es-
touro de contagem, reinicia com valor 0.

Tabela 221: Diagnésticos Gerais da Redundéncia
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Notas:

Visualizac¢io das Estruturas de Diagnéstico: As estruturas de diagndstico adicionadas ao projeto podem ser visualizadas
acessando o item “Library Manager” na treeview da janela do MasterTool Xtorm. Com isso, é possivel visualizar todos os

datatypes definidos na estrutura.

A subestrutura “SyncLinkDiags” é um array de dois elementos e possui os seguintes campos para diagndsticos dos dois

canais de sincronismo (array 1 e 2):

.SyncLinkDiags[1..2].*

Tipo

Descricao

bGeneralFailure

BOOL

TRUE - O canal de sincronismo possui algum tipo de
falha. Os 3 proximos diagndsticos indicardo a falha es-
pecifica.

FALSE - O canal de sincronismo estd em correto funci-
onamento.

bInternalFailure

BOOL

TRUE - A falha detectada tem sua causa localizada den-
tro desta UCP. Tais falhas sdo tratadas de forma diferen-
ciada.
FALSE - Nenhuma falha interna.Nenhuma falha in-
terna.

bLinkDownFailure

BOOL

TRUE - Nio ha link entre as UCPs.
FALSE - O link esté operacional.

bTimeoutFailure

BOOL

TRUE - Esta falha é reportada caso um servico de sin-
cronizacdo ndo tenha terminado com sucesso até um
time-out especificado, e ndo tenham sido encontradas fa-
lhas do tipo blnternalFailure ou bLinkDownFailure que
justificassem isso.

FALSE - Nio houve time-out.

Tabela 222: Diagnésticos Especificos dos Links de Sincronismo

A subestrutura “SyncLinkStatistics” contém estatisticas de falhas e sucessos dos servicos. As estatisticas das UCPs local e
remota podem ser reiniciadas através dos comandos:

//UCP Local

DG_HX3040_01.RedCmdLoc.bResetNETStatisticsLocal := TRUE;

//UCP Remoto

DG_HX3040_01.RedCmdLoc.bResetNETStatisticsRemote := TRUE;
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.SyncLinkStatistics.* Tipo Descricao

Contagem de sucessos do servigo Troca de Diagndsticos
e Comandos. Sua contagem inicia em com o valor 0,
incrementa até 65535, e entdo reinicia novamente com o
valor 0 quando seu valor limite € ultrapassado.

wSuccessExchDgCmdSync WORD

Contagem de falhas do servico Troca de Diagndsticos
e Comandos. Sua contagem inicia em com o valor 0,
incrementa até 65535, e entdo reinicia novamente com o
valor 0 quando seu valor limite € ultrapassado.

wFailedExchDgCmdSync WORD

Contagem de sucessos do servigo Sincronizagdo de Da-
dos Redundantes. Sua contagem inicia em com o valor
0, incrementa até 65535, e entdo reinicia novamente com
o valor 0 quando seu valor limite é ultrapassado.

wSuccessRedDataSync WORD

Contagem de falhas do servico Sincronizag¢ao de Dados
Redundantes. Sua contagem inicia em com o valor 0,
incrementa até 65535, e entdo reinicia novamente com o
valor 0 quando seu valor limite é ultrapassado.

wFailedRedDataSync WORD

Tabela 223: Diagnésticos Especificos da Interface

A tabela abaixo mostra todas as mensagens possiveis de serem apresentadas para os estados e trocas de redundancia,
acessiveis ao usudrio por meio do diagnéstico “DG_HX3040_01.RedDgnLoc.RedundancyDiagnostics.eStateChangeReason.”.
As mensagens apresentadas na descri¢do sdo idénticas as mensagens que serdo apresentadas no Log. Para mais informagdes
sobre Log, consulte os Logs de Eventos da Redundéncia, para mais informacdes sobre os estados da redundéncia ver se¢o
Transi¢des entre Estados de Redundancia.

_MAXIMUM

too big.

Vel Mensagem apresentada
String do Estado do g . P Descricao
via Log
Estado
INIT_APP 0 Redundancy initialization Processo de redundéncia foi iniciado.
started.
INIT_DONE 1 dR(()aI(li:ndancy initialization Processo de redundéncia concluido.
INIT_REDUNDANT ) . p . N a . .
_DATA_OVER ) Error: Redundant data is | Area destinada a redundancia excede o li-

mite maximo.

INIT_CLUCONF_ERROR 3

CPU is not inserted in the
right position for a redun-
dant setup.

A UCP ndo esta inserida na posi¢io cor-
reta para uma configuracdo redundante.

NCF_LOCAL_CPU

User state change requested

Nao Configurado para outros estados, co-

the system.

USER_CMD 100 via locgl diagnostic com- mando df’ troca de estado via bit local de
mand bit. diagnostico.
NCF_REMOTE_CPU User state ch.ange reguested Nao Configurado para 0utr0§ est'ados, co-
101 via remote diagnostic com- | mando de troca de estado via bit remoto
_USER_CMD . . .
mand bit. de diagnostico.
NCF_LCD_MENU 102 User state change requested EZE(E)OZ{;g;i(;O é)ear:;;;?s .eas ti?:nS’ c(;)(-)
_USER_CMD via LCD menu. via mend
LCD.
NCF_AUTO_ 103 Auto confieuration Nao Configurado para outros estados, auto
CONFIGURATION J ' configuracdo da redundancia.
STR_STANDBY 200 Other CPU is controlling | Inicializando para Reserva, a outra UCP

esta controlando o sistema.

344

altus




6. REDUNDANCIA COM UCP HX3040

system.

Valor Mensagem apresentada
String do Estado do g . P Descricao
via Log
Estado
STR_ACTIVE 201 CPU started controlling the | Inicializando para Ativo, UCP iniciou

controlando o sistema em Ativo.

STR_CONFIG_ERROR 202

The Application has a con-
figuration error.

Inicializando para Nao Configurado, a
aplicacdo possui erro de configuracio.

STR_LINK_WITH _

Redundant link with an in-

Inicializando para Inativo, canal de redun-

DIFF

the CPUs is different.

203 . .

INTERNAL_FAILURE ternal failure. dancia interna com falha.

This CPU is unable to com- | Inicializando para Ativo, esta UCP niao

STR_NO_COMM _ . ; para (V.

municate with the other | consegue se comunicar com a outra UCP
OTHER_CPU_AND_ 204 . . A

CPU via redundant link and | por canal de redundancia e o barramento

BUS_IDLE ..
the BUS is idle. esta parado.
This CPU is unable to com- | Inicializando para Inativo, esta UCP ndo
STR_NO_COMM _ . ; pata 7

municate with the other | consegue se comunicar com a outra UCP
OTHER_CPU_AND_ 205 . . A

CPU via redundant link and | por canal de redundancia e o barramento

BUS_BUSY .
the BUS is busy. esta em uso.
The firmware version of | Inicializando para Inativo, a versdao de
STR_INCOMPATIBLE_ . . : o
206 this CPU is not compatible | firmware desta UCP ndo é compativel com
FIRMWARE .

with the other one. a da outra UCP.

STR_APPLICATION_ 207 The Application between | Inicializando para Nao Configurado, a

aplicacdo entre as UCPs estd diferente.

STR_ARCHIVE_DIFF 208

Archive
CPUs is

The  Project
between the
different.

Inicializando para Nao Configurado, o
Project Archive entre as UCPs esta dife-
rente.

STR_ONLINE_CHANGE

There is an online change in

Inicializando para Nao configurado, uma

_FAILED

zation failed.

209 the Application of the Ac- | carga online de aplicacdo foi feita na UCP
_APPLY . .
tive CPU. em Ativo.
STR_DATA_EXCHANGE 210 Redundant data synchroni- | Inicializando para Inativo, sincronismo de
_FAILED zation failed. dados redundantes falhou.
STR_APP_STATE_DIFF The apphc'atlon state of this InlclahzanQO pflra Nao Conﬁfgu'rado, 0 es-
WITH OTHER ACT 211 CPU is different from the | tado daaplicacdo desta UCP é diferente da
- - - other Active CPU. outra UCP em ativo.
STR_APP_STATE_DIFF The application state of this | Inicializando para Ativo, o estado da apli-
_WITH_OTHER 212 CPU is different from the | cacdo desta UCP é diferente da outra UCP
_NON_ACT other Non-Active CPU. ndo ativa.
STR_BUS_ERROR 713 Bus error detected. Inicializando para Inativo, erro de barra-
mento detectado.
STR_OTHER_CPU_ACT OFher CPU 1.s Active ar}d Imc/lahzand.o para Inativo, A olltra UCP
214 with Application stopped in | estd em Ativo e com a aplicagdo parada
_WITH_BRKP . .
a Breakpoint. em Breakpoint.
SBY_LINK WITH_ 301 Redundant link with an in- | Reserva para Ativo, canal de redundancia
INTERNAL_FAILURE ternal failure. com falha interma.
SBY_APPLICATION 302 The Application between | Reserva para Nao Configurado, a aplica-
_DIFF the CPUs is different. ¢ao entre as UCPs estd diferente.
The Project  Archive - .
SBY_ARCHIVE_DIFF 303 between the CPUs is | Leserva para Nao Configurado, o Project
. Archive entre as UCPs esta diferente.
different.
SBY ONLINE_CHANGE There is an ophne change in Regerva para .Na0~C0nf1gu‘rad0 uma carga
304 the Application of the Ac- | online de aplicac¢do foi feita na UCP em
_APPLY . .
tive CPU. Ativo.
SBY_DATA_EXCHANGE 305 Redundant data synchroni- | Reserva para Inativo, sincronismo de da-

dos redundantes falhou.

345

altus




6. REDUNDANCIA COM UCP HX3040

Vel Mensagem apresentada
String do Estado do & . P Descricao
via Log
Estado
SBY_VITAL FAILURE | 306 | The other CPU wasn’t Reserva para Inativo, a outra UCP nao es-
Active tava Ativa.
SBY_OTHER_PLC_NON 307 Reserva para Ativo, a outra UCP nao es-
_ACTIVE tava Ativa.
SBY_DIAGNOSTICS 308 Exchange of Redundancy | Reserva para Inativo, a outra UCP ndo es-
_FAILED diagnostics failed tava Ativa.
SBY BUS_ERROR 309 Bus error detected Reserva para Inativo, erro/ de. barramento
detectado a outra UCP esta ativa.
SBY_BUS_IDLE 310 | BUS in idle state Reserva para Ativo, a outra UCP ndo es-
tava Ativa.
The application state of this | Reserva para Inativo, o estado da aplica-
SBY_APP_STATE_DIFF 311 CPU is different from the | ¢do desta UCP € diferente da outra UCP
_WITH_OTHER_ACT . .
other Active CPU em ativo.
SBY LOCAL_CPU User state change re'quested Outros estados para R.eserva, Coma}ndo de
312 via local diagnostic com- | troca de estado via bit local de diagnos-
_USER_CMD . .
mand bit tico.
SBY REMOTE_CPU User state chgnge reguested Outros estados para Reserva, Comgndo de
313 via remote diagnostic com- | troca de estado via bit remoto de diagnos-
_USER_CMD . .
mand bit tico.
SBY_LCD_MENU_USER 314 User state change requested Outros estados para Reserva, Comando de
_CMD via LCD menu troca de estado via menu do LCD.
SBY_OTHER_CPU_ACT 315 8:3:’ 2 CI;iIiatlisonAs(t:gveeglﬁ Reserva, A outra UCP estd em Ativo e
_WITH_BRKP PP . PP com a aplicacdo parada em Breakpoint.
a Breakpoint
INA_LOCAL_CPU_USER User state change re;quested Outros estados para Ipatlvo, comapdo de
401 via local diagnostic com- | troca de estado via bit local de diagnos-
_CMD . .
mand bit tico.
INA_REMOTE,_CPU User state chgnge reguested Outros estados para .Inatlvo, comapdo de
402 via remote diagnostic com- | troca de estado via bit remoto de diagnos-
_USER_CMD . .
mand bit tico.
INA_LCD_MENU_USER 403 User state change requested Outros estados para Inativo, Comando de
_CMD via LCD menu troca de estado via menu do LCD.
ACT_LINK_WITH 501 Redundancy internal link | Houve erro de um canal interno de redun-
_INTERNAL_FAILURE failure for one link dancia.
ACT_BOTH_LINKS Redundancy internal link | Houve erro em ambos os canais internos
_WITH_INTERNAL 502 failure for both link de redundénci
_FAILURE ailure for both links e redundancia.
ACT_CONFLICT 503 Both CPUs are in active re- | Ativo para Reserva, ambas as UCPs estdo
_ACTIVE dundancy state em ativo.
Ativo para Inativo, ambas as UCPs estdo
ACT_VITAL_FAILURE 504 Both CPUs are in active em ativo € com a aplicagdo no mesmo es-
redundancy state and tado.
ACT_CONFLICT Application state is equal
_ACTIVE_APP_STATE 505 Ativo para Reserva, ambas as UCPs estdo
_EQUAL em ativo e com a aplicagdo no mesmo
ACT_CONFLICT Both CPUs are in active re- | €stado.
_ACTIVE_APP_STATE 506 dundancy state and Appli-
_DIFF cation state is different
ACT_BUS_ERROR 507 Bus error detected Ativo para Inativo, erro fle barramento de-
tectado a outra UCP estd em Reserva.

346

altus




6. REDUNDANCIA COM UCP HX3040

Valor Mensagem apresentada
String do Estado do g . P Descricao
via Log
Estado
User state change requested .
ACT_LOCAL_CPU 508 via local diaenostic com- Outros estados para Ativo, comando de
_USER_CMD . & troca de estado via bit local de diagnético.
mand bit
ACT_REMOTE_CPU qser state ch'ange reguested Outros estados para Ativo, comapdo /de
509 via remote diagnostic com- | troca de estado via bit remoto de diagnds-
_USER_CMD . .
mand bit tico.
ACT_LCD_MENU 510 User state change requested | Outros estados para Ativo, Comando de
_USER_CMD via LCD menu troca de estado via menu do LCD.
ACT_APP_DELETE 511 Application “of this CPU |\ i) 70 desta UCP foi apagada.
was deleted
ACT_APP_RESET 512 | Application of this CPU |\ 1o o desta UCP sofreu reset.
was reset
ACT_APP_EXCEPTION 513 Appll.catlon of .thls CPUen- | A apllcagao desta UCP entrou em estado
tered in exception state de excecdo.
NON_ACT_OTHER_CPU Application of the other
_APP_DELETED_BY 600 bp A aplicagdo da outra UCP foi apagada.
CPU was deleted
_USER
NON_ACT_OTHER_CPU Application of the other L
_APP_RESET BY USER 601 CPU was reset A Aplicacdo da outra UCP sofreu reset.
NON_ACT_OTHER_CPU 602 ég%h(;:tl;:g (;fd Lhe b;);lll(z Aplicacdo da outra UCP estd em break-
_APP_BRKP_BY_USER boint ppec by point.

Tabela 224: Razodes de Troca de Estados da Redundancia

6.6.3.2. Comandos da Redundincia

Os campos de comandos das estruturas RedCmdLoc e RedCmdRem possuem sempre um sufixo que pode ser Local ou
Remote. Por exemplo, existem os campos de comando StandbyLocal e StandbyRemote, que t€m efeito equivalente ao comando
de “Trocar para Reserva” do visor da UCP.

Um comando com sufixo Local gerado em RedCmdLoc sera executado na prépria UCP (local).

Por outro lado, um comando com sufixo Remote gerado em RedCmdLoc serd executado na outra UCP (remota). Isto
funciona da seguinte maneira:

= A UCP remota, a cada ciclo da MainTask, recebe uma cépia de RedCmdLoc da UCP local via canais de sincronismo, e
esta copia € chamada de RedCmdRem na UCP remota.

= A UCP remota somente executa comandos de RedCmdRem que tenham o sufixo Remote.
Exemplo 1: se a UCP local estiver em estado Ativo, e deseja-se chaved-la para o estado Reserva, deve-se ligar o bit
DG_HX3040_01.RedCmdLoc.bStandbyLocal na UCP local.

Exemplo 2: se a UCP remota estiver em estado Ativo, e deseja-se chavea-la para o estado Reserva, deve-se ligar o bit
DG_HX3040_01.RedCmdLoc.bStandbyRemote na UCP local.

Se o diagnéstico DG_HX3040_01.RedDgnLoc.RedundancyDiagnostics.bExchangeSync es-
tiver indicando falha no servigo Troca de Diagnésticos e Comandos, um comando com sufixo
Remote nao podera ser repassado para a UCP remota, e portanto ndo serd executado.

Para disparar um comando, deve-se sempre ligar o bit correspondente em RedCmdLoc. Isto pode ser feito por um sistema
SCADA, fazendo uma escrita via MasterTool, ou até mesmo ligando o bit dentro de uma POU como UserPrg ou NonSkipped-
Prg.

O usudrio ndo precisa se preocupar com o desligamento do bit de comando, que serd feito automaticamente pelo gerencia-
dor de redundancia:
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6. REDUNDANCIA COM UCP HX3040

= No caso de comandos executados na UCP local (RedCmdLoc + comando com sufixo Local), o bit € desligado assim que
o comando for percebido e executado.

= No caso de comandos executados na UCP remota (RedCmdRem + comando com sufixo Remote):

¢ Na UCP remota, o comando é executado quando o gerenciador de redundancia percebe uma borda de subida no

bit de comando.

A seguir, s@o definidos os campos das estruturas RedCmdLoc e RedCmdRem:

.RedCmdLoc.*
.RedCmdRem.*

Tipo

Descricao

bAutoConfigLocal

BOOL

TRUE - Este diagnéstico informa uma solicitacdo de
configuracdo automadtica, necessdria para deixar o estado
Nao-Configurado em algumas situacdes.

FALSE - Solicitacdo de configura¢do automadtica desa-
bilitada.

bStandbyLocal

BOOL

TRUE - Este comando produz uma agdo equivalente a
solicitacdo de “Trocar para Reserva” do menu Redun-
dancia, disponivel no visor da UCP.

FALSE - Nio h4 solicitacdo pendente.

bMenuStandbyLocal

BOOL

TRUE - Liga por um ciclo da MainTask, indicando que
o usudrio solicitou um comando de “Trocar para Re-
serva” através do Menu do Visor da UCP.

FALSE - Nio h4 solicitagdo pendente.

bInactiveLocal

BOOL

TRUE - Este comando produz uma acdo equivalente a
solicitagdo de “Trocar para Inativo” do menu Redundan-
cia, disponivel no visor da UCP.

FALSE - Nio hé solicitacio pendente.

bMenulnactiveLocal

BOOL

TRUE - Liga por um ciclo da MainTask, indicando que
o usudrio solicitou um comando de “Trocar para Inativo”
através do Menu do Visor da UCP.

FALSE - Nio h4 solicitagdo pendente.

bStandbyRemote

BOOL

TRUE - Este comando produz uma agdo equivalente a
solicitacdo de “Trocar para Reserva” do menu Redun-
dancia, disponivel no visor da UCP Remota.

FALSE - Nio hd solicitagdo pendente.

bInactiveRemote

BOOL

TRUE - Este comando produz uma agdo equivalente a
solicitacdo de “Trocar para Inativo” do menu Redundan-
cia, disponivel no visor da UCP.remota.
FALSE - Nao h4 solicitagdo pendente.

bResetNETStatisticsLocal

BOOL

TRUE - Este comando reseta as estatisticas dos ca-
nais de sincronismo de redundancia A/B (veja subestru-
tura SyncLinkStatistics em RedDgnLoc e RedDgnRem).
Tais estatisticas sdo contadores de falhas e sucessos em
servicos de sincronizacdo.

FALSE - O comando de reset das estatisticas dos canais
de sincronismo A/B na UCP local néo foi acionado.

bResetNETStatisticsRemote

BOOL

TRUE - Produz uma a¢do equivalente ao comando Re-
setNETStatisticsLocal, porém desta vez na UCP remota.
FALSE - O comando de reset das estatisticas dos canais
de sincronismo A/B na UCP remota nao foi acionado.

Tabela 225: Comandos da Redundancia
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6.6.3.3. Informacdes do Usuario Trocados entre UCPA e UCPB

O servigo de sincronizac¢do Troca de Diagndsticos e Comandos, troca as seguintes estruturas de dados entre as duas UCPs
em cada ciclo da MainTask, usando os canais de sincronismo A/B:

= Diagnésticos de Redundancia (RedDgnlLoc e RedDgnRem), ja discutidos na secdo Estrutura de Diagndsticos da Re-
dundancia.

= Comandos de Redundancia (RedCmdLoc e RedCmdRem), ja discutidos na secio Comandos da Redundancia.
= Informagdes do Usudrio Trocados entre UCPA e UCPB (RedUsrLoc e RedUsrRem), que serdo discutidos nesta sec@o.

As estruturas RedUsrLoc e RedUsrRem sao simplesmente um array de 128 bytes, cuja utilizagdo pode ser livremente
definida pelo usudrio. Elas permitem que o usudrio transfira, a cada ciclo, 128 bytes de informa¢do da UCPA para a UCPB, e
outros 128 bytes da UCPB para a UCPA.

RedUsrRem é uma cépia de RedUsrLoc da outra UCP, recebida via canais de sincronismo internos. Determinada UCP
escreve informacdes em RedUsrLoc, que serdo recebidas na outra UCP em RedUsrRem.

6.6.4. Logs de Eventos da Redundéncia

O MasterTool permite observar diversos logs para uma UCP Hadron Xtorm, entre os quais encontra-se os logs de eventos
da redundancia. Estas mensagens, especificas para a redundancia, registram no Log de Sistema.

Sdo registradas modificagdes relevantes nos campos das estruturas de dados de diagndsticos e comandos de redundancia,
que sdo as seguintes:

= RedDgnLoc

= RedDgnRem
= RedCmdLoc
= RedCmdRem

No caso das estruturas de diagndsticos, apenas os seguintes campos ndo geram logs de eventos:

= wRedStateDuration
= wCycleCounter

= dwlECTimer

= SyncLinkStatistics

Cada linha mostrada no log possui as seguintes colunas:

» Marca de Tempo: data e hora do evento, com resolu¢do de milissegundos.
» Severidade: informacao, adverténcia, erro ou excecao.
= Descrigdo: texto que descreve o evento.

= Componente: componente que gerou o evento, que no caso do log de eventos da redundancia serd o “Redundancy
Management”.

O texto na coluna “Descricdo” contém informacgdes referentes ao evento. Por exemplo, no caso da troca de estado da
redundéncia de Reserva para Ativo, serd gerada uma entrada no log indicando que houve a troca de estado, do estado Reserva
para o Ativo.

Para acessar esta tela, deve-se dar um duplo clique sobre o dispositivo "Device(HX3040)" na arvore de dispositivos, e
depois selecionar a aba “Log”. Existe um filtro que permite selecionar somente o componente “Redundancy Management”,
para exibir somente os eventos de redundancia.

Alguns diagnésticos podem apontar possiveis falhas durante a inicializagdo do sistema re-
dundante e nos primeiro ciclos das tarefas. Mas, em um correto funcionamento do sistema,
estes diagnésticos voltam a indicar a auséncia de erros logo apds a inicializagio do sistema.
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7. MANUTENCAO

7. Manutencao

Para uma manutengdo adequada e com segurancga, deve-se consultar primeiramente a se¢io
Seguranca Elétrica.

7.1. Diagnosticos do Mdédulo UCP

Uma das caracteristicas da Série Hadron Xtorm € a gerag@o de diagnésticos de comportamentos atipicos, sejam eles falhas,
erros ou modos de operagdo, possibilitando ao operador identificar e solucionar problemas que venham a ocorrer com o sistema
com grande facilidade.

A UCP Hadron Xtorm proporcionam diversas maneiras de se visualizar os diagndsticos gerados pelo sistema, sdo elas:

= One Touch Diag

= Diagnésticos via LED

= Diagnésticos via WEB

= Diagndsticos via Varidveis

= Diagnésticos via Blocos Funcionais

O primeiro deles é uma caracteristica da Série Hadron Xtorm, a qual possibilita um rapido acesso as condi¢des anormais
da aplicag¢do. O segundo € puramente visual, gerado através de um LED bicolor (DL) (azul / vermelho) presente no frontal
do médulo. A préxima caracteristica é a visualiza¢do grifica em uma pdgina WEB do bastidor e os respectivos médulos
configurados, sendo permitido o acesso individual do estado de operacdo e os diagndsticos ativos. Os diagnésticos também
sdo armazenados diretamente em varidveis simbdlicas da UCP, e podem ser utilizados pela aplica¢do do usudrio, por exemplo,
sendo apresentados em um sistema de supervisdo. Os ultimos apresentam condi¢des especificas de funcionamento do sistema.

A fung@o destes diagnésticos € apontar possiveis problemas de instalagdo ou configuragdo do sistema, e de problemas ou
deficiéncias das redes de comunicac¢do. A se¢do de Manuten¢do deve ser consultada pelo usudrio sempre que necessario.

7.1.1. One Touch Diag

One Touch Diag (OTD), ou seja, diagndstico com um tunico pressionamento, € uma caracteristica que a Série Hadron
Xtorm traz para a Unidade Terminal Remota. Com este conceito, o usudrio pode verificar os diagnésticos de qualquer médulo
presente no sistema diretamente no visor grafico da UCP, com um unico pressionamento no botdo de diagndstico do respectivo
moédulo. Essa € uma poderosa ferramenta de diagnéstico que pode ser usada off-line (sem sistema de supervisdo ou software
programador), tornando mais facil encontrar e resolver rapidamente possiveis problemas.

O botdo de diagnéstico estd localizado na parte frontal da UCP, em local de facil acesso, e, além de fornecer os diagndsticos
ativos, permite o acesso ao menu de navegagdo, descrito na secio Menu Informativo e de Configuracido da UCP.

A figura abaixo mostra a localiza¢@o da tecla na UCP:
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14041651A

Figura 224: Botao de Diagndstico

Com apenas um pressionamento curto, a UCP comeca a mostrar os diagnésticos do barramento (quando ativos, caso
contrdrio exibe a mensagem “SEM DIAG”). Inicialmente, serd visualizada a Tag (configurada nas propriedades do médulo no
software MasterTool Xtorm, seguindo a IEC 61131-3), ou seja, o nome atribuido & UCP, em seguida, serdo mostrados todos
os diagndsticos, através de mensagens no visor da UCP. Esse processo serd executado por duas vezes no visor. Tudo ocorre de
forma automadtica, sendo que o usudrio somente deverd executar o pressionamento curto inicial e a UCP serd responsavel por
exibir os diagndsticos. Os diagnésticos de outros médulos presentes no barramento também serdo exibidos no visor grafico
da UCP, através de um pressionamento curto no botdo de diagnéstico dos mesmos, no mesmo modelo da apresentagdo dos
diagnésticos da UCP.

A figura abaixo mostra todo o processo a partir do pressionamento curto, sendo a condi¢io e os tempos da UCP repre-

sentados nos retangulos menores. E importante salientar que os diagnésticos poderdo ter mais de uma tela, ou seja, o tempo
especificado no fluxograma abaixo € vélido para cada uma delas.
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Short
Press

LEVEL 1

STATUS SCREEN

TAG UCP

4

Delay 2s

DIAGNOSTIC 1

Delay 2s

DIAGNOSTIC 2

Delay 2s

DIAGNOSTIC 3

Delay 2s

DIAGNOSTIC “N”
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Delay 2s

No,

Twice? 4

Yes!

Figura 225: Visualizac¢do dos Diagndsticos da UCP

4
|
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Para finalizar, antes de todo o processo de visualizag@o ser efetuado, basta dar um pressionamento curto no botdo de
diagnédstico, em qualquer momento, ou pressionar o botdo diagndstico de algum mddulo de E/S presente no barramento.

Caso seja efetuado um pressionamento longo, a UCP entrard no menu de navegacdo, o qual estd descrito na secdo Menu

Informativo e de Configuraciao da UCP.

A tabela abaixo mostra a diferenca entre os tempos do pressionamento curto, pressionamento longo e botio preso.
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Tipo de Pressionamento Tempo Minimo | Tempo Maximo | Condicio para Indicacio
Sem pressionamento - 59,99 ms -
Pressionamento e liberacao
Pressionamento curto 60 ms 0,99 s do botdo dentro do periodo
definido
Pressionamento e liberagio
Pressionamento longo ls 20s do botdo dentro do periodo
definido
~ Pressionamento do botio
Botao preso 20,01s (00) por mais de 20 segundos

Tabela 226: Tempos de Pressionamento Botao de Diagnéstico

As mensagens exibidas no visor grafico da UCP Hadron Xtorm, correspondentes aos diagndsticos, estdo descritas na se¢ao
Diagnésticos via Varidveis, na tabela 228 e nas tabelas de Diagndsticos Detalhados logo abaixo.

Caso ocorra uma situacao de tecla presa de algum mdédulo de E/S presente no barramento, o botdo de diagndstico deste
deixard de indicar diagndsticos no visor grafico da UCP quando for pressionado, neste caso a UCP ird indicar que ha médulos
com diagndstico ativo. Para que seja possivel eliminar este diagnéstico da UCP, serd necessdrio realizar uma troca a quente do
mdédulo com o diagndstico ativo.

One Touch Diag (OTD): Essa opcao somente estard disponivel ao usudrio quando o médulo
estiver em modo operacional.

7.1.2. Diagnésticos via LED

A UCP da Série Hadron Xtorm possui um LED (DL) para indicagdo de diagndsticos. A tabela abaixo mostra o significado
de cada estado do LED.

DL (Cor) Descricao Causas Prioridade
. Moédulo desligado ou falha Sem fonte de alimentacéo.
Desligado ; -
no Vvisor. Problema de hardware.
. Aplicacdo em execugdo 4 (Mais
Ligado (Azul) (Modo Run) . ] Baixo)
No minimo um médulo do
. Moédulos do barramento ou barramento, incluindo a
Piscando 2x (Azul) UCP com diagnéstico. UCP, estd com algum 2
diagndstico ativo.
Alguma drea de memoria
Piscando 3x (Azul) Forcamento de dados. esta/s'end(? forcada pelo 3
usudrio via MasterTool
Xtorm.

. Aplicacdo parada (Modo 4 (Mais
Ligado (Vermelho) Stop). - Baixo)
Piscando 1x Ciio-de-guarda de Software. Céo-de-guarda da aplicacdo |

(Vermelho) de usuario.
. ~ O barramento esta
Piscando 4x Erro de Configuracdo ou de danificado ou nio estd 0 (Mais Alta)
(Vermelho) Hardware no barramento.
configurado corretamente

Tabela 227: Descricao dos Estados do LED de Diagndstico
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Nota:

Cao-de-guarda de Software: Para remover a indicag@o de cdo-de-guarda, deve-se efetuar um reset da aplicacdo ou desli-
gar e ligar novamente a UCP. Esse cdo-de-guarda ocorre quando o tempo de execugdo da aplicacio de usudrio for maior que o
tempo de cdo-de-guarda configurado.

7.1.3. Diagnosticos via WEB

Além das caracteristicas apresentadas anteriormente, a Série Hadron Xtorm traz para o usudrio uma ferramenta inovadora
de acesso aos diagndsticos e estados de operacdo do sistema, através de uma pagina WEB.

A utilizacdo, além de dinamica, ¢ bastante intuitiva e facilita as operagdes do usudrio. Em outras palavras, pode substituir
o uso de um sistema de supervisdo quando o uso for restrito a verificacdo de status do sistema.

Para acessar a pagina WEB da UCP desejada, basta utilizar um navegador padrdo (Internet Explorer, Mozilla Firefox
3.0 ou superior e Google Chrome 8 ou superior) e digitar, na barra de endereco, o endereco IP correspondente a UCP (Ex.:
http://192.168.1.1). Inicialmente, serd apresentada as informacdes da UCP, conforme mostra a figura abaixo:

| 4 |

English | Portugués

alt US +x3040 iformacees de 202510.09, 145547

Informacgdes Gerais Informagdes do Barramento Gerenciamento

Modelo HX3040
Tag HX3040

Descrigao

Bastidores Configurados 1

Bastidor 0

Posicao 1

Versao de Firmware 112.29.0

Verséo do Bootloader 1.0.01

Versao do Processador Auxiliar 1013

Estado do Sistema Run (Executando)
Diagndsticos Ativos 2

Valores Forgados Nao

Figura 226: Tela Inicial

Também existe a aba “Informagdes do Barramento”, a qual pode ser visualizada através do Bastidor ou da lista dos médulos
presentes (op¢ao do lado direito da tela). Quando ndo houver nenhuma aplicacdo na UCP, serd exibida nesta pagina uma
configuragcdo com o maior Bastidor disponivel e uma fonte de alimentagdo padrdo, juntamente com a UCP conectada. Quando
a visualizacdo pelo Bastidor € utilizada, os médulos que t€ém diagndstico ficam piscando e assumem a cor vermelha, conforme
mostra a Figura 227. Caso contrario serd exibida uma lista com os moédulos presentes no sistema, Tags correspondentes e
nimero de diagndsticos ativos:
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r <

English | Portugués

altus HX3040 rtermacoes e 20ma0.00, unses. ([N

———

Informacdes Gerais Informagdes do Barramento Gerenciamento

Lista de Diagnésticos >> Bastidor

Status v

Figura 227: Informagdes do Sistema

Ao clicar em um dos médulos, no mesmo instante € mostrada uma tela que mostra a quantidade de diagndsticos do médulo
e a quantidade de diagndstico para cada canal do médulo, conforme mostra a figura a seguir.

Quando uma UCP for reiniciada e a aplica¢do entrar em exce¢do na partida do sistema, os

diagnésticos ndo estardo validos. E necessdrio corrigir o problema que gera a excec¢do da
aplicacdo para que os diagndsticos sejam atualizados.
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altus 3040

P——

Informacgbées Gerais

Bastidor 0 ~ oo
o1
> HX8300
HX3040
> HXN0O (ausente)
Status '

Lista de Diagnésticos >> Bastidor >> HX3040 @ Posigio 1

English | Portugués

Informacoes de 2023-10-09, 14:11:31. m

Informacgdes do Barramento Gerenciamento

Visualizar: Lista hd

> | Diagnéstico

Modulos ausentes

Perda de retentividade

Figura 228: Diagndsticos do Sistema

Caso a aba Status seja selecionada, o estado de todos os diagndsticos detalhados € exibido na tela, conforme mostra a figura

abaixo:

| @

B‘!qu HX3040

Informacdes Gerais

v

A Diagnésticos

“

Bastidor 0 ~ LE

03
> HX8300

HX3040 04

> HXTI00 (ausente) os
06
Qa7
08

09

Lista de Status >> Bastidor >> HX3040 @ Posicéo 1

English | Portugués

Informacoes de 2023-10-09, 14:21:09. m

Informacgdes do Barramento Gerenciamento

Visualizar: Lista v

CONFIG - Nao ha erros de configuracdo no barramento

CONFIG - Ha modulo(s) declarado(s) ausente(s) no barramento
CONFIG - Nao ha médulos trocados no barramento

CONFIG - Nao ha médulos nao declarados presentes no barramento
CONFIG - Nao ha modulos com diagnostico(s) ativo(s)
CONFIG - Nao ha maédulos em estado ndo funcional no barramento
CONFIG - Nac ha médulos com erro de parametrizacao no barramento
UCP - Hardware de acesso ao barramento operaciona

CONFIG - Nao ha bastidores declarados ausentes

CONFIG - Nao ha bastidores duplicados

CONFIG - Nao ha bastidores invalidos

CONFIG - Nao ha bastidores nao declarados

CONFIG - Nao ha slots duplicados

UCP - Hardware interno operacional

Figura 229: Status do Sistema

O usudrio pode optar por duas opcdes de idioma: Portugués e Inglés. Basta alterar na parte superior direita da tela para o

idioma desejado.
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7. MANUTENCAO

7.1.4. Diagnésticos via Variaveis

A UCP da Série Hadron Xtorm possui um conjunto de varidveis simboélicas globais onde sdo disponibilizadas uma série de
informagdes de diagnéstico relacionadas ao hardware e software. Estas estruturas de dados sdo criadas automaticamente pelo

MasterTool Xtorm.

7.14.1.

Diagnosticos Resumidos

A tabela abaixo mostra o significado de cada das varidveis de diagn6sticos resumidos da UCP:

Mensagem de DG_modulename Tino Descricio
Diagnéstico .tSummarized.* P ¢
SEM DIAG - BOOL Nao existe diagndstico ativo.
CONFIG TRUE - Existe algum problema de configuracao
. bConfigMismatch BOOL no barramento, como mddulo em posicdo incor-
INCOMPATIVEL g posie
reta.
FALSE - O barramento estd configurado corre-
tamente.
MODULOS TRUE - Um ou mais mdédulos declarados estdo
AUSENTES bAbsentModules BOOL ausentes.
FALSE - Todos os mdédulos estdo presentes no
barramento.
MODULOS TRUE - Dois médulos estdo trocados entre si no
TROCADOS bSwappedModules BOOL barramento.
FALSE - Nio hd médulos trocados no barra-
mento.
MODULOS NAO TRUE - Um ou mais médulos presentes no bar-
DECLARADOS bNonDeclaredModules BOOL ramento ndo estdo declarados.
FALSE - Todos os médulos presentes no barra-
mento estdo declarados.
MODULOS C/ o ) TRUE - Um ou mais médulos do barramento es-
DIAGNOSTICO bModulesWithDiagnostic| BOOL tdo com diagnéstico ativo.
FALSE - Nio existem diagndsticos ativos nos
modulos do barramento.
MODULOS C/ TRUE - Um ou mais médulos presentes no bar-
ERRO FATAL bModuleFatalError BOOL ramento estdo em estado nao funcional.
FALSE - Todos os mddulos presentes no barra-
mento estdo em estado funcional.
MODULOS C/ TRUE - Um ou mais mddulos do barramento es-
ERRO PARAM. bModuleParameterError BOOL tdo com erro de parametrizacdo.
FALSE - Todos os moédulos estdo parametriza-
dos.
ERRO NO TRUE - Indicacdo do mestre que existe falha no
BARRAMENTO bWHSBBusError BOOL barramento WHSB.
FALSE - O barramento WHSB estd em correto
funcionamento.
TRUE - Um ou mais bastidores declarados estdo
BASTIDOR bAbsentRacks BOOL
AUSENTE ausentes.
FALSE - Todos os bastidores declarados estao
presentes.
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Mensagem de DG_modulename Tino Descricio
Diagnéstico .tSummarized.* P ¢
BASTIDOR ) TRUE - H4 algum bastidor com o nimero de
DUPLICADO bDuplicatedRacks BOOL identificagdo duplicado.
FALSE - N3o existem bastidores com o nimero
de identificagdo duplicado.
BASTIDOR ) TRUE - Ha algum bastidor com o nimero de
INVALIDO bInvalidRacks BOOL identifica¢do invalido.
FALSE - Nio existem bastidores com o nimero
de identificagdo invélido.
BASTIDOR NAO TRUE - Ha algum bastidor com o nimero de
DECLARADO bNonDeclaredRacks BOOL identificagdo ndo declarado.
FALSE - N3o existem bastidores com o nimero
de identifica¢do ndo declarado.
SLOT ) TRUE - Ha algum endereco de posi¢do dupli-
DUPLICADO bDuplicatedSlots BOOL cado.
FALSE - N3o existem enderecos de posi¢do du-
plicados.
- bReserved_13..15 BOOL Reservado.
FALHA DE . TRUE - Falha no hardware da UCP.
bHard Fail BOOL
HARDWARE ardwaretatiure FALSE - O hardware estd em correto funciona-
mento.
EXCECAO NO ) TRUE - Uma ou mais excegdes geradas pelo
SOFTWARE bSoftwareException BOOL software.
FALSE - Nio foram geradas excec¢des no soft-
ware.
- bReserved_18 BOOL Reservado.
ERRO CARTAO TRUE - O cartdo de memdria estd inserido na
DE MEMORIA bMemoryCardError BOOL UCP, porém ndo estd funcionando corretamente.
FALSE - O cartdo de memdria estd funcionando
corretamente.
- bReserved_20..23 BOOL Reservado.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
COM 1 bCOMIConfigError BOOL configuragdo da interface serial COM 1.
FALSE - A configuragdo da interface serial
COM 1 estd correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
COM 2 bCOM2ConfigError BOOL configura¢do da interface serial COM 2.
FALSE - A configuragdo da interface serial
COM 2 esté correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 1 bNET1ConfigError BOOL configuragio da interface Ethernet NET 1.
FALSE - A configuracdo da interface Ethernet
NET 1 esté correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 2 bNET2ConfigError BOOL configuragio da interface Ethernet NET 2.
FALSE - A configuracdo da interface Ethernet
NET 2 esté correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 3 bNET3ConfigError BOOL configuragdo da interface Ethernet NET 3.
FALSE - A configuracdo da interface Ethernet
NET 3 estd correta.
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Mensagem de DG_modulename Tino Descricio
Diagnéstico .tSummarized.* P ¢
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 4 bNET4ConfigError BOOL configuragio da interface Ethernet NET 4.
FALSE - A configuragdo da interface Ethernet
NET 4 esté correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 5 bNETS5ConfigError BOOL configuragio da interface Ethernet NET 5.
FALSE - A configuracdo da interface Ethernet
NET 5 esté correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds, a
NET 6 bNET6ConfigError BOOL configuragdo da interface Ethernet NET 6.
FALSE - A configuracdo da interface Ethernet
NET 6 esta correta.
DATA/HORA bInvalidDateTime BOOL TRUE - A data ou a hora sdo invélidas.
INVALIDA FALSE - A data e a hora estdo corretas.
TRUE - O RTS (Runtime System) foi reiniciado
RUNTIME RESET bRuntimeReset BOOL pelo menos uma vez. Esse diagnéstico somente é
limpo na reinicializagdo do sistema.
FALSE — O RTS (Runtime System) estd ope-
rando normalmente.
TRUE - A tecla ficou travada por mais de 20 s
ERR%TTII)E CLA bOTDSwitchError BOOL pelo menos uma vez enquanto a UCP estava ener-
gizada. Esse diagndstico somente € limpo na rei-
nicializa¢ao do sistema.
FALSE -
PERDA DE .. TRUE - Dados invalidos encontrados na memo-
RETENTIVIDADE bRetentivityLost BOOL 1 4 retentiva durante a inicializagdo.
TRUE - UCP posicionada em posicao diferente
UCP POSICAO bWrongCPUSIlot BOOL d fi da vi d
INCORRETA a configurada via programador
FALSE - UCP posicionada na posi¢do correta,
conforme configurada via programador.
- bReserved_37..39 BOOL Reservado.

Tabela 228: Tabela dos Diagnosticos Resumidos da UCP

Notas:
Sem Diag: Nio existe diagnéstico ativo na UCP.

Configuracio incompativel: O diagnéstico de configuragio incompativel é gerado caso um ou mais médulos presentes
(fisicamente), ndo confere(m) com o que foi declarado. O diagnéstico de médulos trocados ligard junto caso haja a troca de 2
mddulos entre si (€ uma informag@o complementar a configura¢do incompativel). Os médulos inseridos no barramento, além
dos médulos declarados no projeto, ndo ligam este bit de diagndstico, apenas em caso de mddulos ausentes ou diferentes.

Moédulos ausentes: Se um ou mais médulos declarados estdo ausentes no barramento entdo o diagnéstico de Médulos
Ausentes serd verdadeiro.

Médulos trocados: Se somente dois mddulos estiverem trocados entre si no respectivo barramento, entio o diagnéstico
de troca pode ser identificado. Caso contrario, o problema serd tratado como “Configuracdo Incompativel”.

Médulos nao declarados: Se um ou mais mddulos presentes no barramento nio estdo declarados entdo o diagnéstico de
Moédulos ndo declarados serd verdadeiro.

Moédulos com diagnésticos: Se um ou mais médulos presentes no barramento estdo com diagndsticos ativos entdo o
diagnéstico de Mdédulos com diagndsticos serd verdadeiro.

Médulos c/ erro fatal: Caso o diagnéstico de Médulos com Erro Fatal seja verdadeiro, verificar qual é o médulo que estd
com problema no barramento e encaminhar para a Assisténcia Técnica da Altus, pois 0 mesmo estd apresentando falha do
hardware.

Médulos ¢/ erro param: Caso o diagnéstico de Mddulo com Erro de Parametrizagdo seja verdadeiro, verificar se os
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modulos do barramento estdo configurados corretamente e se as versdes de firmware e do software MasterTool Xtorm estio
adequadas.

Erro no barramento: Considerado um erro fatal, interrompendo o acesso aos mddulos do barramento. Caso o diagnédstico
de erro no barramento seja verdadeiro, talvez uma situagdo anormal devido a configuracdo de troca a quente selecionada pode
ter acontecido ou talvez haja um problema de hardware nas linhas de comunicagdo do barramento, sendo assim, deve-se entrar
em contato com a Assisténcia Técnica da Altus.

Bastidor ausente: Se um ou mais bastidores declarados estdo ausentes entdo o diagndstico de Bastidor Ausente serd
verdadeiro.

Bastidor duplicado: Se hd algum bastidor com o nimero de identificacdo duplicado entdo o diagnéstico de Bastidor
Duplicado serd verdadeiro.

Bastidor invalido: Se ha algum bastidor com o nimero de identificaggo invalido entio o diagnéstico de Bastidor invalido
serd verdadeiro.

Bastidor nao declarado: Se hd algum bastidor com o nimero de identificacdo ndo declarado entdo o diagndstico de
Bastidor ndo declarado serd verdadeiro.

Slot duplicado: Se hd algum endereco de posi¢do duplicado entdo o diagnéstico de Slot duplicado serd verdadeiro.

Falha de hardware: Caso o diagnéstico de Falha de Hardware seja verdadeiro, encaminhar a UCP para Assisténcia
Técnica da Altus, pois a mesma apresenta problemas no RTC, processador auxiliar, ou outros recursos de hardware.

Excecao no software: Caso o diagnéstico de excecdo no software seja verdadeiro, o usudrio devera verificar a sua aplicagdo
para garantir que a mesma ndo esteja acessando indevidamente a memdria. Se o problema persistir, o setor de Suporte da Altus
deverad ser consultado. Os c6digos de exce¢do no software estdo descritos apés a tabela de diagndsticos detalhados da UCP.

Perda de retentividade: Este diagndstico indica que houve perda dos dados nio voldteis (varidveis retentivas, persistentes

e fila de eventos). E ligado somente quando a perda for causada por problemas de hardware (falha no hardware, ou remogo a
quente da fonte de alimentacdo ou da UCP). Comandos de reset cold e reset origin disparados através da ferramenta MasterTool
Xtorm ndo causam o acionamento deste diagndstico.

7.1.4.2. Diagnésticos Detalhados

As tabelas a seguir mostram os diagnoésticos detalhados da CPU Hadron Xtorm, para sua consulta é importante verificar as
observagdes abaixo:

= Visualizacdo das Estruturas de Diagnostico: As Estruturas de Diagndstico adicionadas ao projeto podem ser visua-
lizadas acessando o item “Library Manager” na édrvore de dispositivos da janela do MasterTool Xtorm. Com isso, é
possivel visualizar todos os tipos de dados definidos na estrutura.

= Contadores: Todos os contadores dos diagnésticos da UCP retornam a zero quando o seu valor limite € ultrapassado.

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Target. DWORD HX3040 = 0x3040.
dwCPUModel
Target. BYTE ARRAY (4) Versao do firmware.
abyCPUVersion
Target. BYTE ARRAY(4) Versao do bootloader.
abyBootloaderVersion
Target. BYTE ARRAY(4) Versao do processador auxiliar.
abyAuxprocVersion

Tabela 229: Diagnésticos Detalhados Grupo Target
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Variavel DG_HX3040.tDetailed.* Tipo Descricao
Hardware. BIT Falha na comunicagio entre o processador
bAuxprocFailure auxiliar e o processador principal.
O processador principal ndo estd habili-
Hardware. BIT tado para comunicar com o RTC (relégio
bRTCFailure da UCP).
Hardware. BIT Falha na comunica'gé(.) entre o termometro
bThermometerFailure e o processador principal.
Hardware. BIT Falha na comunicag@o entre o visor LCD
bLCDFailure e o processador principal.

Tabela 230: Diagnoésticos Detalhados Grupo Hardware

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Codigo de Excecdo gerado pelo RTS, o
Exception. WORD significado dos c6digos pode ser conferido
wExceptionCode na tabela 232.
Exception. BYTE Nivel, em percentagem (%), de carga no
byProcessorLoad processador.

Tabela 231: Diagndsticos Detalhados Grupo Exception

Cédigo | Descricao Cédigo | Descricio
0x0000 | Nao ha cédigo de excegdo. 0x0051 | Violagdo de acesso.
Tempo de Cio-de-Guarda da tarefa
0x0010 | IEC expirado (Cao-de-Guarda de | 0x0052 | Instrucdo privilegiada.
Software).
0x0012 | Erro de configuracido de E/S. 0x0053 | Falha na pagina.
0x0013 | Erros de check-up apds o download o o654 | Egtouro de pilha,
do programa.
0x0014 | Erro de rede de campo. 0x0055 | Disposi¢do invélida.
0x0015 | Erro de atualizacdo de E/ S. 0x0056 | Manobra invalida.
0x0016 gie;gpo de ciclo (execugao) exce- 0x0057 | Pagina protegida.
0x0017 Atu.ahzagao da aplicag¢do Online é 0x0058 | Falha dupla.
muito grande.
0x0018 i::eremas externas ndo resolvi- | g 4959 | OpCode invalido.
0x0019 | Download rejeitado. 0x0100 | Desalinhamento do tipo de dado.
Projeto ndo-carregado, pois as va-
0x001A | ridveis retentivas ndo podem ser re- | 0x0101 | Limite de arrays excedido.
alocadas.
0x001B | Projeto ndo-carregado e excluido. 0x0102 | Divisdo por zero.
0x001C | Fora da pilha de memdria. 0x0103 | Overflow.
ox001p | Memoria retentiva corrompida ou | 104 | Nao continugvel.
ndo pode ser mapeada.
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Codigo | Descricao Codigo | Descricio
Proiet q 4 Cao-de-guarda na carga do proces-
0x001E rojeto pode ser carregaco, Mas | gv9105 | sador de todas as tarefas IEC detec-
causa uma queda posteriormente.
tadas.
Target da aplicacdo de inicializagdo - .
0x0021 ~ 0x0150 | FPU: Erro ndo especificado.
ndo corresponde ao target atual.
0x0022 | Erro nas tarefas escalonadas. 0x0151 | FPU: Operando ndo normal.
Check-up do arquivo baixado ndo 0x0153 | FPU: Resultado inexato.
corresponde.
Identidade retentiva ndo corres-
0x0024 | ponde com a atual identidade da | 0x0154 | FPU: Operagao invalida.
aplicacdo de inicializacdo.
0x0025 fEag‘a na configuragiio da tarefa | o 4155 | FPU: Overflow.
0x0026 | AAPlicacao estd executando com tar- | o o156 | EpU: Verificagio da pilha.
get errado.
0x0050 | Instrucdo ilegal. 0x0157 | FPU: Underflow.

Tabela 232: Cédigos de Excecdo RTS

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Status da Inicializa¢dao da UCP:
RetainInfo. BYTE 01: Hot start
byCPUInitStatus 02: Warm Start
03: Cold Start
Obs.: Essas varidveis sdo reinicializadas
em todas as energizacoes.
RetainInfo. WORD Contador de Inicializagdes a frio: N
wCPUColdStartCounter Incrementa caso o CP perca retentividade
durante a inicializagdo. (0 a 65535).
RetainInfo. WORD Contador de Inicializagc?gs ?‘1 quente:
wCPUWarmStartCounter Incrementa caso o CP inicialize com da-
dos retentivos validos. (0 a 65535).
Contador de distirbios menores do que o
RetainInfo. WORD tempo de suporte a falhas na alimentagio
wCPUHotStartCounter da UCP. (0 a 65535)
RetainInfo. WORD Contador de reset efetuados pelo RTS
wRTSResetCounter (Runtime System). (0 a 65535)

Tabela 233: Diagndsticos Detalhados Grupo RetainInfo

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Reset. BIT A UCEP foi reiniciada devido a uma falha
bBrownOutReset na alimenta¢@o na ultima inicializacao.
Reset. BIT UCP foi reiniciada devido ao céo-de-
bWatchdogReset guarda ativo na ultima inicializacdo.

Tabela 234: Diagnésticos Detalhados Grupo Reset
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Nota:

Reset por Brownout: O diagndstico de reset por brownout somente serd verdadeiro quando a alimentacio da fonte exceder
o limite minimo exigido nas caracteristicas técnicas da mesma, mantendo-se com tensdo baixa, ou seja, sem sofrer uma
interrup¢do. A UCP ird identificar a queda da alimentacdo e indicard o diagndstico de falha na alimentacdo. Quando a tensdo
for restabelecida, a UCP serd reinicializada automaticamente e indicard o diagnéstico de reset por brownout.

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Thermometer. Alarme gerado devido a temperatura in-
. BIT o : o
bOverTemperatureAlarm terna estar em 85°C ou acima de 85°C.
Thermometer. BIT larme gerélcc)ico devicti)o'é te(rjnpgge&tura interna
bUnderTemperatureAlarm estar em Ou abaixo de U-t-.
Temperatura lida no sensor interno da
Thermometer. DINT UCP, medida em graus Celsius, tendo su-
diTemperature aresolugdo dada em 1°C.

Tabela 235: Diagndsticos Detalhados Grupo Thermometer

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Protocolo selecionado na COM[1-2]:
. NO_PROTOCOL (0): Sem protocolo;
Serial. COM[1-2].
L Pro tocE)l ] ENUM (BYTE) MODBUS_RTU_MASTER (1): MOD-
y BUS RTU Mesre;
MODBUS_RTU_SLAVE (2): MODBUS
RTU Escravo;
OTHER_PROTOCOL (3): Outro proto-
colo;
Serial. COM[1-2]. DWORD Contador de caracteres recebidos através
dwRXBytes da COM[1-2]. (0 a 4294967295)
Serial. COM[1-2]. DWORD Cf)ntador de caracteres transmitidos atra-
dwTXBytes vés da COM[1-2]. (0 a 4294967295)
Serial. COM[1-2]. WORD NL’lm.ero de caracteres pendentes no buffer
wRXPendingBytes de leitura na COM[1-2]. (0 a 65535)
Serial. COM[1-2]. WORD Numero dF: caracteres pendentes no buffer
wTXPendingBytes de transmissao na COM[1-2]. (0 a 65535)
Serial. COM[1-2]. WORD Esses contadores serdo reiniciados nas se-
wBreakErrorCounter guintes condicdes:
Serial.COM[l'Z]. WORD Energiza(}ﬁo;
wParityErrorCounter Configuragdo da porta serial COM[1-2];
Serial. COM[1-2]. WORD Remogdo das filas RX e TX;
wFrameErrorCounter
Serial. COM[1-2]. WORD
wRXOverrunCounter

Tabela 236: Diagndsticos Detalhados Grupo Serial COM 1 e COM 2

Nota:

Contador de erro de paridade: Quando a UCP estiver configurada com paridade Sem Paridade, o contador de erros de
paridade ndo € incrementado caso receba uma paridade diferente. Nesse caso, serd indicado erro de frame. O valor mdximo de

cada contador € 65535.
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Variavel DG_HX3040.tDetailed.* Tipo Descricao
Ethernet.NET[1-6]. BIT Indica o estado do link na interface.
bLinkDown
Modo de operagdo da interface:
Ethernet.NET[1-6]. ENUM(BYTE) STANDALONE (0): Modo normal.
byOperatingMode NIC_TEAMING (1): Modo NIC Teaming
com outra interface.
SWITCH (2): Modo switch.
Estado da interface:
Ethernet.NET[1-6]. ENUM(BYTE) ERRO~R_UN CONFIGURED (0): Inter-
byOperatingState face ndo configurada.
DISABLED (1): Interface desabilitada.
CONFIGURED_AND_RUNNING  (2):
Interface configurada e em funciona-
mento.
Ethernet.NET[1-6]. WORD Protocolo selecionado na NET[1-6]:
wProtocol 00: Sem protocolo.
Ethernet. NET[1-6]. BIT MODBUS RTU via TCP Cliente.
wProtocol.
bMODBUS_RTU_ETH_Client
Ethernet. NET[1-6]. BIT MODBUS TCP Cliente.
wProtocol.
bMODBUS_ETH_Client
Ethernet. NET[1-6]. BIT MODBUS RTU via TCP Servidor.
wProtocol.
bMODBUS_RTU_ETH_Server
Ethernet. NET[1-6]. BIT MODBUS TCP Servidor.
wProtocol.
bMODBUS_ETH_Server
Ethernet.NET[1-6]. BIT DNP3 Cliente
wProtocol. ’
bDNP3_Client
Ethernet. NET[1-6]. BIT DNP3 Servidor
wProtocol. ’
bDNP3_Server
Ethernet. NET[1-6]. BIT IEC 61850 Servidor.
wProtocol.
bIEC61850 Server
Ethernet.NET[1-6]. STRING(15) Endereco IP da porta.
szIP
Ethernet.NET[1-6]. STRING(15) Mascara de Subrede da porta.
szMask
Ethernet.NET[1-6]. STRING(15) Enderego Gateway da porta.
szGateway
Ethernet.NET[1-6]. STRING(17) Endereco MAC da porta.
szMAC
Ethernet.NET[1-6]. BYTE ARRAY(4) | Endereco IP da porta.
abyIP
Ethernet.NET[1-6]. BYTE ARRAY(4) | Miscara de Subrede da porta
abyMask
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dwReceivedFrameErrors

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Ethernet.NET[1-6]. BYTE ARRAY(4) | Endereco Gateway da porta.
abyGateway
Ethernet.NET[1-6]. BYTE ARRAY(6) | Endereco MAC da porta.
abyMAC
Ethernet.NE'.l’[l-6]. BIT Interface estd em estado de espera.
NICTeaming.
bStandbyState
Ethernet.NE’-l“[1-6]. BIT Interface estd em estado ativo.
NICTeaming.
bActiveState
Ethernet.NET[1-6]. BIT Interface sem link.
NICTeaming.
bLinkDown
Ethernet.NET[1-6]. BIT Time-out na espera por pacotes do par
NICTeaming. NIC Teaming.
bInterMsgTimeout
Ethernet. NET[1-6]. .
NICTeaming, BIT Time-out na espera por pacotes da red.
bGeneralRxMsgTimeout
Ethernet.NET[1-6]. DWORD Contador de bytes enviados através da in-
dwTransmittedBytes terface. (0 a 4294967295)
Ethernet.NET[1-6]. DWORD Contador de pacotes enviados através da
dwTransmittedPackets interface. (0 a 4294967295)
Contador de perdas de conexdo na
Ethernet.NET[1-6]. DWORD transmissdo através da interface. (0
dwTransmittedDropErrors a4294967295)
Ethernet.NET[1-6]. DWORD Cﬂontador}de er.ros de colisdo na transmis-
dwTransmittedCollisionErrors sdo através da interface. (0 a4294967295)
Ethernet.NET[1-6]. DWORD Contador de bytes recebidos através da
dwReceivedBytes porta. (0 a 4294967295)
Ethernet.NET[1-6]. DWORD Contador de pacotes recebidos através da
dwReceivedPackets porta. (0 a 4294967295)
Ethernet.NET[1-6]. DWORD C~0ntador/de p§rdas de conexdo na recep-
dwReceivedDropErrors ¢do através da interface. (0 a 4294967295)
Ethernet.NET[1-6]. DWORD Contador de erros de frame na recepcdo

através da interface. (0 a 4294967295)

Tabela 237: Diagnésticos Detalhados Grupo Ethernet NET 1 .. NET 6
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Variavel DG_HX3040.tDetailed.* Tipo Descricao
. Indica se a memdria utilizada para gravar
UserFiles. BYTE arquivos de usudrio estd apta para receber
byMounted os dados.
UserFiles. DWORD Espflgo livre da memoria de arquivos de
dwFreeSpacekB usudrio em Kbytes.
UserFiles. DWORD Capacidade de armazenamento da memo-
dwTotalSizekB ria de arquivos de usudrio em Kbytes.

Tabela 238: Diagndsticos Detalhados Grupo UserFiles

Variavel DG_HX3040.tDetailed.* Tipo Descricao
UserLogs. BYTE Status da memoria em que sdo inseridos
byMounted os logs de usudrio.
UserLogs. WORD Espago livre na memoria de logs de usué-
wFreeSpacekB rio em Kbytes.
UserLogs. WORD Capacidade de armazenamento da memo-
wTotalSizekB ria de logs de usuario em Kbytes.

Tabela 239: Diagnésticos Detalhados Grupo UserLogs

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Status do Cartdo de Memoria:
MemoryCard. ENUM(BYTE) NOT_MOUNTED (0): Cartdo de memo-
byMounted ria ndo montado

MOUNTED (1): Cartao de memoria inse-
rido e montado.

MemoryCard. DWORD Espago livre no Cartdo de Memodria em
dwFreeSpacekB Kbytes.

MemoryCard. DWORD Capacida}d.e de armazenamento do Cartio
dwTotalSizekB de Memoéria em Kbytes.

Tabela 240: Diagndsticos Detalhados Grupo MemoryCard

366 altus



7. MANUTENCAO

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Informa a situag@o anormal no barramento
que ocasionou a parada da aplicagdo, para
WHSB. ENUM(BYTE) cada Modo de troca a quente. Consulte a
byHotSwapAndStartupStatus tabela 242 para detalhes das possibilida-
des.
Identificagdo de erros em médulos de E/S,
WHSB. DWORD individualmente. Para mais informagdes
adwRackIOErrorStatus ARRAY(32) sobre este diagndstico consultar a nota
abaixo.
Status de presenga de médulos declarados
WHSB. DWORD de E/S em barramentos, individualmente.
adwModulePresenceStatus ARRAY(32) Para mais informagdes sobre este diagnds-
tico consultar a nota abaixo.
Contador de falhas no barramento WHSB.
WHSB. BYTE Esse contador ¢ reinicializado na energi-
byWHSBBusErrors zagio (0 a255).

Notas:

Tabela 241: Diagndsticos Detalhados Grupo WHSB

Diagnéstico de erro dos médulos do barramento: Cada DWORD do Array deste diagndstico representa um bastidor,
cujas posicdes sdo representadas pelos bits destas DWORDs. Logo, o Bit-0 da DWORD-0 equivale a posi¢ao zero do bastidor
com endereco zero. Cada um desses Bits € o resultado de uma operacdo l6gica OU entre os diagnésticos de configuragao
incompativel (bConfigMismatch), médulos ausentes (bAbsentModules), médulos trocados (bSwappedModules), médulos com
erro fatal (bModuleFatalError) e o estado operacional do médulo de uma determinada posigao.

Status de presenca de médulos: Cada DWORD do Array deste diagndstico representa um bastidor, cujas posi¢des sdo
representadas pelos bits destas DWORDs. Logo, o Bit-0 da DWORD-0 equivale a posi¢do zero do bastidor com endereco

zero. Entdo, se o mddulo estiver presente, este bit serd verdadeiro. E importante ressaltar que esse diagndstico € vélido para
todos os médulos, exceto fontes de alimentagdo e UCPs, ou seja, ndo apresentam a presenca no barramento em suas respectivas
posicdes (bit permanece em falso).

Situacdes que ocasionam parada da aplicacdo: Os cédigos das possiveis situagdes que ocasionam parada da aplicacdo
podem ser consultados abaixo:

Codigo Enumeravel Descricao
00 INITIALIZING Esse es‘tado ¢é apresentado enquanto os demais estados
ndo estiverem prontos.
Aplicacdo em Modo Stop devido ao reset por cio-de-
01 RESET WATCHDOG guarda de hardware ou por uma reinicializa¢do do Run-
- time, quando desabilitada a configuracao “Iniciar Aplica-
¢do de Usudrio ap6s Reset por Cao-de-Guarda”.
Aplicacdo em Modo Stop devido a ativagdo do diag-
02 ABSENT_MODULES_HOT_SWAP_ néstico Médulos Ausentes, quando configurada troca a
DISABLED quente desabilitada ou troca a quente desabilitada apenas
para médulos declarados.
Aplicacdo em Modo Stop devido a ativacdo do diag-
03 CFG_MISMATCH_HOT _SWAP_ néstico Configuragio Incompativel, quando configurada
DISABLED troca a quente desabilitada ou troca a quente desabilitada
apenas para médulos declarados.
Aplicacdo em Modo Stop devido a ativagdo do diag-
néstico Médulos Ausentes, quando configurada troca a
04 ABSENT_MODULES_HOT_SWAP_ quente com consisténcia na partida ou troca a quente com
STARTUP_CONSISTENCY consisténcia na partida somente para os médulos declara-
dos.
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Codigo

Enumeravel

Descricao

05

CFG_MISMATCH_HOT_SWAP_
STARTUP_CONSISTENCY

Aplicagdo em Modo Stop devido a ativagdo do diag-
noéstico Configuragcdo Incompativel, quando configurada
troca a quente com consisténcia na partida ou troca a
quente com consisténcia na partida somente para os mé-
dulos declarados.

06

APPL_STOP_ALLOWED_TO_RUN

Aplicacdo em Modo Stop e todas as consisténcias realiza-
das com sucesso. Aplicacdo pode ser colocada no Modo
Run.

07

APPL_STOP_MODULES_NOT_READY|

Aplicacdo em Modo Stop e todas as consisténcias rea-
lizadas com sucesso, mas os moédulos de E/S ndo estdo
aptos para a partida do sistema. Nao ¢ possivel colocar a
Aplicacdo em Modo Run.

08

APPL_STOP_MODULES_GETTING_
READY_TO_RUN

Aplicacdo em Modo Stop e todas as consisténcias reali-
zadas com sucesso. Os médulos de E/S estdo sendo pre-
parados para a partida do sistema. Nao € possivel colocar
a Aplica¢do em Modo Run.

09

NORMAL_OPERATING_STATE

Aplicacdo em Modo Run.

10

MODULE_CONSISTENCY_OK

Uso interno.

APPL_STOP_DUE_TO_EXCEPTION

Aplicacdo em modo Stop pois uma excecao ocorreu na
UCP.

12

DUPLICATED_SLOT_HOT_SWAP_
DISABLED

Aplicacdo em Modo Stop devido a ativacdo do diagnés-
tico Slots Duplicados, quando configurada troca a quente
desabilitada ou troca a quente desabilitada apenas para
moédulos declarados.

13

DUPLICATED_SLOT_HOT_SWAP_
STARTUP_CONSISTENCY

Aplicacdo em Modo Stop devido a ativagdo do diagnés-
tico Slots Duplicados, quando configurada troca a quente
com consisténcia na partida ou troca a quente com con-
sisténcia na partida somente para os médulos declarados.

14

DUPLICATED_SLOT_HOT_SWAP_
ENABLED

Aplicacdo em Modo Stop devido a ativacdo do diagnds-
tico Slots Duplicados, quando configurada troca a quente
habilitada sem consisténcia na partida.

15

NON_DECLARED_MODULE_HOT _
SWAP_STARTUP_CONSISTENCY

Aplicacdo em Modo Stop devido a ativacdo do diagnés-
tico Médulos Nao Declarados, quando configurada troca
a quente com consisténcia na partida.

16

NON_DECLARED_MODULE_HOT _
SWAP_DISABLED

Aplicacdo em Modo Stop devido a ativagdo do diagnds-
tico Médulos Néo Declarados, quando configurada troca
a quente desabilitada.

Tabela 242: Cédigos de Situacdes que Ocasionam Parada da Aplicacio

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Informa o estado de operacdo da UCP:
Application. ENUM(BYTE) RUN (1): A aplicacdo estd em execugdo
byCPUState (Modo Run).
STOP (3): A aplicacdo estd parada (Modo
Stop).
Application. BIT Existem um ou mais pontos de E/S forca-
bForcedIOs dos.

Tabela 243: Diagnésticos Detalhados Grupo Application

368 altus




7. MANUTENCAO

byLastUpdateTimeServer

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Indica qual € a fonte de sincronismo ativa:
NONE (0): Nenhuma fonte de sincro-
TimeManager. ENUM(BYTE) nismo est4 ativa.
eActiveTimeSource IRIGB (1): Ez}té ativa a sincronizagio de
tempo via IRIGB.
SNTP (2):Esta ativa a sincronizacdo de
tempo via SNTP.
DNP (3): Estd ativa a sincronizag¢do de
tempo via DNP3.
PTP (4): Estd ativa a sincronizagdo de
tempo via PTP.
TimeManager.SNTP. BIT Servigo SNTP habilitado.
bServiceEnabled
Indica qual servidor est4 ativo:
TimeManager.SNTP. ENUM(BYTE) I;(g_a'tl;{ll:)/[E_SERVER (0): Nenhum servi-
byActiveTimeServer :
PRIMARY_TIME_SERVER (1): Servi-
dor primdrio ativo.
SECONDARY_TIME_SERVER (2): Ser-
vidor secundadrio ativo.
TimeManager.SNTP. WORD Contador de vezes que o servidor primdrio
wPrimaryServerDownCount esteve indisponivel. (0 a 65535)
TimeManager.SNTP. WORD (?ontador Qe vezes gue o servidor secunda-
wSecondaryServerDownCount rio esteve indisponivel. (0 a 65535)
TimeManager.SNTP. DWORD Contador de vezes que o RTC foi atuali-
dwRTCTimeUpdatedCount zado pelo servigco SNTP. (0 a 4294967295)
) Indica status da dltima atualizac?o:
TimeManager.SNTP. ENUM(BYTE) NOT_UPDATED (0): Nio foi atualizado.
byLastUpdateSuccessful FAILED (1): Ultima atualizagdo falhou.
UPDATE_SUCCESSFUL (2): Ultima
atualizacdo teve sucesso.
Indica qual servidor foi utilizado na dltima
tualizacdo:
TimeManager.SNTP. ENUM(BYTE) atializagdo

NO_TIME_SERVER (0): Nenhuma atua-
lizagdo.

PRIMARY_TIME_SERVER (1): Servi-
dor primario.
SECONDARY_TIME_SERVER (2): Ser-
vidor secundério.

TimeManager.SNTP. EXTENDED_DATE_
sLastUpdateTime AND_TIME
TimeManager.SNTP.
BYTE
sLastUpdateTime.
byDayOfMonth
TimeManager.SNTP.
BYTE
sLastUpdateTime.
byMonth
TimeManager.SNTP. WORD
sLastUpdateTime.
wYear

Data e hordrio da tltima sincronizagdo de
tempo via SNTP.
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Variavel DG_HX3040.tDetailed.*

Tipo

Descricao

TimeManager.SNTP.
sLastUpdateTime.
byHours

BYTE

TimeManager.SNTP.
sLastUpdateTime.
byMinutes

BYTE

TimeManager.SNTP.
sLastUpdateTime.
bySeconds

BYTE

TimeManager.SNTP.
sLastUpdateTime.
byMilliseconds

WORD

TimeManager.IRIGB.
bServiceEnabled

BIT

Servico IRIGB habilitado.

TimeManager.IRIGB.
dwTimeUpdated Count

DWORD

Contador de vezes que o hordrio foi
atualizado pelo servico IRIGB. (0 a
4294967295)

TimeManager.IRIGB.
byLastUpdateSuccessful

ENUM(BYTE)

Indica qual servidor foi utilizado na dltima
atualizacdo:

NO_TIME_SERVER (0): Nenhuma atua-
lizagdo.

PRIMARY_TIME_SERVER (1): Servi-
dor primario.
SECONDARY_TIME_SERVER (2): Ser-
vidor secundario.

TimeManager.IRIGB.
sLastUpdateTime

EXTENDED_DATE _
AND_TIME

TimeManager.IRIGB.
sLastUpdateTime.
byDayOfMonth

BYTE

TimeManager.IRIGB.
sLastUpdateTime.
byMonth

BYTE

TimeManager.IRIGB.
sLastUpdateTime.
wYear

WORD

TimeManager.IRIGB.
sLastUpdateTime.
byHours

BYTE

TimeManager.IRIGB.
sLastUpdateTime.
byMinutes

BYTE

TimeManager.IRIGB.
sLastUpdateTime.
bySeconds

BYTE

TimeManager.IRIGB.
sLastUpdateTime.
byMilliseconds

WORD

Data e hordrio da tltima sincronizagdo de
tempo via IRIGB.

Tabela 244: Diagndsticos Detalhados Grupo TimeManager
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Nota:

Fonte de sincronismo ativa: Este diagndstico pode levar alguns segundos para ser atualizado apds a ocorréncia de troca
da fonte de sincronismo ativa do sistema (o que também ocorre na partida do sistema).

Variavel DG_HX3040.tDetailed.* Tipo Descricao
Events. WORD Amostragem do uso da fila de eventos.
wUsage
Bit que indica que ocorreu OverFlow na
Events. BIT fila de Eventos, veja o capitulo ClearRtu-
bEventQueueOverFlow Diagnostic.
Events Bit que indica que a fila de eventos foi
. BIT . . P
bEventQueueCleared limpa, veja o capitulo ClearEventQueue.
Events. BYTE Reservado.
byReserved_00
Events. WORD Reservado.
wReserved_01
Events. DWORD Reservado.
dwReserved_02

Tabela 245: Diagnésticos Detalhados Grupo Events

Variavel DG_HX3040.tDetailed.* Tipo Descricao

Cada bit representa um numero de iden-
tificacdo de um bastidor, se algum bit for

Rack. DWORD TRUE, isso significa que o bastidor, com o
dwAbsentRacks referido nimero de identificagdo, estd au-
sente.

Cada bit representa um nimero de identi-
ficacdo de um bastidor, se algum bit for

Rack. DWORD TRUE, isso significa que mais de um basti-
dwDuplicatedRacks dor estd configurado com 0 mesmo nimero
de identificacdo.

Cada bit representa um nimero de identi-
ficacdo de um bastidor, se algum bit for-

Rack. DWORD TRUE, significa que hd algum bastidor
dwNonDeclaredRacks configurado com um nimero de identifica-
¢do que ndo estd declarado no projeto.

Tabela 246: Diagnésticos Detalhados Grupo Rack

Variavel Ti D .

DG_HX3040.tDetailed.Firewall.* 'po eseneao

bServiceEnabled BIT O servigo de Firewall estd habilitado.

sLatsModificationDateUTC NextoStandard. B?th e hora da tltima alteragéo da configuragio em
EXTENDED_DATE_AND_TIME

Tabela 247: Diagndsticos Detalhados Grupo Firewall

7.1.5. Diagnosticos via Blocos Funcionais

Os blocos funcionais proporcionam a visualizacdo de alguns pardmetros que ndo podem ser acessados de outra maneira. A
funcdo sobre diagndsticos avangados esta localizada na biblioteca NextoStandard e esta descrita abaixo.
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7.1.5.1.

GetTaskInfo

Essa fung¢do retorna informacdes sobre uma tarefa de uma determinada aplicacio.

—psApphame
—psTaskMame
—pstTaskInfa

GetTaskInfo

GetTaskInfo —

Figura 230: Funcdo GetTaskInfo

Abaixo, sdo descritos os parametros que devem ser repassados a funcao para que ela retorne as informagdes da aplicagdo.

Parametros de entrada Tipo Descricao
psAppName POINTER TO STRING | Nome da aplicagao.
psTaskName POINTER TO STRING | Nome da tarefa.
pstTaskInfo POINTER TO stTas- | Ponteiro para receber informacdes da ta-
kInfo refa.

Tabela 248: Parametros de Entrada GetTaskInfo

Os dados que a func¢do retorna, através do ponteiro informado nos pardmetros de entrada, sdo os descritos na tabela abaixo.

Parametros de saida Tipo Descricao

dwCurScanTime DWORD Tempo de 01cl~o (execugdo) da tarefa com 1
us de resolucdo.

dwMinScanTime DWORD Tempo minimo de ciclo da tarefa com 1 us
de resolugdo.

dwMaxScanTime DWORD Tempo méximo de ciclo da tarefa com 1 ps
de resolugdo.

dwAvgScanTime DWORD Tempo me~d10 de ciclo da tarefa com 1 us
de resolugdo.

dwLimitMaxScan DWORD Tempo ma)flmo de ciclo da tarefa antes de
ocorrer o cdo-de-guarda.

dwIECCycleCount | DWORD Contador de ciclos IEC decorridos.

Tabela 249: ParAmetros de Saida GetTaskInfo
Possiveis ERRORCODE:

= NoError: execug¢do com sucesso;
» TaskNotPresent: a tarefa desejada nao existe.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

sAppName STRING;

psAppName POINTER TO STRING;

sTaskName STRING;

psTaskName POINTER TO STRING;

pstTaskInfo POINTER TO NextoStandard.stTaskInfo;
TaskInfo NextoStandard.stTaskInfo;
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Info : NextoStandard.ERRORCODE;

END_VAR

//ENTRADAS :

sAppName := 'Application'; //Varidvel recebe o nome da aplicacgéo.

psAppName := ADR(sAppName); //Ponteiro com o nome da aplicagéo.

sTaskName := 'MainTask'; //Varidvel recebe o nome da tarefa.

psTaskName := ADR(sTaskName); //Ponteiro com o nome da tarefa.

pstTaskInfo := ADR(TaskInfo); //Ponteiro que ird receber as informacdes da
tarefa.

//FUNCAO:

//Chamada da funcio.

Info := GetTaskInfo (psAppName, psTaskName, pstTaskInfo);

//Variavel Info recebe possiveis erros da funcgéo.

7.1.6. Visor Grafico

O visor gréfico disponivel neste produto é uma importante ferramenta para o controle de processo, pois através dele podem
ser reconhecidas as possiveis condicdes de erro, presenca de componentes ou de diagndsticos ativos. Além disso, € através do
visor grafico que todos os diagnésticos, inclusive dos médulos de E/S, sdo exibidos ao usudrio. Para maiores detalhes sobre a
utilizacdo da tecla de diagnédsticos e da visualizagdo dos mesmos, consultar a secdo One Touch Diag.

Na figura abaixo, € possivel visualizar todos os caracteres disponiveis no visor grafico deste produto e, a seguir, 0s seus

® @ 0 @

RUN (JS12 S22
ACT> N12N2:il@
DGO N3x N42
F N5= N6+
DO

Figura 231: Tela de Status da UCP HX3040

©© 9

Legenda:

= 1. Indicag@o do estado de operacdo da UCP. Caso a aplicacdo da UCP esteja em execucido, o estado serd Run. Caso a
aplicacdo da UCP esteja parada, o estado serd STOP e quando estiver parado em marcas de depuragdo da aplicacdo o
estado serd BRKP. Para maiores detalhes, consultar a secio Estados de Operac¢ao da UCP.

= 2. Indicacdo da presenca do Cartdo de Memoria. Para maiores detalhes sobre a instalacdo do cartdo, consultar a secao
Instalagdo do Cartdo de Memoria.

= 3. Indicacdo de Trafego na COM 1. A seta para cima (A) indica transmissio de dados e a seta para baixo (V) indica
recepcdo de dados. Para maiores informacdes sobre a interface COM 1, consultar se¢do Interfaces Seriais.

» 4. Indicacdo de Trafego na COM 2. A seta para cima (A) indica transmissdo de dados e a seta para baixo (V) indica
recep¢do de dados. Para maiores informacdes sobre a interface COM 2, consultar secdo Interfaces Seriais.

= 5. Indicagdo da quantidade de diagndsticos ativos na UCP. Caso o nimero mostrado seja diferente de O (zero), existem
diagnésticos ativos na UCP. Para maiores detalhes sobre a visualizacdo dos mesmos no visor grafico da UCP, através da
tecla de diagndsticos, consultar se¢do One Touch Diag.
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= 6. Indicacdo de varidveis forcadas na UCP. Caso o caractere F esteja exibido no visor gréfico, alguma varidvel estd sendo
forcada pelo usudrio, seja ela varidvel simbdlica ou varidvel de representacio direta mapeada em uma varidvel simbdlica.
Para maiores detalhes sobre forcamento de varidveis, consultar secdo Modo Run.

= 7. Identificacdo do estado da redundéncia na UCP (mensagem valida somente na HX3040 em modo redundante). Caso
a UCP seja a UCP Ativa, a informagdo ACT serd apresentada. Os demais estados possiveis sio NCF (Nao Configu-
rado), STR (Inicializando), INA (Inativo) e SBY (Reserva).Para UCP simples e redundante as letra BRKP indicam
(BreakPoint).

= 8. Indicacao de que estd sendo executada a sincronizagdo de projeto. A seta para cima (A) indica transmissdo de dados do
projeto e a seta para baixo (V) indica recep¢do de dados de um projeto. Para maiores informagdes sobre a sincronizagdo
de projetos, consultar se¢do Sincronizac¢do de Projetos.

= 9. Indica¢do de trafego na porta Ethernet (N) (NET 1 ao NET 6). A seta para cima (A) indica transmissdo de dados e a
seta para baixo (V) indica recepc¢ao de dados. Para maiores informagdes sobre as interfaces Ethernet, consultar a secdo
Configuracdo das Interfaces Ethernet.

= 10. Indicacdo de que a interface faz parte de um par NIC Teaming e que ela estd em estado de reserva (parada).
Lembrando que os pares de NIC Teaming serdo sempre N1/N2, N3/N4 e N5/N6. Para maiores informacdes sobre os
modos de configuracdo das interfaces Ethernet, consultar a se¢do Configuracio das Interfaces Ethernet.

= 11. Indicagdo de auséncia de link de rede (x) na porta Ethernet (N) (NET 1 ao NET 6). Para maiores informagdes sobre
as interfaces Ethernet, consultar a se¢do Configuracdo das Interfaces Ethernet.

Além dos caracteres descritos acima, as UCPs Nexto poderdo apresentar algumas mensagens no visor gréifico, correspon-
dentes a algum processo que estd sendo executado no momento.

A tabela abaixo mostra as mensagens e suas respectivas descrigdes:

Mensagem Descricao
FORMATANDO... Indica que a UCP estd formatando o cartdao de memoria.
ERRO NA FORMATACAO IndlCZj. que OCOITEU UM erro durante a formatag@o do cartio de
memoria pela UCP.
FORMATO INCORR. Indica que o formato do cartdo de memdria estd incorreto.
SEM TAG Nao existe Tag configurada para a UCP no MasterTool IEC XE.
SEM DESC Nao existe Descricdo configurada para a UCP no MasterTool
IEC XE.
ERRO MSG. In(’ilca que ha el.*rg(s) na(s) mensagem(s) de diagndstico(s) do(s)
mddulo(s) requisitado(s).
SEM ASSINATURA Indica que o produto apresentou um problema inesperado. Entre

em contato com o setor de Suporte da Altus.

ERRO NA APL. REINICIANDO

Indica que ocorreu um erro na aplicacdo e o Runtime estd reini-
ciando a aplicacdo.

APL. NAO CARREGADA

Indica que o Runtime néo ird carregar a aplicacao.

CARREGANDO APL. Indica que o Runtime ird carregar a aplicacdo.
POSICAO INCORRETA Indica que a UCP estd em uma posi¢ao incorreta no bastidor.
Indica que ha problemas graves na inicializagdo da UCP como
ERRO FATAL por exemplo, as parti¢des da UCP ndo foram devidamente mon-
tadas. Entre em contado com o setor de suporte da Altus.
Indica que o software e hardware da UCP ndo sdo compativeis
HW-SW INCOMPATIVEL pois o produto apresentou algum problema inesperado. Entre em
contato com o setor de suporte da Altus.
ATUALIZANDO FIRMWARE Indica que o firmware estd sendo atualizado na UCP.
RECEBENDO FIRMWARE {rjlgil;:.a que o arquivo de atualizagdo estd sendo transferido para a
ATUALIZADO Exibe a versdo de firmware atualizada na UCP.
Indica que houve algum erro durante a atualizacdo de firmware
ERRO NA ATUALIZACAO da UCP, ocasionado por falha na comunicacdo ou problemas de

configuracio.
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Mensagem Descricao

Indica que a UCP estd sendo reiniciada para que as atualizagdes

REINICIANDO SISTEMA... .
tenham efeito.

Tabela 250: Outras Mensagens do Visor Gréfico

7.2. Log de Sistema

O Log de Sistema é um recurso disponivel no programador MasterTool IEC XE. E uma importante ferramenta de registro de
processo, pois através dele é possivel localizar eventos na UCP que podem indicar condicdes de erro, presenca de componentes
ou de diagndsticos ativos. Tais eventos podem ser visualizados em ordem cronoldgica com uma resolucio de segundos, com
uma capacidade de armazenamento de até mil entradas de log armazenadas na memdria interna do CP e ndo podem ser
removidos.

Para acessar esses Logs, basta ir na Arvore de Dispositivos e dar um duplo clique em Device, e em seguida ir na aba Log,
onde podem ser visualizadas as centenas de opera¢des como: ciclo mdximo das tarefas, acesso de usudrios, alteracéo online,
download e upload da aplicacdo, forcamento das varidveis, sincronizacdo da aplicagdo em CPs redundantes, atualizacido de
firmware entre outros eventos e agoes.

Para que os Logs possam ser visualizados, basta estar conectado a uma UCP (Caminho Ativo selecionado) e clicar em
. Quando este botao € pressionado os Logs serdo exibidos e a atualizag@o deles € feita automaticamente. Quando o botdo nao
estd pressionado os Logs serdo mantidos na tela, mas ndo serdo atualizados. Ou seja, este botdo tem dois estados, sendo que
um estado mantém os logs sendo atualizados e no outro estado a atualizacdo estd desabilitada. Para deixar de exibir os Logs,

basta clicar em [ .
E possivel filtrar os Logs em 4 tipos diferentes: Adverténcia(s), Erro(s), Exce¢do (s),Informacdo (s).
Outra maneira de filtrar as mensagens exibidas para o usudrio € selecionar qual componente queremos visualizar.

A Marca de Tempo da aba de Log é apresentada pela ferramenta MasterTool a partir de informagdes fornecidas pelo
dispositivo (UCP). A ferramenta MasterTool pode apresentar a Marca de Tempo no hordario local (do computador) ou no
horério UTC, se marcada a op¢ao Tempo UTC.

Se o horério ou o pardmetro de fuso horario do dispositivo estiverem incorretos, a Marca de
Tempo apresentada pela ferramenta MasterTool ndo corresponderd ao tempo esperado.

Para maiores informagdes sobre os Logs de Sistema, favor consultar o Manual de Utilizacdo do MasterTool IEC XE -
MU299048 e os subcapitulos Relégio RTC e Sincronizagdo de Tempo deste manual.

Os logs de sistema das UCPs, a partir da versdo de firmware 1.4.0.33 (Nexto) e 1.14.36.0
(Xtorm), sdo recarregados no caso de uma reinicializagdo da UCP ou por uma reinicializago
do Runtime System, isto &, serd possivel visualizar os logs mais antigos quando uma dessas
condicdes ocorrer.

7.3. Diagnésticos dos Médulos de E/S

As fungdes de acesso do tag, Descri¢do e Diagndsticos dos médulos e pontos de E/S estdo intimamente relacionadas entre
si. Existem trés componentes principais que serdo amplamente referéncias nesta explicagdo, sdo eles:

1. Visor grafico da UCP
2. Visor do médulo a ser acessado
3. Botdo de diagndstico do médulo a ser acessado

7.3.1. Acesso ao modo de diagnéstico
Independentemente do que estd sendo mostrado no visor da UCP, apds um pressionamento curto no botdo de diagnéstico

de um determinado mddulo, serd mostrado no visor da UCP o tag e os diagnésticos ativos do respectivo médulo. Estes dados
serdo mostrados no visor da UCP na ordem indicada na figura abaixo.
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LEVEL 1
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Figura 232: Visualizac¢do dos Diagndsticos da UCP

Conforme mostrado na figura acima, tanto o tag quanto a lista de todos os diagndsticos ativos relacionados ao médulo
serdo mostrados duas vezes no visor da UCP, apds, o respectivo médulo saird do modo diagndstico e o visor da UCP voltard a
indicar informagdes referentes a UCP.

E possivel identificar que um determinado médulo estd em modo diagndstico quando os segmentos, indicados na figura
abaixo, do visor do médulo estiverem piscando. A quantidade de segmentos depende da quantidade de pontos de cada um dos
mddulos de E/S.

HNEE

Figura 233: Visor do Médulo
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7. MANUTENCAO

7.3.2. Acessando pontos de E/S

Ap6s entrar no modo diagndstico, o proximo pressionamento curto do botdo de diagnésticos do médulo em questdo se-
lecionard o primeiro ponto de E/S, neste momento o visor apagard a indicagdo de diagnésticos individuais ativos (explicado
anteriormente) e indicard qual é o ponto de E/S que estd selecionado. Para a sele¢do do préximo ponto de E/S basta um novo
pressionamento curto no botdo de diagnésticos do respectivo médulo. Quando o ultimo ponto de E/S estiver selecionado um
novo pressionamento curto no botdo de diagndstico ird finalizar o modo de diagndstico.

Ao acessar um ponto de E/S, o visor da UCP indicara o tag do respectivo ponto de E/S e todos os diagnésticos ativos do
mesmo da mesma forma como indicada no fluxograma da figura 232.

Para médulo que ndo possuem pontos de E/S, um novo pressionamento curto no botdo de diagndsticos, apds a entrada no
modo diagndstico, finalizara a operagao.

7.3.3. Acessando a descri¢io do médulo e dos pontos de E/S

Além do tag, os médulos e pontos de E/S podem possuir uma descri¢do. Indica-se utilizar a descri¢do quando existe
a necessidade de adicionar uma informacgdo extra, além do tag para um determinado médulo ou ponto de E/S como, por
exemplo: “Modulo de leitura de temperaturas™ para a descri¢do de um médulo ou “Acionamento bomba principal” para a
descricdo de um determinado ponto de saida. O limite de caracteres para o tag, descricdo da tag ou nome do mddulo € de 255
caracteres.

Para alterar o nome e a descri¢gdo de cada médulo inserido na aplicagdo, clique com o botdo direito sobre o médulo, no
item “Propriedades”, na guia “Comum”, altere o nome ou a descri¢do sendo ambos limitados a 255 caracteres.

Para alterar a tag, acesse a aba “Bus I/O Mapping” de cada médulo, e dé um duplo clique na coluna da tabela destinada a
insercao da tag de cada ponto. Para alterar a descri¢do da tag, faca o mesmo na coluna destinada para descri¢cao da tag, e insira
a informacéo desejada.

Para acessar a descri¢do, basta um pressionamento longo no botao de diagnéstico quando o médulo estiver indicando o tag
ou os diagnésticos ativos do médulo. Nesse caso aparecerd no visor da UCP a descri¢do do médulo. Da mesma forma, quando
estiver selecionado um ponto de E/S e for feito um pressionamento longo no botdo de diagndsticos, aparecerd no visor da UCP
a descri¢@o do determinado ponto de E/S.

ATENCAO

E recomendavel que a tag, e o nome do médulo possuam apenas os caracteres alfanuméricos
(maiudsculos ou mintsculos e o texto ndo iniciar com nimeros). Para a descri¢do o recomen-
dével € os caracteres alfanuméricos (maitisculos ou minisculos), o espaco em branco e o
caractér ponto “.”.

A utilizacdo de qualquer outro caractér diferente dos acima citados nio é recomendada.

ATENCAO

Quando utilizar a fungdo ETD — Electronic Tag on Display ou Web Server para visualizar a
tag dos pontos de E/S, o nome da tag serd truncado nos primeiros 24 caracteres apos a string
“Application.” do nome da tag. Ex. Para o tag "Application.UserPrg.MyTest. ON", somente
a string “UserPrg.MyTest.ON" serd visualizada no visor gréfico.

ATENCAO

Quando utilizar a funcdo ETD — Electronic Tag on Display ou Web Server para visualizar
a descricdo do tag dos pontos de E/S, a descricdo da tag serd truncada nos primeiros 48
caracteres da descri¢do dada para o tag.

ATENCAO

Quando utilizar a funcao ETD - Electronic Tag on Display ou Web Server para visualizar
o nome do médulo, 0 nome do médulo sera truncado nos primeiros 24 caracteres da
descricdo dada para o nome do médulo.
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7. MANUTENCAO

7.3.4. Pressionamento curto e pressionamento longo

A tabela abaixo indica os tempos.

Tipo de Pressionamento Tempo Minimo | Tempo Maximo | Condicio para Indicacio
Sem pressionamento - 59,99 ms -
Pressionamento e liberacao
Pressionamento curto 60 ms 0,99 s do botdo dentro do periodo
definido
Pressionamento e liberagdo
Pressionamento longo Is 20s do botdo dentro do periodo
definido
~ Pressionamento do botao
D 20,01 s (00) por mais de 20 segundos

Tabela 251: Tempos de Pressionamento Botdo de Diagndstico

7.4. Nao Carregar a Aplicacao na Inicializacao

Caso seja necessdrio, o usudrio pode optar por ndo carregar uma aplicacdo ja existente na UCP durante sua inicializacéo.
Para isto, basta energizar a UCP com o botdo de diagnéstico pressionado e manté-lo assim por, pelo menos, dois segundos.
Durante a inicializa¢do da UCP serd exibida no visor uma mensagem avisando que a aplica¢do ndo serd carregada e inicializard
em Modo Stop. Caso seja feito um Login, o software MasterTool Xtorm indicard que ndo existe nenhuma aplicacdo na UCP.
Para voltar a carregar a aplicacdo, a UCP deve ser reinicializada ou um novo download da aplicacdo deve ser feito.

7.5. Falha na Alimentacao

A fonte de alimentacdo da Série Hadron Xtorm possui um sistema de deteccao de falha, de acordo com os niveis definidos
em suas caracterfsticas técnicas (consultar Caracteristicas Técnicas do Médulo de Alimentagdo).

1. Caso a fonte seja energizada com tensdo inferior ao limite minimo exigido, serd gerado um diagnéstico de falha de
alimentagio, o qual seré reconhecido pela UCP e a mensagem “FALHA NA ALIMENTACAO” serd exibida em seu visor.
Quando a alimentacdo estiver dentro dos limites estabelecidos, a UCP ird reconhecer e, automaticamente, serd reiniciada
com a aplicacdo do usudrio. O diagndstico ainda estard ativo para mostrar ao usudrio que na dltima inicializa¢io ocorreu
falha na alimentag@o.

2. Caso a fonte tenha uma queda de tensdo para um valor inferior ao limite minimo exigido e retornar para um valor acima
em até 10 ms, a falha de alimentacdo ndo serd reconhecida pela UCP e nfo serd gerado o diagnéstico, pois o sistema se
mantém intacto durante esse tempo.

POWER
FAILURE

Figura 234: Mensagem de Falha na Alimentagdo

7.6. Problemas mais Comuns

Se, ao energizar a UCP, a mesma ndo entra em funcionamento, os seguintes itens devem ser verificados:

= A temperatura ambiente estd dentro da faixa suportada pelos equipamentos?

= A fonte de alimentagdo do bastidor estd sendo alimentada com a tensdo correta?

= A fonte de alimentacdo é o médulo mais a esquerda no bastidor (bastidor sendo visto de frente), e a sua direita € seguido
pela UCP da Série Hadron Xtorm? Caso a arquitetura utilizada seja com fontes redundantes, o médulo mais a esquerda
no bastidor serd a fonte, a sua direita € seguido por outra fonte, e na préxima posicdo a direita deverd ser UCP da Série
Hadron Xtorm.
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= Os equipamentos da rede, como hubs, switches ou roteadores, estdo alimentados, interligados, configurados e funcio-
nando corretamente?

= O cabo de rede Ethernet estd devidamente conectado a porta NET 1 a NET 6 da UCP Hadron Xtorm e ao equipamento
de rede?

= A UCP da Série Hadron Xtorm est4 ligada, em modo de execu¢do (Run) e sem diagndsticos relacionados a hardware?

Se a UCP Hadron Xtorm indica o estado execucdo (Run), mas ndo responde as comunicagdes solicitadas, sejam elas pelo
MasterTool Xtorm ou através de protocolos, os seguintes itens devem ser verificados:

= A configuracdo dos pardmetros Ethernet da UCP estdo corretos?
= O respectivo protocolo de comunicacio esta configurado corretamente na UCP?
= As varidveis que habilitam as relagdes MODBUS / DNP3 estdo devidamente habilitadas?

Se nenhum problema for identificado, consulte o Suporte a Clientes Altus.

7.7. Solucao de Problemas

A tabela abaixo mostra os sintomas de alguns problemas com suas possiveis causas e solu¢des. Se o problema persistir,
entre em contato com o Suporte Técnico da Altus.

Sintoma Possivel Causa Soluciao
Verificar se a UCP estd conectada corretamente no bas-
Falta de alimentagdo | tidor.
Nao liga ou alimentado Desernegizar e retirar todos os médulos do barramento,
incorretamente. menos a fonte de alimentagdo e a UCP.

Energizar o barramento e verificar o funcionamento da
fonte de alimentacdo, tanto a externa como a fonte co-
nectada ao barramento.

Verificar se a tensdo de alimentagdo chega ao borne da
fonte de alimentacdo Hadron Xtorm, e também se a po-
larizagdo esta correta.

Mau contato ou mal Verificar todas as conexdes dos cabos de comunicag?o.
configurado. Verificar as configuracdes das interfaces serial e Ethernet
no software MasterTool Xtorm.

Nao comunica

Verificar se o cartdo de memoria esta conectado correta-
Mal conectado ou mente no compartimento.

desmontado. Verificar se o cartdo de memoria foi colocado do lado
correto, conforme a indica¢@o no painel frontal da UCP.

Nao reconhece o
cartao de
memoria

Verificar se o cartio de memoria ndo foi desmontado
através do menu especifico na UCP, visualizando a in-
dicacdo no visor grafico da UCP.

Tabela 252: Solucao de Problemas

7.8. Manutencao Preventiva

= Deve-se verificar, a cada ano, se os cabos de interligacdo estdo com as conexdes firmes, sem depdsitos de poeira,
principalmente os dispositivos de prote¢ao.

= Em ambientes sujeitos a contaminac¢io excessiva, deve-se limpar periodicamente o equipamento, retirando residuos,
poeira, etc.

= Os diodos TVS utilizados para a protegc@o contra transientes causados por descargas atmosféricas devem ser inspecio-
nados periodicamente, pois podem estar danificados ou destruidos caso a energia absorvida esteja acima do limite. Em
muitos casos, a falha pode nio ser evidente ou facilmente visivel. Em aplicagdes criticas, ¢ recomendavel a substitui¢do
periddica dos diodos TVS, mesmo os que nao apresentarem sinais visiveis de falha.

= Aperto e limpeza do barramento a cada 6 meses.




8. PROJETO DO PAINEL ELETRICO

8. Projeto do Painel Elétrico

8.1. Projeto Mecanico

8.1.1. Dimensdes
A dimensdo de cada médulo da Série Hadron Xtorm pode ser encontrado no documento de Caracteristicas Técnicas de
cada moédulo, cujos documentos estdo listados na tabela 1.

As dimensdes dos médulos principais sao mostradas a seguir, em mm.

8.1.1.1. Bastidores

8.1.1.1.1. Bastidor de 9 Posigoes
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Figura 235: Bastidor de 9 posicdes

8.1.1.1.2. Bastidor de 18 Posi¢cdes
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Figura 236: Bastidor de 18 posicdes
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8. PROJETO DO PAINEL ELETRICO

8.1.1.2. Médulos

Este tamanho de médulo € usado por todos os demais médulos da Série Hadron Xtorm. A figura ilustra a UCP HX3040.

L— 184.2+0.5 4

235.310.5

173.2+0.5

" L 38.0£0.5

12080802D

Figura 237: Médulo

8.1.2. Profundidade do Médulo Montado no Bastidor

A profundidade do conjunto médulo da Série Hadron Xtorm e bastidor da Série Hadron Xtorm pode ser encontrada ao
somar 28 mm a profundidade do médulo. No exemplo da figura abaixo foi utilizado um médulo padrdao com profundidade de
184,2 mm. Ao considerar o bastidor, a profundidade do conjunto passa para 212,2 mm podendo variar 0,5mm.

Dimensido em mm.
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i

|

_ ® ®
184.2+0.5

Figura 238: Profundidade do M6dulo Montado no Bastidor

KT ERAM

14041652A

8.1.3. Espacamento entre médulos e outros equipamentos do painel

A UTR necessita de espagos livrem em torno do mesmo. Isto é necessario para permitir o correto manuseio do equipamento.
Além disto, tal espacamento deve ser respeitado de forma a permitir a passagem de ar através da UCP, na forma de convecgdo,
responsavel por manter a temperatura do equipamento.

A figura abaixo e a tabela a seguir indicam o espagamento necessario para os médulos da Série Hadron Xtorm.

O o)

Figura 239: Espaco Livre em Torno da UTR
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8. PROJETO DO PAINEL ELETRICO

Dimensao A | Dimensao B | Dimensao C | Dimensao D

10 cm 10 cm 4 cm 4 cm

Tabela 253: Dimensdes do Espago Livre em Torno da UTR

8.1.4. Dimensionamento da Calha

Para o dimensionamento da calha, além da area ocupada pelos fios, observar o aquecimento interno na calha, provocado
pelo calor dissipado pelos fios, que pode levar a uma redugfo na area de ocupacgao da calha.

Utilizar a seguinte regra: drea da calha >= somatdrio da drea dos fios / 0,4

Area dos fios = (3,14 * raio?)

Considera-se como drea dos fios a drea total, incluindo a isolagdo.

8.1.5. Montagem Horizontal/ Vertical

A Série Hadron Xtorm permite a utilizacdo da UTR na orienta¢do horizontal. Nao € permitida a montagem vertical do
bastidor.

8.2. Projeto Térmico

Os equipamentos Altus sdo projetados para trabalhar a uma temperatura ambiente de até 60°C (exceto quando especifi-
cado). Portanto, esta deve ser a temperatura interna maxima do armdario. Os seguintes cuidados devem ser observados no
projeto do painel:

= Dimensionar armdrios com volume interno suficiente para uma boa circulacdo de ar.

= Prever ventilagdo forcada ou trocadores de ar com o meio externo, caso necessdrio, para que nao haja elevacio da
temperatura além do limite. Em casos criticos, recomenda-se o uso de equipamentos de refrigeracdo, para manter o
equipamento operando dentro dos niveis de temperatura de operagdo.

= Distribuir de forma homogénea fontes de calor dentro do armdrio.

= Considerar a dissipagdo nos cabos que conduzem correntes mais elevadas para evitar superaquecimento interno as calhas.

Para obter a mdxima dissipacdo de cada modulo da Série Hadron Xtorm, consulte o docu-
mento Caracteristicas Técnicas do médulo em questio.

A seguir, é explicado um método para calcular a temperatura interna do painel em fun¢do da sua dissipacdo e poténcia.

8.2.1. Dissipacao de calor em um painel elétrico

Cada painel elétrico dissipa, através de sua superficie, uma quantidade definida de calor para uma dada diferenca de
temperatura interna e externa. Para o célculo da dissipagdo de calor em situages em que a diferenca de temperatura entre o
interior e o exterior do painel chegue até 50 °C, as seguintes grandezas devem ser consideradas:

= Superficie de dissipacao efetiva do painel; calculada segundo a norma DIN-VED 0660 capitulo 500, conforme indicado
pelo tipo de instalag@o.

= A constante de dissipagdo para a chapa de aco pintada em W/m? °C.
= As condig¢des de ventilagdo do painel (local de instalag@o).
= Grau de ocupagdo interna do painel (impedéncia a circulacio do ar no interior)

Dos valores citados anteriormente, apenas o valor da superficie do painel pode ser calculada exatamente.

Cilculo da superficie efetiva de dissipacio A (m?) de um painel:
O célculo da superficie “A” ¢ feito conforme indicado pela norma DIN-VDE, segundo o tipo de instalacdo do painel:
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8. PROJETO DO PAINEL ELETRICO

Tipo de instalacao conforme a norma DIN-VDE 0660/500 Férmula para o cilculo de A (m?)
Painel livre de todos os lados A=18*H*L+P)+14*L*P
Painel com a superficie traseira obstruida A=14*L*H+P)+18*P*H
Painel com uma superficie lateral obstruida A=14*L*H+L)+1,8*L*H
Painel com uma lateral e a superficie traseira obstruidas A=14*H*(L+P)+14*L*P
Painel com as duas laterais obstruidas A=18*L*H+14*L*P+P*H
Painel com as duas laterais e a superficie traseira obstruidas A=14*L*H+P)+P*H
E?li;:;:scom as duas laterais e a superficie traseira e superior obs- A=14*L*H+07*L*P+P*H

Tabela 254: Célculo da Superficie Efetiva de Dissipacao

L = Largura (m), H = Altura (m), P = Profundidade (m)

Na aplica¢@o em painéis construidos com chapa de ago pintada, para o ar parado ao seu redor, a constante de dissipacdo de
calor pode ser considerada 5,5 W/m? °C.

A poténcia dissipada por um painel pode entdo ser calculada por meio da equagdo Qs = k * A * (temperatura interna —
temperatura externa), ou obtida a partir da figura abaixo.

POWER DISSIPATED
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Panel Surface A (mz) according —yp»
to DIN-VDE 0660/500

Figura 240: Poténcia Dissipada x Superficie x Dif. de Temperatura

Este valor poderd, no entanto, ser triplicado se for provocada circulag@o de ar no exterior do painel.

A circulagdo de ar em um painel é obstruida pela instalagdo dos equipamentos em seu interior, conduzindo a formagao de
focos de aquecimento localizados. Nesta situacdo, pode-se obter auxilio para a circulagdo desejada do ar por meio da instalagao
de ventiladores internos ao painel, aumentando o fluxo do ar em seu interior.

A circulagao forcada através de ventiladores no interior do painel traz também uma melhora na convecgdo prépria e uma
tendéncia a se igualarem as temperaturas ao longo do painel. Sem a circulag¢do forcada do ar tem-se um foco de calor no alto
do painel, em virtude da conveccao.
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Exemplos:

Para um painel livre de todos os lados, com drea efetiva de 3,96 m2, poténcia instalada de 350 W e temperatura ambiente
externa de 30 °C, calcule a temperatura média interna.

Qs=k*A*(Ti-Te)

350 =5,5 * 3,96 * (Ti - 30)

Ti=46°C

Para o mesmo painel, calcule a temperatura interna para uma poténcia instalada de 1000 W.

Qs=k* A *(Ti-Te)

1000 = 5,5 * 3,96 * (Ti — 30)

Ti=76°C

Neste caso, a temperatura excedeu o limite de operagdo dos equipamentos (60 °C), e deve ser providenciada uma outra
maneira para retirada do calor excedente. O limite da poténcia instalada para a temperatura interna de 60 graus é:

Qs=k* A *(Ti-Te)

Qs =5,5%3,96 * (60 — 30)

Qs = 653 W, sendo o limite 653 W, os 347 W restantes (1000 W — 653 W) devem ser retirados, por exemplo, através de
um equipamento de ar-condicionado.

Nos célculos anteriores, observar que a temperatura interna, € sempre uma temperatura mé-
dia, e que caso ndo haja circulagdo forcada de ar no interior do painel, a temperatura no
topo do painel serd maior que na base, e poderao existir focos quentes localizados. A devida
margem de seguranga deve ser dada em cada caso.

Natural Inner forced Inner forced convection Heat removal through
convection convection with heat exchanger air conditioner
\“/ I~

/L

|~ <%t

14100801A

Up to 300 - 400W From 450 to 680W Approximately 2000W Approximately 2000W
(Depending on the module)

Figura 241: Exemplo de Movimentacdo do Calor - Instalagdo Fechada
Uma dissipacdo bem maior de calor, comparando-se com a obtida anteriormente, pode ser alcancada se for permitida a

troca de ar com o exterior. A ventilacdo é normalmente realizada introduzindo-se venezianas de ventilacfo nas laterais, na
porta ou na tampa traseira. Isto ird evidentemente reduzir o grau de prote¢do (IP) do painel.
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Convection improved Heat removal through
through gaps ventilation clusters

\‘/

/]
/4

141008024

Up to 650 - 700W Approximately 2000W
(Depending on the module)

Figura 242: Exemplo de Movimentag@o do Calor - Instalagdo Aberta

8.3. Projeto Elétrico

8.3.1. Informacoes Gerais

As Unidades Terminais Remotas sdo fabricadas atendendo normas mundiais, que estabelecem os niveis aceitaveis de
condi¢des ambientais e de ruido normalmente encontrados em aplicagdes de controle de sistemas de geracdo, transmissao e
distribuicdo de energia elétrica, como usinas hidrelétricas (UHESs), e subestag¢des de energia.

E fundamental também que a instalacdo destes produtos siga regras de projeto convenientes, estabelecidas por normas
de instalagdo. Problemas causados por interferéncias eletromagnéticas (EMI), tais como falhas de comunicacdo, falhas de
execucdo de programa, ruido em varidveis analdgicas, e até mesmo perda de programa, podem ser causadas por um projeto
elétrico ou instalacdo deficientes.

O projeto elétrico das UTR “s Altus deve respeitar a norma IEEE 518/1977, "Guide for Installation of Electrical Equipment
to Minimize Electrical Noise Inputs to Controllers External Sources”. A seguir, os pontos mais importantes sdo abordados.

8.3.2. Alimentacdo do Armario

A alimenta¢do do sistema de controle deve possuir chave geral. Recomenda-se o uso de bornes para alimentagdo geral do
painel de montagem com fusiveis integrados, bem como a previsdo de uma tomada fornecendo 127 ou 220 Vac, para uso do
terminal de programacdo. E importante que esta tomada possua pino de aterramento, pois o terminal de programacio dever,
obrigatoriamente, possuir conexdo com o terra do sistema. Todas as tomadas do armdrio devem possuir indicagdo clara de suas
tensoes.

8.3.3. Distribuiciao dos Cabos no Armario

A correta distribuicdo dos cabos no armdrio e o correto aterramento das partes garantem a compatibilidade eletromagnética
(EMC) da instalag@o.

E importante que as alimentacdes do painel elétrico sejam corretamente distribuidas, através de barras de distribui¢io ou
bornes de ligacao.

A partir destes pontos de distribui¢do geral, leva-se um cabo préprio a cada ponto especifico a ser alimentado. Deve-se
evitar ramificacdes locais nas alimentag¢des dos médulos, diminuindo-se assim os percursos dos cabos conduzindo alta corrente.

Para o melhor desempenho do equipamento, € necessario separar os circuitos quanto ao seu tipo, para reduzir interferéncias
eletromagnéticas, como segue:

1. Circuitos de alimentagcdo AC e acionamentos de cargas AC e DC
2. Circuitos de entrada e saidas digitais de baixa corrente (menor ou igual a 1A)
3. Circuitos analégicos e de comunicagdo

Estes circuitos devem ser distribuidos preferencialmente em calhas separadas ou evitando-se que se disponham paralela-
mente uns aos outros. A distdncia minima de 150 mm € recomendada entre todos os sinais de E/S e alimenta¢des maiores que
500 V.
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8.3.4. Iluminacio do Armario

E fundamental que se coloque iluminag¢do interna no armadrio, acionada por interruptor, para facilitar a sua operagao.

Recomenda-se que a iluminag@o seja com lampadas incandescentes, pois lampadas fluorescentes podem gerar interferén-
cias indesejdveis. Se estas forem utilizadas, as seguintes precauc¢des devem ser tomadas de modo a reduzir a interferéncia:

1. Colocar tela metélica aterrada entre a lampada e o armdrio, para reduzir a emissao de ruidos;
2. Colocar blindagem nos cabos de alimentagdo da ldmpada;
3. Proteger o interruptor em caixa metdlica e colocar filtro na rede de alimentagdo preferencialmente junto a lampada.

8.3.5. Aterramento

E necessaria uma borneira geral ou uma barra de terra no armadrio, onde serdo realizados todos os aterramentos de fontes e
modulos. Esta barra deve estar ligada a um terra com baixa resisténcia.

8.3.6. Interferéncia Eletromagnética

A interferéncia eletromagnética (EMI) € responsavel pela grande maioria dos problemas encontrados em equipamentos
instalados.

Pode-se reduzir significativamente estes problemas se as seguintes precaucdes forem tomadas na fase de projeto do painel:

1. Distribuir e arranjar os cabos nas calhas, evitando misturar cabos de alimentagdo com cabos de sinais;
2. Partes metalicas inativas devem ser aterradas no armario;

3. Caso existam elementos que causem emissdo de ruidos, recomenda-se a utiliza¢do de blindagens;

4. Filtrar a entrada de alimentacio do painel.

8.3.7. Blindagem

Fortes fontes geradoras de interferéncia eletromagnética (transformadores, motores, cabos com alta corrente ou tensio)
situadas dentro do armdrio, devem ser cobertas por chapas metdlicas aterradas, quando situados a menos de 50 cm das partes
eletronicas da UTR. Cabos que ultrapassam as partes blindadas devem ser blindados ou filtrados.

Os cabos blindados dentro do armério devem ser aterrados conforme as instru¢gdes de cada equipamento.

8.3.8. Supressores de Ruido

E extremamente importante a conexdo de supressores de ruido de porte adequado diretamente em todas as cargas indutivas
(relés, contactoras, solendides, etc.) acionadas ou ndo pela UTR. O acionamento de cargas indutivas gera fortes ruidos elétricos
que podem ultrapassar os limites estabelecidos pelas normas. Os ruidos, se ndo atenuados em sua origem, podem atingir a
UTR, afetando seu funcionamento.

Os circuitos de prote¢do devem ser montados proximos da carga, como regra, ndo devem estar afastados mais que 0,5
metros. No caso de cargas resistivas (lampadas incandescentes, LEDs de sinalizag?o, resistores de aquecimento, etc.), ndo é
necessario o uso destes dispositivos.

8.3.8.1. Circuito RC

O circuito de protecdo RC (Resistor em série com um Capacitor) pode ser montado em paralelo com o contato ou em
paralelo com a carga. A montagem em paralelo com os contatos é recomendada para cargas alimentadas em tensao continua.
A montagem em paralelo com a carga é recomendada para cargas alimentadas com tensdes continuas ou alternadas. Os
circuitos RC sdo mais eficazes quando utilizados em tensdes acima de 100 V.

Para selecionar os valores de R e C, recomenda-se que o resistor tenha de 0,5 a 1 Ohm para cada 1 V de tensio, e o capacitor
tenha 0,5 a 1 uF para cada 1 A de corrente. Por exemplo, em uma carga de 220 V/1 A pode-se utilizar um resistor de 220
Ohms e um capacitor de 1 uF (o modelo do capacitor deve estar adequado ao tipo e valor da tensdo da carga).
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CONTACTS
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INDUCTIVE LOAD

14100204A

Figura 243: CKT RC Paralelo com os Contatos

CONTACTS

El

Figura 244: CKT RC Paralelo com a Carga

INDUCTIVE LOAD

14100101A

Para tensdes continuas de 110/125 Vdc, deve ser usado o circuito de protecdo RC em paralelo
com a carga, sob pena de desgaste acentuado dos contatos. Sugere-se os seguintes valores
de R e C: 33 Ohms e 470 uF, respectivamente.

8.3.8.2. Circuito com Diodo

Esta é a forma mais eficiente para limitar a tensdo do circuito indutivo no momento do desarme. Porém, pode trazer
problemas pois aumenta o tempo de desarme caso a carga seja, por exemplo, uma contactora ou solendide.

CONTACTS
O O

DIODE

INDUCTIVE LOAD

14100201A

Figura 245: CKT com Diodo

O circuito pode ser utilizado somente para tensdes continuas, sua tensao reversa recomendada deve ser 10 vezes maior que
a da fonte e a corrente no minimo igual a da carga.
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8. PROJETO DO PAINEL ELETRICO

8.3.8.3. Circuito com Diodo e Zener

O circuito com diodo e zener € adequado quando o tempo de desarme do circuito com diodo € excessivo. Assim como o
circuito de prote¢do com diodo, ele s6 deve ser utilizado em tensdes continuas. A tensdo do zener deve ser um pouco superior
da tensd@o de pico da carga.

CONTACTS
O O

INDUCTIVE LOAD

14100202A

Figura 246: CKT Diodo Zener

8.3.8.4. Circuito com Varistor

O circuito com varistor limita a tenséo do circuito indutivo de forma semelhante a um diodo zener. Sua tensdo de condugéo
é em geral maior que um diodo zener e € bidirecional, possibilitando seu uso em circuitos DC ou AC, onde é mais utilizado.
Deve ser selecionado conforme tensdo maxima da fonte, energia armazenada na carga e vida ttil desejada.

E imprescindivel a leitura completa das caracteristicas técnicas dos produtos utilizados antes
da instalag@o ou utilizagdo dos mesmos. Para a escolha do tipo de supressor a ser utilizado,
deve-se verificar o tipo de carga (DC ou AC) e os niveis de tensdo suportado pelo médulo
escolhido para o projeto.

CONTACTS
O O

VARISTOR

INDUCTIVE LOAD

14100203A

Figura 247: CKT Varistor

8.3.8.5. Circuito com Capacitor

O circuito com capacitor é altamente eficaz para suprimir arcos gerados durante a abertura dos contatos, mas pode causar
desgaste do contato em funcdo da corrente para carga e descarga do capacitor. Para a sele¢@o do capacitor usar a mesma regra
do circuito RC.

Este circuito é desaconselhado na maioria das aplicacdes. Somente deve ser escolhido
quando os circuitos anteriores se mostrarem inadequados.
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CONTACTS

1

Figura 248: CKT com Capacitor em Paralelo com Contatos

LOAD

14100205A

CONTACTS
O O

o)
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(@)

LOAD

14100102A

Figura 249: CKT com Capacitor em Paralelo com a Carga

8.3.9. Distribuicao das Alimentacoes fora do Armario

Em aplicagdes onde o armdrio estd distante da maquina ou do sistema a ser controlado, embora esteja no mesmo prédio,
recomendam-se os seguintes procedimentos:

1. A conducio dos cabos do armdrio a miquina deve ser feita em condutores metélicos.
2. O aterramento destes dutos deve ser feito a cada 20 metros.
3. Separar os cabos em dois grupos para distribuicao nos dutos:
= Cabos de sinais digitais até 60 V, cabos blindados conduzindo sinais analdgicos e cabos blindados com alimenta-
coes até 230V,

= Cabos com tensdo superior a 230 V.

8.3.10. Protecio contra Raios

Em aplicagdes externas, ou seja, em que os cabos ou linhas de comunica¢do do UCP com os sinais de campo saiam para
fora da instalac@o ou percorram caminhos a céu aberto, deve-se considerar os possiveis danos causados por raios.

Recomenda-se o uso de varistores ou arrestores (com gases inertes) nestes cabos, para protecdo do sistema contra sobre
tensdes decorrentes da queda de raios nestas linhas. Algumas blindagens também sdo necessdrias, conforme mostra a figura
abaixo.
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COMPANY

'''''' IV sensors

14100901A

0

Figura 250: Protecdo Contra Raios

E recomenddvel que se instalem estes dispositivos de protecdo junto a entrada da inddstria ou mesmo junto ao armadrio.

A figura acima mostra a forma correta de instalacdo de protecdo contra raios para um sistema genérico. Cada sistema
possui detalhes préprios de instalagdo, portanto recomenda-se que se estudem cada caso individualmente para defini¢do da
melhor forma de protecdo.

Em casos considerados criticos, consulte diretamente o servi¢o de suporte da Altus.
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