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Condig¢des Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio e por escrito da Altus
Sistemas de Automacdo S.A., que se reserva o direito de efetuar alteracdes sem prévio comunicado.

Conforme o Cédigo de Defesa do Consumidor vigente no Brasil, informamos, a seguir, aos clientes que utilizam nossos
produtos, aspectos relacionados com a seguranga de pessoas e instalagdes.

Os equipamentos de automacdo industrial fabricados pela Altus sdo robustos e confidveis devido ao rigido controle de
qualidade a que sdo submetidos. No entanto, equipamentos eletronicos de controle industrial (controladores programaveis,
comandos numéricos, etc.) podem causar danos as maquinas ou processos por eles controlados em caso de defeito em seus
componentes e/ou de erros de programacio ou instalagdo, podendo inclusive colocar em risco vidas humanas.

O usudrio deve analisar as possiveis consequéncias destes defeitos e providenciar instalagdes adicionais externas de se-
guranga que, em caso de necessidade, sirvam para preservar a seguranca do sistema, principalmente nos casos da instalagao
inicial e de testes.

Os equipamentos fabricados pela Altus ndo trazem riscos ambientais diretos, ndo emitindo nenhum tipo de poluente du-
rante sua utilizacdo. No entanto, no que se refere ao descarte dos equipamentos, é importante salientar que quaisquer compo-
nentes eletrdnicos incorporados em produtos contém materiais nocivos a natureza quando descartados de forma inadequada.
Recomenda-se, portanto, que quando da inutilizagdo deste tipo de produto, o mesmo seja encaminhado para usinas de recicla-
gem que deem o devido tratamento para os residuos.

E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes da instalagdo ou utilizagao
do mesmo.

Os exemplos e figuras deste documento sdo apresentados apenas para fins ilustrativos. Devido as possiveis atualizagdes
e melhorias que os produtos possam incorrer, a Altus ndo assume a responsabilidade pelo uso destes exemplos e figuras em
aplicacdes reais. Os mesmos devem ser utilizados apenas para auxiliar na familiarizagdo e treinamento do usudrio com os
produtos e suas caracteristicas.

A Altus garante os seus equipamentos conforme descrito nas Condi¢des Gerais de Fornecimento, anexada as propostas
comerciais.

A Altus garante que seus equipamentos funcionam de acordo com as descri¢des contidas explicitamente em seus manuais
e/ou caracteristicas técnicas, ndo garantindo a satisfacdo de algum tipo particular de aplicacdo dos equipamentos.

A Altus desconsiderard qualquer outra garantia, direta ou implicita, principalmente quando se tratar de fornecimento de
terceiros.

Os pedidos de informacdes adicionais sobre o fornecimento e/ou caracteristicas dos equipamentos e servicos Altus devem
ser feitos por escrito. A Altus ndo se responsabiliza por informacdes fornecidas sobre seus equipamentos sem registro formal.

Alguns produtos utilizam tecnologia EtherCAT (www.ethercat.org).

DIREITOS AUTORAIS
Nexto, MasterTool, Grano e WebPLC sdo marcas registradas da Altus Sistemas de Automacio S.A.
Windows, Windows NT e Windows Vista sdo marcas registradas da Microsoft Corporation.

NOTIFICACAO DE USO DE SOFTWARE ABERTO

Para obter o cédigo fonte de componentes de software contidos neste produto que estejam sob licenca GPL, LGPL, MPL,
entre outras, favor entrar em contato através do e-mail opensource @altus.com.br. Adicionalmente ao cédigo fonte, todos os
termos da licenca, condicdes de garantia e informagdes sobre direitos autorais podem ser disponibilizadas sob requisi¢do.
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1. INTRODUCAO

1. Introducao

A seguranca cibernética desempenha um papel crucial no ambiente de automacio industrial. Com o aumento alarmante
de incidentes de seguranca em fébricas, plantas e outras aplicagdes automatizadas, medidas efetivas para proteger esses sis-
temas tornaram-se imperativas. Este documento tem como propdsito apresentar e justificar as medidas de ciberseguranca
implementadas nos produtos da Altus, notadamente o MasterTool, ambiente de desenvolvimento para controladores 16gicos
programaveis (CLPs), e as séries Nexto, Nexto Xpress e Hadron Xtorm.

Instituicdes governamentais, como a ICS-Cert e o Departamento Federal Alemao para Seguranga da Informagdo (BSI),
tém acompanhado de perto o aumento desses incidentes. Diante desse cendrio, a elaboracdo de metodologias que assegurem
a integridade e protecdo dos sistemas tornou-se uma necessidade urgente. Um marco importante nesse sentido € a diretriz
de padrao internacional IEC 62443, inicialmente publicada pelo comité de seguranga de sistemas de controle e automacdo
industrial ISA99) da Sociedade de Automagao Industrial (ISA) e frequentemente referida como norma ISA/IEC 62443.

O escopo das medidas de ciberseguranga abrange a protec¢do de vdrios aspectos, incluindo a disponibilidade das funciona-
lidades do controlador, a funcionalidade da aplicagdo, a confidencialidade do c6digo fonte e da aplicagdo, a integridade das
funcdes de aplicacdo, do sistema de desenvolvimento e dos componentes empregados, além da autenticidade do controlador e
seus dados.

Neste contexto, este documento destaca as estratégias de ciberseguranca adotadas pela Altus e seus produtos, visando
proteger os clientes e suas operagdes industriais de ameacas cada vez mais sofisticadas e persistentes. O uso da norma ISA/IEC
62443 como referéncia s6lida reflete o compromisso com a exceléncia na prote¢ao do ambiente de automacao industrial contra
potenciais riscos cibernéticos.

Adicionalmente a adequacdo do produtos a norma ISA/IEC 62443, foi realizado um estudo envolvendo outro importante
documento relacionado com ciberseguranca, o médulo 5 do Manual de Procedimentos da Operacdo do ONS (Operador Nacio-
nal do Sistema). No capitulo 8, é possivel encontrar a descricdo de como cada requisito proposto se relaciona com os produtos
Altus.

O conteddo presente neste documento abrange as funcionalidades dos seguintes produtos: Mastertool IEC XE, NX3003,
NX3004, NX3005, NX3008, NX3010, NX3020, NX3030, XP300, XP315, XP325, XP340, XP350, XP351, HX3040 e
NL717.




2. TERMOS E DEFINICOES

2. Termos e Definicoes

2.1. Vulnerabilidades

Sistemas de automacio podem sofrer ataques em diversos pontos de sua estrutura:
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Figura 1: Possiveis vulnerabilidades de um tipico sistema de automacao.

2.2. Ameaca

Se refere a um conjunto de circunstancias e sequéncia de eventos associados, com potencial para afetar negativamente as
operagdes (incluindo missdo, fun¢des, imagem ou reputacdo), ativos, sistemas de controle ou individuos, através de acesso nao
autorizado, destruicdo, divulgacdo, modificacdo de dados e/ou negacdo de servigco. Em suma, € a possibilidade de ocorréncia
de eventos maliciosos ou indesejados que comprometam a integridade, confidencialidade ou disponibilidade dos recursos e
informagdes em um ambiente de automacdo industrial.

2.3. Niveis de Protecao

Para atender a essa ampla abordagem, a norma ISA/IEC 62443 estabelece quatro principais niveis de protecdo em escala
crescente, cada um adaptado para enfrentar diferentes ameagas:

= Nivel 1: Ameacas ocasionais e acidentais;
Exemplos: Falha no disco rigido, erro operacional
= Nivel 2: Ameagas intencionais por vias simples;
Exemplo: Senha adivinhada com sucesso
= Nivel 3: Ameacas intencionais por vias elaboradas;
Exemplo: Uso de ferramental hacker
= Nivel 4: Ameacas intencionais por vias elaboradas e recursos vastos.
Exemplos: Desenvolvimento especializado, conhecimento da aplicagdo ou corrupgdo de funciondrios

2.4. Controlador Programavel

Um computador industrial usado na automagao de sistema, que pode também ser chamado de CP ou apenas Controlador.
Estes equipamentos podem ser alvos de ataques por suas caracteristicas préprias e também dependem de uma programacio
projetada para a aplicacdo especifica, que pode ser uma fonte de vulnerabilidades. Os controladores da Altus, tratados neste
documento, sdo os pertencentes as linhas Nexto, Nexto Xpress ou Hadron Xtorm.

2 altus
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2. TERMOS E DEFINICOES

2.5. MasterTool

O MasterTool IEC XE é uma ferramenta completa para programacao, depuracao, configuracdo e simulacio das aplicacdes
do usudrio. O software é baseado no conceito de ferramenta integrada, provendo flexibilidade e facilidade de uso permitindo
aos usudrios a programacgado em seis linguagens definidas pela norma IEC 61131-3: Texto Estruturado (ST), Sequenciamento
Griéfico de Fungdes (SFC), Diagrama de Blocos Funcionais (FBD), Diagrama Ladder (LD) e Grafico Continuo de Funcdes
(CFC).

2.6. Ambiente protegido

Todo sistema e equipamento precisa ser acessado durante sua instalagdo, operagdo e manutencdo, porém o seu acesso nao
pode ser irrestrito para evitar falhas de operac@o e danos ao produto, intencional ou nao. Para isso, € necessario que o sistema
seja dividido em subsistemas para que cada subsistema tenha seu acesso controlado e apenas agentes autorizados os acessem,
protegendo o ambiente.




3. RESPONSABILIDADES DE DIFERENTES AGENTES NA SEGURANCA DE SISTEMAS INDUSTRIAIS

3. Responsabilidades de diferentes agentes na seguranca de siste-
mas industriais

Na configuragdo de aplicagdes de controle industrial, vérias partes ativas e fornecedores estdo envolvidos: os fornecedores
de componentes de software e hardware, o integrador de sistemas ou construtor das aplicacdes de controle industrial e o
operador. Como a seguranga da tecnologia da informag@o € uma tarefa abrangente, todas as partes mencionadas devem realizar
um esforgo significativo para proteger a aplicacdo contra ataques.
= Fornecedor do Software:
* analisar ativos e ameagas;
* fornecer medidas de seguranca aprovadas;
* fornecer documentacio técnica;
= Fornecedor de Componentes de Automagao:
* analisar ativos e ameagas;
¢ implementar medidas de seguranca de software e hardware;
 fornecer documentacio técnica;
» Integrador de Sistemas e Fabricante de Maquindrio:
* analisar ativos e ameagas;
* implementar medidas de seguranca de software e hardware;
¢ implementar medidas de seguranca de sistema;
* fornecer documentacio técnica;
= Operador/Gerente da Planta:
* analisar ativos e ameagas;
* implementar medidas de segurancga de software, hardware e sistema;
e testar, auditar e certificar sistema;

e treinar funciondarios;




4. PROTECOES GERAIS PARA SISTEMAS DE AUTOMACAO INDUSTRIAL

4. Protecoes gerais para Sistemas de Automacao Industrial

Primeiramente, todas as medidas de seguranga comumente conhecidas para computadores devem ser aplicadas em redes
com equipamentos de automacao industrial, tais como:

= Protecdo contra virus

= Senhas fortes que sdo regularmente alteradas

= Protecdo de firewall

= Uso de tineis VPN para conexdes entre redes

= Cautela ao lidar com dispositivos de armazenamento removiveis, como dispositivos de midia USB

Além disso, é obrigatdrio ter um gerenciamento de usudrios e permissdes bem definido para o acesso aos controladores e
suas redes interconectadas.

4.1. Uso em um ambiente protegido

Localizar o controlador em um ambiente protegido € absolutamente necessario para evitar acessos acidentais ou intencio-
nais ndo autorizados ao controlador ou sua aplicagdo, que € executada para o funcionamento da miquina ou instalagao.

Esse ambiente protegido pode ser, por exemplo, dentro de:

= Armdrios de controle elétrico trancados sem acesso de comunicagio externa,
= Uma rede intranet com direitos de usudrio bem definidos sem acesso externo, ou
= Uma rede com acesso a internet somente por meio de um firewall bem configurado via um tinel VPN.

Obviamente, o grau de prote¢do diminui ao longo desta lista.
Para criar um ambiente protegido como esse, varias regras devem ser seguidas:

= Manter a rede confidvel o menor possivel e independente de outras redes.

= Proteger a comunicagdo cruzada entre controladores e a comunicagdo entre controladores e dispositivos de campo por
meio de protocolos de comunicacio padrdo (sistemas fieldbus) por medidas apropriadas.

= Bloquear essas redes e separd-las estritamente de acessos comuns.

» Usar sistemas de barramento de campo apenas em ambientes protegidos, pois eles ndo estdo protegidos por medidas adi-
cionais, como criptografia. O acesso fisico ou de dados aberto aos sistemas de barramento de campo e seus componentes
€ um sério risco de seguranca.

4.2. Usudrios atentos a seguranca

Usudrios com conscientizagdo sobre seguranga desempenham um papel fundamental na protecdo cibernética, visto que a
maioria dos incidentes de seguranga relatados ocorre sem intencao, devido a erros de manipulag@o ou de dispositivos. Portanto,
tanto os fabricantes de maquinas e instalagcdes quanto os operadores precisam estar cientes das possiveis ameacas e das medidas
infraestruturais necessdrias para evitd-las. Para alcangar esse objetivo, é recomenddvel aos usudrios participar de treinamentos
especiais ministrados por especialistas em seguranga, seja dentro da empresa ou por profissionais externos. Esses treinamentos
visam capacitar os usudrios a adotarem praticas adequadas de seguranca e a compreenderem como aplicar as medidas de
protecdo adequadas no desenvolvimento e operagdo dos controladores industriais.




5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

5. Medidas de Seguranca Presentes no MasterTool

Este capitulo informa sobre os recursos de segurancga cibernética no programa MasterTool, informando sua importincia e
como encontra-las nos manuais do produto. Abaixo dos titulos dos subcapitulos, sdo informados os requisitos de componente
(RC) da norma IEC 62443-4-2:2019-02 a qual ela diz respeito.

5.1. Gerenciamento de Usuarios

A configurag@o dos usudrios e grupos (CR 1.3 da norma) € feita no didlogo Projeto na janela Configuracoes do Projeto.
Na aba de Usudrios e Grupos, pode ser cadastrado um usudrio para cada pessoa que for trabalhar no projeto, e organizar estes
usudrios em grupos. Durante a criagdo dos usudrios, as senhas nfo sdo avaliadas baseada em forca, mas uma politica de senhas
fortes, se respeitada, atende ao requisito CR 1.7 da norma. Nesta tela, também € possivel configurar o nimero maximo de
tentativas de autenticacdo, atendendo ao requisito CR 1.11 da norma.

Informacdes mais detalhadas a respeito da utilizacdo de cada ferramenta apresentada neste capitulo podem ser encontradas
no Capitulo “Gerenciamento de Usudrios e Direitos de Acesso” do Manual do Mastertool.

5.1.1. Gerenciamento de usuarios nos niveis de projeto
RC1.1,RE (1),1.3,14,1.5,1.7,1.10, 1.11, 2.1, RE(1), RE(2), 2.5, 2.6 € 3.3 da norma IEC 62443-4-2

MasterTool oferece a capacidade de protecio de leitura/gravacdo de objetos individuais no projeto com uma administracio
de usudrio. Essa protecdo pode ser definida para comandos de menu, bem como para tipos de objeto especificos (por exemplo,
criagdo de tarefas, POUs, métodos, GVLs etc.) ou objetos existentes no projeto (como configuragdes do projeto ou POUs ou
tarefas dedicadas).

Através da administracdo de usudrio, € possivel limitar a gama de funcionalidades de uma forma mais profunda. Permitindo
direito de acesso adaptados a necessidades de seguranca especificas, protegendo assim a confidencialidade da propriedade
intelectual, bem como a integridade do c6digo do aplicativo.

O gerenciamento de usudrios em um projeto somente € util se combinado com o gerenciamento dos direitos de acesso.
Em um novo projeto, basicamente todos os direitos de acesso ndo sdo definidos automaticamente, mas configurados para
um valor padrdo, ou seja, normalmente os direitos estdo “garantidos”. Durante a execu¢@o do projeto, cada direito pode ser
explicitamente garantido ou negado e configurado novamente para o padrdo. O gerenciamento dos direitos de acesso € feito
no didlogo Permissées ou - para os direitos de acesso aos objetos - no didlogo Controle de Acesso (que faz parte do didlogo
Propriedades do Objeto).

Depois do acesso a alguma fun¢@o ser restrito ao grupo Everyone, para acessd-lo é necessdrio realizar login em algum
usudrio com permissao de acesso. Durante o login, os caracteres da senha sdo ocultados por asteriscos.

Legin X

Selecione o projeto ou biblioteca que deseja fazer login e digite seu
nome de usudrio e senha:

Projeto/Biblioteca Projeto: Manual R
Mome de Usudrio |]'Da|:|sil'v'a |
Senha | s e |

Figura 2: Tela de login.

Criando Usuarios e Adicionando-os a Grupos

Em Projeto > Configuracdes do Projeto > Usudrios e Grupos > Usudrios > Adicionar... € possivel adicionar um novo
usudrio ao projeto. Nesse mesmo menu, pode-se anexa-lo a um grupo, desta forma, todas as configuragdes do grupo serdo
aplicadas a este novo usudrio. A partir dos grupos, pode-se definir as permissdes daqueles usudrios dentro do projeto. O
usudrio € unicamente identificado pelo seu Nome de Login.

\



5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

A forca das senhas utilizadas nao € avaliada pelo software, mas ter e reforcar uma norma interna pode assegurar a seguranca
dos usudrios para atender ao item 1.7 da norma.

Acrescentar Usuario >

Propriedades da conta

MNome de Login |jna05ilva |
Mome completo |J|:|5|:| Silva |
Descricao | |
senha |“““““‘ |

Confirmar senha

Ativo
Membro de
[ owner

Este usugrio também & membro do grupo ‘Everyone’.

Figura 3: Criacdo de novo usudrio.

A criagdo dos usudrios, deve ser feita por um usudrio do grupo Owner. No Mastertool, o projeto € iniciado com um usudrio
Owner que, por padrio, vem com senha vazia.

Gestio de usuarios

E possivel, através do Gerenciador de Usudrios, definir o nivel de acesso de usudrio e fazer alteragdes, além de inclui-lo em
grupos definidos pelo administrador. Para garantir nivel de acesso a determinado usudrio, deve-se adiciond-lo a um grupo que,
por sua vez, terd diferentes niveis de acesso. Dessa forma, se o usudrio tentar realizar uma operacio no projeto que dependa
de autorizacdo, o Mastertool pedird credenciais autorizadas para confirmar o acesso ou alteracio.

No Mastertool, o usudrio administrador ¢ o Owner que, por padrdo, vem com senha vazia. Dessa forma, para fazer login
neste usudrio deve-se acessar Projeto > Gerenciamento de Usudrio > Login do Usudrio... . Apenas usudrios do grupo Owner
podem adicionar ou editar as configuragdes de usudrios e grupos, assim como editar as senhas de usudrios.

\



5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Acrescentar Usuario >

Propriedades da conta

MNome de Login |jnaoSiIva |
Mome completo |Jo§n Silva |
Descricio | |

Senha antiga

Senha |ttttttttttt |
Confirmar senha |***"”""”""”"=t=t |
Ativo

Membro de

Engenheiros
[ owner

Este usuario também & membro do grupo ‘Everyone’,

| OK | | Cancelar

Figura 4: Criagdo de novo usudrio.

Configuragdes do Projeto *

¥ Avisos do compilador Usuarios e Grupos

% Configuracdes da Pagina
.i] Desenvolvimento de biblioteca
@ Download do Cédigo Fonte

Usudrios  Grupos Configuracies

MNome Mome Completo Descrigio

= Monitoramento +a Jodo Silva

[# opcdes de compilacio :

B Perfil de visualizacio #- 8 Owner
% Seguranca

SFC

& SoftMotion

% Static Analysis Light
€1 Usudrios e Grupos
B visualizacio

Adicionar... || Editar... || Remaover |

| oK || Cancelar |

Figura 5: Botdo de edi¢do de usudrio.




5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

A ativag@o do usudrio também ocorre na tela de edic@o, ao clicar na caixa de selecdo Afivo. O usudrio pode se encon-
trar desativado por configuracdo ou por ter excedido o limite de tentativas login. Esta configuracdo deve ser feita por um

administrador do sistema.

Editar Usuzgneo X

Fropriedades ds conts

Mome de Login ')ulaoslva

Mame completo Joda Shva

Desmigio |

Senha snbga

Senba EEEEE EEE AR EEEEE 5 L L S &
Confirmar senha e g o o e e
ATva =

Membro de

[w] Engenteiros

] comner

Este wsudrio também & membro do grupo Everyong’,

o] [ | |

Figura 6: Edigdo de usudrio.

Uma vez logado em Owner, crie um grupo em Projeto > Configuragcbes do Projeto > Usudrios e Grupos > Grupos >

Adicionar...

\



5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Adicionar Grupo >

Propriedades das Contas

Mome |D|:ueradu::ures| |

Descricao | |

Membros

(] Grupo 'Engenheiros'
] Grupe 'Owner'

[] Usuério ‘joaosilva’
(] Usuério 'Owner’

—

Figura 7: Adicdo de grupos.

Para verificar as permissdes do projeto para determinado grupo de usudrios, deve-se acessar Projeto > Gerenciamento de
Usudrio > Permissoes. Neste menu é possivel conceder e remover permissdes a usudrios. Dentro das pastas, estdo contidos
todos os comandos referentes a permissdes do projeto. Ao clicar em cima de algum deles, uma aba ¢ aberta na direita da tela,
possibilitando permitir ou negar aquele comando aos grupos cadastrados no projeto.

Permissdes bt
Actes Permissdes
+- [ Commands ok Permitir == Negar Limpar

+ [l Object types

=4 Project objects
+- # addor remove children
= F Modify

T Device

dh Engenheiros
Everyone
= Operadores

Informacdes do Projeto
Project Settings
Remove

ol

View

i

| Device

Informagdes do Projeto .
Legenda para os simbolos: para este grupo,

Project Settings a permissao para as acoes seledonadas é...

= Users, groups and permissions
5 F Modfy gk ...garantido explidtamente

== ,..negado explicitamente
...nao espedficado, mas garantido
...n&o espedficado, mas negado

Atencdo: Membros do grupo 'Owner' tém todas as permissdes garantidas.

Figura 8: Tela de permissdes por grupo.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Configurando opcdes de login

Para evitar ataques de forca bruta por tentativas de logins, através do menu Projeto > Configuracdes do projeto > Usud-
rios e Grupos > Configuragdes € possivel configurar o nimero maximo de tentativas de autenticagdo. Caso esse limite seja
ultrapassado, o usudrio € desativado e permanecerd assim até algum administrador ativd-lo novamente. Na secdo Gestdo de
Usudrio, do capitulo 5.1.1 € indicado como ativar um usudrio.

Configuragdes do Projeto x

# Avisos do compilador

5 Configuracdes da Pagina

m Desenvolvimento de biblioteca
@ Download do Cédigo Fonte

Usudrios Grupos Configuracdes

=G . ) __— 3=
Moritoramento Mamero maxima de tentativas de autenticagdo -
Opcies de compilacio Deslogar depois de tempo de inatividade 1015 Minutos
Perfil de visualizacio Seguranca de senha
Seguranca [] Movo formato de hash para senhas
SFC Importante:
SoftMotion - E recomendado para maior seguranca.

. s Lich - Com o primeira login, o hash armazenado da senha do usuério é convertida,
Static Analysis Light - Os hashes das novas senhas ndo s3o0 compativeis com versdes anteriores,

|Jsugrios e Grupos

Visualizacdo

e

Figura 9: Tela de Configuracdo de Usudrios e Grupos.

Na mesma tela é possivel determinar um tempo maximo que o usudrio pode ficar inativo logado no projeto até que tenha
que realizar o login novamente. Esta configuracao também vale para acessos remotos aos dispositivos.

Verificacio da identificacio e controle de uso ao tentar acesso com uma conta sem autorizacio

Para verificar que um usudrio sem autoriza¢do ndo consegue acessar o projeto, pode-se acessar Projeto > Gerenciamento
de Usudrio > Login do usudrio e inserir os dados de um usudrio que ndo existe. A seguinte mensagem deve aparecer na tela.

MasterTool IEC XE *

e ' nome de usuario ou senha esta incorretos,

Figura 10: Mensagem de erro ao inserir credenciais invélidas.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

5.1.2. Gerenciamento de Usuarios da Visualizacio Integrada
RC 2.1 da norma IEC 62443-4-2

A visualizacgdo integrada do MasterTool permite uma operagdo direta do controlador e da aplicagdo. Recomenda-se for-
temente separar a operagdo em diferentes partes ou telas de acordo com seu nivel de influéncia funcional e de seguranca. O
MasterTool fornece a capacidade de proteger elementos de visualizagdo individuais, bem como telas de visualizacdo inteiras
do projeto por meio de um gerenciamento de usudrio de visualizacdo especial.

Este gerenciamento de usudrios permite a limitagdo do alcance de funcionalidade para determinados operadores. Modos
de operacgdo de seguranga critica, como a exportacido de dados de produgdo, o processo de inicializag@o e parada da planta, e
o0 acesso a funcdes de servico dedicadas, pode ser restrito a operadores com permissdes explicitamente atribuidas, garantindo
sigilo da propriedade intelectual, bem como a disponibilidade e confiabilidade da mdquina ou processo da planta.

5.2. Configuracao do IP do CLP
RC 1.2 da norma IEC 62443-4-2

A funcionalidade Easy Connection permite fazer um scan em todos os PLCs conectados na mesma rede.

Arguive  Editar  Visualizar  Projete  Compilar  Comunicagdo  Depurar  Ferramentas Janelas  Ajuda
Dispositivos - 0 x Configuration (Bus) X UserPrg [T Device
= J] J‘M i | |-3Iﬂ;:] 1 1 1 1 |-2Iﬂ;:] 1 1 1 1 |-1 I:];:] 1 1 1 Iﬂﬂ 1 1 1 1 1 1{Iﬂ
= [ Device (Mx3030) \il,f-b .
=B cp Logic
=-1C} Application _ 2 i

[ Bil of Materials I i 11 2

B ranfuratinn a

Figura 11: Botdo do Easy Connection.

Apds o scan, uma lista com os PLCs conectados ird aparecer. Por meio dela, é possivel fazer a identificagdo da peca a
partir do IP ou ao clicar em Identificar dispositivo. Ao utilizar o Identificar dispositivo, o LED DG do PLC comecard a piscar
rapidamente sendo possivel garantir fisicamente qual é o PLC antes de realizar o login.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

iy Easy Connection

Dispositivos (24/24);

NX3008_
NX3008_
NX3008_
NX3008_
NX3008_
NX3004
NX3030_
XP300_
NX3008_
XP340_
NX3008_
XP340_
NX3030
XP340_
XP340_
XP240_
XP340_
NX3030_
NX3030_
XP340_
NX3030,
NX3030
NX3030

Fittrar pelo modelo do dispositivo:
Todos

S

Configuragdo Atual do Dispositivo
Modelo do Dispositive NX3030

il.

w

6.0

Versdo do Dispostivo

Obter um enderego IP automaticamente
Enderego IP 192 168 18 . 36
Mascara de Subrede 255 . 255 .28 . 0
Enderego do Gateway 192 . 168 . 16 . 253
Enderego MAC 00:80:AD:05:53.02
Login Aplicar na MET 1 Identificar dispositiva
MNova Corfiguragdo de Dispositivo
[] Obter um enderego IP automaticamente
Enderego IP 192 . 168 .18 . 36
Mascara de Subrede 256 266 243 . 0
Enderego do Gateway 152 . 168 . 16 . 253
Aplicar

Figura 12: Easy Connection.

Para um controlador da série NX da Altus, outra forma de verificar o endereco de IP é por meio do botdo na sua parte
superior, que mostra diferentes informagdes de diagndstico na tela, incluindo o endereco de IP.

Para alterar o IP do dispositivo, configure o novo endereco, subrede e gateway na interface NET (1, 2 ou 3), e depois fazer
o Login no dispositivo, com o IP atual que estd sendo utilizado na comunica¢do com o computador ainda configurado nas

propriedades do Device.

q

-

b

-

= @ Task Configuration
=58 MainTask
@ MainPrg
= ﬂj Configuration (Bus)
=[] Mx3008 (Nx3008)
3 coM 1
a [NET 1
3 NET2
3 NET 3
3 can

Dispositivos

Configuration (Bus)

Habilitar Interface

3 MET1 x| [f] Devi

[ obter um endereco IP automaticamente

Pardmetros da Porta Ethernet

Endereco IP 192 . 168 . 15 . 1
Méscara de Subrede 255 . 255 .255 . 0
Endereco do Gateway | 192 . 168 . 15 . 253

Figura 13: Alteracdo de configuracdes de rede pelo Mastertool.

Outra forma de editar as configuragdes de rede € pela interface Web do dispositivo, descrito na Se¢do 6.5.2.

5.3. Encriptacao da Comunicac¢ao com WebVisu

RC 3.1 da norma IEC 62443-4-2

Para prevenir a interceptacdo da comunicacgio entre o controlador e o navegador web no computador, é possivel utilizar
uma conexao com encriptacdo HTTPS. Esta pode ser configurada com certificado auto-assinado ou com um gerado por uma

13
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

autoridade certificadora CA. Na tela de Device Security Settings, o uso de HTTPS pode ser configurado como obrigatério, ou
permitir também conexdes HTTP.

Esta funcionalidade estd implementada no menu Device > Configuragcées de comunicagdo > Dispositivo > Configuragoes
de Seguranca....

Dispositivos - 3 X Configuration (Bus) (] pevice x -

= -
[ Device (Nx3008) Configuracdes de comunicacio I Mapear Rede = Gateway ~ |Dispositivo ~
= TP Lo Opgbes L

- . Arquives
&3 Application Renomear o dispasitive ativo...
[ sil of Materials

Configuration and Consumption
*+0 systemGiLs Usudrios eGrupos e — 0
+ ) SystemPOUs —_— Comunicacdo Criptografada ®
+2) UserGis Direitos de Acesso =
c NX3008_192. 168.19.150_Mtooll (ativ) v
+0D userPous . Configuracdes de Seguranca.... ‘ ‘
) Lirery Manager AplicacBes . Nome do Dispositivo:
= @ Task Configuration localhost NX3008_192. 168.19. 150_Mtooll
= & MariTask Configurades do CP port: Endereen:
&) Mainprg 1217 03%
Consume de Meméria
=@ configuration (Bus) ID do Target:
= 160E AODS
(8@ roc3008 poxso0e) Information
2 com1
B NETL
a nEr2
B NET3
2 oan

Log Piscar dispositivo ativo

Enviar servico echa...

Tipo do Target:

0%

Fornecedor do Target:
Altus

Vers3o do Target:
1.14.44.0

Figura 14: Configuracdes de Seguranca

A opgdo CommunicationMode permite selecionar o protocolo de comunicacdo do Webvisu.

Arquive  Editar  Visualizar Projeto  Compilar Comunicagdo Depurar  Ferramentas Janelas Ajuda

_'[ = ﬂ é Device Security Settings

| Setting Value Description
Dispositivos + [ CmpOPCUAServer
=3 SemNome * 4 CmpOpenSSL
= peviee ¥ (3 CmpUserMar
=Bl o * 3 CmpApp

=0 & L CrmpSecureChannel
= [ CmpWebServer

9, CommunicationMode HTTP, HTTPS ~ | HTTP and HTTPS connections supported

4 9, CreateSefSignedCert HTTPS: Only HTTPS connections supported

y REDIRECT HTTP_TO HTTPS: Redirection of HTTP to HTTPS
HTTP. HTTPS: HTTP and HTTPS connections supported

1 HTTP: Only HTTP connections supported

Figura 15: Protocolo de comunicag¢do do Webvisu

5.4. Tela de Seguranca
RC 1.8, 4.1, 4.3 da norma IEC 62443-4-2

A tela de seguranca gerencia os certificados X.509, nos escopos de projeto e dispositivo, e os niveis de seguranga do
projeto. Ela pode ser acessada em Visualizar > Tela de Seguranca.

Na aba "Usudrio", é possivel gerenciar o perfil e seus respectivos certificados para assinatura e decriptacdo de arquivos.
Também é possivel gerenciar o nivel de seguranga do projeto, forcando features como comunicagéo encriptada, encriptagdo de
arquivos, assinatura de arquivos, assinatura de bibliotecas compiladas, entre outras.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Configuration (Config)

| Usudrio

@ Telade Seguranga x

Perfil de usuério e selecdo de certificado

usuario_1 > E x
Projeto y
Assinatura digital
Dispositivas £ Enviadopara  Enviadopor  Valido apartirde  Vilidoaté  Impressio digital
x
Descriptografia do arquivo do projeto
& Enviado para Enviado por  Valido a partir de Valido até Impressde digital
X

Nivel de sequranca

Ative o uso de certificados para seguranca aprimorada

[] reforcar a comunicacio criptografada

[ Aplicar criptografia de arquivas do projeta

[ tmpor & assinatura de arquives de projeto

[ Reforcar a criptografia de downloads, alteracies online e aplicages de inidalizacio

Reforcar a assinatura de downloads, alteragbes online e aplicativos de inicalizagio

[] Forgar assinatura de bibliotedas compiladas

Aplicar carimbo de data/hora de bibliotecas compiladas assinadas

Figura 16: Aba de usudrio da tela de seguranca.

Na aba "Projeto", € possivel selecionar o tipo de criptografia utilizada nos arquivos dos projetos, assim como os certifi-
cados dos usudrios com acesso aos mesmos. Também € possivel encriptar a aplicacdo de boot, assim como o download e
as mudangas online. Na aba "Dispositivos", vocé pode configurar a encriptagdo da comunicagdo OPC UA utilizando o perfil

Basic256SHA256, para uma conexao segura.

Funcionalidades como Assinatura de bibliotecas IEC Compiladas, Encriptacao do cédigo fonte da aplicac@o, e Métodos de

protecdo do projeto podem ser vistas em seus respectivos capitulos.

Para gerar um novo certificado veja o apéndice Gerenciamento de Certificados e Chaves TLS.

5.5. Assinatura de bibliotecas IEC Compiladas
RC 4.1 da norma IEC 62443-4-2

Uma biblioteca IEC pode ser assinada com um certificado X.509 se for salva como uma biblioteca compilada. Enquanto as
bibliotecas compiladas garantem a protecao do cédigo-fonte, a assinatura permite uma verificagdo da autenticidade da mesma.

O status das assinaturas das bibliotecas pode ser observado pelos icones no Gerenciar de Biblioteca ou pelos Detalhes no

menu de Adicionar a biblioteca.

=) semvome:
= [ Device (x3008)
= @l cp Logic
= £} Application

[ 5ill of Materials
_3 Configuration and Consumption
@ Diagnostic Explorer

*.) SystemGVLs

+.) SystemPOUs

*) userGis

+ o

Gerendador de Biblioteca

=2 ManTask
& ManPrg
=g visu_TAsK
& visuElems.Visu_Frg
= a Gerendador de Visualizacdo
& webvisu

Figura 17: Bibliotecas assinadas e compiladas

O icone em verde indica que aquela é uma biblioteca assinada por um certificado confidvel. Caso o icone seja amarela,

[l

[E3 Adicionar a biblioteca < Deletar Biblioteca Propriedades

Detalhes | 5] Espagos Reservados .ﬂ Repositorio de bibliotecas

Nome
| MX2020 Diagnostic Structs = NX2020 Diagnostic Structs, 1.0.0.4 (WAA)
+ %3008 Diagnostic Structs = NX3008 Diagnostic Structs, 1.0,0.8 (Manufacturer)
x4ouu Diagnostic Structs, 1.0.0.0 (WAA)
NXE000 Diagnostic Structs, 0.0.0.2 (WAA)
| MX6010 Diagnostic Structs, 0.0.0.5 (Manufacturer)
| MNX6014 Diagnostic Structs, 1.0.0.0 (Manufacturer)
| NX6020 Diagnostic Structs = NX6020 Diagnostic Structs, 1.0.0.3 (Manufacturer)
| MNX6100 Diagnostic Structs = NX6100 Diagnostic Structs, 0.0.0.2 (WAA)

significa que ndo € uma biblioteca assinada.

Contexto

NX2020_Diagnostic_Structs
NX3008_Diagnostic_Structs
NX4000_Diagnostic_Structs
NX6000_Diagnostic_Structs
NX60 10_Diagnostic_Structs
MNX5014_Diagnostic_Structs
NX6020_Diagnostic_Structs
NX&100_Diagnostic_Structs

Versdo Efetiva
10.0.4
10.0.8
10.0.0
0.0.0.2
0.0.0.5
1.0.0.0
1.0.0.3
0.0.0.2
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

5.6. Encriptacao do codigo fonte da aplicacao
RC 4.1 da norma IEC 62443-4-2

O cédigo-fonte da aplicagdo contém as informacdes detalhadas sobre o sistema abordado e, portanto, a propriedade in-
telectual de seu fabricante. Dessa forma, a prote¢do do cédigo-fonte da aplicacdo € prioritirio na presenca de informacdes
confidenciais.

O MasterTool permite para todo o projeto a criptografia por senhas ou chaves de seguranca fisicas tipo USB Dongle.
Descrito na norma IEC 62443-4-2 em “Requisito de componente 4.3”, a criptografia de senha é baseada nos métodos AES
(Advanced Encryption Standard), ja as solu¢des embasadas em chaves de segurancgas sdo fornecidas pela empresa WIBU
Systems. A utilizacdo de senhas tem como principal vantagem dispensar um hardware adicional, porém, a utilizagdo das
chaves tornam o nivel de protecdo muito maior, uma vez que uma senha pode ser hackeada ou publicada.

Possibilita-se também o vinculo de vérias chaves diferentes a0 mesmo tempo a um projeto, limitando o acesso do cédigo-
fonte ao niimero de chaves e minimizando o risco a privagdo de acesso ao cddigo, caso alguma chave seja destruida ou perdida.
Para esse fim, recomenda-se a associagdo de uma chave a mais do que o que seria necessario.

O cdédigo-fonte também pode ser protegido usando certificados X.509. Nesse cendrio, o cédigo-fonte serd criptografado
simetricamente (algoritmo AES). A chave simétrica serd entdo criptografada assimétricamente (algoritmo RSA) usando a
chave publica de cada usudrio que compartilha o cédigo-fonte. Opcionalmente, o cédigo-fonte também pode ser assinado
digitalmente usando a chave privada associada ao certificado X.509 do usudrio atual. A assinatura serd salva lado a lado com
o codigo-fonte em um arquivo com o extensdo “.p7s” seguindo o formato PKCS #7 para assinaturas digitais.

Caso ndo seja possivel utilizar criptografia, é estabelecido que o arquivo do projeto € salvo em um formato proprietario e
sua integridade serd verificada cada vez que o projeto é carregado, protegendo o sigilo da propriedade intelectual.

A secdo 5.13 descreve com mais detalhes a configurag@o de criptografia no projeto.

5.7. Logs
RC 2.8, 2.9, RE(1), 2.11, RE(1), RE(2), 2.12, 3.3 da norma IEC 62443-4-2

Logs sdo fornecidos e podem identificar erros, falhas, adverténcias, informacdes do projeto e acdes tomadas por usudrios.

Para verificar os logs do dispositivo conectado, deve-se abrir o Device pela treeview do projeto. Em seguida, clicar em Log,
no menu lateral da janela de Device.

Dispositivos « 0 X
=g feste user -
-
=2l CP Logic

=\ Application
+-1) SystemEvents
+-I2) SystemGYLs
+-1J) SystemPOLUs
+-2) UserGyLs
+-I2) UserPOls
@ o
m] Gerendador de Biblioteca
+ @ Configuracdo da Tarefa
= ﬁ Configuration (Config)
=[] NL717 (NLT1T)
% NET 1
"% Integrated I/O

Figura 18: Treeview do projeto.

Através de cartdes SDs, é possivel salvar os logs do sistema e caso haja preenchimento total, € notificado. Os logs do

dispositivo sdo armazenados na memdria interna. E possivel exportar um arquivo contendo todos os registros, dessa forma,
podendo ser salvo em qualquer outro lugar que o usudrio desejar.

Para realizar a exportacdo, acessar os logs do dispositivo e clicar no icone marcado na imagem abaixo.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

| Configuragdes de Comunicagdo I Arquivos | Log | Usudrios e Grupos | Direitos de Acesso | l.nfonna;éo‘

["] Log Offiine:
® 371 adverténdal(s) | © 691enu(s)] E oexceg—su(s)]o 0informacdo(s) | <Todos componentes> ~ | Logger: <logger padréo> -
Severidade Marca de Tempo Descrigdo Componente 1=
[x] 2/15/2012 7:05 AM:21:0 Log de Teste ™ l
® 2/15/2012 7:05 AM:21:0 Log de Teste M
o 2/15/2012 7:05 AM:21:0 Log de Teste ™
® 2/15/2012 7:05 AM:21:0 Log de Teste ™
[x] 2/15/2012 7:05 AM:20:0 Log de Teste M
@ 2/15/2012 7:05 AM:20:0 Log de Teste ™
[x] 2/15/2012 7:05 AM:20:0 Log de Teste ™
@ 2/15/2012 7:05 AM:20:0 Log de Teste ™
o 2/15/2012 7:05 AM:20:0 Log de Teste (=]
® 2/15/2012 7:05 AM:20:0 Log de Teste M
[x] 2/15/2012 7:05 AM:20:0 Log de Teste M
® 2/15/2012 7:05 AM:20:0 Log de Teste (=]
[x] 2/15/2012 7:05 AM:20:0 Log de Teste M
® 2/15/2012 7:05 AM:20:0 Log de Teste M
[x] 2/15/2012 7:05 AM:20:0 Log de Teste ™
® 2/15/2012 7:05 AM:20:0 Log de Teste M
(] 2/15/2012 7:05 AM:20:0 Log de Teste ™
(] 2/15/2012 7:05 AM:20:0 Log de Teste ™
[x] 2/15/2012 7:05 AM:20:0 Log de Teste ™
® 2/15/2012 7:05 AM:20:0 Log de Teste ™
[x] 2/15/2012 7:05 AM:20:0 Log de Teste ™M e

Figura 19: Tela de logs.

A assinatura de tempo do RTC do dispositivo é informada para cada log, e o RTC do dispositivo pode ser configurado pelo
botdo de Configuracdo de Relogio, ao lado do Easy Connection.

L Config

Configuragdo de Relagio

Data e Hora do CLP: 12/11/2024 133421 5

Data e Hora do Computador:  12/11/2024 133446 7| | Escreverno CLP

Setar Data e Hora: 01/01/2000  [E~ | |13134125 5 | Escrever no CLP
OK

Figura 20: Configuragdo de reldgio.

Os logs s@o salvos de forma circular, ou seja, uma vez que ¢ atingido o limite de memdria disponivel, os registros mais
antigos comegam a ser sobrescritos.

Protecao das funcdes de configuracio do RTC

A proteg@o das fungdes de configuragdo do RTC podem ser feitas através do gerenciamento de acesso a biblioteca de

configuracdo do mesmo. E possivel bloquear a mudanga das configuracdes de RTC a partir do menu Device. Primeiramente,
deve-se criar um grupo e adicionar a esse grupo, um usudrio.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Aquivo  Editar  Visualizar Projeto  Compilar Comunicagio Depurar  Femamentas Janelas  Ajuda

S=2= =]

v x

[ R

Dispositvos

= & Application
12 systemEvents
= 12 systemGvis
@ integratedio
@ Specal_variables
@ System Diagnostcs

12 systempols
#2) Usercmis
#12 UserPOUs
@on
i cerencieder de sibloteca
= (&8 configuracio da Terefa
= & MainTask
& Manprg
= confiauration (Config)
= @ wrz
B neTt
2 Integrated 110

&0 8% & C ®

Configuration (Config) @ Tela de sequranca

5 [ | Usuério co dspositvo: user_L

[ Device x

Configuragses de comunicacio

Modo sincronizad: tods

ta retroaco.

Arquives Usuérios

o dispositvo

Log

Direitos deAcesso

Aplicacies

Informacio

£ 8 uer_1 & Adidonar.
©importr.
4 Edar...
@ Excuir
Grupos
# $8 Administrator € Adicionar. I
8 oo —
4 Edar...
& B

Figura 21: Adicionando um usudrio ao dispositivo.

Na pégina Direitos de acesso, é onde se garante ou nega a execuc¢do de determinadas a¢des aos usudrios cadastrados. Para
bloquear mudanca nas configuracdes do RTC, deve-se negar a modificacdo do parametro Application para o grupo desejado,
como destacado na imagem.

Configuragdes de comunicagio
Arquivos

Log

Usudrios eGrupos

Aplicagfes

Informagdo

n Usudrio do dispositivo: user_1

Modo sincronizado: todas as alteragies sdo baixadas imediatamente para o dispositivo

Objetos Direitos
=~ Objetos de execugio ~ Adicio... Modifi.. Visualiz... Executar
- Device Administrator
CodeMeter Developer
Logger Service o
= Pl ogic teste E
- || ppication | Watch
__C-ModuleIntegration__
_ Backup&Restore
Plcshell
= RemoteConnections
OPCUAServer
Settings
= UserManagement
Access Rights
= Groups
Administrator
Developer

Figura 22: Configurando direitos de acesso no dispositivo.

Confirmacio de que os logs do dispositivo continuam sendo salvos

Pode-se confirmar que os logs do dispositivo continuam ocorrendo ao acessar Device > Log e verificar a entrada de dados
atualizados na lista. Uma forma de forcar ocorréncias € realizar login no PLC, dessa forma ira ser apresentada a mensagem
“User logged in” no topo da lista.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Arquivo  Editar  Visuzlizar Projetoc  Compilar Comunicagde Depurar  Ferramentas  Janelas  Ajuda

LI IEEREY P T R R -V AT S o | @
Dispositives > B X [#] configuration (Config) [ Device x a NET1
=g testez - — P—
= & [ e 10717 Configurages de comunicac3o © | Componentes -~ F 4 L |2 1001 {00 I E0|®0|@0 fusog/Stdlogger + OTempoutc | 3
=20 CP Logic P Sever.. Marca de Tempo Descrigdo Componente
= ) Application [Executar] 21,01.2025 16:52:11  User logged in CmphextoAppinfo
*-D SystemEvents Log 21.01.2025 User | CmphlextoApolnfo I
1) systemGiLs 21.01.2025 16:50:25  New maximum cyde time for MainTask: 798Us CmphextoAppInfo
* 2 systemPOUSs Usudrios eGrupos @ 21.01.2025 16:50:13  New maximum cycle time for MainTask: 782us CmphextoAppInfo
+ 1 userGWLs @ 21.01.2025 16:48:20  New masimum cydle time for MainTask: 73dus CmphextoAppinfo
*02 userPOUs Direitos deAcesso @ 21.01.2025 16:48:40  New masimum cycle time for MainTask: 708us CmphextoAppinfo
- g @ 20012025 16:48:01  New maximum cycle time for MainTask: 694us CrphextoApplnfo
{iif) Gerencador de sibloteca AplicacBes @ 21,01.2025 16:47:49  User logged in CmpextoAppInfo
= (&8 confiouracio daTarefa . @ 21.01.2025 16:47:43  User lopged out CmphextoAppInfo
= @ MairTask i & 21.01.2025 16:46:29  New maximum cydle time for MainTask: 692us CmphextoAppInfo
_ 8] mainPrg @ 21.01.2025 16:46:16  Date/Time updated to 01/21/2025 16:46:16 from... CmpMextoCustomServices
= (@ configuraton (Config) ®  04.12.202320:49:56  NET1Ethernet Link is Down CmpEthernet
=S { wrzunn ®  04,12.2023 16:45:02  New maximum cycle time for MainTask: 32758us CmpMextoAppInfo
:3 NET 1 @ 04.12.2023 13:45:02  New maximum cyde tme for MainTask: 31908us CmphextoAppInfo

Figura 23: Demonstracdo dos logs sendo salvos.

5.8. Saidas Predeterminadas
RC 3.6 da norma IEC 62443-4-2

Dentro do Mastertool, € possivel configurar o comportamento das saidas do componente apds mau funcionamento ou falha.
Isto € feito no menu Device > Configuracdes do CP na opgdo Comportamento para saidas em STOP.

= Manter os valores atuais: Os valores atuais sdo mantidos.
» Configurar todas as saidas para o padrdo: Os valores padrao derivados do mapeamento de I/O sdo atribuidos.

= Executar programa: O gerenciamento dos valores de saida € regido por um programa incluido no projeto, que é executado
no modo STOP. Insira o nome do programa no campo a direita.

Dispositvos v 0 K| H Confiwaton z) ' Device x
= ) Unededs -
S (@ bewn po500e) Configuragbes de comunicaho Ackagho para ratamento de /5 | appleabien e
= B o rogc e Configuraghes da CP
~© Aphcation [ Atusizar E/5 e STOP

(3 norvmenas | |
B Configuation o |w<w:uwummsvml [Contigurar todes ss eades praopackBa

+ 0 Systendiis Usudrias eGrupos Semere atualiar variveis R thzado em nerbuma tarefa) v

* L SystemPOUSs |[Executar rama

* 2 werons Direitos de Acesso Opgles de Cicdo do Barramento

* L UserPOUS Tarefa de odo do barraments <nlio espedficada > d

() Livary Manage{ | AplicacEes

= (@ rask configurat Configuraghes Adcenais
= & o et b o e ot 1 b et on o

3 et @ﬁ:)—ﬁ () mastrar avisos de £/5 coma erres (0] Habitar acessa smbéico para /s
= ({ configuration
= [ rexa00s poc00s)
W comy
e
 nET2
B T3
B o

Consumo de Meméria

Informatian

Figura 24: Configuragdes das saidas

5.9. Visualizacao de Erros
RC 3.7 da norma IEC 62443-4-2

Os erros ocorridos no sistema sdo apresentados de forma clara, objetiva e rapida, informando ao usudrio as informagdes
necessdrias para sua corre¢do ou diagnostico mais aprofundado. Além disso, ndo fornece dados tdo detalhados a ponto de
servirem de ajuda para ataques.

Existem dois lugares onde o sistema apresenta ao usudrio os erros. Nos Logs (como apresenta a se¢do 5.7) e na janela de
mensagens do Mastertool.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

[l rioratwd i Dovn | [§] Conbpanation (en) - [k de adiior - :

U U U T SV - SR - T | J - 30w |

.'l
e
B I B0 160 M

HE9S
34§ D0 Trarsintzs) § 01 Mimed
[

B

Wi
U 1 0 Transisior odde

WA

= 1600 ke Mockde
=
E
&
[r—" - ix
pr— * | Demois)| T Dverthrciall| 0 10 merssgenis] B
Foetn Otjern Fuichs  * || (] Fombes de anmemtacio

ii Iatertaoes de Karamseate de Camps
P —

= .

Précomplache: @ %

Figura 25: Janela de mensagens

Na janela de mensagens sdo exibidos os erros referentes ao desenvolvimento da aplica¢do, como erros de configuracdo
ou sintaxe e md utilizacdo de bibliotecas. Além disso, nesta aba também aparecem mensagens e adverténcias referentes ao
projeto.

5.10. Backup do Sistema de Controle
RC 7.3 da norma IEC 62443-4-2

E possivel realizar o download do cédigo fonte dentro da meméria interna da CPU para fins de backup.

Ao tentar fazer login no PLC ap6s alguma modificagdo no projeto, serd exibida uma caixa de sele¢do mudanca online ou
download das alteragdes e, apds isso, € solicitado ao usudrio se ele deseja fazer download do cédigo fonte. Isso garante que o
codigo fonte da aplicagdo seja armazenado em backup dentro do PLC.

MasterTool [EC XE

Deseja transferir o codigo fonte do projeto para o
dispositive?

Wocé pode desativar este prompt alterando o timing do
‘Download do Codigo Fonte' nas 'Configuragdes do Projeto’.

Figura 26: Opc¢ao de Download para o PLC.

Outra forma de manter uma cépia completa do cédigo ¢é através da extracdo do Arquivamento do Projeto. Isso ird gerar um
arquivo que contém, além do c6digo, todas as bibliotecas utilizadas para rodar a aplicagdo.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

% MextoLoggerPrj.project - MasterTool IEC XE

Arquive | Editar  Visualizar  Projetc  Compilar  Comunicagdc  Depurar  Ferramentas  Janelas  Ajuda
5] Movo Projeto... Ctrl+N 5} = g ¢
@ Abrir projeto... Ctrl+O
Fechar Projet E
echar Frojeto iguration {Config) m Device X e Tela de Seguranca
_n Salvar Projeto Ctrl+5
Salvar Projete como... Ges de comunicacdo Caminho de rede para o controlador
| Arquivo de Projeto 3 Extrair Arquivo... y-1:0091
Upload do Cédigo Fonte... Salvar/Enviar Arquivo... |. Gateway-2
Downlead do Cédigo Fonte... = #e Gateway-1
o NL7I7 192.168.15.1f
& Imprimir... s [l mL717_192.168.16.
Prévia de Impressdo...
X X Acesso
[ Configuragdes da Pagina...
Projetos Recentes 3
e A ra

Figura 27: Arquivamento de PRojeto.

Para armazenar o firmware do PLC em backup, € necessdrio acessar https://www.altus.com.br/suporte/downloads/ e baixar
o arquivo. Nao é possivel manter o firmware em backup na memdria interna do PLC.

A atualizacdo do firmware pode ser feita pela pagina web da pega. Para acessa-la, digitar o IP na barra de pesquisa do
navegador. Em seguida, acessar Gerenciamento da UCP. Sera necessdrio fazer login para executar essa acdo (admin/admin).
Deve-se carregar o arquivo baixado anteriormente. A atualiza¢do pode levar alguns minutos.

5.11. Inventario de componentes instalados
RC 7.8 da norma IEC 62443-4-2

E possivel verificar o inventdrio de componentes instalados no Mastertool ao acessar o menu Ajuda.

%, teste user.project - MasterToe! IEC XE

Arquive  Editar Visuslzar Projeto  Compilar Comunicacle Depurar  Feamentas Jamelas | Ajuds |
oWl & [y R R o8 & Conteidos CtrdeShifteF1
a a=E ) indice Cuteshift+F2
2 @ [@[a]= B
fo— 78X | [ confguration (confio) x ) Pusqic
=15 deste_user - i i Jp0 < Contatar o Supore B [Fa0 JIE] B
= [ vevee pur17) 47 Auslizar Licenga do Software...
= Bl cpLoge Documentagic »
= © Application

Pagina Inicial da Altus..
+ 13 SystemEvents

+ 0 SystemG\Ls
* LD SystemPOUS
* 2 vsercus
2D UserpOUs
@on
an

NL717 Sobre...

Figura 28: Inventdrio de Componentes instalados

Nesta pagina pode-se verificar todos os componentes instalados no Mastertool.
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5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

% Sobre MasterToaol IEC XE x

altus sobre MasterTool IEC XE

Componertes Atuais Informagdo da Licenga

Nome Versdo . Versdo do software: 3.50
Action Editor 3517.20 Tipo da licenca: Lite
Action Object 351720

Alarm Configuration Editors 4100

Alam Configuration Objects 4100

Application Object 351720

ARM Codegenerator 4000

ARME4 Codegenerator 4000

AutoDeclare 351720

AuisGroup Editor 41100

PuisGroup Object 411.00

Binary Archive 351720 o,

- i

Informagdo do Sistema

T - Versdo OS5 Microsoft Windows 10 Pro (10.0.15045)
B Versdo .NET v4.0.30313

Figura 29: Componentes instalados

5.12. Protecao contra codigos maliciosos
RC 3.2 da norma IEC 62443-4-2

Por ser um sistema fechado, as formas de se carregar c6digo malicioso sdo feitas através de carga de aplicativo ou atuali-
zacdo de firmware. A carga de aplicativo possui as prote¢des de usudrio citadas anteriormente e, para atualizagcdo de firmware,
o0 arquivo é encriptado e possui consisténcia de conteddo.

5.13. Métodos de protecio do projeto
RC 4.3 da norma IEC 62443-4-2

E possivel acessar as configura¢des de seguranca do projeto no menu Projeto > Configuracdes do projeto > Seguranga.
Nesta tela, o usudrio pode selecionar o método de seguranca do projeto. O método padrio é Verificacdo de integridade, onde
0 arquivo € salvo em um formato proprietdrio e sua integridade € verificada a cada carregamento do projeto.

O método mais seguro é com utilizagdo de criptografia, onde o usudrio pode configurar uma senha usada para codificar
o contetiido do arquivo do projeto. Serd necessario digitar a senha toda vez que o projeto for aberto. Também existe a possi-
bilidade de configuracdo de encriptagdo a partir de certificados, sendo necessario que os certificados de todos os usudrio que
compartilham o projeto estejam salvos no armazenamento local.

Para realizar a importag@o e demais configuracdes dos certificados de prote¢do do projeto, veja Tela de Seguranca.

22

Q
=
G

\



5. MEDIDAS DE SEGURANCA PRESENTES NO MASTERTOOL

Configuragdes do projeto

@ Avisos do compilador

&} Configuracdes da Pagina

i) Desenvolvimento de biblioteca
[ Download do Cédigo Fonte

i Opcoes de compilacéo

-

Perfil de Visualizacio

& SoftMotion
Q1 Usuérios e Grupos
@ Visualizacdo

X

@ sem protecio JONEnficaca0 deintearidade N @)
Senha Dongle Certificados
Seu arquivo de projeto esta salvo em um formato proprietario e sua integridade serd
verificada a cada carregamento do projeto. Isso deve ser incompativel com versdes
antigas do sistema de programacéo.
Por favor, observe que o arquivo de projeto ndo esta criptografado. Para proteger seus
dados, ative uma das funcionalidades de criptografia.

Figura 30: Menu de seguranca.
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6. Medidas de Seguranca dos CLPs Altus

Os CLPs da Altus sdo equipados com diferentes dispositivos de seguranga para evitar vulnerabilidades durante sua opera-
¢d0. Algumas medidas s@o presentes em apenas alguns modelos de controladores, entdo sempre cheque no manual especifico
do produto pelo recurso de seguranca desejado. Abaixo dos titulos dos subcapitulos, é informado o requisito de componente
(RC) ou o Requisito de Dispositivo Embarcado (EDR) da norma IEC 62443-4-2:2019-02 a qual ela diz respeito.

6.1. Gerenciamento de Usuarios e Direitos de Acesso da UCP
RC 1.1, RE (1), 1.3, 1.4, 1.5, 1.7, 2.1, RE(1), RE(2) da norma IEC 62443-4-2

As UCPs Nexto possuem um sistema de gerenciamento de permissdes de usudrio, que bloqueia ou permite certas agoes
para cada grupo de usudrios na UCP. Para editar estes direitos na UCP, o usudrio necessita acessar um projeto no MasterTool
IEC XE nido sendo necessdrio estar logado na UCP. Deveri entio clicar na Arvore de Dispositivos, localizada a esquerda do
programa, dar dois cliques no item Device e, apds, selecionar a UCP na aba Configuracoes de Comunicagdo que serd aberta.
Apenas as abas Usudrios e Grupos e Direitos de Acesso se relacionam com este topico. A figura abaixo ilustra os passos para
acessar esta aba da CPU.

Arquivo  Editar  Visualizar Projeto  Compilar Comunicagio Depurar Ferramentas  Janelas  Ajuda

e d & [ LI &% & C ®

Dispositivos. - 3 % Configuration (Bus) V[ Device x
=& Mo -
= Configuraces de comunicacio
=B cP Logic
=} Application
[& il of Materials

Configuration and Consumption

#-2) SystemGiLs

=2 SystemPOLs

MainPrg (PRG) Direitos de Acesso
#-2) UserGyLs Gateway-1 APED240

|Mepeariede | Gateway - | Dispasiivo -

Arquivos

Log

Usuérios eGrupos — . 0 .

Gateway

=20 UserPOUs AplicagBes
StartPrg (FRG)
UserPrg (PRG) formation Selecionar o Caminho de Rede para o Controlador
;':?;;Eﬂager Configuragdes do cP = gy &lat:':;\ro-nla(\/;r;er::;:zzz ‘ =
& @B Tk Coniuraton _182.166.17.222_power_test [0301.4000.01DE] "
[ nx3008_192.168.18.138 [0301.4000.0284] Driver:
- @ MainTask ) - @ NX3008_192.168.18.170 [0301.4000.028A] |TceaP
] warerg S
= @ configuration (us) [ NX3008_122.168.20.62 [0301.4000.043E] flocahost
=[] nx3008 (ux3008) L
a com1 1217
3 NET1
u NET2
3 NET3
3 can

Selecionar Dispositivo X

Mapear Rede

Ocultar dispositives o compativeis, fitrar pelo Target ID (40 ocultos atuaimente) 0

Figura 31: Acesso as Abas de Usudrios, Grupos e Direitos de Acesso

ATENCAO

Caso o usudrio esqueca a(s) senha(s) da(s) conta(s) com acesso a UCP, o unico modo de
recuperar este acesso serd atualizando o firmware da mesma.

ATENCAO

Ap6s executar o comando Logoff de um usudrio da UCP, deve-se fechar a aba Device desse
mesmo projeto para efetivamente encerrar os seus direitos de acesso.

6.1.1. Usuarios e Grupos

O didlogo Usudrios e Grupos € fornecido em uma guia do didlogo Devices. Ele permite configurar contas de usudrios e
grupos que, em conjunto com o gerenciamento dos direitos de acesso, controlam o acesso aos objetos no CP no modo online.
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6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

6.1.1.1. Comum

Para que algumas fun¢des de um controlador possam ser executadas apenas por usudrios autorizado, utiliza-se o Gerenci-
amento de Usudrio Online. Esta opg¢do fornece a possibilidade de definir contas de usudrios, atribuir direitos de acesso para
grupos e forgar a autentica¢do do usudrio no login.

O gerenciamento de usudrios especifico do dispositivo pode ser predefinido pela descri¢do do dispositivo e também de-
pende dessa descri¢do até que ponto as definicdes podem ser editadas nas caixas de didlogo de configuracio no sistema de
programacao.

Da mesma forma que no gerenciamento de usudrios do projeto, os usudrios devem ser membros dos grupos e somente
grupos de usudrios podem obter determinados direitos de acesso.

6.1.1.2. Usando a Caixa de Dialogo de Configuracio

Basicamente, o tratamento dos didlogos de gerenciamento de usudrios online € similar ao do gerenciamento de usudrios do
projeto. Ha a possibilidade de importar definicdes de contas de usudrios a partir do gerenciamento de usudrios do projeto.

Configuration (Bus) V' Device x =
Configuracdes de comunicacio D = [ | Usuério do dispositiva: admin J
Modo sincronizado: todss as alteragBes sio baixadas imediatamente para o dispositivo Esse modo nSo suports retroacio.
£ Usudrios:
Log + @ admin < Adicionar
€ Importar
Usudrios eGrupos
4 Editar
Direitos deAcesso
&  Excuir
aplicagses
Information
Configuragdes do CP
Grupos
#-83 Administrator < Adiconar
83 Developer
. © Importar
83 service D
83 watch & Editar
& Excluir

Figura 32: Caixa de Didlogo de Dispositivo, Usudrios e Grupos

6.1.1.2.1. Usudrios

Os seguintes botdes estdo disponiveis para configurar contas de usudrios:

& Adicionar: O didlogo Adicionar usudrio abre onde vocé pode definir um nome de usudrio e uma senha. A senha deve
ser repetida no campo Confirmar senha.

Ao abrir esse didlogo os campos Senha e Confirmar Senha estardo preenchidos com carac-
teres ficticios, o usudrio deve substituir esses caracteres por uma senha valida.

25

\

Q
=
G



6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

Acrescentar Usuario *

Nome user1

Grupo padrio Developer R

Senha |.uuuu. ®|

Confirmar senha |""uuu\ |

A senha pode ser alterada pelo usudrio

[] & senha deve ser alterada no primeira login

Cancelar

Figura 33: Adicionar Usudrio (Caixa de Didlogo)

¢ Importar: o didlogo Importar Usudrios mostra todos os nomes de usudrios atualmente definidos no gerenciamento de
usudrios do projeto. Selecione um ou mais itens e confirme com OK. No didlogo tecle ENTER a senha abrird onde vocé devera
inserir a senha correspondente, conforme definido no gerenciamento de usudrios do projeto, para importar a conta de usudrio
para o gerenciamento de usudrios especifico do dispositivo.

=1 Editar: A conta de usudrio atualmente selecionada pode ser modificada quanto ao nome de usudrio e senha. Este
didlogo Editar Usudrio <nome do usudrio> corresponde ao didlogo Adicionar Usudrio.

=1 Editar: a conta de usudrio atualmente selecionada pode ser modificada quanto ao nome de usudrio e senha. Este
didlogo Editar Usudrio <nome de usudrio> corresponde ao didlogo Adicionar Usudrio.

& Excluir: A conta de usuario atualmente selecionada sera excluida. & Excluir: a conta de usuario atualmente
selecionada sera deletada.

6.1.1.2.2. Grupos

& Adicionar: O didlogo Adicionar Grupo abre onde vocé pode definir um novo nome de grupo e selecionar entre os
usudrios atualmente definidos e aqueles que devem ser membros deste grupo.

Adicionar Grupo X

Nome  [Dev2

Membros do grupo

[] Usuério admin
[] Usudrio user 1
[] Usudrio user2

Goncal

Figura 34: Adicionar Grupo (Caixa de Diédlogo)

G Importar: o didlogo Importar Grupos apresenta uma lista com os grupos atualmente definidos no gerenciamento de
usudrios do projeto. Selecione um ou mais itens e confirme com OK para integra-los a lista de grupos do gerenciamento de
usudrios especifico do dispositivo.

—""? Editar: o grupo atualmente selecionado pode ser modificado no que se refere ao seu nome e usudrios associados. Para
tanto, usa-se o didlogo Editar Grupo Service <nome do grupo>, o qual corresponde ao didlogo Adicionar Grupo.

& Excluir: o grupo atualmente selecionado serd excluido.
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6.1.1.3. Aplicando e Armazenando a Configuracao Atual

Ativa ou desativa a sincronizagao entre o editor e o sistema de gerenciamento de usudrios do dispositivo.

Quando o botdo ndo estd ativado, o editor permanece em branco ou exibe uma configuracido que vocé carregou do disco
rigido.

Se vocé ativar a sincroniza¢do enquanto o editor contiver uma configuracdo de usudrio que ndo foi sincronizada com o
dispositivo, serd solicitado a decidir como tratar o contetido do editor. Vocé tem as seguintes opgoes:

= Carregar do dispositivo e substituir o contetido do editor: Isto ird carregar a configuraco do dispositivo para o editor,
substituindo o conteddo atual.

= Baixar o contetido do editor para o dispositivo e substituir o gerenciamento de usuarios la: Isto transferird a
configuracdo do editor para o dispositivo, aplicando-a e substituindo as configuracdes de gerenciamento de usudrios
existentes.

-]

E salvar em Disco, l& carregar do Disco: A configuragdo atual pode ser armazenada em um arquivo *.dum?2 e recarre-
gada a partir deste arquivo, o que € ttil para configurar a mesma configuragao de usudrios em vdrios sistemas. O didlogo padrao
para procurar arquivos no sistema sera fornecido com esta finalidade. O filtro do arquivo é configurado automaticamente para
* dum?2, o qual significa arquivos especificos de Gerenciamento de usudrios do dispositivo.

Nota: Antes do CODESYS V3.5 SP16, o tipo de arquivo de gerenciamento de usudrios do dispositivo (*.dum) era utilizado,
o qual ndo exigia nenhuma criptografia.

As configuragdes atuais podem ser impressas ou documentadas através dos comandos Imprimir.. (menu Arquivo) ou
Documento... (menu Projeto).

6.1.1.4. Consideracdes sobre Usuarios e Grupos Padrio

Nas versdes 1.3.x.x ou inferiores do firmware existem os usudrios e grupos: Everyone e Owner, conforme visto na tabela
abaixo:

Usuarios Grupos
Todos Todos
Proprietario | Proprietario

Tabela 1: Usudrios e grupos nas versoes 1.3.x.x

Ja nas versdes, ou superiores do firmware existem os usudrios: Administrator e Everyone; e os grupos: Administrator,
Developer, Everyone, Service e Watch. Como visto na tabela abaixo:

Usuarios Grupos
Administrador | Administrator
Todos Developer
Everyone
Service
Watch

Tabela 2: Usudrios e grupos nas versdes 1.4.x.x

6.1.1.4.1. Grupo Administrator

Este grupo possui todos os privilégios e ndo é possivel remové-lo nas versdes de firmware 1.4.x.x ou superiores. O grupo
Developer faz parte deste grupo.

6.1.1.4.2. Grupo Developer

Grupo criado para definir direitos de acesso a usudrios que sdo desenvolvedores de aplicacdes. O grupo Service faz parte
deste grupo. Se nao for utilizado, este grupo pode ser removido.
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6.1.1.4.3. Grupo Everyone

Para versoes de firmware 1.3.x.x ou inferiores: Este é o grupo padrio para realizar acessos em uma CPU enquanto ndo
houver usudrios e grupos definidos.

Para versoes de firmware 1.4.x.x ou superiores: Este é o grupo padrio para realizar acessos em uma CPU enquanto ndo
houver usudrios e grupos definidos.

6.1.1.4.4. Grupo Service

Grupo criado para definir direitos de acesso a usudrios que fornecem algum tipo de servigo no CP, por exemplo, equipes
de manutengdo. O grupo Watch faz parte deste grupo. Se ndo for utilizado, este grupo pode ser removido.

6.1.1.4.5. Grupo Watch

Grupo criado para definir direitos de acesso a usudrios que apenas podem visualizar sem realizar nenhum tipo de modifi-
cacgdo na aplicacdo, se ndo for utilizado este grupo pode ser excluido.

6.1.1.4.6. Usudrio Administrator

O usudrio Administrator estd definido nos grupos Everyone e Administrator. A senha padrdo do usudrio Administrator é
Administrator e pode ser modificada.

6.1.1.4.7. Usudrio Everyone

Para versoes de firmware 1.3.x.x ou inferiores: O usudrio Everyone estd definido no grupo Everyone. Este usudrio ndo
tem uma senha definida.

Para versoes de firmware 1.4.x.x ou superiores: O usudrio Everyone estd definido nos grupos Everyone e Administrator.
Este usudrio ndo tem uma senha definida.

6.1.1.5. Usuarios e Grupos de Projetos Antigos
Para manter esses dados de projetos antigos em um novo projeto apds a atualizacdo do firmware da CPU ou em uma nova

4 . . N . . - .
CPU Nexto, € necessdrio executar o comando Sincronizagdo () no projeto antigo com o firmware original, assim obtendo
a configuracdo da CPU, e entdo executar o comando Exportar para o disco, salvando a configuracdo atual em um arquivo.

Na nova UCP Nexto ou na UCP atualizada, executar o comando Importar do disco, e selecionar o arquivo gerado anterior-
mente, execute o comando Sincronizagdo de novo, enviando assim as configuragdes para a UCP.

Caso o projeto antigo esteja com as versdes 1.3.x.x ou inferiores do firmware deve-se, antes
de salvar a configuragdo em um arquivo, um usudrio € um grupo com o nome Administra-
tor devem ser criados antes de salvar as configuragdes em um arquivo. Este procedimento
garante que a configuragdo serd carregada em projetos com versdes 1.4.x.x ou superiores do
firmware.

6.1.2. Direitos de Acesso

Este didlogo é fornecido em uma guia do didlogo Device (Editor do dispositivo). Ele faz parte do Gerenciamento de
Usudrios Online e é utilizado para conceder ou negar certas permissdes aos grupos de usudrios atualmente definidos, definindo
assim os direitos de acesso do usudrio a arquivos ou objetos (como uma aplicagcdo) no CP em tempo de execugao.

Observe que estas permissdes somente podem ser atribuidas a grupos e néo a usudrios nicos. Por isto, um usudrio deve
estar definido como membro de um grupo. A configuracdo dos usudrios e grupos € feita na guia Usudrios e Grupos do editor
do dispositivo.

A figura abaixo mostra os direitos de adicionar e remover filhos para o objeto Device para os grupos de usudrios Adminis-
trator, Developer, Service e Watch.
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[ Device x Configuration (Bus) -

Confiauraces de comunicacio &l | Ususrio do dipositivo:_admin ]

Modo sincronizados todas as alterages s3o baixades imediatamente para o dispositivo

Arquivos Objetos Direitos
e = [ Objetos de exeaugio Adicionar/Remover Maificar Visualizar Executar
3 Adricistator + * + +
Usudrios eGrupos Logger Developer + = + -
T+ Plogic Service L - + -
Direitos dz Acesso _ BackupiRestore Watch - - E3 -

Settings
Aplicagges = UserManagement
Access Rights
= < Groups
Administrator

Information

Configuragdes do CP
Developer

Service
Watch

Users

= < xs09
CreateCertificateSigningRequest
CreateselfSignedCertificate
DeleteCertificate
ExportCertificate
ExportPkes LKeystore
GetStatus
ImportCertificate
ImportPkes 12Keystore
ListCertificates
ListseCases
MoveCertificate

= [3 Objetos do Sistema de Arauives
S /

T cert
export
import

=+ Plogic
ac_persistence
alarms
trend
visu

e

Figura 35: Direitos de Acesso ao Dispositivo

Veja a seguir como definir as permissdes de acesso e como carrega-las para o dispositivo ou armazena-las em um arquivo
recarregdvel.

6.1.2.1. Definindo os Direitos de Acesso

Para definir a permissdo para executar uma a¢iio em um ou varios objetos, selecione-os abaixo do tipo de acdo desejada
na janela Objetos, em seguida, selecione o grupo desejado no Direitos de Acesso, e clique no botdo Adicionar ou remover
(também na janela Direitos de Acesso).

Veja a seguir a descricdo das janelas de didlogo especificas.

6.1.2.1.1. Objetos

Esta parte do didlogo lista as acdes que podem ser realizadas durante a execugdo em arquivos no sistema de arquivos do
CP e objetos de execugdo, como por exemplo, aplicagdes. A arvore € estruturada da seguinte forma:
n Lo

* No nivel superior, para fins de estruturacio, encontram-se as pastas referentes aos objetos do sistema de arquivos
e objetos de execucao.

* Nesta pasta, existem nds para os quatro tipos de acdes passiveis de execucdo nos objetos especificos. Estes nds
servem apenas para fins estruturais:

* # Adicionar/remover secundérios (adi¢io ou remogdo de objetos secunddrios para um objeto existente).

« # Executar (por exemplo, iniciar/parar aplicacdes, configuracdo de breakpoints, etc.)

# Modificar (por exemplo, envio de aplicacdes, etc.)
+ # Visualizar (monitoraco)

= = Objetos (acdo dispositivos)

29

]
=
G

\



6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

Atribuindo uma defini¢do de direito de acesso a um objeto principal na arvore de objetos,
geralmente significa que o objeto secunddrio vai herdar esta defini¢do enquanto ndo rece-
ber uma definicdo especifica prépria. Entretanto, dependendo do dispositivo, isto pode ser
tratado diferentemente. De qualquer forma, as herangas néo sao visualizadas nos didlogos.

6.1.2.1.2. Direitos

Este campo mostra os grupos de usudrios definidos e seus direitos. Ao selecionar um objeto na aba Objetos, vocé pode
alterar seus direitos usando os seguintes botdes:

= 5F: as acdes selecionadas no momento na janela Objetos sio concedidas para o grupo.
= == a5 acdes selecionadas no momento na janela Objetos sdo negadas para o grupo.

] : ndo ha defini¢do explicita de direito de acesso para as a¢des selecionadas no momento, na janela Objetos.
6.1.2.2. Aplicando e Armazenando a Configuracio Atual

+ . . . N . . . L . o
Ativa ou desativa a sincronizagdo entre o editor e o sistema de gerenciamento de usudrios do dispositivo.

Quando o botdo ndo estd ativado, o editor permanece em branco ou exibe uma configuracido que vocé€ carregou do disco
rigido.

Se vocé ativar a sincronizagdo enquanto o editor contiver uma configuragdo de usudrio que nio foi sincronizada com o
dispositivo, serd solicitado a decidir como tratar o contetido do editor. Voc€ tem as seguintes opgdes:

= Carregar do dispositivo e substituir o contetido do editor: Isto ird carregar a configuragio do dispositivo para o editor,
substituindo o contetdo atual.

= Baixar o contetido do editor para o dispositivo e substituir o gerenciamento de usuarios la: Isto transferird a
configuracdo do editor para o dispositivo, aplicando-a e substituindo as configuracdes de gerenciamento de usudrios
existentes.

bt
E Salvar no disco, = Carregar do disco: a configuracdo atual pode ser armazenada em um arquivo xml (*.drm) e
recarregada a partir deste arquivo, o qual € 1til para definir a mesma configura¢do de usudrio em vdrios sistemas. O didlogo
padrdo para navegacdo no sistema de arquivos serd fornecido para este proposito. O filtro do arquivo automaticamente é
configurado para *.drm, o qual quer dizer direitos de acesso de dispositivo.

As configuracdes atuais podem também ser documentadas em versdes impressas via comando Imprimir... (menu Arquivo)
ou Documento... (menu Projeto).

6.1.2.3. Direitos de Acesso de Projetos Antigos

Para manter os direitos de acesso de projetos antigos em novos projetos apds a atualizacio de firmware da UCP ou em

. . . . . . o
novas UCPs Nexto, € necessdrio no projeto antigo com o firmware original executar o comando Sincronizacdo () no
projeto antigo com o firmware original, assim, obtendo a configuragdo da UCP, e ap6s, o comando Salvar em Disco, salvando
assim a configuracdo atual em um arquivo.

Na nova UCP Nexto ou na UCP atualizada, executar o comando Carregar do Disco, e selecionar o arquivo gerado anteri-
ormente, executar o comando Sincronizagdo de novo, assim, enviando a configuragdo para a CPU.

Se o projeto antigo estiver com versdes de firmware 1.3.x.x ou inferiores, um usudrio e um
grupo com o nome Administrator devem ser criados antes de salvar as configuracdes em
um arquivo. Este procedimento garante que a configuragdo serd carregada em projetos com
versdes de firmware 1.4.X.X ou superiores.
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6.1.3. Acesso ao Sistema de Runtime com gerenciamento de permissoes/Autenticacoes
RC 1.4 e 1.5 da norma IEC 62443-4-2

Existem diferentes fases de uma aplicagéo industrial: desde o inicio do desenvolvimento do cédigo-fonte para seu comis-
sionamento até a produ¢@o com a maquina ou planta e sua manutencao. Essas fases sdo normalmente operadas por diferentes
técnicos com niveis de qualificacdo adequados.

Ao considerar esses niveis de qualificacdo, bem como as ameacas de um possivel uso além da tarefa ou competéncia, faz
sentido limitar o uso para determinados grupos de usudrios.

O MasterTool suporta autenticag@o e gerenciamento de permissdo para um usudrio ou grupo de usudrios administradores.
Dependendo da politica de seguranca do sistema de runtime, o gerenciamento de usudrios pode ser aplicado por padrdo ou
ndo. Caso ndo seja, todos sdo membros do grupo de administradores e t€m direitos ilimitados no controlador até que o
gerenciamento de usudrios seja ativado. Ao utilizd-lo € necessdrio que sua primeira ativacdo seja durante o primeiro login,
especificando um usudrio administrador.

Assim que pelo menos um novo usudrio € adicionado, todos os usudrios devem se autenticar com seus nomes de usudrio e
senhas para cada conexdo online com o controlador. As senhas sdo transferidas criptografadas (por padrdo, usando criptografia
assimétrica) e armazenadas codificadas como hashes de criptografia no sistema de runtime.

Esta medida reduz a ameaca de acesso acidental ou pretendido ao controlador em execucdo, o que poderia afetar a dispo-
nibilidade ou a integridade da aplicagdo compilada executada em o controlador.

O Login Seguro no controlador programavel prové uma maneira de proteger a aplicacdo do usudrio de qualquer acesso
nao autorizado. Habilitando esta caracteristica, a UCP da Série Nexto ird solicitar uma senha de usudrio antes de executar
quaisquer comandos entre MasterTool IEC XE e a UCP, como parar e programar a aplicagdo ou forcar pontos de saida em um
modulo.

6.2. Protecao contra ataques tipo flood
RC 7.1 da norma IEC 62443-4-2

Os controladores NX3035, NX3008, HX3040 e o médulo NX5000 sdo equipados com uma prote¢do contra ataques tipo
flood. Esse recurso essencial de seguranca € projetado para detectar e mitigar efetivamente ataques de inundag¢@o, nos quais uma
grande quantidade de dados € enviada simultaneamente para sobrecarregar o sistema e causar indisponibilidade ou interrup¢do
do servico. Entretanto, sempre é recomendado o uso de regras de firewall para permitir trdfego apenas de enderecos conhecidos,
para aumentar esta protegao.

6.3. Armazenamento dos logs
RC 2.9, RE(1), CR 3.9 RE(1) da norma IEC 62443-4-2

Os logs do dispositivo sdo armazenados na memoria interna. E possivel exportar um arquivo contendo todos os registros,
dessa forma, podendo ser salvo em qualquer outro lugar que o usudrio desejar. Para realizar a exportag@o, deve-se acessar os
logs do dispositivo e clicar no icone marcado na imagem
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Configuragies de comunicagdo

Arquives

¢ | Componentes - | F

# # [@uz]oo]Eo]@o]@o | Pesquisar em mensagens

& | fusrfog/stdogger

+ [] Tempo UTC

Log

Usudrios eGrupos
Direitos de Acesso
Aplicagbes
Configuracies do CP
Consumo de Meméria

Information

Severidade
@
@
@
@
@®
@
@
@
@
@®
@

@
@
@
@
@

@

<

Marca de Tempo

02.04.2025 16:27:57
01.04.2025 16:27:57
31.03.2025 17:24:17
31.03.2025 16:27:57
31,03.2025 15:53:30
30.03.2025 16:27:57
29.03.2025 16:27:57
29.03.2025 13:10:23
23.03.2025 18:52:41
28,03.2025 16:27:57
28.03.2025 13:25:55
28.03.2025 13:23:53
23.03.2025 13:22:53
28.03.2025 13:05:09
28,03.2025 12:23:00
28.03.2025 11:31:03
28.03.2025 11:29:47
28.03.2025 11:16:98
28.03.2025 10:40:30
28.03.2025 10:38:32
28.03.2025 10:35:33
28.03.2025 10:35:25
28.03.2025 10:35:24
28.03.2025 10:35:19
28.03.2025 10:35:17
28.03.2025 10:35:17
28.03.2025 10:35:16
28.03.2025 10:35:16
28.03.2025 10:35:16
28.03.2025 10:35:01
28.03.2025 10:34:39
28.03.202509:30:17
28.03.2025 09:24:32
28,03.2025 09:21:41

Descrigio
RSA key length for asymmetric authentication algorithm adapted to minimum RSA key length
RSA key length for asymmetric authentication algorithm adapted to minimum RSA key length
MNew maximum cyde time for MairTask: 1043us
RSA key length for asymmetric authentication algorithm adapted to minimum RSA key length
New maximum cyde time for MainTask: 847us
RSA key length for asymmetric authentication algorithm adapted to minimum RSA key length
RSA key length for ssymmetric authentication algorithm adapted to minimum RSA key length
User logged out
New maximum cyde time for MainTask: 811us
RSA key length for asymmetric authentication algorithm adapted to minimum RSA key length
User logged in
User logged out
User loggedin
User logged out
New maximum cyde time for MainTask: 784us
New maximum cyde time for MainTask: 727us
New maximum cyde time for MainTask: 655us
MNew maximum cyde time for MainTask: §4%us
New maximum cyde time for MainTask: 633us
New maximum cycle time for MainTask: §04us
New maximum cyde time for MainTask: 506us
New maximum cyde time for MainTask: 462us
Application State: RUN
New maximum cyde time for MainTask: 441us
New maximum cycle time for MainTask: 316us
Application State: STOP
Boot application Teated
Application dowrloaded
Using network configuration defined by the application,
User logged in
User logged out
New maximum cyde time for MainTask: 737us
New maximum cyde time for MainTask: 622us
New maximum cyde time for MairTask: 536us

Componente
CmpUserMgr
CmpUserMgr
CmphextoAppInfo
CmpUserMgr
CmphlextoAppInfo
CmpUserMgr
CmpliserMgr
CmphextoAppInfo
CmphextoApplnfo
CmplserMgr
CmphlextoApplnfo
CmphextoAppInfo
CmphextoAppInfo
CmphextoAppInfo
CmphlextoAppInfo
CmphextoAppInfo
CmphextoAppInfo
CmphextoAppInfo
CmphlextoAppInfo
CmphlextoAppInfo
CmphextoAppInfo
CmphextoAppInfo
CmphlextoIPC
CmphlextoAppInfo
CmphlextoAppInfo
CmphextolPC
CmphlextoAppInfo
CmphlextoAppInfo
CmpEthernet
CmphextoAppInfo
CmpMextoAppInfo
CmphlextoAppInfo
CmphlextoAppInfo
CmphlextoApplnfo

Rolagem automatica: ATIVO  Mostrando todas as entradas de log disponiveis.

Figura 36: Exportar Logs

Os logs s@o salvos de forma circular, ou seja, uma vez que ¢ atingido o limite de memoria disponivel, os registros mais
antigos comecgam a ser sobrescritos.

6.4. SysLog

RC 2.9, RE(1) da norma IEC 62443-4-2

Syslog (System Logging Protocol) € um protocolo que permite que dispositivos enviem mensagens de log para um sistema
centralizado de coleta e armazenamento de logs. Essas mensagens podem incluir informacdes sobre eventos do sistema, erros,
avisos, e outras atividades relevantes para a administracdo e seguranca do sistema.

A configuragdo da UCP como Client SysLog pode ser feita a partir da se¢@o Sistema na aba Gerenciamento da pagina Web
de Sistema da UCP. Conforme é mostrado na figura abaixo.
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altus 3035 m

A

@ Rede Habilitar Cartdo

@) Firewall
Ajuste do Relégio m

Fonte de Horario

@«, OpenVPN

Horario do Dispositivo 2025-07-25 16:58:00
Horario do Computador 2025-07-25 16:58:02
Habilitar Servigo

Endereco IP do Servidor I:l

Figura 37: Configuragdes do SysLog

6.4.1. Configuracao do SysLog

A configuracdo do SysLog é composta por apenas dois campos, o checkbox "Habilitar Servico" por padrdo é desabilitado,
sendo necessdrio marcar-lo para ativar o servico. No campo "Enderego IP do Servidor" é configurado o endereco IP do servidor

SysLog que serd utilizado.

Apés a configuragdo do endereco IP do servidor e a habilitacdo do servico, as configuragdes serdo aplicadas clicando
no botdo "Aplicar”. E importante que o servidor Syslog esteja devidamente configurado para comunicar com o cliente via
protocolo UDP, utilizando a porta 514.

Quando configurado, o SysLog enviard para o servidor todos os logs presentes nos Logs de Sistema do Mastertool, como

detalhado na se¢do Logs. O servigo do SysLog apenas envia logs de prioridade WARNING ou superior, como indicado na
classificacao abaixo:

Categoria do Mastertool Categoria do Syslog Prioridade
Exception Emergency 0
Error Error 3
Warning Warning 4

Tabela 3: Prioridade Das Mensagens Do SysLog

6.5. Funcionalidades pagina web
EDR 3.10 e RE(1) e RC 5.1 da norma IEC 62443-4-2

Os produtos oferecem uma pagina de configuracdo acessivel através do navegador, basta digitar o endereco IP do equipa-
mento na barra de pesquisa. Por 14, € possivel configurar e monitorar diversas funcionalidades, a depender do produto.

6.5.1. Atualizar CLP

E possivel fazer atualizagio de firmware dos PLC a partir da pagina web. Para acessé-la, digite o IP na barra de pesquisa

do navegador. Em seguida, acesse Gerenciamento da UCP. Serd necessdrio fazer login para executar essa a¢do (admin/admin
por padrdo).

Deve-se carregar o arquivo de firmware disponivel em https://www.altus.com.br/suporte#suportedownload. A atualizacio
pode levar alguns minutos.
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Antes de efetivamente ser feita a gravacao do firmware novo, sdo realizadas etapas de verificacdo de integridade do arquivo
e da sessdo. Primeiramente, € solicitado que o usudrio realize login com senha no PLC, garantindo que apenas pessoas
autorizadas tenham acesso. Apods isso, o firmware passa por série de verificacdes em cima do bindrio passado, verificando
modelo, CRC e quantidade de arquivos.

Ap0s isso, os arquivos de firmware presentes no bindrio sdo descompactados e descriptografados, sendo também submeti-
dos a verificacdo de CRC. S6 depois disso sdo gravados.

6.5.2. Mudanca do IP do CLP

Na pdgina web do dispositivo, acesse o menu Gerenciamento e encontre a tela de Configuracoes de rede. Nesta tela,
modifique os valores e salve as alteragdes.

English | Portugués

a_l_g_.!S NX3008 G

macdes Gerais Informacdes do Barramentc Gerenciamento
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= Configuracao
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E Dispositivos USB
Mascara de Rede

@ Firewall Cateway

@ OpenVPN
NET3 +

Servidor FTP

Sniffer O .

Figura 38: Alteracdo de configuracdes de rede pela pagina web do dispositivo.

6.6. Cartao de Memoria
RC 2.9, RE(1), CR 3.9 RE(1), da norma IEC 62443-4-2

Entre outras funcionalidades, este modelo de UCP da Série Nexto possibilita ao usudrio a utilizacdo de um cartdo de
memoria, conforme as caracteristicas do CLP utilizado.

Quando o cartdo for inserido na UCP e estiver com sistema de arquivos diferente de FAT32, ela automaticamente identifica
e pergunta ao usudrio se ele deseja formatar. Em caso negativo, ele nao poderd utilizar o cartdo (o cartdo ndo serd montado
e o visor ndo indicard a presencga do cartdo). Caso seja selecionada a opcdo de formatagdo, a UCP ird levar alguns minutos,
dependendo do tempo de ciclo (execugdo) da aplicacdo rodando na UCP, para executar a operacdo. Assim que o cartdo de
memoria for montado, a UCP ird ler informagdes gerais do mesmo, deixando o acesso ao cartio de memoria mais lento nos
primeiros minutos. Esse procedimento € feito quando o cartdo € inserido, ap0s a reinicializacdo da UCP ou através da pagina
web do dispositvo.

ATENCAO

Recomenda-se realizar o procedimento de formatacdo do cartdo de memoria diretamente na
UCP Nexto para evitar possiveis problemas de utilizacdo, aumento do tempo de montagem
ou até mesmo funcionamento incorreto.

Nao € recomendado remover o cartdo de memoria ou desenergizar a UCP durante a forma-
tacdo ou durante a transferéncia de arquivos, pois pode causar a perda de dados bem como
danos irreversiveis ao cartio.
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6.6.1. Memory Card Configuration

Foi desenvolvida uma pédgina web para gerenciamento do cartdo de memoria. Dentre as funcionalidades oferecidas estdo
a formatagfo, opcao para desmontar e remover o cartdo e a possibilidade de habilitar e desabilitar a interface do cartdo. Estas
configuragdes foram desenvolvidas na se¢@o "Cartdo de Memoria", na pagina web da UCP, dentro da aba de "Gerenciamento".
Além das configuragdes, também sdo exibidas informacdes sobre o estado atual do dispositivo, espaco de armazenamento total
e livre, ambos medidos em kB. A imagem abaixo apresenta a pagina inicial, com a interface habilita e sem nenhum dispositivo
conectado.

Portugués

Configuragdo ) Formatar & Desmontar

Habilitar

Status

Estado
Espago Livre [kB]

Espago Total [kB]

Cartdo Meméria

Figura 39: Cartdo de Memoria P4gina Inicial

Enquanto ndo ha um cartdo de memoria inserido e montado na UCP, os botdes Formatar e Desmontar ficam bloqueados
para uso. A tabela de Status indica o Estado Ndo Montado. Ao inserir um cartdo de memoéria na UCP, o botdo Formatar é
habilitado para uso. Depois que o cartdo € montado o botdo Desmontar também fica disponivel para ser utilizado. Ao inserir
um cartdo de memoria na CPU, pode levar alguns instantes para que o cartdo seja montado e as informagdes sejam atualizadas
na pagina da web. A imagem abaixo apresenta a pagina web quando h4 um cartio conectado e montado na UCP.
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Portugués

altus =

Habilitar

Status

Estado Montado

Espacgo Livre [kB]

Espacgo Total [kB]

Figura 40: Cartdo de Memoria com Dispositivo Montado

6.6.1.1. Formatting the Memory Card

Para formatar o dispositivo, utilize o botdo Formatar. Ao clicar, serd exibida uma mensagem, estilo pop-up, solicitando a
confirmagdo da operacdo. A imagem abaixo apresenta esta mensagem.

192.168.18.124 diz

Gostana de formatar o cartio de memoria?

Cancelar

Figura 41: Mensagem Confirmagdo de Formatacdo

Ao confirmar no botdo OK, a opera¢do ¢ iniciada, logo apés, todas as configuragdes sdo bloqueadas. Os botdes Formatar,
Desmontar e Aplicar e também a caixa de sele¢@o ficam indisponiveis durante a formatagdo. O processo de formatagdo é
indicado na tabela de Status, com o valor do Estado alterado para Formatando..., como apresentado na figura abaixo.
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Portugués

Configuracao D Formatar & Desmontar © aplicar

Habilitar

Status

Estado
Espaco Livre [kB]

Espago Total [kB]

Figura 42: Cartdo de Memoria Formatando

Ao final do processo de formatacio, € exibida uma mensagem indicando a finalizag¢do da operacdo no dispositivo. A figura
a seguir apresenta esta mensagem.

192.168.18.124 diz

Cartdo de memona formatado com sucesso.

Figura 43: Mensagem de Formatacido Concluida

Com a conclusdo da operacdo, a piagina web retorna para o estado inicial, desbloqueando todos os botdes e a caixa de
selecdo, da mesma forma que € apresentada na figura Cartdao de Memoria com Dispositivo Montado

6.6.1.2. Unmounting the Memory Card

Para desmontar e remover o dispositivo, utilize o botdo Desmontar. Ao clicar, serd exibida uma mensagem, estilo pop-up,
solicitando a confirmacdo da operacdo. A imagem abaixo apresenta esta mensagem.

192.168.18.124 diz

Gostana de remover o cartdo de memdéria?

Cancelar

Figura 44: Mensagem Confirmagdo para Desmontar

Ao confirmar no botdo OK, a operagdo € iniciada, logo apés, todas as configuragdes sdo bloqueadas. Os botdes Formatar,
Desmontar e Aplicar e também a caixa de selegdo ficam indisponiveis durante a desmontagem. O processo de desmontagem
¢ indicado na tabela de Status, com o valor do Estado alterado para Desmontando..., como apresentado na figura abaixo.

37 altus

——



6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

Portugués
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Figura 45: Cartdo de Meméria Desmontando

Ao final do processo de desmontagem, é exibida uma mensagem indicando a finalizacdo da operagdo no dispositivo. A
figura a seguir apresenta esta mensagem.

192.168.13.124 diz

Cartdo de memoria pode ser removido com seguranga.

Figura 46: Mensagem de Desmontagem Concluida

Ap0ds a operacdo ser concluida com sucesso, os botdes Formatar e Aplicar e também a caixa de selecdo ficam disponiveis
para uso. O botdo Desmontar permanece bloqueado, pois o cartdo ja foi desmontado. A tabela de Status apresenta os dados
para um cartdo nao montado, como pode ser visualizado na imagem abaixo:
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Portugués

Habilitar

Status
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Figura 47: Cartdo de Memoria Nao Montado

6.6.1.3. Memory Card Interface Management

Foi desenvolvida uma configuracdo na pagina web do cartdo para habilitar e desabilitar a interface do cartdo de memoria,
esta funcionalidade faz parte dos requisitos de seguranca cibernética de nivel um, de acordo com a IEC 62443. Para habilitar,
marque a caixa de selecao Habilitar na tabela de Configuracio. Entdo utilize o botdo Aplicar para enviar a nova configuracao.
Para desabilitar, desmarque a caixa de sele¢do Habilitar e utilize o0 mesmo botdo para aplicar a configuragdo. Ao clicar no
botdo Aplicar serd exibida uma mensagem, do estilo pop-up, solicitando a confirmag@o da operacdo. A imagem abaixo mostra
a mensagem.

192.168.18.124 diz

Vocé realmente deseja aplicar essas configuragbes?

[0] 4 Cancelar

Figura 48: Mensagem Confirmacdo para Aplicar Configuragdo

Ap6s confirmar no botdo OK, a nova configuracdo é enviada para a UCP. Caso a interface tenha sido habilitada, as in-
formacdes exibidas na pagina web dependem se hd ou ndo um cartdo de memdria inserido para ser montado. Se ndo houver
um dispositivo, a pagina apresentard as informagdes mostradas na figura Cartdo de Memoria Pagina Inicial. Quando ha um
dispositivo conectado as informacdes exibidas serdo as apresentadas na figura Cartdo de Memoria com Dispositivo Montado,
apos o cartdo ser defidamente montado.

Se a nova configuracdo desabilitar a interface, as informacdes apresentadas serdo as da imagem abaixo.
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B S

Configuracdo ) Formatar & Desmontar
Habilitar a

Status
Estado Desabilitado

Espago Livre [kB] 0

Espago Total [kB] 5]

Figura 49: Cartdo de Memoria Interface Desabilitada

No caso em que a desativag@o do cartdo de memoria estiver efetivada, a pasta MemoryCard
nao serd montada.

6.6.1.4. Memory Card Interface Management by Application

Para facilitar o gerenciamento da interface do cartdo de memoria, foi desenvolvida uma fung¢do que pode ser chamada
diretamente pelo cédigo de aplicagdo do usudrio. A fungdo SetMemCardState foi implementada dentro da biblioteca Nex-
toStandard. A imagem abaixo mostra a informacdes da biblioteca, apresentadas no Library Manager.

Contents of selected library 'NextoStandard, 1.3.7.0 (WAA)' Details about selected library element 'SetMemCardState’

=5 NextoSandard, 1.2.7.0 (WA4)

-2 Application and Task Info
+-{) 1jO Update SetMemCardState

—bEnable SetMemCardStatef—
=) InterfacesControl

SetMemCardState
SetUSBState
+-I0) Real Time Clock Functions
-2 System Calls
+-{3) Timer Non Redundant
+-I2) Timer Retain

4

=0 Inputs/Outputs Graphical  [7] Documentation

Figura 50: Informacdes de SetMemCardState no Library Manager

A funcao possui uma varidvel de entrada do tipo bool, bEnable, que recebe o valor para habilitar ou desabilitar a interface
do cartdo. A fung@o possui trés valores de retorno NoError em caso de sucesso, SetMemCardStateFail em caso de falha ou
ImportFunctionNotFound caso a funcdo nao seja suportada. Segue abaixo um exemplo bdsico de declaragdo de varidveis e
chamada da funcdo.
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PROGRAM UserPrg
VAR
bSetMemoryCardInterfaceState : BOOL;
stErrorCode : NextoStandard.ERRORCODE;
END_VAR
// Exemplo de chamada de funcdo para configurar interface do cartdo de memdbria
stErrorCode:= NextoStandard.SetMemCardState (bEnable :=
bSetMemoryCardInterfaceState);

A fungdo executa o comando para definir o valor desejado para a interface do cartdo de
memoria. Nao € necessdrio, nem recomendado, que a fun¢do seja chamada ciclicamente.

6.7. Firewall
RDR 5.2 da norma IEC 62443-4-2

O Firewall foi desenvolvido para aumentar a seguranca do dispositivo durante a sua utilizacdo. A principal func¢do do
Firewall € realizar um filtro sobre os pacotes de dados que chegam e que saem do dispositivo. O filtro implementado utiliza
informagdes de cada pacote de dados para decidir se aquele pacote € permitido ou ndo. Os principais pardmetros utilizados sao
as interfaces de entrada/saida, a porta, o protocolo da camada de transporte e os enderecos de origem e destino.

6.7.1. Configuracio

A configuracdo do Firewall é feita através de uma secdo dedicada localizada na aba Gerenciamento da Pagina Web de
Sistema do controlador, conforme mostrado abaixo:

English | Portugués

JLe. s
B B

~
Ultima modificacao -

Configura¢des Gerais

Habilitar Firewall
Desabilitar ICMP (Ping)
Habilitar Filtro de Pacotes UDP

Habilitar Filtro de Pacotes TCP

Politica para Pacotes de Entrada
Politica para Pacotes de Saida

Regras de Usuario

Tipo da Origem
Endereco de Origem
Mascara de Origem

Enderego de Destino

Figura 51: Tela de Configuracdo do Firewall
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O Firewall trata-se de uma funcionalidade a parte ao Mastertool, isto €, ndo necessita de interagdo alguma com a ferramenta
de programacdo. As configuragdes aplicadas na Padgina Web de Sistema passam a valer quando confirmadas através do botdo
Aplicar e, sdo salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada, voltard a operar mesmo

apos a reinicializag@o do dispositivo.
As proximas se¢des descrevem as possiveis configuracdes para o Firewall, divididas de acordo com as tabelas da seg@o
Firewall.

6.7.2. Configuracoes Gerais

A imagem abaixo exibe todas as configuragdes da tabela Configuracdes Gerais:

Portugués

altus =

- ~
Ultima modificagéo -

Configuragées Gerais

Habilitar Firewall

Desabilitar ICMP (Ping)

Habilitar Filtro de Pacotes UDP

Filtrar UDP por IP

Pacotes UDP por Segundo
Estouro de Pacotes UDP

Habilitar Filtro de Pacotes TCP

Filtrar TCP por IP

Pacotes TCP por Segundo

it

Estouro de Pacotes TCP

Politica para Pacotes de Entrada ACCEP ~

Politica para Pacotes de Saida

Figura 52: Tabela de Configuracdes Gerais do Firewall

Esta tabela expande de forma dindmica ao selecionar as op¢des de habilitar filtros de pacotes UDP e TCP, revelando todos
os itens possiveis de serem configurados. O primeiro item desta tabela, Habilitar Firewall, serve para habilitar e desabilitar
esta funcionalidade. Quando o Firewall estd habilitado, as configuracdes da se¢@o, ao serem submetidas ao dispositivo, serdo
aplicadas nos arquivos de configuragdes e entdo, o Firewall passard a filtrar o que foi configurado. Caso o Firewall esteja
desabilitado, a configuracdo que foi realizada € armazenada, porém as regras ndo sao aplicadas no controlador.

O campo Desabilitar ICMP (Ping) habilita ou desabilita a prote¢do contra o protocolo ICMP. Quando selecionado, o
controlador passa a nio responder as requisicdes de Ping, uma vez que a protecdo ird realizar o descarte de pacotes que
utilizarem o protocolo ICMP. Ja quando desativada, o funcionamento do dispositivo em relacdo a respostas de Ping mantém
seu comportamento normal.

Os campos que habilitam o filtro de pacotes UDP e TCP, quando habilitado, realizam o filtro destes protocolos dentro dos
limites configurados nos seus respectivos campos. A regra que realiza a filtragem dos pacotes possui o seguinte funcionamento:
para que um pacote seja aceito, € necessdrio que existam “créditos” disponiveis, um crédito € utilizado para aceitar um pacote
de dado.

A configura¢do do campo Estouro de Pacotes XXX configura o valor inicial de pacotes, ou créditos, que serdo aceitos.
Dessa forma, € possivel configurar um limite de estouro destes pacotes, onde caso haja um fluxo muito grande de pacotes,
somente serdo aceitos a quantidade configurada. O campo de Pacotes XXX por Segundo, configura quantos créditos aquela
regra ird ganhar por segundo, ou seja, se for configurado o valor 5, a cada segundo a regra receberd cinco novos créditos, logo
podera aceitar mais cinco pacotes. A limitag¢@o para esse incremento no nimero de créditos € a prépria configuragdo de Estouro
de Pacotes XXX, o limite estabelecido aqui ndo é ultrapassado, mesmo com o incremento de pacotes a cada segundo. Estas
configuracgdes sdo aplicadas como um estoqgue, onde ao receber um pacote de dados, primeiro € verificado se hd algum crédito
disponivel no estoque e entdo é tomada a decisdo de aceitar ou ndo o pacote. Se o pacote € aceito neste filtro de quantidade,
ele é direcionado para o filtro das demais regras de Firewall.

A configuragdo Habilitar Filtro por IP, faz com que a regra diferencie os enderecos de origem de cada pacote e aplique
os filtros de estouro e de pacotes por segundo de forma individual para cada endereco. Assim, retomando o exemplo anterior,
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pode ser considerado que cada endereco de origem possui o seu estoque de créditos e um endereco ndo pode utilizar os créditos
que estdo no estoque reservados para outro.

Nao € permitido a configuragdo de valores negativos para os campos de Pacotes XXX por
Segundo e Estouro de Pacotes XXX. Caso sejam configurados valores negativos, ao aplicar
as configuragdes serd exibido uma mensagem de erro na tela indicando o campo que houve
algum conflito. Caso o filtro seja habilitado, porém, os valores nestes campos sejam deixados
em 0, o filtro ndo € aplicado.

As configuragdes desta tabela sao aplicadas com o botao de Aplicar que aparece na figura 54.

Os campos para selecionar ambas as politicas, de entrada e de saida, possuem as opg¢des de Accept, aceitar, e de Drop,
descartar. As politicas possuem o seguinte funcionamento: se o Firewall estiver ativo, quando os pacotes de dados chegam,
todas as regras que foram configuradas s@o verificadas, entdo serd aplicada a politica configurada para estes pacotes, seja ela
de Accept ou Drop. Assim, se for configurado uma politica de aceitacio, Accept, todos os pacotes que ndo combinarem com
nenhuma regra configurada, serdo aceitos pelo Firewall e se configurado uma politica de rejei¢dao, Drop, 0s mesmos seriam
todos descartados.

6.7.3. Regras de Usuario

A tabela Regras de Usudrio foi criada para permitir um controle maior sobre as configuracdes de regras do Firewall. Com
ela é possivel configurar diferentes regras de forma dindmica e com filtros mais precisos.

Portugués

altus oo

Politica para Pacotes de Saida

Regras de Usuario Adicionar 2 lista

Tipo da Origem P ~
Endereco de Origem l:l
Mascara de Origem l:l
Endereco de Destino l:l
Mascara de Destino l:l
Interface
Acao

Porta do Servigo

Protocolo

Direcdo INPUT ~

Figura 53: Tabela de Configuracdo de Regras de Usudrio do Firewall

Esta tabela altera o seu formato de acordo com o Tipo de Origem selecionado, podendo ser IP ou MAC. Quando o tipo é
IP, a tabela possui os itens exibidos na figura acima, porém, quando € selecionado o tipo como MAC os campos de mascaras
de origem e destinos desaparecem, assim como o campo de Enderego do Destino. O item Endereco de Origem passa a aceitar
um endereco MAC como entrada em um formato de seis grupos de dois digitos hexadecimais separados por dois pontos, ex:
"1A:2B:3C:4D:5E:6F". Além disso, uma regra com base em enderego MAC somente pode ser configurada como uma regra de
entrada, ou seja, o campo Diregdo serd for¢cado com o valor INPUT.

Com os campos de Endereco de Origem e Endereco de Destino, é possivel informar os enderecos que serdo configurados
para aquela regra especifica e com o uso dos campos Mdscara de Origem e Mdscara de Destino é possivel configurar uma
faixa de rede para esta regra. A definicdo de um endereco e uma madscara resulta em um grupo de IP’s que serd atribuido a
regra que estd sendo configurada. Se for realizada somente a configuracdo do endereco, este tnico endereco serd atribuido a
regra, porém com diferentes configuracdes de mascara de rede € possivel obter grupos de IP’s de diversos tamanhos, que serdo
aplicados a regra.
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A configuracdo de interface possibilita a sele¢do de cada interface fisica ou virtual disponivel para o controlador, de forma
individual. Além disso, existe a opcao Qualquer. Com base na interface que for selecionada para determinada regra, somente
os pacotes de dados que estiverem entrando ou saindo por ela, serdo filtrados pelo Firewall. Se utilizado a op¢do Qualguer, a
regra ndo possuira filtro de interface, logo, a regra passa a valer para todas as disponiveis.

O campo A¢do possui trés opgdes de configuracdo: ACCEPT, DROP e REJECT. A agdo configura o que deve ser feito com
0 pacote cujas caracteristicas conferem com a regra aplicada. Caso a a¢do escolhida seja ACCEPT, o pacote de dados que tiver
suas caracteristicas de acordo com a regra, serd aceito. Caso seja DROP, o pacote serd descartado e nenhuma resposta serd
enviada a quem enviou o pacote. Por dltimo, caso seja configurado como REJECT, o pacote serd rejeitado e serd encaminhada
uma resposta para quem enviou o pacote, informando que o host solicitado estd inacessivel.

O campo Porta de Servigo serve para indicar quais as portas serdo configuradas nesta regra. Todas as portas de servigos que
possuem um determinado protocolo ou comunicag¢do padrdo para o controlador, como por exemplo o protocolo MODBUS que
tem a porta padrao 502, estdo disponiveis com o nome do servico e a porta utilizada ao lado. Assim, caso seja configurada a
regra para o protocolo MODBUS, serd aplicada a porta 502, caso seja configurada a regra para o servigo webvisu, serd aplicada
a porta 8080 e assim segue para os demais protocolos listados no campo de sele¢do. Este campo também possui outras duas
configuragdes, que sdo Qualquer e Outra. Quando € selecionada a op¢do Qualquer, a regra é aplicada para todas as portas de
servicos, exceto a porta 80, entdo sdo criadas duas regras utilizando as seguintes faixas de portas: /:79 e 81:65535. Caso seja
selecionada a op¢do Outra, serd exibido uma caixa de texto na qual é possivel configurar a porta que deseja, exceto a porta
80. Para configurar uma porta, basta escrever o seu niimero na caixa de texto, se desejar adicionar mais de uma tnica porta, é
necessario utilizar o separador "&" e caso queira inserir uma faixa de portas, basta informar a porta inicial e final utilizando o

"non

separador "
Exemplo de configuracio das portas 120, 144, e da faixa de 1300 a 1450 no mesmo campo: 120 & 144 & 1300:1450.

Este campo ndo aceita valores fora da faixa 1:65535, a porta 80 ou repeti¢des de portas.

A porta HTTP, 80, somente pode ser configurada através da selec@o na lista de protocolos conhecidos e ndo pode ser
aplicada a interface NET1. Sendo assim, caso o protocolo HTTP seja escolhido, os campos NET1 e Qualquer do campo de
Interface nao serdo possiveis de serem selecionados.

No campo de Protocolo € possivel selecionar entre os protocolos UDP, TCP e UDPITCP. Caso seja selecionado a op¢ao
UDPITCP, serdo criadas duas regras no Firewall, uma para cada protocolo de transporte.

No campo de Diregdo € possivel selecionar entre INPUT, OUTPUT e INPUTIOUTPUT. Estas opcdes fazem com que a
regra seja aplicada para os pacotes que estdo chegando no dispositivo, op¢do de INPUT, ou que estdo saindo do dispositivo,
opcdo de OUTPUT. Caso seja configurado a opcdo conjunta, serdo criadas duas regras, uma com cada opg¢ao de direcio.

A figura abaixo demonstra como € feita a aplicacdo de uma regra:

Portugués

Gerenciamento

Regras de Usuario I Adicionar 2 lista

Tipo da Origem
Enderego de Origem 52.168.18.120
Mascara de Origem 55.255.248.0
Enderego de Destino 92.168.18.17
Mascara de Destino 55.255.248.0
Interface

fee

Porta do Servico

:

Protocolo

Direcao

Lista de Regras

ID Acdo Regras de Usudrio

o Aceita na entrada Fonte & 192.168.18.120/21 destino & 192168.18.17/21 na porta 8080 s

Figura 54: Tabela de Aplicacio de Regras de Usudrio do Firewall

Ap6s preencher os campos conforme deseja configurar a regra de Firewall, deve-se clicar no botdo Adicionar a lista. Ao
fazer isso todas as configuracdes serdo analisadas para conferir se ha valores invalidos ou se hd alguma regra duplicada. Nao
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é possivel adicionar duas regras com os mesmos parametros de enderecos, médscaras, interface, portas e dire¢do. Caso algum
conflito seja encontrado, serd exibido uma mensagem indicando o campo que houve uma configuragdo invélida, ou ainda, o ID
da regra presente na tabela cujas configuracdes ocasionaram o conflito com a nova regra configurada.

Ap6s serem verificados todos os pardmetros, a regra serd adicionada a lista abaixo da tabela de configuragdo. Esta lista
se expande de forma automdtica, conforme s@o adicionadas ou excluidas regras. Caso queira excluir uma regra da lista, basta
posicionar o mouse sobre a regra que deseja excluir. Ao fazer isto, serd exibido um botdo X, da cor vermelha, conforme
mostrado na figura anterior. Ao clicar nele, a regra serd excluida da tabela.

Ao adicionar novas regras, ou excluir uma existente na tabela das regras, deve-se clicar no botdo de Aplicar, que aparece
mais abaixo, para que a configuracdo seja aplicada no dispositivo.

Durante a aplicacdo das regras de firewall pode haver uma momenténea instabilidade na
comunicag¢do Ethernet.

6.8. OpenVPN
RDR 5.3 da norma IEC 62443-4-2

VPN (Virtual Private Network) é uma sigla para Rede Virtual Privada, utilizada para navegar em redes ndo seguras, trafe-
gando dados importantes ou, simplesmente, realizando o acesso a internet com um nivel elevado de privacidade. A rede virtual
da VPN pode ser compreendida como um ttinel no qual as informacdes trafegam de forma segura, protegidas por certificados
e chaves de seguranca. O OpenVPN € um servico do tipo open source, ou seja, gratuito para ser utilizado e distribuido, e com
o seu codigo fonte aberto para que sejam realizadas modifica¢des, caso sejam necessdrias.

O principal objetivo da VPN é realizar uma comunicag@o de forma segura através de uma rede ndo segura. Para que isso
seja possivel, € utilizada a encriptacdo dos dados com base em certificados e chaves gerados utilizando o TLS, Transport Layer
Security, um protocolo que realiza encriptagdes de 256 bits, uma das mais seguras.

Para realizar a configuragdo de um cliente ou servidor OpenVPN, foi criada a pagina OpenVPN, na aba Gerenciamento da
pagina Web de Sistema da UCP. Conforme € mostrado na figura abaixo.

English | Portugués

Ativado

Configuracdes Gerais

Modo

Endereco de IP

Endereco de Mascara

Comunicacao entre Clientes
Maximo de Conexdes Simultaneas

Protocolo

Nivel de Logs

Keep Alive Ping

Keep Alive Timeout

Certificado CA

Certificado de Dispositivo

Figura 55: Tela de Configuracdo de OpenVPN

Por estar localizada dentro da aba Gerenciamento, o acesso a esta pagina é protegido por senha. As préximas seg¢oes
descrevem as configuragdes e funcionalidades desta pdgina.
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6.8.1. Importacao de Configuracoes

Para realizar a configuracdo da VPN de forma rdpida e facil no seu dispositivo, pode-se utilizar o botdo Importar que
aparece na figura 55 no canto superior direito da pagina. Ao clicar sobre este botdo, é aberta uma janela, do explorador de
arquivos, para que seja feita a sele¢do de um arquivo de configuracdo. Devem ser selecionados os arquivos com extensio
conf ou ovpn. Ao selecionar um arquivo, o seu contetido serd lido e os pardmetros de configuragdo que estiverem presentes
preencherdo os seus respectivos campos de configuracdo na pagina web.

Para que os parametros, do arquivo, sejam interpretados corretamente, eles devem seguir o padrdo de sintaxe de arquivos

de configuracdo do OpenVPN.

Caso existam arquivos de seguranga, certificados ou chaves, escritos no arquivo de configuragdo, junto aos demais para-
metros, eles serdo lidos e separados em arquivos distintos dentro do controlador para serem utilizados.

Nao devem ser utilizados espagos para separagdo das palavras no nome dos arquivos ".conf".

"o

Em vez disso, utilize

para separa-las.

6.8.2. Configuracao do OpenVPN

altus

Informacdes Gerais

OpenVPN

Informacgoes do Barramento

Configura¢des Gerais

Modo

Endereco de IP

Endereco de Mascara
Comunicacdo entre Clientes
Maximo de Conexdes Simultaneas
Protocolo

Nivel de Logs

Keep Alive Ping

Keep Alive Timeout
Certificado CA

Certificado de Dispositivo
Chave de Dispositivo

Chave TA

Chave do TA

English | Portugués

~

Figura 56: Tabela de Configura¢des de Servidor OpenVPN
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English | Portugués

altus . [ sar |
e
~
O

Ativado

Configuragdes Gerais

Modo

IP remoto
Protocolo

Nivel de Logs
Keep Alive Ping

Certificado CA

Certificado de Dispositivo

Chave de Dispositivo

Chave TA

Chave do TA

Figura 57: Tabela de Configuracdes de Cliente Open VPN

Esta secdo mostra como € realizada a configuragdo do OpenVPN. As configuragdes serdo divididas em trés partes: as
comuns para ambos os modos de operacdo, as configuracdes exclusivas de um servidor e as configuracdes exclusivas de um
cliente.

6.8.2.1. Configuracoes Comuns

Observando as figuras com as configuragdes de cliente, figura 57, e a de servidor, figura 56, é possivel identificar que
diversos parametros sdo os mesmos para ambas as configuracdes. Sao eles:

6.8.2.1.1. Modo
Com a configuragdo do Modo é possivel selecionar entre duas opg¢des, cliente ou servidor. Ao realizar a selecdo de algum

dos dois modos, a tabela de configuragdes se modifica de forma automatica para permitir a configura¢do dos campos necessario
para cada modo de operacao.

6.8.2.1.2. Protocolo

Este campo configura qual serd o protocolo de transporte a ser utilizado para a comunicagio da VPN. E possivel configurar
entre UDP e TCP.

A configuracdo do servidor e de todos os seus clientes deve ser a mesma. Com uma confi-
guragdo divergente, o OpenVPN ndo € capaz de realizar a comunicag@o.

6.8.2.1.3. Nivel de Logs

Este campo configura qual serd o nivel que o arquivo de logs receberd. A configuracio varia de 0 até 5, sendo 0 o nivel
mais basico e 5 o nivel mais avancado.

O nivel 0 exibe logs somente sobre alguma falha critica no OpenVPN e os niveis a partir de 4 sdo utilizados para depuragdo,
pois hd uma quantidade muito grande de informagdes sendo escritas no arquivo de logs. Para uma operag@o normal, recomenda-
se a utilizagc@o do valor 3.

Este campo aceita somente nimeros como entrada. Nao € permitido utilizar letras e nem caracteres especiais.
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6.8.2.1.4. Keep Alive Ping

Este campo configura qual o tempo, em segundos, em que o serd encaminhada uma requisicdo de Ping. Esta requisi¢ao
serve para verificar a conexdo entre o servidor e os clientes.

Este parametro pode ser configurado tanto no servidor, quanto nos clientes do OpenVPN, porém, caso este parimetro seja
configurado no servidor, os clientes irdo assumir o valor do servidor e ndo o valor configurado neles. Se o Servidor nao possuir
tal configuragdo, cada cliente assume a sua configuracdo normalmente. Caso deseje desabilitar o ping entre o servidor e os
clientes, configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao € permitido utilizar letras e nem caracteres especiais.

6.8.2.1.5. Keep Alive Timeout

Este campo configura o tempo, em segundos, em que ocorrera o timeout da requisicdo de Ping. Apds o término deste
tempo, sem uma resposta do outro dispositivo VPN, ele serd considerado desconectado.

Este parimetro pode ser configurado tanto no servidor, quanto nos clientes do Open VPN, porém, caso este parametro seja
configurado no servidor, os clientes irdo assumir metade do valor do servidor e ndo o valor configurado neles. Os clientes
recebem metade do valor para garantir que eles estejam desconectados no caso de o servidor desconectar. Se o Servidor nao
possuir tal configuragdo, cada cliente assume a sua configuracdo normalmente. Caso deseje desabilitar esta funcionalidade,
configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao é permitido utilizar letras e nem caracteres especiais.

6.8.2.1.6. Arquivos de Seguranga

Nos campos Certificado CA, Certificado de Dispositivo, Chave de Dispositivo e Chave TA, deve ser selecionado qual o
arquivo de seguranca, certificado ou chave, serd utilizado para estabelecer a comunicacdo do OpenVPN. As opcdes de cada
campo, combobox, sdo filtradas de acordo com o tipo de arquivo chave ou certificado, embora nao exista diferencia¢do das
chaves entre si e nem dos certificados entre si.

Para que seja possivel selecionar algum arquivo € necessario que este tenha sido importado anteriormente.

Todos os arquivos de seguranga sdo obrigatdrios para que seja estabelecida a comunicacdo correta entre os clientes e
o servidor VPN, exceto a Chave TA. Esta chave é opcional para realizar a comunicagdo, porém, caso ela seja utilizada no
servidor, ela se torna de uso obrigatdrio para todos os clientes deste mesmo servidor.

Consulte a secdo Gerenciamento de Certificados e Chaves TLS, para maiores informacdes sobre a geragdo de certificados
e chaves de seguranca com base no TLS.

6.8.2.1.7. Chave do TA

No campo Chave do TA é configurada qual serd o tipo de criptografia aplicada para a Chave TA. Este campo se mantem
oculto até que seja selecionado algum arquivo para a chave TLS, pois, ele somente é utilizado em conjunto com esta chave. O
valor padrdo deste pardmetro ¢ SHAI, porém € possivel selecionar entre os seguintes valores: SHA256, SHA512 e MD5, além
do padrao SHAL.

E necessério que esta configuragdo seja igual entre os clientes e o servidor da mesma rede
OpenVPN. Caso o valor deste campo seja diferente entre cliente e servidor, a conexiao ndo
serd estabelecida.

6.8.2.2. Configuracoes Exclusivas do Servidor

As configuracdes exclusivas do servidor, observadas na figura 56, sdo descritas a seguir.

6.8.2.2.1. Enderego de Rede

A faixa de IP que serd utilizada para atribuir os enderecos do servidor e dos clientes da rede VPN € configurado pelo
servidor através da configuracdo dos campos Endereco de IP e Endereco de Mdscara. Todos os IP’s que serdo atribuidos para
os clientes e ao servidor serdo retirados da faixa especificada.

O endereco IP do servidor é sempre o endereco inicial da faixa configurada, para a atribuicao de IP dos clientes, sao utiliza-
dos os valores ainda disponiveis da faixa. Por exemplo, caso seja configurada uma rede com o enderego IP 10.8.12.4 e mascara

48 altus

——



6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

255.255.255.248, o servidor assumird o IP 10.8.12.5 que € o primeiro endereco disponivel da faixa configurada. Porém, caso
seja configurada a mdscara 255.255.255.0, o servidor assumird o IP 10.8.12.1, que € o primeiro enderego disponivel da faixa.

Os campos de endereco IP e mascara, somente aceitam as configuracdes que tenham a sintaxe de um endereco de IP e
endereco de mdscara, respectivamente. Caso seja configurado algo fora do padrio, serd exibida uma mensagem de alerta,
informando que houve algum erro.

6.8.2.2.2. Comunicagdo entre Clientes

Neste campo € possivel habilitar ou desabilitar a comunicacdo entre os clientes da rede VPN. Quando a opcéo for seleci-
onada como Desativado, somente € possivel realizar a comunicagdo cliente-servidor diretamente. Se a opcao for selecionada
como Ativado, serd permitida além da comunicagdo cliente-servidor, a comunicag@o entre os proprios clientes.
6.8.2.2.3. Madximos Clientes Conectados

Neste campo ¢é possivel configurar qual € o nimero méaximo de clientes que podem se conectar com o servidor OpenVPN
simultaneamente. Este campo aceita somente caracteres numéricos e o valor minimo para ele é 1.
6.8.2.2.4. Redes Privadas

Ao selecionar o modo de operagdo do OpenPVN como servidor, serd exibido uma tabela, normalmente oculta, que permite
a configuragdo de redes privadas que podem estar abaixo do servidor e de cada cliente.

P S—————

altus : i

Gerenciamento

Protocolo E— 0

Nivel de Logs

Keep Alive Ping

Keep Alive Timeout

Certificado CA

Certificado de Dispositivo

Chave de Dispositivo

Chave TA De:

Redes Privadas
OpenVPN
e ol el

Servidor server 192.168.80.0 255.255.255.0

Cliente client2 192.168.70.0 255.255.255.0

sevidor v | | +

Figura 58: Tabela de Configuracdes de Redes Privadas OpenVPN

Para realizar a configurac@o de uma rede privada que estd abaixo do servidor, basta selecionar o tipo da rede como Servidor
e configurar os enderecos de rede e mascara. A configuracio de uma rede privada de um cliente necessita, além de configurar
o tipo como Cliente, que seja informado o Common Name do cliente que possui a rede que estd sendo configurada.

O Common Name de um cliente é configurado na geracio do Certificado de Dispositivo. Este parametro € informado na
cria¢do do certificado e € tnico para cada cliente e cada servidor. A configuracdo destas redes privadas cria uma tabela de
roteamento que serd verificada ao receber ou enviar pacotes pela VPN.

A figura acima, mostra uma configuracido de uma subrede 80 no servidor OpenVPN, logo, serd configurada uma regra de
roteamento que encaminhard os pacotes de dados, recebidos pela VPN, para a interface do dispositivo configurada nesta rede.
Também € criada uma regra, interna do servidor, que caso um pacote de dado possua a subrede 70, este pacote serd roteado e
encaminhado pelo tinel de VPN. O mesmo comportamento ocorre com o cliente client2, porém, com as sub redes trocadas,
pois, abaixo deste cliente estd a sub rede 70 e ele encaminhard para o tiinel VPN os pacotes com a sub rede 80.
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Veja na figura a seguir um exemplo de arquitetura:

NET1: 192.168.16.0/21 Internet NET1: 182.168.16.0/21
NET2: 192.168.80.0/24

NET2: 192.168.70.0/24
— 1 CLP1 @ CLPZ f—

Conexao VPN

NET1: 192.168.80.0/24 NET1: 192.168.70.0/24

CLP3

IHM _

Figura 59: Exemplo de Arquitetura com Redes Privadas

Na Figura 59, o CLP1 da esquerda possui a rede privada 80 configurada na sua NET 2 e conectado a ele existe um CLP3 na
mesma rede. O CLP2 da direita possui uma rede privada 70 configurada na NET 2 e conectado a ele existe uma IHM, na mesma
rede. A arquitetura exemplo realiza a comunicagéo entre os dispositivos CLP3 e IHM pela VPN, através da configuragdo das
suas respectivas redes privadas.

Ap6s preencher os campos, mostrados na Figura 58, com a configuracdo desejada, deve-se clicar sobre o botdo + azul que
aparece na extrema direita dos campos de configuracdo, para que a regra seja adicionada a tabela. Caso deseje excluir alguma
regra, arraste 0 mouse sobre a regra que deseja remover e, entdo, um X vermelho ird aparecer a direita, como é mostrado na
Figura 58. Ao clicar sobre este X, a regra é removida da tabela.

Para que as configuracdes presentes na tabela sejam aplicadas no dispositivo € preciso clicar no botdo Aplicar e confirmar
a operacgdo na janela de confirmacao que ird surgir. Ao serem aplicadas as regras, serd exibida uma mensagem indicando se
houve &xito ou falha na operacao.

6.8.2.3. Configuracoes Exclusivas de Cliente

Existe somente uma tnica configuracio exclusiva de clientes OpenVPN na péagina, que pode ser visualizada na figura 57.
Esta configuragdo é o IP Remoto.

6.8.2.3.1. IP Remoto

O campo de IP Remoto, configura qual é o endereco cujo o servidor VPN estd esperando a comunicagdo dos clientes.
Caso seja estabelecido um servidor OpenVPN em um computador, a configuracdo de IP remoto deve ser realizada conforme o
endereco IP deste computador. Este campo também aceita host names como enderego remoto, portanto, é possivel configurar
um IP ou um host name neste parametro.

Em funcdo da necessidade de permitir parAmetros tdo diferentes, IP’s e host names, a tnica
verificagdo existente neste campo € sobre a existéncia ou ndo de dados. Tenha atencdo ao
realizar a configuracao.

6.8.2.4. Aplicacao de Configuracées

Para habilitar a funcionalidade, deve-se marcar o checkbox Ativado, exibido na figura 57. Caso deseje apenas aplicar as
configuragdes realizadas e ndo habilitar o OpenVPN, desmarque este checkbox.

Ap6s realizar todas as configuracdes desejadas, as configuragdes devem ser aplicadas no dispositivo, para isso utilize o
botdo Aplicar. Este botdo é mostrado na figura 57, no canto inferior direito. Quando as configuracdes sdo aplicadas e a VPN
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estd habilitada, a se¢@o Firewall ird realizar um scroll automdtico até a tabela de status do OpenVPN, exibida na secdo Tabela
de Status.

6.8.3. Arquivos de Seguranca

Os arquivos de seguranca sdo utilizados para estabelecer a comunicagdo do OpenVPN de forma segura, realizando o
papel de criptografar e de descriptografar os pacotes de dados que trafegam pelo tinel da VPN. Na secdo Gerenciamento de
Certificados e Chaves TLS, é descrito como gerar chaves e certificados TLS. A figura a seguir mostra a se¢io responsavel pelo
gerenciamento dos arquivos de seguranca:

English | Portugués

altus . P
A
nformagses Gerais Informagdes do Barramento

-
Arquivos de Seguran¢a

Selecione certificados e chaves: [EZ=SGEERTY Selecione..

e e~ conmeae | corr om0 o

Client2_inline_ca Certificado CA-Entity 2022/10/0512:27 2032/10/02 12:27

Client2_inline_device  Certificado client2 2022/10/0! 2025/01/0712:57

Client2_inline_device Chave

Server_inline_ca Certificado CA-Entity 2022/10/0512:27 2032/10/0212:27

Server_inline_device  Certificado  server 2022/10/0512:52 2025/01/07 12:52
Server_inline_device  Chave
OpenVPN

Status

Estado Atual Nao Executando
Commeon Name do CA CA-Entity
Certificado CA Server_inline_ca.crt - 3284 Dia(s) Restante(s)

Figura 60: Tabela de Arquivos de Seguranga OpenVPN

Nesta secdo da Pagina Web de Sistema € possivel realizar o gerenciamento dos arquivos de seguranga. E possivel realizar
a importagdo de arquivos, monitorar a validade dos certificados, realizar o download dos arquivos carregados no dispositivo e
excluir os arquivos que foram carregados.

Ao clicar no botao Escolher arquivos, é possivel realizar importacdo de certificados e chaves, estes arquivos devem estar
com as respectivas extensoes .crt e .key. Este botdo abre uma janela do explorador de arquivos e permite a selecdo de um
ficheiro, ou seja, multiplos arquivos.

H4 um limite de importacdo de 12 arquivos para o controlador.

O controle dos arquivos € feito na tabela, que € mostrada na figura acima. Esta tabela adiciona novos itens, ou remove,

conforme forem ocorrendo as operacdes de importar, ou de excluir arquivos. E possivel identificar se o arquivo é uma chave
ou um certificado através do segundo item da lista, o Tipo, que indica o que € aquele arquivo. Para os certificados, também sdo
exibidos os seus commons names e as suas datas de validade, tanto de inicio, quanto de expiracgdo.

E possivel recuperar um arquivo que foi importado para a peca e, também, exclui-lo. Quando € arrastado o mouse sobre
um arquivo da tabela, sdo exibidos dois botdes, um para o download e outro para a exclusio.

6.8.4. Tabela de Status

Desenvolvida para permitir um monitoramento de dados, a tabela de status do OpenVPN se expande de forma automatica,
conforme € alterado alguma configuragcdo e exibe diversos dados sobre a conexdo, como o estado da VPN, o IP de VPN
atribuido aquele dispositivo, os dados trafegados e os arquivos de seguranca que estio sendo utilizados na comunicagéo.
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Status

Estado Atual

Common Name do CA

Certificado CA

Commeon Name do Dispositivo
Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

OpenVPN

Arquivos para Baixar

Configuracio
Logs

Status

Portugués

3

Nao Executando

CA-Entity

Server_inline_ca.crt - 3284 Dia(s) Restante(s)
server

Server_inline_de 59 Dia(s) Restante(s)

Figura 61: Tabela de Status OpenVPN com Funcionalidade Desativada

Quando a VPN estd desativada, a tabela possui poucos parametros. O campo Estado Atual indica se a VPN estd ativada ou
ndo, e os demais campos exibem qual os certificados e chaves que estdo configurados para a comunicag¢do da VPN. Caso nio

tenha sido selecionado algum dos arquivos de segurancga, no lugar do seu nome serd exibido o caractere

ha um arquivo configurado.

non

, indicando que nao

Os campos de common name, tanto do CA quanto do dispositivo, exibem os commons names dados aos respectivos

certificados, de autoridade certificadora e de dispositivo.

Ao lado do nome do arquivo, de cada certificado, é exibido o tempo restante, em dias, até a data da sua expiragao.

altus  soer

Status

Estado Atual

Endereco IP

Bytes Enviados

OpenVPN

Certificado CA

Estado da Conexao

Tempo de Conexao

Conexoes Ativas

Bytes Recebidos

Common Name do CA

Commeon Name do Dispositivo
Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

Portugués

Gerenciamento

~

00:0119

10.8.100.1

0

(o]

(o]

CA-Entity

Server_inline_ca.crt - 3284 Dia(s) Restante(s)
server

Server_inline_devic 59 Dia(s) Restante(s)

Server_inline_device

Figura 62: Tabela de Status OpenVPN com Funcionalidade Ativada

Quando a funcionalidade ¢ ativada e as configuracdes sdo aplicadas no dispositivo, a tabela tem as suas células dinamica-
mente modificadas para que as demais informagdes sejam exibidas. As informagdes sobre o estado da conexdo do OpenVPN,

podem ser consultadas nos dois primeiros tépicos da lista.
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O item Estado Atual possui os estados de Ndo Executando, Iniciando servigo... e Executando, que indicam, respectiva-
mente, que a VPN esta desativada, que estd iniciando, e que ela estd ativada.

O item Estado da Conexdo possui os estados de Ndo conectado, Conectando... € Conectado.

As demais informacgdes que podem ser obtidas nesta tabela sdo, o tempo total de conexdo, o endereco IP do dispositivo e
as quantidades de dados enviados e recebidos, em bytes. O status de quantos clientes estdo atualmente conectados, somente é
exibido quando a OpenVPN estiver operando como um servidor.

6.8.5. Arquivos para Baixar

E possivel conferir as informagdes geradas pelo OpenVPN, através de arquivos de status e de log. A lista de arquivos
para download somente € exibida quando ha algum arquivo para ser baixado, caso ndo exista nenhum, a mensagem "Nenhum
arquivo encontrado no controlador!"é exibida. Ao clicar sobre qualquer um dos links, serd realizado o download do arquivo
solicitado, através do navegador.

Portugués

altus . P

~

Status

Estado Atual Nao Executando

Commeon Name do CA CA-Entity

Certificado CA Server_inline_ca.crt - 3284 Dia(s) Restante(s)
Common Name do Dispositivo server

Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

OpenVPN

Arquivos para Baixar

Configuracao

Logs

Status

Figura 63: Secido de Downloads OpenVPN

6.8.6. Configuracio de Arquiteturas

Nesta secdo serdo abordadas algumas possibilidades de configurag¢des para o Open VPN, como as arquiteturas Host-to-Host,
Host-to-Site e Site-to-Site.

6.8.6.1. Host-to-Host

Host A Host B

Internet

Figura 64: Exemplo de arquitetura Host-to-Host
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Esta topologia permite a conex@o entre dois hosts VPN. Ambos os hosts podem ser escolhidos para serem configurados
como o servidor, logo, o outro deverd ser configurado como cliente, ou ainda, ambos os hosts podem ser configurados como
clientes e haver um terceiro host que serd o servidor da rede VPN.

A configuracdo deste tipo de arquitetura nao exige nenhuma configuracdo especifica, ou seja, nao ha restricdo quanto as
configuracdes disponiveis na se¢do OpenVPN da Pagina Web de Sistema.

6.8.6.2. Host-to-Site

Host A

Gateway B Host B1

-
-

Internet

Host B2

Figura 65: Exemplo de topologia Host-to-Site

Esta topologia permite a conexdo entre dois hosts VPN, porém, um destes hosts atua também como um gateway para a
rede VPN. Através deste gateway € realizado o roteamento para que seja estabelecida a comunicacdo entre os hosts A, B1, B2
e Gateway B. Neste cendrio, tanto o Host A, quanto o Gateway B podem assumir o papel de servidor, sendo que, quando um é
o servidor da rede, o outro sera o cliente.

Os hosts, B1 e B2, que estdo em uma rede privada Lan B, abaixo do Gateway B, ndo precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicagdo é gerida pelo gateway da rede VPN.

Para que a comunicag@o entre todos os dispositivos da rede seja possivel, € necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.

Esta arquitetura de conexdo VPN exige algumas configuracdes especificas. E necessario que o servidor tenha a sua confi-
guragdo de topologia como subnet, sendo esta a configuracéo padrio do controlador, para que seja possivel configurar as redes
privadas abaixo do Gateway B, conforme observado na imagem acima.

Também € preciso informar o endereco da rede privada, Lan B, que estard realizando a comunicacdo através da VPN. Esta
configuracdo ¢ feita utilizando o comando push "route IP_da_Lan_B Mascara_da_Lan_B", e é obrigatéria independente se
a rede privada estd localizada a baixo do cliente ou do servidor do OpenVPN, porém, caso a rede privada esteja abaixo do
cliente VPN, € necessdrio adicionar, além deste comando, a seguinte configuragdo: route IP_da_Lan_B Mascara_da_Lan_B.
O comando route informa o servidor sobre qual é a rede privada que estd conectada a rede da VPN e o comando utilizando
o push faz com que os clientes daquele servidor VPN obtenham a mesma informacdo. Estas configuracdes sdo escritas no
arquivo de configurag@o do servidor VPN.
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6.8.6.3. Site-to-Site

Gateway B Host B1

-~

Internet

Host A2 Host B2
Figura 66: Exemplo de topologia Site-to-Site

Esta topologia permite a conexao entre dois hosts VPN, sendo que ambos atuam como gateways para a rede VPN. Através
destes gateways € realizado o acesso para que seja estabelecida a comunicagdo entre os hosts Al, A2, B1, B2, Gateway A e
Gateway B. Neste cendrio, qualquer gateway pode assumir o papel de servidor, logo, o outro serd o cliente.

Nenhum dos hosts que estdo em uma rede privada, abaixo de um dos dois gateways, precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicagdo ¢ gerida pelos gateways da rede VPN.

Para que a comunicacio entre todos os dispositivos da rede seja possivel, é necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.

As configuracdes para esta arquitetura precisam das mesmas configuracdes especificas descritas na secdo Host-to-Site,
com a diferenca de que, nesta existem duas redes privadas e as duas devem seguir a configura¢do que foi demonstrada. Ad-
mitindo que o Gateway A € o servidor nesta conexao, deve ser adicionado os seguintes comandos ao arquivo de configuracio:
push “route IP_da_Lan_A Mascara_da_Lan_A", route IP_da_Lan_B Mascara_da_Lan_B e push “route IP_da_Lan_B Mas-
cara_da_Lan_B”. Caso o servidor seja o Gateway B, no arquivo de configurac@o seria adicionado: push “route IP_da_Lan_B
Mascara_da_Lan_B”, route IP_da_Lan_A Mascara_da_Lan_A e push “route IP_da_Lan_A Mascara_da_Lan_A".

6.9. Servidor OPC UA Seguro
RC 3.1 da norma IEC 62443-4-2

OPC UA € um protocolo de comunicagao industrial para interoperabilidade desenvolvido pela OPC Foundation. O Mas-
terTool é equipado com uma funcionalidade de servidor OPC UA para fornecer acesso ao controlador e sua aplicagdo. Varias
medidas de seguranca sio fornecidas como: um servidor OPC UA operante com uma comunicagdo criptografada baseada em
certificados X.509 e atuando com acesso a um conjunto de simbolos especifico ao usudrio, garantindo uma maior confidencia-
lidade aos dados que s@o trocados com os clientes conectados.

6.9.1. Servidor OPC UA: Gerenciamento de usuarios disponivel
RC 2.1 da norma IEC 62443-4-2

Adicionando o objeto Configuracdo de Simbolos ao projeto para comunicagdo OPC, pode-se criar subconjuntos de todos os
simbolos definidos (symbolSets). Na janela da configuragdo de simbolos, no menu Configuracoes, pode-se ativar os conjuntos
de simbolos, como indicano na figura 67.
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Configuration (Bus) B2 Configuracio de simbolos X
Vista - [ Configuracies ~| Ferramentas -

A configuracdo de simbolos alf Suporte de recurses OPC UA

Simbolos <13 Induir comentarios em XML ntario
=0 Canstants | Induir flags de nd em XML

#-0 IoConfig_Globals

-] MainPrg Configurar comentarios e atributos...

e | Special_Variables Configurar a sincronizagdo com tarefas IEC...

=0 System_Diagnos Layout otimizado >

Usar espacos de nomes vazios por padrdo (compatibiidade v2)
Ativar o acesso direto de EfS

Induir informacies de chamada em XML

|r Ativar conjuntos de simbolos

Figura 67: Ativando os conjuntos de simbolos.

Apds ativado, um novo conjunto de simbolos pode ser criado pelo botdo “+”, mostrado na Figura 68.

Configuration (Bus) ®2 Configuracio de simbolos X
Vista - Compilar | (2} Configuracies ~ Ferramentas -

default w o X Configurar direitos de simbala. ..

A configuracio de simbolos alterada sera transferida com o praxime download ou alteracdo online

Simbolos Direitos de acesso Maxime  Atribute  Tipe  Membros Comentario

+.[7] |E] Constants

- InConfig_Globals
-0 MainPrg

-0 Spedial_Variahles

+-[0] System_Diagnostics Depois de adicionar um conjunto de simbolos, vocé precisa definir
permissoes no CLP

Adicionar um novo conjunto de simbolos X

Mome do conjunto de simbolos Conjuntol

Adicionar Cancelar

Figura 68: Criando um novo conjunto de simbolos.

Na lista de simbolos, podem ser selecionados os que deseja incluir no grupo. Com um gerenciamento de usudrio ativado,
esses conjuntos de simbolos podem ser atribuidos a usudrios dedicados para visibilidade e determinagéo dos direitos de acesso
de escrita/leitura, protegendo a confidencialidade dos dados que sdo trocados com os clientes conectados. Isso € realizado ap6s
a criag@o do subconjunto de simbolos, pelo botdo Configurar direitos de simbolo..., nas abas Usudrio e Grupos e Direitos de
Acesso. Mais informacdes a respeito de Gerenciamento de usudrios e direitos de acesso no capitulo 6.1

6.9.2. Servidor OPC UA: Suporte a comunicaciio baseada em certificados X.509
RC 3.1 da norma IEC 62443-4-2

Uma das funcionalidades do Servidor OPC UA € operar com uma comunicagdo criptografada baseada em certificados
X.509. Os diferentes perfis de seguranca sdo definidos pela Fundacdo OPC.

Dependendo do perfil, isso protege a integridade (apenas para perfis assinados) ou a integridade e confidencialidade (para
perfis assinados e criptogratados) dos dados trocados com os clientes conectados.

Essa medida protege a confidencialidade dos dados trocados com os clientes conectados.

Para verificar as configuracdes de certificados, deve-se acessar Visualizar > Tela de Seguranca Se desejado, o usudrio
pode configurar criptografia para a comunicagdo OPC UA usando o perfil Basic256SHA256, para obter uma conexao segura
(seguranga cibernética).

Para configurar a criptografia num servidor OPC UA deve-se criar um certificado para o mesmo, executando os seguintes
passos no programador Mastertool:
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Nk L=

*®

10.
11.

12.
13.

Definir um caminho ativo para comunica¢do com o controlador (ndo € necessario fazer login);
No menu Visualizar, selecionar Tela de Seguranga;
Clicar na aba Devices no lado esquerdo desta tela;

Clicar no icone [#] para executar um refresh;
Clicar no icone Device, abaixo do qual se abrirdo diversas pastas de certificados (Own Certificates, Trusted Certificates,
Untrusted Certificates, Quarantined Certificates);

Clicar no icone [ para gerar um certificado e selecione os seguintes parametros:
= Key length (bit): 3072
= Validity period (days): 365 (pode ser modificado se desejado)

Aguarde enquanto o certificado é calculado e transferido para o controlador (isso pode levar alguns minutos);
Reinicialize (desligue e religue) o controlador.

No cliente OPC UA, execute os procedimentos necessdrios para se conectar ao servidor OPC UA e gerar um certificado
com o perfil Basic2565ha256 (ver manual do cliente OPC UA especifico para detalhes);

De volta ao Mastertool, clique no icone %] da Tela de Seguranga para executar um refresh;

Na Tela de Seguranga, selecione a pasta "Quarantined Certificates"abaixo do Device. No painel direito deve-se observar
um certificado solicitado pelo cliente OPC UA;

Arraste este certificado para a pasta "Trusted Certificates";
Prossiga as configuragdes no cliente OPC UA (ver manual do cliente OPC UA especifico para detalhes).

Para remover a criptografia previamente configurada num controlador, deve-se seguir o seguinte procedimento:

Dk L=

o

Definir um caminho ativo para comunica¢do com o controlador (ndo é necessario fazer login);
No menu Visualizar, selecionar Tela de Seguranca;
Clicar na aba Devices no lado esquerdo desta tela;

Clicar no ficone [#] para executar um refresh;

Clicar no Device, abaixo do qual se abrem diversas pastas de certificados (Own Certificates, Trusted Certificates, Uns-
truted Certificates, Quarantined Certificates);

Clicar na pasta "Own Certificates", e no painel direito selecionar o certificado (OPC UA Server);

. Clicar no fcone > para remover este certificado do projeto e do controlador;

Reinicialize (desligue e religue) o controlador.

6.10. Gerenciamento de Recursos

RC 7.2 da norma IEC 62443-4-2

Para equipamentos com multiplas interfaces de comunicacgdo, é possivel desativar algumas delas através do Mastertool,
caso desejado. No entanto, é fundamental que pelo menos uma interface permaneca ativa para garantir a comunicagido do
usudrio com o controlador.
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Dispositivos v 0 x| [# Configuration (Bus) " NET2 X [ Nx3008
=3 SemNomel w || _Parametros da Porta Ethernet
- .Cp\Loglc Enderego IP 192 . 168 . 16 1
=1} Application
_ﬁ% Bill of Materials Mascara de Subrede 255 . 255 .255 . O
= Configuration and Consumption Endereco do Gateway | 192 . 168 . 16 . 253
Diagnostic Explorer
+-12) SystemGVLs Avangado...
+12) SystemPOUs
+ 1)) UserGVls

* 1) UserPOUs
m Gerenciador de Biblioteca
= I‘E Configuracdo da Tarefa
= g? MainTask
@ MainPrg
= L_ﬂ Configuration (Bus)
=-[{J nx3008 (NX3008)
% com1
3 MET 1
3 NET2
% NET 3
3 CaN

Figura 69: Desativando interfaces de rede

A tabela 4 indica as portas TCP reservadas dos equipamentos. Elas ficam abertas somente quando o protocolo correspon-
dente estiver em uso, caso contrario se mantem fechadas.

6.11. Recuperacao do sistema
RC 7.4 da norma IEC 62443-4-2

Os componentes apresentam a capacidade de recuperacio para um estado conhecido apds ocorréncia de falhas a partir da
realizacdo de procedimentos que visam salvar dados e configuracdes. Isso deve ser feito pelo usudrio em um momento que o
sistema esteja em pleno funcionamento. Dessa forma, criando um backup completo do projeto.

6.11.1. Configuracoes de usuarios

A exportagdo das permissdes de usudrio e direitos de acesso do projeto € feita a partir do menu Projeto > Gerenciamento
de Usudrio > Permissodes. Ao clicar sobre Exportar/Importar e depois em Exportar todas permissoes..., o Mastertool gerara
um arquivo contendo as configuracgdes.

58

Q
=
G

\



6. MEDIDAS DE SEGURANCA DOS CLPS ALTUS

Permissdes X
AcOes Permissoes
+ |4 Commands Permitir == Megar Limpar
+ [ 4 Object types Everyone
+.--[ 3 Project objects arupo_teste

+ [ Users, groups and permissions

Legenda para os simbolos: para este grupo,
a permiss30 para as acbes seledionadas &. ..

b ...garantido explicitamente

== ,..negado explidtamente
...ndo espedificado, mas garantido
...n3o especificado, mas negado

Atencao: Membros do grupo ‘Owner' tEm todas as permissdes garantidas.

Fechar

Exportar/Importar

Exportar todas as permissées...

Exportar permissdes selecionadas...

Importar Permissdes...

Figura 70: Exportando permissdes do usudrio

Para fazer a importacdo dessas permissdes no projeto, deve-se acessar o0 mesmo menu, mas clicar em Importar Permissoes.

6.11.2. Exportacao de dados online

E possivel exportar os valores das varidveis online a partir do menu Comunicagdo > Exportar varidveis online. Este
comando criard um arquivo (salvo no mesmo diretério do projeto) contendo todos os valores das varidveis online.

Arquivo  Editar  Visualizar Projetc  Compilar | Comunicacdo | Depurar Ferramentas Janelas Ajuda

Hed S 4 Lk Login Alt+F8 5= ¢ ¥ | o
£ ¥ Logout Ctrl+F8
T —_— ‘ Criar Aplicagdo de Inicializagio
=t gr—— ‘ Download I L R L — Fﬂq I
= 5 (7] Device [Conectade] (u.717) Mudanga online
= [0 cP Logic Dewnload do Cédige Fonte para o Dispesitive Selecionado
= 4} Application [Parar] ¥ Configuragic de Redundincia
2 SystenEvants Configuragio OPC
=12 SystemGLs
@ 1ntegratedio Informagées da UCP
@ specal_variables Reset a Quente
@ system_Diagnostics Reset a Frio
+ _'l SystemPOUs Reset Origem
*-I2) UserGVls
= 3 UserpoUs Simulagdo
E] StartPrg (FRG) Seguranga
[E] userprg PRG) Modo de Operagio
@ o
i) Gerenciador e Bblioteca Easy Connection
= @ Configuraco da Tarefa \ Conﬁquraiﬁo de Relégic
= €3 MainTask | Exportar Variaveis Online
8] MainPrg |mportar Variavers Onhne
=43 ) configuration (Config)
= [ 77 w77
B NET L
B Integrated 1/0 g

Figura 71: Exportando permissdes do usudrio
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6.11.3. Exportacio de dados de configuracio

E possivel realizar a exportacio de algumas configuracio a partir da pdgina web do dispositivo. Ao clicar no botdo
Exportar disponivel na pagina. Isso ird gerar um arquivo .zxt que contem as configuracdes daquela funcionalidade. Isso pode
ser armazenado em backup e, em caso de necessidade, importado novamente para o PLC.

Portugués

Gerenciamento

a

Ultima mod 2025-03-10 20:33:38 (UTC)

Habilitar Firewall

SNMP Desabilitar ICMP (Ping)

Habilitar Filtro de Pacotes UDP

Dispositivos USB - .
Habilitar Filtro de Pacotes TCP

- Politica para Pacotes de Entrada
Firewall
Politica para Pacotes de Saida

poa-N
[veN) OpenVPN
v g

Fie| Servidor FTP Regras de Usuario Adicionar a lista

Tipo da Origem

Endereco de Origem
Mascara de Origem

Endereca de Destino

Figura 72: Exportando permissdes do usudrio

Também € possivel realizar o mesmo procedimento para Dispositivos USB.

6.11.4. Exportar Firmware

Informacdes a respeito de backup do firmware do dispositivo estdo contidas no capitulo 5.10.

6.12. Possiveis fontes de riscos

Conectar o dispositivo a internet sem a configuracdo adequada de Firewall e VPN apresenta grandes riscos. A porta
Host USB presente nos controladores de algumas séries permite ampliar as funcionalidades do controlador utilizando diversos
tipos de dongles USB, incluindo modems com chip SIM e adaptadores WiFi. Para dispositivos em bridge ou roteadores com
acesso externo ativado (encaminhamento de porta), uma vez conectado a Internet, qualquer pessoa que conhega o endereco
IP do modem podera acessar o controlador remotamente. Portanto, por motivos de seguranca, é extremamente importante e
recomendado configurar os Direitos do Usudrio no controlador para restringir as operacdes online do MasterTool IEC XE com
login e senha. Por meio da pigina Web de gerenciamento, pode-se, inclusive, parar o controlador, o que € um risco para a
seguranca nao apenas cibernética, mas também fisica dos funciondrios e ativos.

6.13. Portas TCP/UDP Reservadas

As seguintes portas TCP/UDP das interfaces Ethernet, tanto locais quanto remotas, sdo tipicamente utilizadas por servigos
da UCP (dependem da disponibilidade conforme manual do CP) e, portanto, sdo reservadas e ndo devem ser utilizadas pelo
usudrio.
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Servico TCP UDP
Péagina Web de Sistema 80 -
SNTP - 123
SNMP - 161
MODBUS TCP 502%* -
Mastertool 1217% 1740:1743
SQL Server 1433 -
MQTT 1883* / 8883* -
EtherNet/IP 44818 2222
IEC 60870-5-104 2404 -
IEC 61850 102%* -
DNP3 20000%* / 20005* -
OPC UA 4840 -
WEBVISU 8080 -
CODESYS ARTI 11740 -
PROFINET - 34964
Portainer Docker 9000 -
SysLog - 514
LibHART 1234 -

Tabela 4: Portas TCP/UDP reservadas

* Porta padrio, mas que pode ser alterada pelo usudrio.
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7. Atendimento da IEC 62443-4-2

A norma IEC 62443-4-2 determina requisitos de ciberseguranca para componentes em sistemas de controle e automacao
industrial. Nela sdo abordados todos os componentes do sistema, como, por exemplo, aplica¢des de software, dispositivos de
rede, dispositivos embarcados e servidores host.

Os componentes sdo compilados em quatro grupos, com contramedidas progressivas que buscam proteger a aplicagdo
contra diferentes niveis de ataque. O primeiro grupo, chamado SL-1, busca proteger a aplicacdo contra erros acidentais,
enquanto o quarto grupo, chamado SL-4, busca proteger a infraestrutura contra ataques direcionados e sofisticados.

Ao longo deste documento estdo descritos apenas os que se aplicam a dispositivos embarcados (CR e EDR), que € o caso
dos PLCs e demais produtos Altus.

Entretanto, na tabela abaixo, estdo listados todos os requisitos da norma, incluindo os que ndo se aplicam ou ndo sao
atendidos. Aqueles que sdo atendidos estdo com uma referencia a se¢éo onde podem ser encontrados.

Requisito de Componente Nivel de | Secao
Protecao
FR 1 - Controle de identifica¢ao e autenticagio (IAC)
CR 1.1 - Identificagdo e autenticagdo de usudrios humanos 1 5.1.1,6.1
RE (1) Identificacdo e autenticagdo tnicos 2 5.1.1,6.1
RE (2) Autenticacdo multifator para todas as interfaces 3
CR 1.2 - Identificacdo e autenticacio de processos de software e dispositivos 2 5.2
RE (1) Identificacdo e autenticagdo tinicos 3 5.2
CR 1.3 - Gestdo de contas 1 5.1.1, 6.1
CR 1.4 - Gestdo de identificadores 1 5.1.1,6.1,6.1.3
CR 1.5 - Gestdo de autenticadores 1 5.1.1,6.1,6.1.3
RE (1) Segurancga de hardware para autenticadores 3
NDR 1.6 - Gestdo de acesso sem fio 1 N/A
RE (1) Identificacdo e autenticagdo tinicos 2 N/A
CR 1.7 - Forca da autentica¢do baseada em senha 1 5.1.1,6.1
RE (1) Geragao de senhas e restri¢gdes de tempo de vida para usudrios humanos | 3
RE (2) Restrigdes de tempo de vida de senha para todos os usudrios 4
CR 1.8 - Certificados de infraestrutura de chave ptblica 2 5.4
CR 1.9 - Forga da autenticag@o baseada em chave publica 2
RE (1) Seguranga de hardware para autenticacio baseada em chave publica 3
CR 1.10 - Feedback do autenticador 1 5.1.1
CR 1.11 - Tentativas de login malsucedidas 1 5.1.1
CR 1.12 - Notifica¢io de uso do sistema 1
NDR 1.13 - Acesso via redes nio confidveis 1 N/A
RE (1) Aprovagdo explicita de solicitagcdo de acesso 3 N/A
CR 1.14 - Forga da autenticag@o baseada em chave simétrica 2
RE (1) Seguranca de hardware para autenticagdo baseada em chave simétrica 3
FR2 - Controle de uso (UC)
CR 2.1 - Imposicdo de autorizagio 1 5.1.1, 5.1.2, 6.9.1,
6.1,6.9.1
RE (1) Impor de autorizacio para todos os usudrios 2 g.l.l, 5.1.2, 6.9.1,
.1,6.9.1
RE (2) Mapeamento de permissdes para funcdes 2 5.1.1, 5.1.2, 6.9.1,
6.1,6.9.1
RE (3) Sobrescri¢ao do supervisor 3
RE (4) Aprovacao dupla 4
CR 2.2 - Controle de uso sem fio 1 5.1.2,6.9.1,6.9.1
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7. ATENDIMENTO DA IEC 62443-4-2

Requisito de Componente Nivel de | Secao
Proteciao
CR 2.3 - Controle de uso para dispositivos portateis e moveis - N/A
SAR 2.4 - Cédigo médvel 1 N/A
RE (1) Verificacdo de autenticidade do cédigo mével 2 N/A
EDR 2.4 - Cédigo mével 1 N/A
RE (1) Verificag@o de autenticidade do c6digo mével 2 N/A
HDR 2.4 - Cédigo mével 1 N/A
RE (1) Verificacdo de autenticidade do c6digo movel 2 N/A
NDR 2.4 - Cédigo médvel 1 N/A
RE (1) Verificagdo de autenticidade do c6digo mével 2 N/A
CR 2.5 - Bloqueio de sessao 1 5.1.1
CR 2.6 - Encerramento de sessdo remota 1 5.1
CR 2.7 - Controle de sessdes simultineas 3
CR 2.8 - Eventos auditaveis 1 5.7
CR 2.9 - Capacidade de armazenamento de auditoria 1 5.7,6.3,6.4
RE (1) Aviso quando o limite de capacidade de armazenamento de registros de | 3 5.7,6.3
auditoria for atingido
CR 2.10 - Resposta a falhas no processamento de auditoria 1 5.7
CR 2.11 - Carimbos de tempo 1 5.7
RE (1) Sincronizagdo de tempo 2 5.7
RE (2) Protecdo da integridade da fonte de tempo 4 5.7
CR 2.12 - Nio repudio 1 5.7
RE (1) Nao repudio para todos os usudrios 4
EDR 2.13 - Uso de interfaces de teste e diagndstico fisico 2
RE (1) Monitoramento ativo 3
HDR 2.13 - Uso de interfaces de teste e diagndstico fisico 2 N/A
RE (1) Monitoramento ativo 3 N/A
NDR 2.13 - Uso de interfaces de teste e diagndstico fisico 2 N/A
RE (1) Monitoramento ativo 3 N/A
FR3 - Integridade do sistema (SI)
CR 3.1 - Integridade da comunicacdo 1 5.3,6.9,609.2
RE (1) Autenticacdo de comunicagdo 2
SAR 3.2 - Protegdo contra cédigo malicioso 1 N/A
EDR 3.2 - Protecdo contra cédigo malicioso 1 5.12
HDR 3.2 - Protecdo contra c6digo malicioso 1 N/A
RE (1) Relatério da versao da proteg¢do de codigo 2 N/A
NDR 3.2 - Prote¢do contra c6digo malicioso 1 N/A
CR 3.3 - Verificagdo da funcionalidade de seguranga 1 5.1.1,5.7
RE (1) Verificacdo da funcionalidade de seguranca durante a operagcdo normal 4 5.7
CR 3.4 - Integridade de software e informagoes 1 5.7
RE (1) Autenticidade de software e informagdes 2
RE (2) Notificagdes automatizadas de violagdes de integridade 3
CR 3.5 - Validagdo de entrada 1 5.7
CR 3.6 - Saida deterministica 1 5.8
CR 3.7 - Tratamento de erros 1 59
CR 3.8 - Integridade da sessao 2
CR 3.9 - Protecdo das informagdes de auditoria 2
RE (1) - registros de auditoria em midia de escrita Gnica 4 6.3
EDR 3.10 - Suporte para atualizagdes 1 6.5.1
RE (1) - Autenticidade e integridade das atualizagées 2 6.5.1
HDR 3.10 - Suporte para atualizacdes 1 N/A
RE (1) - Autenticidade e integridade das atualizagdes 2 N/A
NDR 3.10 - Suporte para atualizagdes 1 N/A
RE (1) - Autenticidade e integridade das atualizagées 2 N/A
EDR 3.11 - Resisténcia e detec¢ao de adulteragao fisica 2
RE (1) Notificagdo de tentativa de adulteracdo 3
HDR 3.11 - Resisténcia e detec¢do de adulteragao fisica 2 N/A
RE (1) Notificagdo de tentativa de adulteracdo 3 N/A
NDR 3.11 - Resisténcia e detec¢@o de adulteracdo fisica 3 2 N/A ltus
RE (1) Notificacao de tentativa de adulteracio 3 N/A '?—-—




7. ATENDIMENTO DA IEC 62443-4-2

Requisito de Componente Nivel de | Secao
Protecao
EDR 3.12 - Provisionamento de raizes de confianga do fornecedor de produtos 2
HDR 3.12 - Provisionamento de raizes de confianga do fornecedor de produtos 2 N/A
NDR 3.12 - Provisionamento de raizes de confianga do fornecedor de produtos 2 N/A
EDR 3.13 - Provisionamento de raizes de confianca do proprietdrio de ativos 2
HDR 3.13 - Provisionamento de raizes de confianca do proprietario de ativos 2 N/A
NDR 3.13 - Provisionamento de raizes de confianga do proprietario de ativos 2 N/A
EDR 3.14 - Integridade do processo de inicializagdo 1
RE (1) Autenticidade do processo de inicializa¢do 2
HDR 3.14 - Integridade do processo de inicializagio 1 N/A
RE (1) Autenticidade do processo de inicializagdo 2 N/A
NDR 3.14 - Integridade do processo de inicializago 1 N/A
RE (1) Autenticidade do processo de inicializag@o 2 N/A
FR4 - Confidencialidade de dados (DC)
CR 4.1 - Confidencialidade das informagdes 1 54,55,5.6
CR 4.2 - Persisténcia das informagdes 2
RE (1) Apagar recursos de memoria compartilhada 3
RE (2) Verifica¢do de apagamento 3
CR 4.3 - Uso de criptografia 1 54,5.13
FRS - Fluxo de dados restrito (RDF)
CR 5.1 - Segmentacdo de rede 1 6.8, 6.7
NDR 5.2 - Protecdo de fronteira de zona 1 N/A
RE (1) Negar tudo, permitir por exce¢io 2 N/A
RE (2) Modo ilha 3 N/A
RE (3) Falha de fechamento 3 N/A
NDR 5.3 - Restri¢cdes de comunicagdo geral, pessoa a pessoa 1 N/A
FR6 - Resposta oportuna a eventos (TRE)
CR 6.1 - Acessibilidade do registro de auditoria 1 5.7
RE (1) Acesso programatico aos registros de auditoria 3
CR 6.2 - Monitoramento continuo 2
FR7 - Disponibilidade de recursos (RA)
CR 7.1 - Protecdo contra negacao de servigo 1 6.2
RE (1) Gerenciar carga de comunicagdo do componente 2
CR 7.2 - Gestdo de recursos 1 6.10
CR 7.3 - Backup do sistema de controle 1 5.10
RE (1) Verificagdo da integridade do backup 2
CR 7.4 - Recuperagdo e reconstru¢do do sistema de controle 1 6.11
CR 7.5 - Energia de emergéncia -
CR 7.6 - Configuracdes de rede e seguranga 1 6.5
RE (1) Relatérios legiveis por maquina das configuragdes atuais de seguranca 3
CR 7.7 - Funcionalidade minima 1 6.10
CR 7.8 - Inventério de componentes do sistema de controle 2 5.11

Tabela 5: Tabela de atendimento da norma IEC 62443-4-2
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7. ATENDIMENTO DA IEC 62443-4-2

7.1. Nivel de Seguranca 1

O Nivel de Seguranca 1 (SL-1) define os componentes basicos para prevenir o compartilhamento nao autorizado de infor-
magdes por interceptagido (eavesdropping) ou exposi¢io acidental.

Um dos requisitos deste nivel que ndo é atendido é o CR 1.12, que determina que o sistema deve exibir uma notificagcdo
antes da autenticac@o do usudrio e, além disso, permita que o administrador possa configurar a mensagem. Atualmente, os
produtos exibem uma tela de confirmagdo de login mas que, no entanto, nao € customizdvel como requer a norma.

Outro requisito que ndo € atendido € o EDR 3.14, onde a norma exige que o dispositivo realize uma verificacdo de integri-
dade dos arquivos de firmware, software e configuracdo antes da inicializa¢do. Esta ferramenta estd atualmente em desenvol-
vimento, mas ainda nao foi implementada.

O percentual de atendimento deste nivel de seguranca é de 94% (34 dos 36 requisitos).

7.2. Nivel de Seguranca 2

O nivel de seguranga 2 (SL-2) agrega as contramedidas do SL-1 e define componentes adicionais para prevenir o compar-
tilhamento ndo autorizado de informagdes para uma entidade procurando ativamente com métodos simples, poucos recursos,
habilidades genéricas e baixa motivagdo.

Para atingimento completo do nivel 2 de seguranca da norma, sdo propostos 22 requisitos, 7 sdo atendidos, totalizando
32% de atendimento.

Os requisitos ndo atendidos tratam, principalmente, de funcionalidades relacionadas com certificacdes de chaves publicas
e integridade de arquivos internos do componentes, como firmware e configuracdes. De forma geral, para atendimento total
deste nivel de seguranca, devem ser implementadas politicas mais avancadas de PKI, garantindo que os componentes realizem
verificagdes mais robustas de certificados digitais. Isso inclui o uso de criptografia para validar a autenticidade e integridade
dos certificados, aumentando a prote¢@o contra ataques

Os requisitos ndo atendidos sdo:

1) CR1.9 9) EDR 3.12
2) CR 1.14 10) EDR 3.13
3) EDR2.13 11) EDR 3.14 RE(1)

4) CR 3.1 RE(1)

5) CR 3.4 RE(1) 12) CR4.2
6) CR3.8 13) CR6.2
7) CR 3.9 14) CR 7.1 RE(1)
8) EDR 3.11 15) CR 7.3 RE(1)

7.3. Nivel de Seguranca 3

O nivel de seguranga 3 (SL-3) agrega as contramedidas do SL-1 e SL-2 e define componentes adicionais para preve-
nir o compartilhamento ndo autorizado de informag¢des para uma entidade procurando ativamente com métodos sofisticados,
recursos moderados, habilidades IACS (Industrial Automation and Control Systems) especificas e motivacado moderada.

Para atingir o nivel 3 de seguranca da norma IEC62443-4-2, o componente deve satisfazer 16 requisitos. Por se tratarem
de exigéncias mais robustas, apenas 2 destes sao atendidos, totalizando 12,5%.

7.4. Nivel de Seguranca 4

O nivel de seguranca 4 (SL-4) agrega as contramedidas do SL-1, SL-2 e SL-3 e define componentes adicionais para preve-
nir o compartilhamento ndo autorizado de informag¢des para uma entidade procurando ativamente com métodos sofisticados,
recursos extensos, habilidades IACS especificas e alta motivagao.

Dos 7 requisitos apresentados pela norma para este nivel de segurancga, 3 s@o atingidos atualmente, ou seja, 43%.
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8. Adequacao ao Manual de Procedimentos da Operacao - ONS

Este capitulo demonstra a relacdo entre os produtos Altus e os requisitos do manual de “Rotina Operacional: Controles mi-
nimos de seguranca cibernética para o Ambiente Regulado Cibernético”, do Operador Nacional do Sistema (ONS), a entidade
responsavel por controlar e coordenar a operacdo de geragdo e transmissdo de energia elétrica no Brasil. Este documento se
encontra no médulo 5 - Submddulo 5.13 do Manual de Procedimentos da Operacao.

O objetivo deste manual € estabelecer os controles minimos de seguranca cibernética a serem implementados pelos agentes
e pelo ONS no Ambiente Regulado Cibernético (ARCiber). A tabela a seguir apresenta as orientacdes propostas pelo ONS,
acompanhadas de explicag¢des sobre sua aplica¢do nos produtos Altus.

4.1 Arquitetura tecnologica para o ambiente

4.1.1 As redes devem ser segregadas em zonas de segu-
ranga, de acordo com a sua funcao. O agente deve definir
uma arquitetura que segmente as redes minimamente em:

a) Zona de Supervisio
b) Zona DMZ Operativa
¢) Zona Corporativa

Considerando a separa¢do em Zonas e Conduites da
ISA99 (IEC 62443) e o Purdue Reference Model, os dis-
positivos Altus serdo instalados na Zona de Supervisdo.
Os dispositivos da Altus tem a capacidade de segregacao
necessdria indicada nas especificacdes.

4.1.2 O ARCiber nio deve ser diretamente acessivel atra-
vés da internet mesmo que protegido por um ou mais fi-
rewalls, bem como seus ativos.

4.1.3 O acesso ao ARCiber a partir de redes externas a or-
ganizacdo (como, por exemplo, a internet) somente deve
ser permitido para o desempenho de atividades autoriza-
das. Este acesso deve ser realizado por meio de Rede
Privada Virtual (VPN), ou tecnologia similar, através de
um gateway ou servigo que ofereca controles de segu-
ranca.

a) Nao devem ser visiveis nem ser acessiveis a partir
da internet.

b) Nao devem ser capazes de se conectar com a inter-
net.

Toda a rede pode ser acessada através de uma VPN
unica sem necessidade de caracteristicas especificas do
componente. Estd no Roadmap da Altus implementar
VPN para seus produtos no ano que vem. Mais
informagdes a respeito de uso de VPN nos produtos
Altus na se¢@o 6.8.

4.1.4 Solucdes Antimalware devem ser implementadas
no ARCiber e mantidas atualizadas.
a) Solucdes de application whitelisting podem ser
implementadas como alternativa ou complemento
as solucdes Antimalware.

Nao aplicével para os produtos.

4.2 Governanca de seguranca da informacao

4.2.1 Deve ser nomeado pelo menos um gestor e um su-
plente, responsdveis pela seguranga cibernética do AR-
Ciber e atuar como ponto de contato externo.

4.2.2 Deve ser estabelecida politica que defina papéis e
responsabilidades em relag@o a segurancga cibernética do
ARCiber.

Estes requisitos se relacionam a processos, €, nao
necessariamente, tem ligacdo com funcionalidades dos
produtos
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8. ADEQUACAO AO MANUAL DE PROCEDIMENTOS DA OPERACAO - ONS

4.3 Inventario de ativos

4.3.1 Todos os ativos, softwares e hardwares, conecta-
dos ao ARCiber devem ser inventariados minimamente a
cada 24 meses e considerar minimamente:

a) Tipo de dispositivo;

b) Fabricante do equipamento;

¢) Funcgdo;

d) Endereco IP ou MAC Address;

e) Protocolo de aplicac@o e/ou porta de servigo;
f) Versdo do firmware e/ou sistema operacional;

4.3.2 O inventdrio dos ativos deve ser armazenado de
forma segura, com politicas de armazenamento bem defi-
nidas, com acesso restrito as pessoas que necessitem das
informagdes para o exercicio de suas fungdes.

Todas as informagdes sao acessiveis via diagndsticos do
equipamento.

4.3.3 Padroes de configuragdo segura (hardening) devem
ser criados conforme politica de seguranca do agente
para os sistemas operacionais, firmwares, banco de dados
e demais versdes de softwares existentes no ARCiber:

Conforme comentado o nosso produto é projetado ndo
liberar portas, interfaces e protocolos ndo utilizados no
sistema. Os recursos que podem ser e ndo sdo utiliza-
dos, sdo desabilitados. O sistema de arquivos do Sistema
Operacional e do RTS (CoDeSys) também nao sdo aces-
siveis ao usudrio. A se¢do 6.10 apresenta mais informa-
¢des a respeito do assunto.

4.4 Gestao de vulnerabilidades

4.4.1 A politica de seguranca da organizagdo devera con-
templar a gestdo de pacotes de correcdo de seguranca
(patches) para todas as tecnologias conectadas ao AR-
Ciber, contemplando no minimo:

a) Cronograma de implementacao das corregdes;

b) Mapeamento dos ativos inventariados para as atu-
alizagdes disponibilizadas pelos fabricantes.

Os produtos Altus disponibilizam mecanismo de atuali-
zacao de firmware (contendo todos os arquivos necessa-
rios ao sistema) que permite a corregdo de vulnerabilida-
des encontradas no equipamento. As atualizacdes estdao
disponiveis no site da Altus junto com histérico de revi-
soes de produto (mais informagdes na se¢do 6.5.1). Estd
planejado a implementacdo de pagina de seguranga da
Altus onde as vulnerabilidades mapeadas serdo publica-
das.

4.4.2 Novos ativos somente deverdo ser conectados ao
ARCiber ap6s a aplicag@o de todos os pacotes de corre-
cdo de seguranga disponiveis.

a) Caso o novo equipamento esteja substituindo um
equipamento existente que tenha apresentado de-
feito, a aplicacdo dos pacotes de correg¢do de segu-
ranga poderd ser postergada, mas com prazo pré-
definido.

A possibilidade de atualizac¢do dos equipamentos permite
que os novos componentes sejam revisados e atualizados
em bancada antes da instalac@o.

4.5 Gestao de Acessos

4.5.1.1 Credenciais de acesso devem ser individuais e
aprovadas pela alcada competente. Para os casos em
que ndo seja possivel implementar credenciais individu-
ais, deve-se:
a) Gerar e manter uma lista das pessoas autorizadas a
usar as contas compartilhadas.

b) Implementar os controles previstos em 4.5.1.6.

Informacdes a respeito de gerenciamento de usudrios, lo-
gin, senha estdo contidos na secdo 5.1
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8. ADEQUACAO AO MANUAL DE PROCEDIMENTOS DA OPERACAO - ONS

4.5.1.2 Politica de senhas que contemple: tamanho mi-
nimo, complexidade, necessidade de ser diferente da se-
nha padrdo do fabricante, a¢des a serem tomadas caso
um nimero maximo de tentativas de acesso malsucedi-
das seja atingido, e critérios para a gestdo de mudancgas
(prazo, ocorréncia de incidentes, etc).

a) A politica de senhas pode ser implementada por
controles tecnolégicos ou por procedimento. Caso
as caracteristicas de senha previstas na politica ndo
possam ser implementadas em determinados ativos
devido a restri¢do tecnoldgica, deve-se implemen-
tar o nivel maximo suportado pelo ativo.

4.5.1.3 Na construcdo dos perfis de acesso deve-se seguir
o principio de minimiza¢do (somente deve-se conceder o
acesso minimo necessario).

4.5.1.4 Prazo maximo para cancelamento/remogdo de
credenciais de usudrios desligados e de credenciais sem
uso apds um determinado tempo.

Informacdes a respeito de gerenciamento de usudrios,
login, senha estdo contidos na se¢do 5.1 e 6.1

4.5.1.5 Credenciais de acesso privilegiadas devem estar
sujeitas a controles especificos, incluindo:

a) Nivel de aprovacdo adequado, com revisio perio-

dica pelo gestor do ARCiber;

b) Uso exclusivo durante a execucao de tarefas admi-
nistrativas;
Monitoramento através de trilhas de auditoria;
Utilizacdo de miiltiplos fatores de autenticagdo
como, por exemplo, tokens OTP (one time pas-
sword) ou reconhecimento biométrico.

c)
d)

O item D nio ¢ satisfeito devido a auséncia de multiplos
fatores de autenticag@o nos produtos Altus.

4.5.1.6 As caracteristicas especiais das credenciais de
acesso padrdo embarcadas (locais) nos sistemas opera-
cionais e softwares devem ser consideradas na politica
de gestdo de acessos e identidades:
a) O acesso a senha de contas embarcadas deve ser
restrito a um ndmero limitado de pessoas;
b) Cada ativo que possua credencial embarcada deve
possuir uma senha distinta. Uma mesma senha nao
deve ser atribuida a mais de um ativo.

Nao existe restricdo quanto aos requisitos para a toda
a gestdo de acesso. A unica funcionalidade exigida no
nosso produto que ainda ndo temos € o MFA (multi-
factor authentication), mas o mesmo estd mapeado para
ser implementado até o primeiro semestre de 2027. O
usudrio podera optar pelo MFA. Caso opte, terd que en-
trar com senha e um token (senha temporaria, como fa-
zemos no internet banking), o Token serd gerado a cada
1 minuto e aparece no menu do display da equipamento.

4.6 Monitoramento e resposta a incidentes

4.6.1 Os ativos do ARCiber devem estar configurados
para gerar logs de seguranca apropriados para suportar
investigacdes e a reconstrucdo de possiveis incidentes de
seguranca. Esses logs devem ser armazenados por prazo
definido nas politicas de seguranca cibernética da orga-
nizacao.

Os componentes geram logs para tal finalidade. Mais de-
talhes a respeito de geragdo de logs na secéo 5.7
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8. ADEQUACAO AO MANUAL DE PROCEDIMENTOS DA OPERACAO - ONS

4.6.2 Os dispositivos de seguranca como Firewalls,
IDS/IPS, Antimalware e subsistemas de autenticac¢do de-
vem estar configurados para gerar alertas caso identifi-
quem atividades suspeitas:

a) As regras para geracdo de alertas devem ser revi-
sadas periodicamente;

b) Todos os alertas devem ser reportados imediata-
mente a equipe responsavel definida na politica de
seguranca do agente;

¢) Os alertas gerados devem ser analisados e respon-
didos no prazo definido pela politica de seguranca
do agente.

4.6.3 Devem ser estabelecidos mecanismos para identi-
ficac@o e resposta a incidentes cibernéticos tempestiva-
mente.

4.6.4 Deve ser implementado um plano de resposta a in-
cidentes cibernéticos, contemplando minimamente os se-
guintes requisitos:

a) Identificacdo dos cendrios de risco cibernéticos
aplicaveis ao ARCiber e estratégias de tratamento
para cada cendrio;

b) Classificacdo do impacto;

¢) Equipes envolvidas, com os seus respectivos pa-
péis e responsabilidades antes, durante e depois da
crise;

d) Critérios para ativacdo do plano de resposta a inci-
dentes cibernéticos.

4.6.5 Testes de ativacdo dos planos de resposta a inci-
dentes cibernéticos devem ser realizados periodicamente,
em ciclos definidos na politica de seguranca cibernética
da organizacao, cobrindo minimamente as listas de ativa-
¢do (call tree) e revisdo dos procedimentos descritos. Os
exercicios deverdo gerar documentos de li¢des aprendi-
das e as respectivas agdes corretivas e de melhorias.

4.6.6 Incidentes cibernéticos que afetem ativos do ARCi-
ber devem ser informados ao ONS.

5.1 Tratamento de Excecoes

Nao existe restricdo para utilizag@o deste tipo de
funcionalidade nos produtos Altus

5.1.1 Os casos em que requisitos ndo possam ser imple-
mentados devem ser tratados com uma excec¢do. Cada
excecdo gerada deve ser criada:

a) Documentada detalhadamente, incluindo a data
em que ela foi identificada, o motivo pelo qual ela
precisa ser tratada como excegdo, os itens desta RO
que deixardo de ser atendidos e os impactos espe-
rados;

b) Aprovada pelo gestor responsdvel pela seguranga
cibernética do ARCiber;

Dentre os topicos descritos nesse manual, o Ginico requi-
sito que ndo consegue ser atendido é o item 4.1.5.1-d)
onde ¢é exigido multiplos fatores de autenticacéo.
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8. ADEQUACAO AO MANUAL DE PROCEDIMENTOS DA OPERACAO - ONS

5.2 Adocao de Controles Complementares

Cabe a cada organizagao adotar controles:

a) complementares nos ativos que integram o ARCi-
ber, conforme suas préprias politicas, diretrizes e
avaliagdes de risco.

b) de seguranga cibernética nos ativos que nao inte-
gram o ARCiber, conforme suas préprias politicas,
diretrizes e avaliacdes de risco

Nao existem restricdes quanto esse tipo de controle nos
produtos Altus

Tabela 6: Requisitos da Manual de Procedimentos da Operacdo - ONS
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9. COMPONENTES E PRODUTOS CODESYS

9. Componentes e Produtos CODESYS

O CVE (Common Vulnerabilities and Exposures) € uma ferramenta importante para rastrear vulnerabilidades em produtos
utilizados em sistemas ao redor do mundo. Existe um banco de dados comum com todas as entradas de qualquer produto com
uma vulnerabilidade conhecida. Este banco de dados pode ser acessado nos seguintes links:

https://www.cvedetails.com/
https://cve.mitre.org/

Atualmente, a Altus ndo possui um banco de dados préprio para registrar as vulnerabilidades conhecidas em seus pro-
dutos. Nesse caso, as vulnerabilidades conhecidas podem ser encontradas nos bancos de dados comuns por meio do uso de
palavras-chave, como Altus, Hadron Xtorm, HX3040, entre outras. Muitos produtos Altus utilizam componentes e produtos
CODESYS em seu desenvolvimento, e essas partes também possuem vulnerabilidades. Mais detalhes sobre essas vulnerabili-
dades, procedimentos de seguranga e comunicados de seguran¢a podem ser encontrados em:

https://www.codesys.com/ecosystem/security/latest-codesys-security-advisories/

No entanto, os produtos Altus ndo utilizam todos os produtos e componentes do CODESYS. Assim, para determinar se uma
CVE relacionada ao CODESYS representa uma vulnerabilidade para os produtos Altus, € necessdrio saber quais componentes
do CODESYS estdo integrados nos produtos Altus.

A Tabela 7 mostra os componentes presentes na implementagdo de cada produto Altus. Todos os componentes utilizados
sdo parte do CODESYS V3, portanto apenas vulnerabilidades referentes a esta versdo devem ser consideradas.



https://www.cvedetails.com/
https://cve.mitre.org/
https://www.codesys.com/ecosystem/security/latest-codesys-security-advisories/

9. COMPONENTES E PRODUTOS CODESYS

Componente CODESYS MasterTool Nexto Xpress HX3040 | NL717
CODESYS OPC DA Server SL v’
v’
CODESYS Control for Linux ARM SL (Apenas v’ Vv’
NX3008)
v’
CODESYS Control for Linux SL (Exceto v’
NX3008)
CODESYS Scripting v’
CODESYS Visualization v’
N v
. (Apenas
CODESYS WebVisu v’ NX3005 e ()I(AIES:CE(&)‘)S
NX 3008)
CODESYS Git v’
v’
(Exceto
CODESYS PROFINET v’ NX3003 e v’ v’
NX3004)
v’
(Exceto
CODESYS EtherNetIP v’ NX3003 e v’
NX3004)
Web Server (part of CODESYS runtime system) v’ v’ v’ v’
CODESYS OPC UA Server v’ v’ v’ v’
v’
CODESYS SOFTMOTION CNC+ROBOTICS (Apenas
XP351)
v’
CODESYS SOFTMOTION (Apenas
XP350)
Communication via Standard Ethernet v’ v’ v’ v’
Package Manager
v’
Alarm Configuration (Apenas (Ainas
£ NX3005 e b3 40)
NX3008)
CODESYS Runtime Toolkit v’ v’ v’ v’
CODESYS Development System or CODESYS v’
Development System V3
CODESYS Control Runtime System Toolkit v’ v’ v’ v’
CODESYS V3 Simulation Runtime (part of the v’
CODESYS Development System)
CODESYS Gateway v’
Trace Manager v’

Tabela 7: Componentes CODESYS presentes nos produtos Altus
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10. CONSIDERACOES FINAIS

10. Consideracoes Finais

A seguranca de sistemas de controle € um aspecto de extrema importdncia em um cendrio onde a automagao industrial esta
cada vez mais interconectada e digitalizada. Os incidentes de seguranga t€ém aumentado significativamente, e isso exige que
integradores e usudrios estejam sempre vigilantes e proativos na observagao e mitigagao desses riscos.

Embora seja verdade que a seguranca cibernética nunca pode ser garantida a 100%, € essencial compreender que a adocdo
de medidas de seguranga e cuidados adequados pode elevar significativamente o nivel de protecéio para uma aplicagdo especi-
fica. A conscientizag@o sobre as possiveis ameacas e a implementacdo de medidas preventivas podem criar uma barreira sélida
contra ameagas potenciais.

Portanto, a colaboragdo entre fornecedores, integradores, operadores e usudrios é fundamental para promover uma cultura
de seguranca robusta e eficiente. Ao investir em treinamento e capacitagdo, bem como na adocdo de tecnologias de seguranca
adequadas, é possivel mitigar riscos significativos e garantir a resili€ncia dos sistemas de controle em ambientes industriais.

Neste ambiente em constante evolugao, € crucial reconhecer que a segurancga é um esfor¢o continuo. Devemos permanecer
atentos as dltimas tendéncias e desenvolvimentos em seguranga cibernética, atualizando e aprimorando regularmente nossas
préticas e protocolos de seguranga. Dessa forma, podemos enfrentar os desafios de seguranga em um mundo cada vez mais
digital, protegendo nossas operacdes e garantindo um ambiente de automacao industrial mais seguro e confidvel.




11. APENDICES

11. Apéndices

11.1. Gerenciamento de Certificados e Chaves TLS

Esta sec¢do aborda a geracdo de arquivos de seguranca, certificados e chaves, utilizando o TLS. Os certificados comentados
a seguir sdo assinados por CA, este tipo de certificado considera uma entidade, denominada Autoridade Certificadora (CA),
para gerar os certificados. Esta entidade pode ser um servico de autoridade oficial ou um simples computador. S6 € necessério
restringir o acesso a CA para evitar qualquer quebra de seguranca, uma vez que esta entidade pode gerar certificados para
qualquer dispositivo. A imagem abaixo mostra como cada dispositivo interage com 0s arquivos.

Certificate Authority

r i

| |
\

i client key @ @ |

I 1

I i

I ]

1

|

‘ @t.csr

Copy:

e e Copy:
cacrt caiyr‘t
client.crt server.crt
client.key server key

Figura 73: Fluxo de Geracdo de Certificados TLS

Em primeiro lugar, os arquivos gerados sio chaves privadas. Cada dispositivo possui seu arquivo de chave, criado pela
entidade CA ou pelo préprio dispositivo. O arquivo mais importante € a chave privada da CA ca.key, que nao deve sair da
entidade. A entidade CA gera seu certificado com base em sua chave privada ca.crt. Este certificado é um arquivo publico
usado pelos dispositivos para validar a conexao VPN. A geracao de certificados do dispositivo requer primeiro um arquivo de
solicitacdo (.csr ou .req dependendo da ferramenta) com base na chave privada do dispositivo. Este documento apresenta duas
ferramentas diferentes para gerar os arquivos de certificado: Easy-RSA e OpenSSL.

Certifique-se de estar com a data e hora configuradas corretamente na entidade CA para que a geracdo dos certificados seja
com base em um configuraco atual.

11.1.1. Geracio de Certificados por Easy-RSA

O projeto OpenVPN fornece essa ferramenta para ajudar com o certificado e as chaves. O Easy-RSA estd disponivel para
Windows e Linux. Veja abaixo o passo a passo para gerar os arquivos em uma configuragdo do Windows:

1- Abra um prompt do Windows na pasta Easy-RSA e execute o seguinte comando para entrar no terminal da ferramenta:

.\EasyRSA-Start.bat
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11. APENDICES

. Without commands, help is displa

Figura 74: Geracido de Certificado utilizando o Easy-RSA (passo 1)

2- Copie o arquivo vars.example e renomeie-o para vars na pasta de ferramentas.

Downloads » EasyRSA-3.0.8-wing4 » EasyRSA-3.0.8 » N
I bin .\‘I\ doc
L
Licensing *308-types
i
Changelog COPYING.html
quiv @ cChrome HTML Document
1,22 KB
""" iy 4 COPYING.md easyrsa
[@ ¥ Arquive MD Arquivo
T 75,1 KB

EasyR5A-Start.bat
quivo em Lotes do Windows
17 bytes

liberypto-1_1-x64.dll
1.1.0.10
7 by J OpenS5L shared library
libzsl-1_1-x64.dlI openssl.exe
B e

OpenS5l shared library 652 KB

openssl-easyrsa.cnf README.htrl
Arquivo CNF @  Chrome HTML Document
J 4,50 KB 2,14 KB

README.quickstarthtml = L‘. :_»’ README-Windows bt
. Chrome HTML Document \:@ ¥ rquive TXT

3,30 KB TR

vars vars.example

ATQUIVD e rquivo EXAMPLE
J 8T1KB J 871KB

Figura 75: Geragdo de Certificado utilizando o Easy-RSA (passo 2)

3- Abra o arquivo vars com um editor de texto e altere as informacdes da Autoridade de Certificag@o.
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#set_var EASYRSA TEMP DIR  "SEASYRSA PKI"

# Define X509 DN mode.

4 This is used to adjust what elements are included in the Subject field as the DN
4 (this is the "Distinguished Name.")

4 Note that in cn_only mode the Organizational fields further below aren't used.

# Choices are:
4 cn only - use just a CN value
# org - use the "traditional" Country/Province/City/Org/OU/email/CN format

#set_var EASYRSA DN "cn_only"

4 Organizational fields (used with 'org' mode and ignored in 'cn_only' mode.)
4 These are the default values for fields which will be placed in the

4 certificate. Don't leave any of these fields blank, although interactively
# you may omit any specific field by typing the "." symbol (not valid for

4 email.)

#set_var EASYRSA REQ COUNTRY "BR"

4set_var EASYRSA REQ PROVINCE "Rio Grande do Sul"

#set_var EASYRSA REQ CITY "Sao Leopoldo™

4set_var EASYRSA REQ ORG "altus SA"

#set_var EASYRSA REQ EMAIL "someemail@altus.com.br"

#set_var EASYRSA REQ OU "APED"

4 Choose a size in bits for your keypairs. The recommended value is 2048. Using
4 2048-bit keys is considered more than sufficient for many years into the

4 future. Larger keysizes will slow down TLS negotiation and make key/DH param
4 generation take much longer. Values up to 4096 should be accepted by most

4 software. Only used when the crypto alg is rsa (see below.)

#set_var EASYRSA KEY SIZE 2048

4 The default crypto mode is rsa; ec can enable elliptic curve support.
# Note that not all software supports ECC, so use care when enabling it.

4 Choices for crypto alg are: (each in lower-case)
# * rsa
# " ec
# % ed

Figura 76: Geracido de Certificado utilizando o Easy-RSA (passo 3)

4- Use o comando a seguir para preparar a configuragao:

./easyrsa init-pki

from:

Figura 77: Geragao de Certificado utilizando o Easy-RSA (passo 4)

5- Em seguida, digite o seguinte para gerar o certificado CA.

./easyrsa build-ca nopass
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Figura 78: Geragao de Certificado utilizando o Easy-RSA (passo 5)

6- Gere a chave do dispositivo e solicite arquivos usando o seguinte comando (altere o DeviceName com o nome comum
desejado):

./easyrsa gen-req DeviceName nopass

Novamente, remova o argumento nopass para usar uma senha para o arquivo de certificado. Ao entrar com o Nome Comum
como argumento, basta pressionar enter quando solicitado (quadrado vermelho).

or a DN.

Figura 79: Geracido de Certificado utilizando o Easy-RSA (passo 6)

7- Por fim, digite o seguinte comando para gerar o certificado do dispositivo (o DeviceName € o nome comum desejado e
o servidor € o tipo; use cliente se estiver gerando para um cliente VPN).
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./easyrsa sign-req server DeviceName

np16FE . tmp
-tmp

with 1 new

Figura 80: Geragao de Certificado utilizando o Easy-RSA (passo 7)

8- Repita as etapas 6 e 7 para gerar mais certificados de dispositivo.

9- Encontre o ca.crt na pasta pki, as chaves privadas do dispositivo no caminho pki/private e os certificados do dispositivo
no diretdrio pki/issued.

Downloads » EasyRSA-3.0.8-winf4 » EasyRSA-3.08 » pki v O sar pki
Mome - Data de medificagad Tipo Tamanho

certs_by_serial Pasta de arquivos

issued Pasta de arquivos

private Pasta de arquivos

renewed Pasta de arquivos

reqs Pasta de argui

revoked Pasta de arg
J index.txt 1 KB
| index. tet.attr 1 KB
| index.tet.attr.old 1 KB
| index.txt.old 1 KB
_| openssl-easyrsa.cnf 5KE
| safessl-easyrsa.cnf 5KB
| serial 1 KB
| serial.old 1KB

Figura 81: Geracido de Certificado utilizando o Easy-RSA (passo 9)
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11.1.2. Geracao de Certificados por OpenSSL

O OpenSSL é um pacote de codigo aberto com ferramentas que ajudam a gerar muitos arquivos e recursos de seguranca.
Este pacote é nativo para a maioria das distribui¢des do Linux e estd disponivel para Windows. Apenas lembre-se de definir
a pasta OpenSSL no PATH (varidvel de ambiente) para permitir o uso do comando de qualquer lugar através do prompt.
Encontre abaixo o passo a passo utilizando este recurso (todos os arquivos podem ter qualquer nome conforme desejado, os
passos consideram apenas um exemplo):

1- Abra um prompt na pasta do certificado (onde criard os arquivos).
2- Gere a chave privada da CA com o seguinte comando:

openssl genrsa —-out ca.key 4096

penssl
modulus

\Downloar

Figura 82: Geracdo de Certificado utilizando o OpenSSL (passo 2)

3- Em seguida, gere o certificado CA com base na chave privada, utilizando o comando a seguir.

openssl req —-new -x509 -days 365 -key ca.key -out ca.crt

O parametro -days representa o tempo de expiracao do certificado. Configure-o como desejar. Neste exemplo, o certificado
€ valido por um ano. Preencha os valores solicitados no prompt conforme necessario (pressione enter para usar o padrao, que

esta entre colchetes []). E obrigatdrio definir um Nome Comum para o trabalho do certificado.

reg -new
will be incorpo

ished Name or a DN.

Figura 83: Geracgdo de Certificado utilizando o OpenSSL (passo 3)

4- Agora, gere a chave privada do dispositivo, semelhante a etapa 2, utilizando o seguinte comando:

openssl genrsa —-out DeviceName.key 2048
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nrsa -out DeviceName.ke
primes)

Figura 84: Geracao de Certificado utilizando o OpenSSL (passo 4)

5- Depois disso, gere o arquivo de solicitacdo de certificado com base na chave privada, utilizando o comando a seguir:

openssl req —new —-key DeviceName.key —-out DeviceName.csr

Insira as informagdes desejadas e lembre-se de usar um nome comum diferente da CA.

>openssl reg -new y eName.key -out De
ation that will be ir ed

about to enter
e quite a few fields but
will be a default
field will be left

Common
Email Add

attribute
te request

Certificate>

Figura 85: Geragao de Certificado utilizando o OpenSSL (passo 5)

6- Por fim, gere o certificado do dispositivo usando a chave privada da CA, o certificado da CA e o arquivo de solicitagdo
de certificado do dispositivo, utilizando o comando que segue:

openssl x509 -req -days 365 —-in DeviceName.csr -CA ca.crt —-CAkey ca.key -set_serial 01 -out

Defina a data de expiracao conforme desejado com o parametro -days e o nimero de série do certificado com o argumento
-set_serial.

Figura 86: Geragdo de Certificado utilizando o OpenSSL (passo 6)

7- Repita as etapas 4 a 6 para qualquer novo dispositivo.
8- (Opcional) O OpenSSL oferece uma ferramenta para verificar se o certificado do dispositivo funciona com CA:
Utilize o seguinte comando:

openssl verify -purpose sslserver -CAfile ca.crt DeviceName.crt

80 altus



11. APENDICES

.franco\Downloads\Certificate>» s se sslserver

Figura 87: Geracdo de Certificado utilizando o OpenSSL (passo 8)

11.1.3. Geracao de Chave TA pelo OpenVPN

O projeto OpenVPN fornece uma ferramenta para geracao de uma chave TLS, comumente chamada de ta.key. Esta chave
¢ uma camada de protecdo extra nas portas UDP/TCP de comunicagcdo do OpenVPN, sendo assim, a utilziacdo desta chave
pode ser interpretada como um Firewall de HMAC para a comunica¢do VPN, fazendo com que seja necessdrio a existéncia do
pardmetro dos dois lados da comunicacdo para que ela seja estabelecida.

A geragdo desta chave no Windows pode ser feita com o comando a seguir:

openvpn —--genkey secret ta.key

E:iPrDéram Files\OpenVPN\bin»openvpn --genkey secre

C:\Program Files\OpenVPN\bin>

Figura 88: Exemplo de Gerac¢do de Chave TA no Windows

Para executar o comando foi utilizado o executavel que ¢ instalado juntamente ao pacote do OpenVPN. O diretdrio utilizado
na imagem a cima € um exemplo e € opcional, pode ser utilizado somente o nome do arquivo desejado.

O comando pode ser utilizado para realizar a geracéo da chave pelo Linux, porém, hd uma pequena alteragdo no comando
em relacdo ao windows. Para gerar a chave no Linux utilize o seguinte comando: openvpn —genkey —secret ta.key. Para
executa-lo, basta digitar o seguinte comando no terminal:

openvpn —-genkey —-secret ta.key

developer@developer:~$ openvpn --genkey --secret ta.key

developer@developer:~5S

Figura 89: Exemplo de Geracdo de Chave TA no Linux

Este parimetro ndo € obrigatério para a comunicagdo VPN, porém, caso o servidor esteja utilizando, todos os seus clientes
devem também utilizar, sendo que a chave do servidor e dos clientes deve ser a mesma.
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