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Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio
e por escrito da Altus Sistemas de Automacao S.A., que se reserva o direito de efetuar alteracdes
sem prévio comunicado. Conforme o Cdédigo de Defesa do Consumidor vigente no Brasil,
informamos, a seguir, aos clientes que utilizam nossos produtos, aspectos relacionados com a
seguranca de pessoas e instalacdes. Os equipamentos de automacao industrial fabricados pela
Altus sé&o robustos e confiaveis devido ao rigido controle de qualidade a que sao submetidos. No
entanto, equipamentos eletrénicos de controle industrial (controladores programaveis, comandos
numeéricos etc.) podem causar danos as maquinas ou processos por eles controlados em caso
de defeito em seus componentes e/ou de erros de programacao ou instalacdo, podendo inclusive
colocar em risco vidas humanas. O usuario deve analisar as possiveis consequéncias destes
defeitos e providenciar instalacfes adicionais externas de seguranca que, em caso de
necessidade, sirvam para preservar a seguranca do sistema, principalmente nos casos da
instalacdo inicial e de testes. Os equipamentos fabricados pela Altus ndo trazem riscos
ambientais diretos, ndo emitindo nenhum tipo de poluente durante sua utilizacdo. No entanto, no
que se refere ao descarte dos equipamentos, € importante salientar que quaisquer componentes
eletrdnicos incorporados em produtos contém materiais nocivos a natureza quando descartados
de forma inadequada. Recomenda-se, portanto, que quando da inutilizagéo deste tipo de produto,
ele seja encaminhado para usinas de reciclagem que deem o devido tratamento para os residuos.
E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes
da instalacdo ou utilizacdo dele. Os exemplos e figuras deste documento sdo apresentados
apenas para fins ilustrativos. Devido as possiveis atualizacdes e melhorias que os produtos
possam incorrer, a Altus ndo assume a responsabilidade pelo uso destes exemplos e figuras em
aplicacfes reais. Os mesmos devem ser utilizados apenas para auxiliar na familiarizacdo e
treinamento do usuario com os produtos e suas caracteristicas. A Altus garante os seus
equipamentos conforme descritos nas Condi¢gfes Gerais de Fornecimento, anexada as propostas
comerciais. A Altus garante que seus equipamentos funcionam de acordo com as descri¢cdes
contidas explicitamente em seus manuais e/ou caracteristicas técnicas, ndo garantindo a
satisfacdo de algum tipo particular de aplicagdo dos equipamentos. A Altus desconsiderara
qualquer outra garantia, direta ou implicita, principalmente quando se tratar de fornecimento de
terceiros. Os pedidos de informacdes adicionais sobre o fornecimento e/ou caracteristicas dos
equipamentos e servigos Altus devem ser feitos por escrito. A Altus ndo se responsabiliza por
informacdes fornecidas sobre seus equipamentos sem registro formal. Alguns produtos utilizam
tecnologia EtherCAT (www.ethercat.orq).

DIREITOS AUTORAIS

Nexto, Hadron Xtorm e MasterTool sdo marcas registradas da Altus Sistemas de Automagéo S.A.
Windows, Windows NT e Windows Vista sdo marcas registradas da Microsoft Corporation.
NOTIFICACAO DE USO DE SOFTWARE ABERTO

Para obter o cédigo fonte de componentes de software contidos neste produto que estejam sob
licenca GPL, LGPL, MPL, entre outras, favor entrar em contato através do e-mall
opensource@altus.com.br. Adicionalmente ao codigo fonte, todos os termos da licencga,
condicbes de garantia e informacdes sobre direitos autorais podem ser disponibilizadas sob
requisicéo.

Pag. i

Altus S.A.


http://www.ethercat.org/

Sumario

Sumario

Introducéo

Tarefas

X
O Curso MP12 Xi
Estruturacdo do Tutorial Xii
Ementa do curso Xii
Referéncias Xiv
Documentos relacionados Xiv
Avaliacéo do curso XV
Terminologia XV
Convencdes Utilizadas XVi
Suporte Técnico Xvii
Base de Conhecimento ALTUS Xviii
Cursos ALTUS Xviii
Revisbes deste Tutorial Xviii

1. Hardware da Hadron Xtorm 1-1
Caracteristicas Técnicas da Hadron Xtorm 1-1
O que é a Hadron Xtorm? 1-1
Porque a Hadron Xtorm? 1-1
Quais Sao Seus Diferenciais? 1-2
Quais sao as principais caracteristicas do produto? 1-3
Instalacdo da Hadron Xtorm 1-7
Instalacdo Mecéanica 1-7
Instalacdo Elétrica 1-11
Instalacdo de Rede 1-15
Instalagdo do Cartdo de Memoria 1-19
Estudo Dirigido 1-1: anteprojeto de uma rede RS-422 1-20
Projeto do Painel Elétrico 1-20
Manutenc¢do da Hadron Xtorm 1-21
Diagnésticos do Médulo UCP 1-21
Diagnosticos via Fungéo 1-31
Estudo Dirigido 1-2: diagndstico via Funcao 1-31
Diagnésticos dos Médulos de E/S 1-33
Manuteng&o Preventiva 1-37

2. Software da Hadron Xtorm 2-1
O Projeto no MasterTool Xtorm 2-1
Organizacgdo e Acesso a Memoéria 2-1
Perfis de Projeto 2-1
Novo Projeto 2-3
Acrescentando Mdédulos 2-10
Os Elementos de Software IEC61131-3 2-12
Unidades de Organizacdo de Programa 2-12

2-14
Parametrizacdo da Aplicacao 2-20
Configurando a UCP 2-20
Bibliotecas 2-21
Inserindo uma Instancia de Protocolo 2-22
Compilagdo, Execucao e Teste da Aplicacdo 2-33

Pag. 2

Altus S.A.



Sumario

3. Configuragdo da Hadron Xtorm

Compilando um Projeto

Login

Modo Run

Modo Stop

Monitoracédo, Escrita e Forcamento de Variaveis

Variaveis utilizadas em mais de uma origem

Logout

Modo Simulacdo

Upload do Projeto

Estados de Operacéo da UCP

Estudo Dirigido 2-1: criacdo de um projeto no MasterTool Xtorm

2-33
2-34
2-36
2-38
2-39
2-40
2-40
2-41
2-43
2-44
2-46

3-1

Configuracdo da UCP

3-1

Parametros Gerais

3-1

Sincronismo de Tempo

3-4

Pontos Internos

3-6

Converséao de Engenharia

3-8

Alarmes

3-9

Agrupamento de Eventos

3-9

Configuragdo das Interfaces Seriais

COM 1

COM 2

Configuragdo das Interfaces Ethernet

Interfaces Ethernet Locais NET 1 a NET 6

Configuragéo dos Pontos Duplos

Configuragéo dos Protocolos

Fila de Eventos da UCP

Interceptacdo de Comandos Oriundos do Centro de Controle

Estudo Dirigido 3-1: aplicag&o do interceptador de comandos

MODBUS RTU Mestre

MODBUS RTU Escravo

MODBUS Ethernet

MODBUS Ethernet Cliente

MODBUS Ethernet Servidor

DNP3 Ethernet Cliente

DNP3 Ethernet Servidor

IEC 60870-5-104 Cliente

IEC 60870-5-104 Servidor

IEC 61850 Servidor

Desempenho da Comunicacao
Desempenho do Sistema

Escaneamento de E/S

Cartdo de Memoria

Configuragéo do Rel6gio RTC

Funcdes de Leitura do RTC

Blocos Funcionais e Fung¢8es de Escrita e Configuracdo do RTC
Estruturas de Dados do RTC

Estudo Dirigido 3-2: leitura e configuracdo do relégio

Memoria de Arquivos de Usuario

Configuragdo do Cartao de Memoria

Menu Informativo e de Configuracdo da UCP

Configuracéo via Elementos de Software

Atualizacéo de Entradas e Saidas

Timer Retentivo

Timer Nao-Redundante

Log de Usuario

Estudo Dirigido 3-3: configuracdo via elementos de software

3-11
3-11
3-11
3-13
3-13
3-15
3-16
3-16
3-18
3-19
3-19
3-24
3-26
3-27
3-32
3-34
3-41
3-49
3-56
3-62
3-77
3-79
3-79
3-80
3-81
3-81
3-82
3-82
3-83
3-84
3-87
3-91
3-92
3-92
3-93
3-94
3-95
3-97

Pag. 3

Altus S.A.



Sumario

Gerenciamento de Usuarios e Direitos de Acesso

3-98

Gerenciamento de Usuarios

3-98

Gerenciamento de Direitos de Acesso

Gerenciamento de Usuarios e Direitos de Acesso da UCP

4. Redundancia na Hadron Xtorm

5. Aplicagbes, Avaliagdo e Encerramento

3-103
3-104
4-1

Redundancia Hot-Standby

4-1

Configuracbes da UCP Redundante

4-3

Identificacdo de uma UCP HX3040

4-3

Principio de Funcionamento

4-3

Projeto Redundante Unico

4-3

Estrutura do Projeto Redundante

4-3

Mapeamentos Mdltiplos

4-7

Estruturas de Dados de Diagnosticos, Comandos e Usuario

4-8

Servigos de Sincronizacao Ciclicos através de Canais de Sincronismo de Redundancia

Servicos de Sincronizacdo Esporadicos Através dos Canais de Sincronismo de Redundancia

Redes Ethernet Redundantes com NIC Teaming

4-8
4-9
4-10

Métodos de Troca de IP

4-11

Uso Combinado de NIC Teaming e IP Ativo

4-12

Estados de uma UCP Redundante

4-12

Comandos do menu de redundéancia do visor da UCP

4-15

TransigOes entre Estados de Redundancia

4-15

Primeiros Instantes em Estado Ativo

4-19

Falhas mais Comuns Causadoras de Switchover Automatico entre UCPs

4-19

Falhas Associadas a Switchover entre UCPs Gerenciados pelo Usuério

4-20

Tolerancia a Falhas

4-21

Overhead da Redundancia

4-22

Programacéo de uma UCP Redundante

4-24

Wizard para Criagdo de um Novo Projeto Redundante

4-24

Configuracgédo do projeto com redundancia de UCP

4-29

Configurag8es das Portas Ethernet da UCP HX3040 (NET 1 até NET 6)

4-29

Configuracdes de 1/O Drivers

4-30

Configuracfes da MainTask

4-30

Configuragbes da ProtTask

4-39

GVLs com Variaveis Simbdlicas Redundantes

4-40

POUs do Tipo Programa com Variaveis Simbdlicas Redundantes

4-40

Utilizag8o de Breakpoints em Sistemas Redundantes

4-40

LimitagBes na Programac¢do de uma UCP Redundante

4-40

Obtendo o Estado da Redundancia de uma UCP

4-41

Leitura de Diagnosticos Nao-Redundantes

4-41

Carga de Programas em uma UCP Redundante

4-41

Carga Inicial de um Projeto Redundante

4-41

Conexao do MasterTool com uma UCP HX3040 de uma UCP Redundante

4-43

Carga de Modificagbes em um Projeto Redundante

4-44

Carga de Modifica¢des Off-Line e On-Line

4-44

Carga On-Line de Modificacdes

4-45

Carga Off-Line de ModificagBes com Interrup¢éo do Controle do Processo

4-45

Manutenc¢éo de UTRs Redundantes

4-47

Mensagens de Adverténcia do MasterTool

4-47

Interagdo com a Redundéancia Através do Visor Grafico da UCP HX3040

4-47

Estrutura de Diagnésticos da Redundancia

4-48

Logs de Eventos da Redundancia

4-50

5-1

Estudos Dirigidos no MasterTool Xtorm

5-1

Estudo Dirigido 5-1: Projeto-exemplo no MasterTool Xtorm

5-1

Estudo Dirigido 5-2: Utilizagdo do Recurso de Retentividade na Hadron Xtorm
Estudos de Caso da Hadron Xtorm

5-3

5-5

Estudo de Caso 5-1: modernizacdo da UHE Fontes Novas

5-5

Pag. 4

Altus S.A.



Sumario

Estudo de Caso 5-2: moderniza¢do da UHE Santa Branca 5-6
Estudo de Caso 5-3: modernizacéo da PCH Pai Joaquim 5-6
Resolucao dos Estudos Dirigidos 5-8
Resolucao do Estudo Dirigido 1-1 5-8
Resolucao do Estudo Dirigido 1-2 5-8
Resolucao do Estudo Dirigido 2-1 5-8
Resolucdo do Estudo Dirigido 3-1 5-9
Resolucdo do Estudo Dirigido 3-2 5-10
Resolucdo do Estudo Dirigido 3-3 5-11
Resolucdo do Estudo Dirigido 5-1 5-14
Resolucdo do Estudo Dirigido 5-2 5-14
Avaliacdo do Treinamento 5-17
Parabéns... 5-17
Glossério A
Pag. 5 Altus S.A.



Sumario

Figuras

Figura 1-1. Os médulos Hadron Xtorm 1-1
Figura 1-2. llustracdo dos recursos avancados de diagndstico 1-3
Figura 1-3. Posicionamento da parte inferior do médulo em relagédo ao bastidor 1-7
Figura 1-4. Movimento para Encaixe do Mdédulo no Bastidor 1-8
Figura 1-5. Médulo Corretamente Encaixado no Bastidor 1-8
Figura 1-6. Movimentos do cursor de fixacdo e do médulo para remogéo deste 1-9
Figura 1-7. Médulo sendo Removido do Bastidor 1-9
Figura 1-8. Insercdo da Tampa do Conector do Bastidor 1-10
Figura 1-9. Remocao da Tampa de Conector de Bastidor 1-11
Figura 1-10. Area da Placa de Circuito Impresso (HX9001 e HX9003) 1-12
Figura 1-11. Borne Mola 1-13
Figura 1-12. Borne Mola do Mé6dulo Fonte 1-13
Figura 1-13. Borne Mola do Mddulo de E/S (I/O) 1-13
Figura 1-14. Montagem dos cabos no conector de 10 vias 1-14
Figura 1-15. Diagrama Elétrico da UCP da Série Hadron Xtorm 1-15
Figura 1-16. Exemplo de Sincronismo para Sistema com Expansdes 1-18
Figura 1-17. Exemplo de Sincronismo para Sistema Redundante 1-18
Figura 1-18. Conector de Interliga¢é@o para o Sinal IRIG-B 1-19
Figura 1-19. Insercdo do Cartdo de Memoria ha UCP 1-19
Figura 1-20. Botao de Diagnéstico 1-22
Figura 1-21. Visualizacdo dos Diagnésticos da UCP 1-23
Figura 1-22. Tela Inicial 1-25
Figura 1-23. Informagdes do Sistema 1-26
Figura 1-24. Quantidade de Diagnésticos por médulo e por canal 1-27
Figura 1-25. Lista de Diagnosticos do Médulo/Canal 1-28
Figura 1-26. Tela do Diagnostic Explorer 1-29
Figura 1-27. Funcéo GetTaskInfo 1-31
Figura 1-28. Tela de Status da UCP HX3040 1-32
Figura 1-29. Visualizacdo dos diagnésticos da UCP 1-34
Figura 1-30. Visor do M6dulo 1-34
Figura 1-31. Exemplo de Diagndstico 1-35
Figura 2-1. Novo Projeto 2-4
Figura 2-2. Classificacdo do Projeto 2-5
Figura 2-3. Op¢des do Projeto 2-6
Figura 2-4. Opc¢des de projeto com redundancia de UCP habilitada 2-7
Figura 2-5. Opcdes de modulos de E/S do Projeto 2-8
Figura 2-6. Selecao das Caracteristicas de Perfil do Projeto 2-9
Figura 2-7. Linguagem de Programacéo 2-10
Figura 2-8. Visualizando a Biblioteca 2-11
Figura 2-9. Acrescentando Modulos 2-11
Figura 2-10. Inserindo POUs 2-12
Figura 2-11. Classificando a POU 2-13
Figura 2-12. Editando a POU 2-14
Figura 2-13. Criando uma Tarefa 2-15
Figura 2-14. Nomeando a Tarefa 2-16
Figura 2-15. Configurando a Tarefa Criada 2-18
Figura 2-16. Vinculando POUs as Tarefas 2-19
Figura 2-17. Configuragcédo da UCP 2-20
Figura 2-18. Configurando a Porta de Comunicacdo da UCP 2-21
Figura 2-19. Aviso de configuragéo IP 2-21
Figura 2-20. Inclusdo de uma Biblioteca no Projeto 2-22

Pag. 6

Altus S.A.



Sumario

Figura 2-21.
Figura 2-22.
Figura 2-23.
Figura 2-24. Selecionando o Protocolo
Figura 2-25.
Figura 2-26.
Figura 2-27.
Figura 2-28.
Figura 2-29.
Figura 2-30.
Figura 2-31.
Figura 2-32.
Figura 2-33.
Figura 2-34. Enviando o Projeto para a UCP
Figura 2-35.
Figura 2-36.
Figura 2-37.
Figura 2-38.
Figura 2-39.
Figura 2-40.
Figura 2-41.
Figura 2-42.
Figura 2-43.
Figura 2-44. Selecionando a UCP

Figura 3-1.
Figura 3-2.
Figura 3-3.
Figura 3-4.
Figura 3-5.
Figura 3-6.
Figura 3-7.
Figura 3-8.
Figura 3-9.

Figura 3-10.
Figura 3-11.
Figura 3-12.
Figura 3-13.
Figura 3-14.
Figura 3-15.
Figura 3-16.
Figura 3-17.
Figura 3-18.
Figura 3-19.
Figura 3-20.
Figura 3-21.
Figura 3-22.
Figura 3-23.
Figura 3-24.
Figura 3-25.
Figura 3-26.
Figura 3-27.
Figura 3-28.
Figura 3-29.
Figura 3-30.
Figura 3-31.
Figura 3-32.
Figura 3-33.

Adicionando a Instancia

Selecionando o Protocolo

Adicionando a Instancia

Adicionando a Instancia do DNP3 Servidor

Selecionando o Protocolo DNP3 Servidor

Adicionando a Instancia do IEC 60870-5-104 Servidor

Selecionando o Protocolo IEC 60870-5-104 Servidor

Localizando a UCP

Ativando a UCP

Compilando o Projeto

Mensagens da Compilacéo

Incluindo as Mensagens na Tela

Atualizacéo do Projeto na UCP

Alteracdo de Variaveis

Primeiro Envio de Aplicacéo

Iniciando a Aplicacdo

Programa em Execucéo

Parando a Aplicacao

Interrompendo a Comunica¢do com a UCP

Modo Simulacéo

Opcéo de Upload de Projeto

Tela de Configuracdo Parametros Gerais da UCP

2-23
2-24
2-25
2-26
2-27
2-28
2-29
2-30
2-31
2-31
2-33
2-33
2-34
2-35
2-35
2-36
2-36
2-37
2-38
2-39
2-41
2-42
2-43
2-44

3-1

Configuragdes do Cartdo de Memoéria

3-4

Configuragéo de Sincronismo de Tempo

3-5

Tela de Configuragéo dos Pontos Internos

3-7

Exemplo de Configuracédo de um Ponto Interno

3-7

Tela de Configuragdo dos Parametros de Conversédo de Engenharia
Tela de Configuragéo dos Alarmes

3-8

3-9

Funcionamento do Agrupamento de Eventos

Tela de Configuragdo do Agrupamento de Eventos

Tela de ConfiguracBes Avancadas das Interfaces Ethernet

Fila de Eventos da UCP

Tela de Configuracdo Parametros Gerais MODBUS RTU Mestre

Tela de Configurac6es dos Parametros Gerais do Dispositivo

Tela de Mapeamentos de Dados MODBUS

Tela de Requisi¢bes de Dados MODBUS Mestre

Tela de Configuracdo do Escravo

Tela de Mapeamentos de Dados MODBUS

Rede de Comunicacdo MODBUS TCP

Tela de Configuragdo Pardmetros Gerais MODBUS TCP Cliente

Tela de Configurac6es dos Pardmetros Gerais do Dispositivo

Tela de Mapeamentos de Dados MODBUS Cliente

Tela de Requisi¢bes de dados MODBUS

Tela de Configuracdo Pardmetros Gerais MODBUS Servidor

Tela de Mapeamentos de Dados MODBUS Servidor

Tela de Parametros Gerais do DNP3 Cliente

Tela de Mapeamentos de Dados DNP3 Cliente

Tela de Configuragcfes da Camada de Enlace DNP3 Cliente

Tela de Configuragc6es da Camada de Aplicacdo DNP3 Cliente

Tela de Mensagens Requisicfes Customizadas DNP3 Cliente

Tela de Pardmetros Gerais do DNP3 Servidor

Tela de Mapeamentos de Dados DNP3 Servidor

Tela de Configuraces da Camada de Enlace DNP3 Servidor

Tela de Configurac6es da Camada de Aplicacdo DNP3 Servidor

3-10
3-10
3-14
3-17
3-20
3-21
3-22
3-23
3-24
3-25
3-26
3-28
3-28
3-29
3-30
3-32
3-33
3-34
3-35
3-36
3-38
3-40
3-42
3-42
3-44
3-45

Pag. 7

Altus S.A.



Sumario

Figura 3-34.
Figura 3-35.
Figura 3-36.
Figura 3-37.
Figura 3-38.
Figura 3-39.
Figura 3-40.
Figura 3-41.
Figura 3-42.
Figura 3-43.
Figura 3-44.
Figura 3-45.
Figura 3-46.
Figura 3-47.
Figura 3-48.
Figura 3-49.
Figura 3-50.
Figura 3-51.
Figura 3-52.
Figura 3-53.
Figura 3-54.
Figura 3-55.
Figura 3-56.
Figura 3-57.
Figura 3-58.
Figura 3-59.
Figura 3-60.
Figura 3-61.
Figura 3-62.
Figura 3-63.
Figura 3-64.
Figura 3-65.
Figura 3-66.
Figura 3-67.
Figura 3-68.
Figura 3-69.
Figura 3-70.
Figura 3-71.
Figura 3-72.
Figura 3-73.
Figura 3-74.
Figura 3-75.
Figura 3-76.
Figura 3-77.
Figura 3-78.
Figura 3-79.
Figura 3-80.
Figura 3-81.
Figura 3-82.
Figura 3-83.
Figura 3-84.
Figura 3-85.
Figura 3-86.
Figura 4-1. Exemplo de Arquitetura Redundante com UCP HX3040
Figura 4-2. Exemplo de rede Ethernet redundante, com NIC Teaming
Figura 4-3. Método IP Ativo i HX3040 Redundante
Figura 4-4. M4quina de Estados da Redundancia

Tela de Mensagens N&o Solicitadas DNP3 Servidor

3-47

Tela de Insercao de dispositivo Controlled Station abaixo de um IEC 60870-5-104 Cliente
Tela de Insercéo de setor abaixo de um dispositivo Controlled Station IEC 60870-5-104

Tela de Configuracdo da Camada de Enlace de uma Controlled Station IEC 60870-5-104
Tela de Mapeamentos de Dados de um Setor IEC 60870-5-104

3-50

3-51

3-52

3-53

Tela de Configuracfes da Camada de Enlace de um Setor IEC 60870-5-104

3-54

Tela de Configuracfes da Camada de Aplicagéo IEC 60870-5-104 Cliente

3-54

Tela de Pardmetros Gerais do IEC 60870-5-104 Servidor

3-57

Tela de Mapeamento dos Dados do IEC 60870-5-104 Servidor

3-57

Tela de Configurac6es da Camada de Enlace IEC 60870-5-104 Servidor

3-58

Tela de ConfiguragBes da Camada de Aplicacédo do IEC 60870-5-104 Servidor

3-59

Modelo de dados estruturado

3-63

Implementacédo do modelo de dados

3-64

Exemplo de configuracdo com atributos do tipo STRING

3-65

Configurando o nome do Physical Device

3-65

Adicionando e configurando o nome do Logical Device

3-66

Adicionando um Logical Node

3-67

Configurando um Logical Node

3-68

Configurando os Datasets

3-69

Configurando os Reports

3-70

Configurando a comunicagdo GOOSE Publisher

3-72

Importando um arquivo SCL

3-74

Configurando a comunicacdo GOOSE Subscriber

3-75

Mapeamento de Variaveis IEC 61850

3-76

Blocos de Escrita e Leitura do Rel6gio

3-81

Configura Data e Hora com Milissegundos

3-82

Acesso aos Arquivos de Usudario

3-84

Transferindo Arquivos

3-85

OpcoOes de Utilizacéo

3-86

Configuragbes do Cartdo de Memdéria

3-87

Diret6rio Raiz com Cartdo de Memoria Inserido

3-89

Arquivos Salvos no Cartdo de Meméria

3-89

Exemplo de Operacao: Ajuste do Contraste

3-91

Funcdo para Atualizar as Entradas

3-92

Funcéo para Atualizar as Saidas

3-93

Bloco Funcional TOF_RET

3-93

Bloco Funcional TON_RET

3-94

Comportamento Grafico do Bloco Funcional TON_RET

3-94

Bloco Funcional TP_RET

3-94

Comportamento Grafico do Bloco Funcional TP_RET

3-94

Funcéo UserLogAdd

3-95

Funcdo UserLogDeleteAll

3-96

Configurag@es do Projeto, Diadlogo Usuérios

3-99

Acrescentar Usuario

3-100

Configurag®es de Projeto, Didlogo Grupos

3-101

Acrescentar Grupo

3-102

Configurag8es de Projeto, Dialogo Configuragao de Usuarios e Grupos

3-103

Permissoes

3-104

Acesso as Abas Usudrios e Grupos e Direitos de Acesso

3-105

Dialogo Device, Usuarios e Grupos

3-106

Acrescentar Usuario

3-106

Acrescentar Grupo

3-107

Dispositivo, Direitos de Acesso

3-109

4-2

4-11

4-12

4-16

Pag. 8

Altus S.A.



Sumario

Figura 4-5. Novo Projeto

Figura 4-6. Configuracéao Inicial de Hardware

Figura 4-7. Configuracéo dos pontos de E/S

Figura 4-8. Perfil de Projeto e Linguagem Padréo

Figura 4-9. Linguagem dos Programas Especificos

Figura 4-10. Parametros da Porta Ethernet NET 1

Figura 4-11. GVL Disable em Modo Online

Figura 4-12. GVL Module_Diagnostics em Modo Online
Figura 4-13. GVL Qualities em Modo Online

Figura 4-14. GVL ReqgDiagnostics em Modo Online

Figura 4-15. GVL System_Diagnostics em Modo Online

4-24
4-25
4-26
4-27
4-28
4-29
4-32
4-34
4-36
4-38
4-39

Pag. 9

Altus S.A.



Introducao

Introducao

Este Tutorial fornece um suporte didatico-pedagdégico ao treinamento presencial da Série Hadron
Xtorm, possibilitando ao usuario um primeiro contato orientado com o equipamento e enfatizando
a programacgdo do mesmo via programador MasterTool Xtorm. O documento inclui ainda
consideragfes sobre instalacdo do equipamento, conexdes elétricas e configuragfes basicas.
Esta secéo contém as divisdes do Tutorial e as simbologias e convengdes utilizadas. O objetivo
€ informar ao usuario como o documento pode ser consultado.
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O Curso MP12

A
w

FAA

O curso MP12 apresenta a Série Hadron Xtorm, a qual consiste na solugdo no estado-da-arte em
Unidades Terminais Remotas (UTRs). A Série apresenta um conjunto ideal de recursos de alto
desempenho, facilidades de uso, diagndsticos precisos e completos, design moderno e robusto,
além de diversas caracteristicas inovadoras. A Hadron Xtorm possui uma arquitetura inteligente
e versétil, oferecendo modularidade em pontos de entrada e saida (E/S), op¢cdes em redundancia,
protocolos de comunicacdo de alta velocidade, como IEC 61850, implementacao de légica em
conformidade com a norma IEC 61131-3, sendo uma UTR ideal para todas as aplicacGes de
supervisao e controle de sistemas de geragéo, transmissao e distribuicdo de energia elétrica,
como usinas hidrelétricas (UHESs), e subestacbes de energia.

A Série Hadron Xtorm possui uma avangada tecnologia em seu barramento que utiliza uma
interface Ethernet de alta velocidade possibilitando que informacdes de entradas, saidas e dados
possam ser compartilhados entre multiplos controladores dentro de um mesmo sistema. O
sistema pode ser facilmente dividido e distribuido em todo o campo, possibilitando o uso de
expansfes de bastidores com o mesmo desempenho de um mddulo local permitindo que todos
os tipos de mdédulos sejam utilizados tanto no bastidor local quanto nas expansoées de bastidores
sem restricdes. Para a interligacéo entre as expansdes de bastidores é utilizado um simples cabo
padréao Ethernet.

Os objetivos desse curso sao:

1 Fazer conhecer as principais caracteristicas técnicas e de desempenho, os requisitos de
instalacdo, as conexdes de rede, as estratégias de manutencao (preventiva e corretiva)
com énfase nos diagndsticos associados e as consideracfes relativas ao projeto do
painel elétrico.

1 Apresentar a sequéncia de tarefas envolvidas na configuragdo da UCP via software
MasterTool Xtorm visando definir o comportamento e modos de utilizagdo dos periféricos
e caracteristicas especiais da UCP.

1 Indicar os passos iniciais associados a programacédo do equipamento incluindo os perfis
de projeto, os elementos de software e a instanciacdo e execuc¢do do programa aplicativo.

1 Detalhar a funcionalidade de redundancia disponivel no equipamento para aumentar a
tolerancia a falhas e, consequentemente, aumentar a disponibilidade do sistema de
automacao.

Esse curso € destinado aos iniciantes em automacéo, clientes da Altus, potenciais usuérios,
profissionais técnicos e engenheiros de areas afins, assim como todos os interessados em
adquirir conhecimentos sobre automagcéo.

O curso tem uma duracéo de 24 horas e demanda como pré-requisito, a participacdo prévia do
aluno no Curso MP1 & Introducdo a Automacao.

O projeto didatico do curso € concebido de forma a embasar o ensino direto, utilizando
metodologias que propiciam a integracéo entre a teoria e a pratica e favorecem a capacidade de
construcdo e gestao do conhecimento e o autodesenvolvimento continuo.

Os recursos didaticos associados (Tutorial, Slides e Documentacdo de Produto) contemplam
elementos de instrucdo de alta qualidade pedagdgica e suficientemente compreensiveis,
dinamicos e atrativos. No seu contexto estd prevista a flexibilizagcdo do ensino para o
desenvolvimento de habilidades de autoaprendizagem.
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Estruturacao do Tutorial

O Tutorial fornece um suporte didatico-pedagogico ao treinamento presencial, possibilitando
ao aluno um primeiro contato orientado com o equipamento e enfatizando a instalacao,
configuracdo e programacao deste.

O documento inclui ainda consideracfes sobre instalacdo, conexdes elétricas e
configuracdes. Ele é dividido em capitulos numa estrutura padronizada conforme esquema
mostrado a seguir.

1. Hardware da Hadron ¥torm
2. Software da Hadran Xtorm
3. Configuragdo da Hadron Xtorm

4, Redundidncia na Hadron Xtorm

o v

5. Aplicagdes, Avaliacdo e Encerramento

Alguns capitulos contém Estudos Dirigidos cuja implementacéo permitir4 ao aluno consolidar
0s conceitos abordados no Tutorial, aplicando-os em situacdes-problema. Os estudos
dirigidos sdo exercicios tedrico/praticos de aprofundamento e aplicacdo dos temas ja
tratados. O objetivo é que os alunos resolvam as tarefas propostas de modo relativamente
independente, a partir das diretrizes definidas pelo Instrutor.

Outra estratégia de aprendizado prevista nos cursos é a pesquisa na Documentagdo de
Produto, permitindo ao aluno uma familiarizacdo com o acesso a um vasto acervo de
manuais, caracteristicas técnicas, notas de aplicagéo etc.

Ementa do curso

Capitulo 1: Hardware da Hadron Xtorm

Este capitulo descreve o hardware do Hadron Xtorm. Informa suas principais caracteristicas,
diferenciais e caracteristicas do produto. Apresenta também a instalagdo mecanica, elétrica
e de rede. E, por ultimo, aborda os diagnésticos disponiveis como suporte a manutencao
(corretiva e preventiva) e faz referéncia ao projeto do painel elétrico. Topicos abordados:

4 1, Hardware da Hadron ¥torm
[ Caracteristicas Técnicas da Hadron Xtorm
I Instalagdo da Hadron Xtorm

I Manutengio da Hadron Xtorm

Capitulo 2: Software da Hadron Xtorm

O capitulo versa sobre o software de programacdo MasterTool Xtorm e sua utilizagdo. Sao
fornecidas orientagfes sobre as configuragdes basicas para o seu correto funcionamento. O
capitulo apresenta a sequéncia basica de tarefas envolvidas no planejamento de um projeto
de automacdo para aplicacdo no dispositivo, incluindo os elementos de software da
IEC61131-3 e a parametrizacdo e execucao da aplicacdo. Topicos abordados:
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4 32, Software da Hadron Xtorm

E

[
5
[

O Projeto no MasterTool Xtorm
Os Elementos de Software |EC61131-3
Parametrizagdo da Aplicagdo

Compilagdo, Execugdo e Teste da Aplicagdo

Capitulo 3: Configuracdo da Hadron Xtorm

Este capitulo detalha as configuracdes da unidade central de processamento, suas interfaces
e protocolos de comunicacdo, assim como outras funcionalidades (memodrias, menus,
configuracdo via elementos de software e gerenciamento e acesso de usuarios). Topicos

abordados:

4 3, Configuragdo da Hadron Xtorm

[
f
[

Configuragao da UCP

Configuragao das Interfaces Seriais
Configuragdo das Interfaces Ethernet
Configuragdo dos Pontos Duplos
Configuragdo dos Protocolos

Configuragao do Relégio RTC

Memdria de Arguivos de Usudrio
Configuragao do Cartdo de Meméria

Menu Informativo e de Configuragdo da UCP
Configuragao via Elernentos de Software

Gerenciamenta de Usuarios e Direitos de Acesso

Capitulo 4: Redundancia na Hadron Xtorm

Este capitulo descreve, em detalhes, a funcionalidade de redundancia de UCPs da Série
Hadron Xtorm. Tépicos abordados:

4 4 Redundancia na Hadron Xtorm

R T T

Redundancia Hot-Standby

Configuragdes da UCP Redundante

Principios de Funcionamento

Programacgdo de uma UCP Redundante

Carga de Programas em uma UCP Redundante

Manutengdo de UTRs Redundantes

Capitulo 5: Aplicacdes, Avaliacédo e Encerramento

O Tutorial finaliza com a proposicdo de estudos de caso para consolidacdo das competéncias
desenvolvidas no treinamento. Topicos abordados:
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4 5, Aplicagdes, Avaliagdo e Encerramento
I> Estudos Dirigidos no MasterTool Xtorm
I: Estudos de Caso da Hadron Xtorm
I* Resolucdo dos Estudos Dirigidos

I Avaliagdo do Treinamento

Referéncias

1. Fonseca, M. Apostila de suporte de curso: Norma IEC 61131-3 para Programacéo de

Controladores. ISA Distrito 4 i América do Sul, 2008.
INTERNET (Sites diversos).

3. Documentos relacionados a Série Hadron Xtorm (conforme indicado na sequéncia)

Documentos relacionados

Para obter informag@es adicionais sobre a Série Hadron Xtorm podem ser consultados outros
documentos (manuais e caracteristicas técnicas) além deste. Estes documentos encontram-se
disponiveis em www.altus.com.br. Cada produto possui um documento denominado
Caracteristicas Técnicas (CT), e neste documento encontram-se as caracteristicas do produto
em questdo. Caso o produto possua mais informacgdes, ele pode ter também um Manual de
Utilizagcdo (MU). A tabela a seguir indica a lista de todos os documentos relacionados & Série
Hadron Xtorm.

Cadigo Descrigao Idioma
CE108804 | MasterTool Xtorm Technical Characteristics Inglés
CT108804 | Caracteristicas Técnicas MasterTool Xtorm Portugués
CS108804 | Caracteristicas Técnicas MasterTool Xtorm Espanhol
CE123000 [ Hadron Xtorm Series Technical Characteristics Inglés
CT123000 | Caracteristicas Técnicas Série Hadron Xtorm Portugués
CS123000 | Caracteristicas Técnicas Serie Hadron Xtorm Espanhol
CE123100 | CPU 6 ETH, 2 SERIALS, IRIG-B, RED Module Technical Characteristics Inglés
CT123100 | Caracteristicas Técnicas do Mddulo UCP 6 ETH, 2 SERIAIS, IRIG-B, RED. Portugués
CS123100 | Caracteristicas Técnicas del UCP 6 ETH, 2 SERIALES, IRIG-B, RED. Espanhol
CE123701 | Hadron Xtorm Series Backplane Racks Technical Characteristics Inglés
CT123701 | Caracteristicas Técnicas dos Bastidores da Série Hadron Xtorm Portugués
CS123701 | Caracteristicas Técnicas de los Bastidores de la Serie Hadron Xtorm Espanhol
CE123200 | Redundant Power Supply 60 W Modules Technical Characteristics Inglés
CT123200 | Caracteristicas Técnicas dos Médulos Fonte de Alimentacéo Redundante 60 W Portugués
CS123200 | Caracteristicas Técnicas delos Modulos Fuente de Alimentacion Redundante 60 W Espanhol
CE123300 | Mdbdulo 32 DI 125 Vdc w/ event log Module Technical Characteristics Inglés
CT123300 | Caracteristicas Técnicas do Médulo 32 ED 125 Vdc c/ registro de eventos Portugués
CS123300 | Caracteristicas Técnicas del Médulo 32 ED 125 Vdc c/ registro de eventos Espanhol
CE123400 (16 SD Relay 125 Vdc w/ CBO Module Technical Characteristics Inglés
CT123400 | Caracteristicas Técnicas do Mddulo 16 SD Relé 125 Vdc ¢/ CBO Portugués
CS123400 | Caracteristicas Técnicas del Médulo 16 SD Relé 125 Vdc ¢/ CBO Espanhol
CE123310 |16 Al Voltage/Current Module Technical Characteristics Inglés
CT123310 | Caracteristicas Técnicas do Mddulo 16 EA Tensao/Corrente Portugués
CS123310 | Caracteristicas Técnicas del M6dulo 16 EA Tensién/Corriente Espanhol
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CE123311 |8 Al RTD Module Technical Characteristics Inglés
CT123311 | Caracteristicas Técnicas do Médulo 8 EA RTD Portugués
CS123311 | Caracteristicas Técnicas del Médulo 8 EA RTD Espanhol
CE123901 | Hadron Xtorm Series Connectors Technical Characteristics Inglés
CT123901 | Caracteristicas Técnicas dos Conectores da Série Hadron Xtorm Portugués
CS123901 | Caracteristicas Técnicas de los Conectores de la Serie Hadron Xtorm Espanhol
CE123900 | Rack Connector Cover Technical Characteristics Inglés
CT123900 | Caracteristicas Técnicas da Tampa para conector de bastidor Portugués
CS123900 | Caracteristicas Técnicas de la Tapa para conector de bastidor Espanhol
MU223600 | Hadron Xtorm Utilization Manual Inglés
MU223000 | Manual de Utilizagdo Hadron Xtorm Portugués
MU223300 | Manual de Utilizacién Hadron Xtorm Espanhol
MU223601 [ Hadron Xtorm DNP3 Server Device Profile Document Inglés
MU223602 | Hadron Xtorm DNP3 Client Device Profile Document Inglés
MU223603 | Hadron Xtorm IEC 60870-5-104 Server Device Profile Document Inglés
MU223604 | Hadron Xtorm IEC 60870-5-104 Client Device Profile Document Inglés
MU223605 [ Hadron Xtorm IEC 61850 Server Device Profile Document Inglés
MP399609 | IEC 61131 Programming Manual Inglés
MP399048 | Manual de Programacéo IEC 61131 Portugués
MP399800 [ Manual de Programacién IEC 61131 Espanhol

Avaliacao do curso

AR R QY

A avaliacdo continuada e individualizada é uma prética corrente adotada pelo Instrutor no
curso. Desta forma, as seguintes estratégias de avaliacdo s&o consideradas:
acompanhamento do desenvolvimento do aluno (frequéncia, participagéo, postura, interesse
e construcdo do conhecimento) durante o curso pelo Suporte Técnico e autoavaliagdo via
resolucdo das tarefas propostas caracterizadas pelos Estudos Dirigidos, Pesquisa na
Documentacgédo e Aplicacdes.

Terminologia

Neste Tutorial, as pal avr as isoftwaredo e dAhardwareo
generalidade e frequéncia de uso. Por este motivo, apesar de serem vocabulos em inglés,
aparecerdo no texto sem aspas.

As seguintes expressfes podem ser empregadas no texto da Tutorial.

CP: Controlador Programavel - equipamento composto por uma UCP, médulos de entrada e
saida e fonte de alimentag&o.

7

UCP: Unidade Central de Processamento € o modulo principal do CP, que realiza o
processamento dos dados.

MasterTool Xtorm: identifica o programa para microcomputador executavel em ambiente
WINDOWS®, que permite o desenvolvimento de aplicativos para a UTRs da Série Hadron Xtorm.
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Convencoes Utilizadas

P

Os simbolos utilizados ao longo deste manual possuem os seguintes significados:
1 Este marcador indica uma lista de itens ou tépicos.
MAIUSCULAS PEQUENAS indicam nomes de teclas, por exemplo, ENTER.

TECLAL+TECLAZ2 é usado para teclas a serem pressionadas simultaneamente. Por exemplo, a
digitacdo simulténea das teclas CTRL e END é indicada como CTRL+END.

TECLAL, TECLAZ2 é usado para teclas a serem pressionadas sequencialmente. Por exemplo, a
me n s ag egite ABTDF100 si gni f i cALT dpweser pressiopatlad ediberada e entdo a
tecla F10 pressionada e liberada.

Maiusculas GRANDES indicam nomes de arquivos e diretorios.

Itélico indica palavras e caracteres que séo digitados no teclado ou vistos na tela. Por exemplo,
se for solicitado a digitar FACAO, estes caracteres devem ser digitados exatamente como
aparecem no manual.

NEGRITO é usado para nomes de comandos ou op¢des, ou para enfatizar partes importantes do
texto.

As mensagens de adverténcia apresentam os seguintes formatos e significados:

PERIGO:

O rétulo PERIGO indica que risco de vida, danos pessoais graves ou prejuizos
materiais substanciais resultardo se as precauc¢des necessarias nédo forem
tomadas.

CUIDADO:

O rétulo CUIDADO indica que risco de vida, danos pessoais graves ou prejuizos
materiais substanciais podem resultar se as precaucdes necessarias nao forem
tomadas.

ATENCAO: y
O rétulo ATENCAO indica que danos pessoais ou prejuizos materiais minimos podem resultar se
as precaucdes necessarias ndo forem tomadas.
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Suporte Técnico

Formada por especialistas experientes e com grande conhecimento, a equipe de Suporte Técnico
da ALTUS é altamente capacitada para prestar assisténcia técnica, preventiva e corretiva, para
todos os produtos comercializados pela empresa...

s Suporte e Downloads | Altus x =

&~ O & https://www.altus.com.br/suporte & ¥ 1] Zz k!

Blog  Base de Conhecimento

altus Home  Produtosv~  Solugdes  Suporte & Downloads ~ Quem somos  Contato v
A—

SUPORTE & DOWNLOADS

Home  Suporte & Downloads

Precisa de ajuda? Fale com nosso Suporte Técnico!

Formada por especialistas experientes e com grande conhecimento, nossa equipe de Suporte Técnico é altamente capacitada para prestar assisténcia
técnica, preventiva e corretiva, para todos os produtos comercializados pela Altus.
Estamos 100% disponiveis para resolver problemas, tirar duvidas e Ihe ajudar a otimizar o desempenho da sua aplicacdo.

[ & » =
Help Desk Downloads Integradores Base de conhecimento
Atendimento através do Softwares, Documentagao Técnica, Conhecga os profissionais treinados e Aqui vocé encontra tutoriais, dicas e
0800 5109500 | +55 51 3589 9546 Drivers, entre outros. Clique aqui e certificados para utilizar a tecnologia outros materiais de apoio criados por
De segunda a sexta - das 8h as 22h encontre as informacgdes necessarias Altus. Descubra o integrador mais nossos especialistas para qualificar a
Sabados - das 8h as 17h para vocé ter a melhor experiéncia préximo de vocé e garanta a sua experiéncia com os produtos e

Indisponivel em domingos e feriados com os produtos da Altus. qualidade do seu projeto! solugdes Altus!

Para mais informagdes acesse: https://www.altus.com.br/suporte.
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Base de Conhecimento ALTUS

. | ’ No site ALTUS vocé encontra também varios tutoriais que auxiliam na implementacdo de
aplicacGes especificas no espaco conhecido como Base de Conhecimento ALTUS
‘O' (https://www.altus.com.br/base-conhecimento). Isso inclui: conexdes, instalacdes, utilizacdo de
—d modulos funcédo e configuracdes diversas...
-
aws=  Base de conhecimento | Altus x |+
& O £ https://www.altus.com.br/base-conhecimento

Z= English  Portal Blog Basede

altus Home  Produtos~  Solugdes  Suporte & Download:
A—

BASE DE CONHECIMENTO

Home  Base de conhecimento

Buscar na Base de Conhecimento @ PESQUISAR

Cursos ALTUS

A Altus possui um calendario de treinamentos anual para profissionais da area de automagéao
industrial interessados em desenvolver aplicacdes, realizar reformas e prestar manutencao em
A OO sjstemas de (_:or_ltro!e de processos. Os cursos, que ab~orqam as_linhas de produtos da empresa,
& 4 & tém como objetivo introduzir conceitos sobre automacéo industrial e capacitar os participantes a
desenvolver aplicacdes para controle de processos. Também sao realizados cursos especiais
e IN COMPANY, de acordo com a solicitacéo e necessidade dos clientes. Confira as opcoes de

treinamento disponiveis no site ALTUS.

Revisdes deste Tutorial

O cédigo de referéncia, a revisdo e a data do presente documento estédo indicadas na capa. A
mudanca da revisdo pode significar alteracdes da especificacdo funcional ou melhorias no
mesmo. A seguir as altera¢des correspondentes a cada revisdo deste:

Reviséo Data Descrigao

A Julho/21 Emissédo do Documento
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1. Hardware da Hadron Xtorm

1. Hardware da Hadron Xtorm m

Caracteristicas Técnicas da Hadron Xtorm

O que € a Hadron Xtorm?

A Série Hadron Xtorm consiste na solugao no estado-da-arte em Unidades Terminais Remotas
(UTRs). A Série apresenta um conjunto ideal de recursos de alto desempenho, facilidades de
uso, diagnoésticos precisos e completos, design moderno e robusto, além de diversas
caracteristicas inovadoras. A Hadron Xtorm possui uma arquitetura inteligente e versatil,
oferecendo modularidade em pontos de entrada e saida (E/S), op¢cbes em redundancia,
protocolos de comunica¢éo de alta velocidade, como IEC 61850, implementacdo de l6gica em
conformidade com a norma IEC 61131-3, sendo uma UTR ideal para todas as aplicagbes de
superviséo e controle de sistemas de geracao, transmissao e distribuicdo de energia elétrica,
como usinas hidrelétricas (UHES), e subestacbes de energia.

A Série Hadron Xtorm possui uma avan¢ada tecnologia em seu barramento que utiliza uma
interface Ethernet de alta velocidade possibilitando que informacdes de entradas, saidas e dados
possam ser compartilhados entre mdltiplos controladores dentro de um mesmo sistema. O
sistema pode ser facilmente dividido e distribuido em todo o campo, possibilitando o uso de
expansodes de bastidores com o mesmo desempenho de um maodulo local permitindo que todos
os tipos de modulos sejam utilizados tanto no bastidor local quanto nas expansdes de bastidores
sem restricdes. Para a interligacéo entre as expansoes de bastidores é utilizado um simples cabo
padréo Ethernet.

Porque a Hadron Xtorm?

Concebidas com base nas normas internacionais IEC 61850 e IEC 61131-3, as Unidades
Terminais Remotas (UTRO6s) da a@g®cdb dacthsolidada BérieXt or n
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1. Hardware da Hadron Xtorm

Hadron, um produto presente ha anos no mercado de Energia Elétrica, com vasta base instalada
e diversidade de aplicacdes. Voltada para Geracdo, Transmissdo e Distribuicdo de Energia
Elétrica, a série conta com funcionalidades de destaque, como redundéncia de fontes de
alimentacéo, redundancia de CPUs em um bastidor, protocolos DNP3 e IEC 61850 (MMS e
GOOSE) e atendimento ao submodulo 2.7 da ONS.

& U +
Robusta Confiavel Versatil
Processamento veloz e respostas Produtos com design prético, de facil ~ Diagnosticos inteligentes e precisos para ~ Com modulos de E/S de 24 Vdc e 125
répidas em aplicagbes de Geracdo, instalagdo e manuten¢do. Madulos sistemas que ndo podem parar. Vdc, os produtos Hadron Xtorm podem
Transmiss&o e Distribuicdo de Energia desenvolvidos para operacdo em Redundéncia e médulos de E/S para alto  ser utilizados em sistemas de pequeno a
ambientes criticos trafego de dados grande porte

Quais Sao Seus Diferenciais?

Recursos para aplicacdes de alta velocidade

A Série possui uma UCP, baseada em PowerPC de 32 bits, com alta velocidade no
processamento e comunicacdo de dados. Ela atende aos requisitos dos protocolos mais
modernos usados nestas aplicacdes. Funcfes integradas, como programacdo online, alta
capacidade de memdria e dois canais seriais, também séo disponibilizadas. Seis portas Ethernet,
um slot de cartdo de memoria e atualizagdo de programa integram ainda os recursos da UCP.

Ela conta com diversas func¢des integradas, como programacao online, alta capacidade de
memoaria e dois canais seriais. Seis portas Ethernet sdo disponibilizadas para programacéo, uso
em redes IEC 61850, IEC 60870-5-104, DNP3, MODBUS TCP, OPC DA e servidor web
embarcado. Um slot de cartdo de memoria para armazenamento de cédigo-fonte da aplicagdo e
atualizacdo de programa integra os recursos da UCP.

Redundéancia para aplicacdes que ndo podem parar

Seu design é extremamente robusto, permitindo o uso em aplicagdes com ambientes severos.
Projetada para ter maior durabilidade, pode ser instalada em locais com presenca de vibragédo
mecanica e temperatura de operacdo estendida. A Série esta qualificada para aplicagbes em
usinas, em casas de for¢a ou proximo a grandes dispositivos elétricos, possui requisitos elevados
de imunidade a descargas eletrostaticas e ruidos eletromagnéticos, comumente presentes nestas
aplicagfes. Seu design oferece estas possibilidades sem comprometimento dos procedimentos
de instalacdo e manutencéo.

Confiavel, a Série oferece diversas arquiteturas, redundantes ou ndo, que permitem o0 seu uso
desde sistemas simples até grandes e complexos projetos onde é fundamental ter alta
disponibilidade. Além disso, a troca a quente facilita a substituicdo de modulos sem
desenergizacao do sistema, caracteristicas essenciais para aplicagdes que ndo podem parar.

Amplalinha de modulos e recursos de expanséao

A Série possui uma arquitetura versatil, permitindo a construcdo de sistemas adequados as
necessidades de aplicagcbes independentemente do seu tamanho. Com a op¢éo de expansao de
pontos de E/S de forma remota e distribuida, o produto suporta até 8 bastidores remotos, podendo
uma unica UCP possuir 64 modulos de E/S, ou seja, até 2048 pontos de entradas em sua maxima
aplicacéo.

A linha possui uma ampla linha de modulos de E/S e mddulos especiais. Sua alta densidade de
pontos e visor grafico permitem verificar o estado de cada ponto para diagnoésticos locais. Estas
informacdes podem ser acessadas pela UCP, por protocolos de rede ou pela ferramenta de
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configuracdo MasterTool Xtorm. Para manusear o produto ndo sdo necesséarias ferramentas. Os
bornes sdo extraiveis e possuem facil instalacdo devido a um sistema com mola para insercéo
da fiacdo de campo.

Desenvolvimento com o MasterTool Xtorm

Ferramenta para configuracdo, programacéao, depuracéo e simulacéo das aplicag8es do usuario,
o software MasterTool Xtorm oferece flexibilidade e facilidade de uso. Ele permite a importacdo
de dados de planilhas eletrénicas para parametrizacdo de médulos ou mapeamento de variaveis
nos protocolos de comunicacao disponiveis na UCP. Entre os protocolos e servigos integrados,
estdo o MODBUS RTU, MODBUS TCP, DNP3, IEC 61850 (MMS e GOOSE), IEC 60870-5-104
e sincronismo de tempo, além do agrupamento de eventos que pode ser realizado de forma
gréfica.

O usuario pode conferir informag8es de diagnostico de qualquer moédulo do sistema diretamente
no visor grafico, com apenas um toque no botéo de diagnéstico através do One Touch Diag. Outra
caracteristica inovadora é o Multiple Block Storage. Diversos tipos de memaria (volateis e nao
volateis) estdo disponiveis nas UCPs da Série Hadron Xtorm, o que fornece melhores opcdes
para cada necessidade.

‘h alt

us

Informacses do s Aema

Figura 1-2. llustragdo dos recursos avancados de diagnostico

Quais sao as principais caracteristicas do produto?

UCPs

As UCPs apresentam varias funcdes integradas, programacgdo online, alta capacidade de
memdria e canais seriais. Estes dispositivos possuem um moderno processador de 32 bits que
proporciona um excelente desempenho e a integragédo de diversas funcionalidades. A UCP conta
com porta Ethernet para programacao, uso em redes MODBUS, DNP3, IEC 60870-5-104, IEC
61850 e servidor web embarcado. Apresentam duas interfaces seriais para conexdo de IHMs
locais e redes MODBUS. As UCPs tém uma posicéao de cartdo de memoéria para hospedagem
das péaginas da web, cédigo fonte da aplicacdo, atualizacdo de firmware entre outras
caracteristicas.

Médulos

Os mddulos apresentam E/S de alta densidade. Cada modulo de E/S apresenta um visor para
diagnésticos locais no qual é mostrado o estado de cada ponto de E/S. Ha também os
diagnésticos multifuncionais sobre o status dos modulos. Todas as informagdes de diagnéstico
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também podem ser acessadas remotamente pela UCP, protocolos de comunicacdo ou pela
ferramenta de configuracdo MasterTool Xtorm.

Barramento de Alta Velocidade

A arquitetura da Série Hadron Xtorm apresenta um barramento no estado da arte de barramentos
baseados em Ethernet de 100 Mbps. A alta taxa de transferéncia permite a atualizacdo de
grandes quantidades de entradas em um curto periodo de tempo. Os modulos séo enderecados
e identificados automaticamente evitando erros durante a configuracdo da aplicacdo e
manutengcdo de campo. O barramento fornece caracteristicas especiais que permitem
redundancia da UCP no mesmo bastidor entre outras caracteristicas listadas abaixo.

A Enderegamento e identificagdo de modulo automatica;
A Troca a quente;

A Barramento serial baseado em Ethernet 100 Mbps;

A Sincronizagéo de tempo para atualizacdo de E/S ou estampa de tempo precisa;
A Solucéo de hardware de chip Gnico.

Troca a Quente

A caracteristica de troca a quente permite a substituicdo de moédulos sem desenergizacdo do
sistema. A UCP mantém o controle de todo o processo e 0os moédulos podem ser substituidos
sempre que necessario.

Alta Disponibilidade

A Série Hadron Xtorm oferece diversas arquiteturas diferentes de redundéancia, onde UCPs,
Fontes de Alimentag&o e Interfaces de Rede podem ser montadas em uma aplicagéo redundante.
Com esta flexibilidade o sistema pode ser ajustado desde sistemas simples sem nenhuma
redundancia até complexas e criticas aplicacdes onde a alta disponibilidade é essencial.

Diagnosticos Avancados

Cada médulo contém seus proprios diagnésticos: as UCPs, Interfaces de Rede, Fontes de
Alimentacdo e modulos de E/S apresentam varios diagndsticos disponiveis. Cada modulo tem
um visor multifuncional que informa o status do mesmo. Além disto, cada mdédulo conta com um
botdo na sua parte frontal para fornecer informacdes de diagnosticos diferentes para a equipe de
manutencéo. Estes diagnésticos podem ser monitorados no campo através de visores ou através
da ferramenta de configuragdo. Alguns exemplos séo:

A Modulo localizado em uma posigéo incorreta no bastidor;
A Auséncia de fonte de alimentagao;

A Curto circuito nas saidas;
A

N&o h& configuracdo para um mdédulo que necessite ser configurado para operagéo
normal;

T

Visualizacdo de tag e descricdo de E/S da UTR;

A Visualizagéo de endereco IP.

Capacidades

Na Série Hadron Xtorm o maior bastidor pode conter até 18 médulos, sendo que devemos tomar
o cuidado de que a combinagédo dentre os modulos escolhidos ndo ultrapasse o limite de corrente
da fonte de alimentacdo do bastidor. A corrente que cada moédulo da Série Hadron Xtorm
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consome do barramento pode ser encontrado no documento com as caracteristicas técnicas de
cada m-dul o, ou ent«o podemos wutilizar a f
Mastertool Xtorm para montar a arquitetura com os médulos desejados e visualizar o consumo
de corrente de cada modulo, a corrente total necessaria para os médulos escolhidos e o valor
fornecido pela fonte de alimentacdo. Com esta arquitetura uma UCP Unica pode controlar 512
pontos de E/S usando apenas um bastidor. E possivel expandir para até 16 bastidores (bastidor
principal + 15 bastidores de expanséo) utilizando a funcionalidade de expanséo de barramento.
Neste caso, o limite maximo de médulos contabilizados dentre todos os bastidores de expansao
n&o podem ultrapassar 80 modulos.

Programacédo da UCP e Atualizacéo de Firmware

A Série Hadron Xtorm permite a programacéo da UCP e a atualizacao do firmware através da
porta Ethernet da UCP. Esta abordagem oferece algumas funcionalidades, tais como:

A Porta Ethernet multifuncional usada para compartilhar programacao, intercambio de dados
ponto a ponto, protocolo de dispositivo de terceiros na camada de aplicacéo, intercambio
de dados das variaveis de rede etc.;

A Acesso direto as variaveis locais da UCP;
A Acesso remoto via interface Ethernet;

A Atualizagdo de firmware via interface Ethernet.

Caracteristicas Inovadoras

A Série Hadron Xtorm traz aos usuéarios diversas inovag¢Bes na utilizacdo, supervisdo e
manutencéo do sistema. Estas caracteristicas foram desenvolvidas focando um novo conceito
em automacgdo de usinas hidrelétricas e subestagfes. A lista abaixo mostra algumas destas
caracteristicas que o usuario encontrara na Série Hadron Xtorm.

Tabela 1-1. Inovacdes da Série Hadron Xtorm

A Série Hadron Xtorm nao requer nenhum tipo de bateria para
manutencao de memoria e operagdo de relégio de tempo real. =
Esta funcionalidade é extremamente importante porque reduz a e 6
necessidade de manutencéo do sistema e permite o uso em
locais remotos de dificil manutenc&o. Além disto, esta
caracteristica é ambientalmente correta.

Battery Free
Operation

Diversos tipos de memodria estéo disponiveis nas UCPs da Série
Hadron Xtorm, oferecendo a melhor opgédo para cada
necessidade. Estas memorias séo divididas em memorias
volateis e memorias néo volateis. Para uso de memorias volateis,
as UCPs da Série Hadron Xtorm oferecem variaveis de entrada
de representagao direta (%l), variaveis de saida de
representacao direta (%Q), variaveis de memoria de

Multiple Block representacao direta (%M), memoria de dados e memoria de
Storage dados redundantes. Para aplicagdes que necessitam
funcionalidades de memaria nao volatil, a Série Hadron Xtorm
possibilita a utilizagdo de variaveis de representacao direta de
memodria retentiva (%Q), memaria retentiva de dados, variaveis
de representacgao direta de memoria persistente (%Q), memoria
persistente de dados, memoéria de programa, memdria de cédigo
fonte, sistema de arquivo na UCP (Doc, pdf dados) e interface
para cartdo de meméria.

Esta é uma caracteristica exclusiva das UTRs da Série Hadron
Xtorm. Através deste novo conceito, o usuario pode checar as CsS
informagdes de diagndstico de qualquer mddulo do sistema U l U W
One Touch diretamente no visor grafico da UCP, mediante apenas um -
Diag TM pressionamento no botdo de diagnostico do respectivo modulo. A : y
OTD é uma poderosa ferramenta de diagnéstico que pode ser
usada offline (sem supervisor ou programador) e reduz os tempos

de manutencdo e comissionamento.
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OFD1i On
Board Full
Documentation

As UCPs da Série Hadron Xtorm tém a capacidade de armazenar a documentagao completa
do projeto na sua memoria. Este é um recurso interessante para fins de backup e
manutencao, ja que informacédo completa fica armazenada em um Unico e seguro local.

ETD 1
Electronic Tag
on Display

Esta funcionalidade possibilita a verificacéo da tag de qualquer ponto ou médulo de E/S usado
no sistema, diretamente no visor grafico das UCPs. Juntamente com esta informagéo, o
usuario pode também verificar a descrigdo. Este € um recurso extremamente Util durante a
manutencao e resolugdo de problemas.

Pesquisa na Documentacdo: especificacdes técnicas da Série Hadron Xtorm

Consulte nas tabelas de caracteristicas do produto as especificagfes associadas aos seguintes
itens: Caracteristicas Comuns, Caracteristicas Gerais Especificas, Interfaces Seriais, Interfaces
Ethernet, IRIG-B, Visor Gréfico, Interface do Cartdo de Memoria, Compatibilidade com Demais
Produtos, Desempenho (Tempos de Aplicacdo, Tempos para Execucao de Instru¢ces e Tempos
de Inicializacao), assim como os Produtos Relacionados.

Fonte: Manual de Utilizacdo Hadron Xtorm i MU223000!
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Instalagcao da Hadron Xtorm

\
N\

Instalagdo Mecanica

O detalhamento dos procedimentos relacionados a instalacdo mecanica da série pode ser
conferido no Manual de Utilizacdo Hadron Xtorm i MU223000, incluindo a furacdo para fixacao,
montagem e remocdo do bastidor. Esta secdo sumariza as etapas envolvidas na instalacédo
mecanica.

Insercdo dos Modulos

O exemplo a seguir mostra um modulo da Série Hadron Xtorm genérico de modo que o
procedimento deve ser seguido para todos os modulos da Série. As figuras que seguem ilustram
os procedimentos de inser¢édo dos médulos no bastidor.

130708514

Figura 1-3. Posicionamento da parte inferior do médulo em relagéo ao bastidor
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13070852A

13070853A

Remocéo dos Mddulos

O procedimento ilustrado nas figuras a seguir mostra um médulo da Série Hadron Xtorm genérico
e deve ser seguido para todos os mdédulos da Série.
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—

13070855A

Figura 1-6. Movimentos do cursor de fixacdo e do mddulo para remocéao deste

Caso o usuario siga corretamente o procedimento descrito acima, o mddulo ser4 desconectado
do barramento e basta retirar o mesmo conforme indicado na figura a seguir. Deve ser removido
apenas um médulo por vez. Apds a concluséo deste procedimento, deve-se aguardar no minimo
dois segundos para a execug¢do de um novo procedimento de insercdo/remocao.

13070856A

Figura 1-7. Mddulo sendo Removido do Bastidor

Moédulos de E/S

Os moédulos de entrada e saida da Série Hadron Xtorm possuem algumas caracteristicas
especificas conforme indicado a seguir:
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A Bornes de E/S - Os bornes dos médulos de E/S da Série Hadron Xtorm utilizam o sistema
de fixacdo de fiacdo com bornes tipo mola ndo necessitando de parafuso para tal fim.

A Identificacdo - Todos os pinos dos bornes de E/S possuem numeracéo de 1 a 10. A
relacéio entre o nimero do pino e a respectiva funcionalidade do mesmo para um mdédulo
especifico é definida no documento Caracteristicas Técnicas do respectivo modulo.

A Diagrama de Instalacdo - O diagrama de instalacdo de cada modulo é definido no
documento Caracteristicas Técnicas do respectivo modulo.

A Tampa de Conector de Bastidor - A tampa de conector de bastidor deve ser utilizada nas
posi¢Bes ndo utilizadas do bastidor para protecdo do conector contra contatos indevidos
e impurezas.

Insercdo e Remocao da Tampa de Conector de Bastidor

A tampa de conector HX9102 da Série Hadron Xtorm, deve ser encaixada no conector iniciando-
se pela parte inferior e finalizando pela parte superior, pressionando-a até encaixar
completamente conforme ilustrado na figura a seguir.

13070857A

Figura 1-8. Insercéo da Tampa do Conector do Bastidor

Para remover a tampa de conector HX9102 da Série Hadron Xtorm, basta puxa-la pela borda
superior. A figura a seguir mostra esse procedimento.
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13070858A

Instalacéo Elétrica

PERIGO:
Ao realizar qualquer instalagcdo em um painel elétrico, certifique-se de que a
alimentacao geral do armario esteja DESLIGADA.

PERIGO:

Os moédulos HX8320, HX1120 e HX2320 utilizam tensdes entre 91 e 135 Vdc nas
interfaces de alimentacdo, entradas digitais e saidas digitais, respectivamente.
Portanto, deve-se tomar cuidado ao manusear os cabos e bornes destes
modulos durante as etapas de instalacéo, utilizacdo e manutencéo, verificando
sempre se eles estdo em bom estado de conservacgéo, sem cortes ou
rompimentos. Para garantir maior segurancga, os bornes dos modulos tém
classificacdo 1P20.

PERIGO:
Nunca se deve substituir um fusivel por outro de maior valor de corrente, sob
pena de causar sérios danos ao equipamento.
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Seguranca Elétrica

No tocante a instalacdo elétrica € importante considerar os aspectos indicados a seguir
relacionados a seguranca:

A O pino 5 do borne dos médulos HX8300 e HX8320 é o terra de protecdo e
obrigatoriamente deve ser ligado ao aterramento local com uma boa conexé&o, garantindo
uma i mped©ncia m8xima de 0,1 Y;

A Ainterface serial COM 1 (RS-232/RS-485) da UCP HX3040 possui um conector DB9 que
tem classificacéo IP20, e, portanto exime o operador de risco de choque elétrico ao tocar
neste. Entretanto, deve-se atentar para nao tocar nos pinos do cabo que estiver ligado a
esta interface. E ainda, em funcdo desta ser perigosa em caso de falha simples, ela deve
ser ligada apenas a produtos que contenham isolacéo superior a 820 Vac desta interface
para outras;

A As Placas de Circuito Impresso dos bastidores HX9001 e HX9003, que podem, em
condicdes de falha simples, apresentar tensdes perigosas estdo representadas nas
regides destacadas em verde na figura a seguir. Portanto, estas regides devem ser
tocadas apenas com o painel desenergizado.

\| %
= |

Figura 1-10. Area da Placa de Circuito Impresso (HX9001 e HX9003)

Bornes com Mola

Este tipo de borne possui um sistema de fixacdo baseado em uma mola, de elevada
confiabilidade, mesmo em ambientes sujeitos a vibragdo. Para sua montagem recomenda-se
utilizar uma chave de fenda com 3,5 mm de largura e cabo isolado. A vantagem de seu emprego
¢é a facilidade e rapidez de montagem dos cabos elétricos. Para montar o cabo no borne insira a
chave de fenda no acionador do terminal para abrir a mola do borne, insira o terminal do cabo no
borne e retire a chave para fechar o borne. As figuras a seguir ilustram o sistema de fixacdo dos
bornes.
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Figura 1-12. Borne Mola do Mddulo Fonte
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Figura 1-13. Borne Mola do Médulo de E/S (I/0)
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Instalacdo do Cabeamento

De forma a se obter um comprimento semelhante de todos os fios conectados a um mesmo borne
de E/S, indica-se seguir o procedimento previsto no Manual de Utilizacdo Hadron Xtorm 7
MU223000. E importante ressaltar que o maior fio devera ser sempre o fio conectado ao pino 1
do borne de E/S. O documento indicado detalha ainda as instrucdes de instalacdo do bornes de
4, 6 e 10 vias, bem como a montagem, fixacdo e remocéo dos cabos. A figura a seguir mostra
uma montagem tipica no conector de 10 vias.

13070954A

Figura 1-14. Montagem dos cabos no conector de 10 vias

Por fim, os seguintes itens devem ser verificados para garantir a seguranca do equipamento e
seu correto funcionamento:

A

A

Os cabos junto aos bornes de ligagéo do painel de montagem devem estar com conexao
segura e firme;

Os bornes de alimentac&o e aterramento das partes do sistema devem estar firmes e
bem conectados, assegurando boa passagem de corrente;

A conexao do terra dos equipamentos ao terra do painel de montagem deve estar firme
e com a bitola de cabo correta, para garantir bom aterramento e imunidade a ruido;

O encaixe entre os conectores e os madulos deve ser verificado de forma a garantir que
ele tenha sido inserido completamente, garantido uma correta conexao;

As tensdes das alimentagbes devem estar dentro dos valores especificados nas
caracteristicas técnicas. Onde houver alta tenséo, colocar etiqueta de aviso e protecdes
que nao permitam o facil acesso;

Os fusiveis do sistema devem ser verificados, certificando-se que eles estejam em bom
estado e com valor e tipo correto, antes de energizar o sistema.

Instalagao Elétrica UCP

A alimentagdo da UCP da Série Hadron Xtorm é proveniente do Médulo Fonte de Alimentacéo, o
qual fornece tens@o as UCPs através da conexao ao bastidor, ndo necessitando de conexdes
externas. O aterramento do mddulo é realizado através do contato entre a mola de aterramento
do médulo e o bastidor.
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A figura a seguir ilustra o diagrama elétrico da UCP da Série Hadron Xtorm instalada em um
bastidor da Série Hadron Xtorm. A mesma imagem pode ser visualizada na lateral esquerda da
mecanica da UCP. A disposicao dos conectores e bornes na figura € meramente ilustrativa.

HX3040

RS-232C/RS-485

g

AN R

&
H A g
= + A
/2\ NET 1 to NET 6 c
10/100Base-TX - K
L P
0 L
i G BUS A

|

IRIG-B N
¢l A e

0Ora

RS-485/RS-422

30417028

DB9 3

Figura 1-15. Diagrama Elétrico da UCP da Série Hadron Xtorm

L NOTAS:

Interface para cartdo de meméria.

Interface Ethernet padrdo 10/100Base-TX para programac¢édo, depuracdo e conexao aos
protocolos suportados.

Interface IRIG-B padrédo para conexao ao sinal de sincronismo de tempo. Recomenda-se
a utilizacdo de cabos de secéo de 1,5mma2,

Interface serial padrdo RS-232C/RS-485 para conexdo a rede MODBUS RTU ou outros
protocolos.

Interface serial padrdo RS-485/RS-422 para conexdo a rede MODBUS RTU ou outros
protocolos. A escolha do tipo de interface fisica depende do cabo utilizado.

O maédulo é aterrado através dos bastidores da Série Hadron Xtorm.

A alimentagdo do modulo é proveniente da conexdo ao bastidor, ndo necessitando de
conexdes externas.

Instalacéo de Rede

Conexdo com a Rede Ethernet

As interfaces isoladas de comunicacdo NET 1 ao NET 6 possibilitam a conexdo com uma rede
Ethernet, onde a interface NET 1 (ou NET 2 quando estiver configurada em par NIC Teaming com
a NET 1) deve ser usada na comunicacdo com o MasterTool Xtorm.

A conexdo com a rede Ethernet utiliza cabos tipo par trancado (10/100Base-TX), sendo que a
deteccdo da velocidade é realizada automaticamente pela UCP Hadron Xtorm. Este cabo deve
ter uma de suas extremidades ligadas a interface que se pretende utilizar e a outra ao HUB,
switch, microcomputador ou outro ponto de rede Ethernet.

A interface Ethernet NET 1 é utilizada para comunicacdo Ethernet e para configurar a UCP. Para
que isso seja possivel, esta vem configurada de fabrica com os seguintes parametros:
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1 Endereco IP: 192.168.15.1;
1 Maéascara de subrede: 255.255.255.0;
1 Enderec¢o do Gateway: 192.168.15.253.

Os parametros Endereco IP e Mascara de Subrede podem ser visualizados no visor grafico da
UCP através do menu de parametros. Inicialmente, deve-se conectar a interface NET 1 da UCP
a uma rede ou microcomputador na mesma subrede para comunicacdo com o MasterTool Xtorm,
onde os parametros de rede podem ser alterados.

As interfaces Ethernet NET 2 a NET 6 sao utilizadas para comunicacdo Ethernet e vém
configuradas de fabrica com os seguintes parametros:

1 Endereco IP: 192.168.XX.1;
1 Mascara de subrede: 255.255.255.0;
1 Endereco do Gateway: 192.168.XX.253.
O parametro XX corresponde a 16 na NET 2 e assim por diante até 20 na NET 6.

Os parametros de rede das interfaces NET 1 a NET 6 podem ser alterados através do MasterTool
Xtorm.

ARP Gratuito

A interface Ethernet NETx envia espontaneamente pacotes do tipo ARP, em broadcast,
informando seu endereco de IP e MAC para todos os dispositivos interligados a rede. Estes
pacotes sdo enviados durante o download de uma nova aplicacdo pelo software MasterTool
Xtorm e na inicializagéo da UCP, quando a aplicacdo entra em modo Run.

Séo disparados 5 comandos ARP com um intervalo inicial de 200 ms, dobrando o intervalo entre
cada novo comando disparado, totalizando 3 s. Por exemplo, o primeiro disparo ocorre no tempo
0, o segundo disparo no tempo 200 ms, o terceiro disparo no tempo 600 ms e assim até o quinto
disparo no tempo 3 s.

Instalacdo do Cabo de Rede

As portas Ethernet da UCP da Série Hadron Xtorm, identificadas no painel por NET 1 ao NET 6,
possuem pinagem padrdo, sendo a mesma utilizada, por exemplo, em computadores pessoais.

A interface pode ser conectada em uma rede de comunica¢éo através de um hub ou switch, ou
entdo diretamente ao equipamento com o qual ird se comunicar. Neste Ultimo caso, devido a UCP
Hadron Xtorm possuir a caracteristica de Auto Crossover, ndo se faz necessaria a utilizagéo de
um cabo de rede denominado Crossover, 0 mesmo utilizado para conectar dois computadores
pessoais, ponto a ponto, através da porta Ethernet.

E importante ressaltar que entende-se por cabo de rede, um par de conectores RJ45 machos
interligados entre si por um cabo UTP ou ScTP, de categoria 5, sob a configuracdo direta ou
Crossover. O mesmo serve para interligar dois dispositivos com porta Ethernet.

Normalmente estes cabos possuem uma trava de conexdo que garante uma perfeita conexao
entre o conector fémea da interface e o conector macho do cabo. No momento da instalagéo, o
conector macho do cabo deve ser inserido na fémea do médulo até que se ouca um som
caracteristico ("click"), garantindo a atuacdo da trava. Para desconectar os mesmos deve-se
utilizar a alavanca presente no conector macho.

Conexdo com a Rede Serial

No tocante a conexdo das interfaces seriais, as seguintes op¢des estdo disponiveis:
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A Ainterface n&o isolada de comunicacdo COM 1 possibilita a conex&o com uma rede RS-
232C ou RS-485;

A Para conexdo a uma rede RS-485 sem terminacéo na interface COM 1, deve-se conectar
os terminais identificados do cabo AL-1763 nos respectivos bornes do dispositivo;

A Ainterface COM 1 n&o permite terminacao interna. Para conex&o a uma rede RS-485,
utilizando a terminacéo interna, deve ser utilizada a interface COM 2;

A Para conex&o a uma rede RS-485, utilizando a terminag&o externa da interface COM 1,
deve-se conectar os terminais identificados do cabo AL-1763 nos respectivos bornes do
dispositivo;

A A interface isolada de comunicacdo COM 2 possibilita a conexdo com uma rede RS-
485/422 via conector DB9 fémea da UCP Hadron Xtorm;

A Para conexdo a uma rede RS-485 sem terminago na interface COM 2, deve-se conectar
os terminais identificados do cabo AL-1763 nos respectivos bornes do dispositivo;

A Para conex&o a uma rede RS-485, utilizando a terminago interna da interface COM 2,
deve-se conectar os terminais identificados do cabo AL-1763 nos respectivos bornes do
dispositivo;

A Para conex&o a uma rede RS-485, utilizando a terminag&o externa da interface COM 2,
deve-se conectar os terminais identificados do cabo AL-1763 nos respectivos bornes do
dispositivo;

A Para conexdo a uma rede RS-422 sem terminacéo na interface COM 2, deve-se conectar
os terminais identificados do cabo AL-1763 nos respectivos bornes do dispositivo;

A Para conexdo a uma rede RS-422, utilizando a terminacéo interna da interface COM 2,
deve-se conectar os terminais identificados do cabo AL-1763 nos respectivos bornes do
dispositivo;

A Para conex&o a uma rede RS-422, utilizando a terminag&o externa da interface COM 2,
deve-se conectar os terminais identificados do cabo AL-1763 nos respectivos bornes do
dispositivo.

Pesquisa na Documentacdo: conexdo com arede serial

Consulte, na documentagdo do produto, os requisitos (cabeamento, pinagem etc.) relacionados
a conexdao com a rede Serial (COM 1) via interfaces RS-232C e RS-485, bem como a conexao
com a rede Serial (COM 2) via interfaces RS-485 e RS-422.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Conexao com Sinal IRIG-B

Para aplicacdes onde é necessario 0 sincronismo de tempo com outros equipamentos, a UCP da
Série Hadron Xtorm possui uma porta de entrada e uma porta de saida para o sinal IRIG-B.
Através da porta de entrada, a UCP ira receber os dados de sincronismo de tempo e sincronizar
com o seu relégio interno. E através da porta de saida, a UCP Xtorm podera sincronizar outros
equipamentos, retransmitindo na porta de saida, o sinal recebido na porta de entrada. Para os
casos em que for utilizada a expansao de barramento da Série Hadron Xtorm, o sincronismo do
relégio interno da UCP se encarregara de sincronizar as estampas de tempo para a geracao de
eventos dos modulos de E/S presentes na expansédo de barramento, conforme a figura a seguir.
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Figura 1-16. Exemplo de Sincronismo para Sistema com Expansdes

Para os casos de aplicacdes onde for utilizada redundancia de UCP no mesmo bastidor, o sinal
de sincronismo de tempo gerado pelo GPS deve ser conectado na entrada IRIG-B de cada uma
das UCPs, independente de qual UCP esteja em modo ativo e qual esteja em modo reserva,
garantindo assim o sincronismo de tempo do sistema. Caso seja necessario que a UCP execute
a funcdo de repetidora do sinal IRIG-B para outros IEDs, deve-se utilizar a saida de uma UCP
somente. Na figura a seguir podemos visualizar um exemplo deste tipo de arquitetura.

GPS

IRIG-B

Figura 1-17. Exemplo de Sincronismo para Sistema Redundante

Para conexdo a um sinal de sincronismo de tempo IRIG-B deve-se conectar os terminais do cabo
contendo o sinal IRIG-B nos respectivos bornes da UCP HX3040. Na figura a seguir podemos
visualizar a representagéo do conector IRIG-B da UCP HX3040.
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131022014

Figura 1-18. Conector de Interligacéo para o Sinal IRIG-B

Instalacdo do Cartdo de Memoaria

Inicialmente, deve-se ter atencdo quanto a posicao correta que o cartdo de memaria deve ser
inserido. Um dos cantos se diferencia dos demais e 0 mesmo deveré ser utilizado como referéncia
para a inser¢do correta do cartdo. Sendo assim, o cartdo de memoria devera ser colocado de
acordo com o desenho localizado na parte frontal da UCP ou também como mostra a figura a
seguir.

13041001A

Figura 1-19. Insercdo do Cartdo de Memdria na UCP

Quando o cartdo estiver instalado corretamente aparecera um simbolo no visor gréafico da UCP.

Para remover o0 cart«o de mem-ri a, basta acessa
utilizando o botéo de diagnosticos, e selecionar a opcao de remogédo do cartdo de memdria, e
aguardar até que o icone do cartdo desapareca da tela de status do visor gréfico. Para que isso

seja possivel, deve-se pressionar o cartdo contra a UCP até que seja gerado um clique. Entao,

basta solta-lo e retira-lo do compartimento.
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Estudo Dirigido 1-1: anteprojeto de uma rede RS-422

Elabore o anteprojeto de uma rede RS-422 composta por uma UCP Hadron Xtorm atuando como
dispositivo mestre conectada a dois outros dispositivos escravos via interface RS-422. Utilize a
solucéo Altus para derivadores e terminadores (AL-2600) e cabos AL-2306. Os médulos AL-2600
que estdo nas extremidades da rede fazem a funcdo de terminadores. Neste caso deve-se
configurar as chaves do AL-2600 em terminacdo PROFIBUS. Considere que todos os métodos
de terminacéo séo polarizados para comunicacdo RS-485 e RS-422 i nao existindo terminacdes
passivas.

DICA: consulte as caracteristicas técnicas dos elementos utilizados na rede e o Instrutor para
orientacdes adicionais. A resolucéo do estudo dirigido encontra-se no final deste Tutorial.

Projeto do Painel Elétrico

Para efeitos de projeto do painel elétrico, a dimensdo de cada mddulo da Série Hadron Xtorm
pode ser encontrada no documento de Caracteristicas Técnicas de cada modulo. Além disso, o
Manual de Utilizacdo Hadron Xtorm traz orientagfes relativas aos seguintes aspectos
relacionados ao projeto do painel elétrico:

1 profundidade do modulo montado no bastidor;
espagamento entre madulos e outros equipamentos do painel;
dimensionamento da calha;

montagem horizontal e vertical,

projeto térmico;

considerag8es sobre interferéncias eletromagnéticas (EMI);
alimentacéo do armario;

distribuicdo dos cabos no armério;

iluminacdo do armario;

aterramento;

blindagem:;

supressores de ruido;

distribuicdo das alimentacdes fora do armario;

= =4 -4 A4 -4 -8 -8 A -2 -8 A -2 -2

protecdo contra raios.

No que tange ao projeto do painel elétrico, em casos considerados criticos, consulte diretamente
0 servico de suporte da Altus.

Pesquisa na Documentacgdo: projeto do painel elétrico

Consulte, na documentacéo da série, as diretrizes, orienta¢des e informacdes relativas ao projeto
do painel elétrico.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Pesquisa na Documentacéo: instalacdo do software MasterTool Xtorm

Consulte, na documentacdo da série, a sequéncia de passos para instalacdo do software
MasterTool Xtorm.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!
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Manutencao da Hadron Xtorm

Diagnésticos do Médulo UCP

Uma das caracteristicas da Série Hadron Xtorm é a geracdo de diagnésticos de comportamentos
atipicos, sejam eles falhas, erros ou modos de operacao, possibilitando ao operador identificar e
solucionar problemas que venham a ocorrer com o sistema com grande facilidade.

A UCP Hadron Xtorm proporciona diversas maneiras de se visualizar os diagnésticos gerados
pelo sistema, sao elas:

A One Touch Diag;

A Diagnosticos via LED;

A Diagnésticos via WEB;

A Diagnosticos via Variaveis;

A Diagnésticos via Blocos Funcionais.

O primeiro deles é uma caracteristica da Série Hadron Xtorm, a qual possibilita um rapido acesso
as condi¢des anormais da aplicagdo. O segundo € puramente visual, gerado através de um LED
bicolor (DL) (azul / vermelho) presente no frontal do médulo. A préxima caracteristica é a
visualizagcéo grafica em uma pagina WEB do bastidor e os respectivos médulos configurados,
sendo permitido o acesso individual do estado de operacdo e os diagnosticos ativos. Os
diagndsticos também sdo armazenados diretamente em variaveis simbdlicas da UCP, e podem
ser utilizados pela aplicagdo do usuario, por exemplo, sendo apresentados em um sistema de
supervisdo. Os Ultimos apresentam condi¢Bes especificas de funcionamento do sistema.

A funcédo destes diagnosticos é apontar possiveis problemas de instalacdo ou configuragdo do
sistema, e de problemas ou deficiéncias das redes de comunicacéo. O capitulo de Manutenc¢éo
deve ser consultado pelo usuério sempre que necessario.

One Touch Diag

One Touch Diag (OTD), ou seja, diagndstico com um Unico pressionamento, € uma caracteristica
que a Série Hadron Xtorm traz para a Unidade Terminal Remota. Com este conceito, 0 usuario
pode verificar os diagnosticos de qualquer modulo presente no sistema diretamente no visor
grafico da UCP, com um Unico pressionamento no botao de diagnostico do respectivo modulo.
Essa € uma poderosa ferramenta de diagnéstico que pode ser usada off-line (sem sistema de
supervisdo ou software programador), tornando mais facil encontrar e resolver rapidamente
possiveis problemas.

O botado de diagndstico (ver figura a seguir) esté localizado na parte frontal da UCP, em local de
facil acesso, e, além de fornecer os diagndsticos ativos, permite o acesso ao menu de navegagao.
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140416514

Figura 1-20. Botao de Diagndstico

Com apenas um pressionamento curto, a UCP comecga a mostrar os diagnésticos do barramento
quando ativos, caso contrario exbeamensagem ASEM DI AGo. Il ni ci
Tag (configurada nas propriedades do médulo no software MasterTool Xtorm, seguindo a IEC
61131-3), ou seja, 0 nome atribuido a UCP. Em seguida, serdo mostrados todos os diagnosticos,
através de mensagens no visor da UCP. Esse processo sera executado por duas vezes no visor.
Tudo ocorre de forma automatica, sendo que o0 usuario somente devera executar o0
pressionamento curto inicial e a UCP sera responséavel por exibir os diagnésticos. Os diagnésticos
de outros médulos presentes no barramento também serdo exibidos no visor grafico da UCP,
através de um pressionamento curto no botdo de diagnostico deles, no mesmo modelo da
apresentacéo dos diagnésticos da UCP.

A figura a seguir mostra todo o processo a partir do pressionamento curto, sendo a condi¢édo e
os tempos da UCP representados nos retangulos menores. E importante salientar que os
diagndsticos poderdo ter mais de uma tela, ou seja, o tempo especificado no fluxograma abaixo
é valido para cada uma delas.
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Figura 1-21. ViSl‘JaIizagéo dos Diagndsticos da UCP

Para finalizar, antes de todo o processo de visualizacdo ser efetuado, basta dar um
pressionamento curto no botdo de diagndéstico, em qualquer momento, ou pressionar o botdo
diagnéstico de algum mddulo de E/S presente no barramento. Caso seja efetuado um
pressionamento longo, a UCP entrard no menu de navegacdo, o qual esta descrito na se¢édo
relativa ao Menu Informativo e de Configuracdo da UCP neste Tutorial. As mensagens exibidas
no visor grafico da UCP Hadron Xtorm, correspondentes aos diagnosticos, estdo descritas na
sec¢do Diagnosticos via Variaveis neste Tutorial.

Caso ocorra uma situagdo de tecla presa de algum modulo de E/S presente no barramento, o
botdo de diagnéstico deste deixara de indicar diagnésticos no visor grafico da UCP quando for
pressionado, neste caso a UCP ird indicar que ha médulos com diagnéstico ativo. Para que seja
possivel eliminar este diagnéstico da UCP, sera necessario realizar uma troca a quente do
maédulo com o diagndstico ativo. E importante ressaltar que essa opgéo somente estara disponivel
ao usuario quando o médulo estiver em modo operacional.

Diagnoésticos via LED

A UCP da Série Hadron Xtorm possui um LED (DL) para indicagdo de diagndsticos. A tabela a
seguir mostra o significado de cada estado do LED.
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Tabela 1-2. Descri¢cao dos Estados do LED de Diagndstico

DL (Cor) Descricao Causas Prioridade

Desligado Maodulo desligado ou falha no visor -

Sem fonte de alimentacéo
Problema de hardware

Ligado (Azul) Aplicagdo em execugdo (Modo Run) - 4 (Mais Baixo)

Piscando 2x (Azul)

No minimo um maédulo do

Médulos do barramento ou UCP com barramento, incluindo a UCP, esta 2

diagnostico com algum diagnéstico ativo
Alguma area de memdria esta
Piscando 3x (Azul) Forcamento de dados sendo forgada pelo usuério via 3
MasterTool Xtorm

Ligado (Vermelho) Aplicacéo parada (Modo Stop) - 4 (Mais Baixo)
Piscando 1x (Vermelho) Cao-de-guarda de Software Cao-de-guartji;gﬁoapllcagao de 1
Piscando 4x (Vermelho) Erro de Configuragdo ou de (3 barre,iment_o esta danificado ou 0 (Mais Alta)

Hardware no barramento. ndo esta configurado corretamente

L NOTA:

Para remover a indicacao de céo-de-guarda, deve-se efetuar um reset da aplicacdo ou desligar
e ligar novamente a UCP. Esse céo-de-guarda ocorre quando o tempo de execucao da aplicacao
de usuario for maior que o tempo de cdo-de-guarda configurado.

Diagndésticos via WEB

Além das caracteristicas apresentadas anteriormente, a Série Hadron Xtorm traz para o usuario
uma ferramenta inovadora de acesso aos diagnosticos e estados de operacdo do sistema,
através de uma pagina WEB.

A utilizacdo, além de dindmica, é bastante intuitiva e facilita as opera¢des do usuario. Em outras
palavras, pode substituir o uso de um sistema de supervisao quando o uso for restrito a verificagdo
de status do sistema.

Para acessar a pagina WEB da UCP desejada, basta utilizar um navegador padrdo (Internet
Explorer, Mozilla Firefox 3.0 ou superior e Google Chrome 8 ou superior) e digitar, na barra de
endereco, o endereco IP correspondente a UCP (Ex.: http://192.168.1.1). Inicialmente, sera
apresentada as informacgfes da UCP, conforme mostra a figura a seguir.
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Figura 1-22. Tela Inicial
Tamb®m exi ste a aba ASystem Overviewod, a qual p

lista dos mddulos presentes (opcdo do lado direito da tela). Quando ndo houver nenhuma
aplicacdo na UCP, sera exibida nesta pagina uma configuracdo com o maior Bastidor disponivel
e uma fonte de alimentag&o padréo, juntamente com a UCP conectada. Quando a visualizacdo
pelo bastidor é utilizada, os moédulos que tém diagnéstico ficam piscando e assumem a cor
vermelha, conforme mostra a figura a seguir. Caso contrario sera exibida uma lista com os
modulos presentes no sistema, Tags correspondentes e nimero de diagndsticos ativos.
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Diagnostics Status Rack View v

Figura 1-23. Informagdes do Sistema

Ao clicar em um dos médulos, no mesmo instante € mostrada uma tela que mostra a quantidade
de diagnosticos do moédulo e a quantidade de diagnéstico para cada canal do médulo, conforme
mostra a figura a seguir.

Nota:

Quando uma UCP for reiniciada e a aplicagdo entrar em exce¢do na partida do sistema, os
diagndsticos ndo estardo validos. E necessario corrigir o problema que gera a excecao da
aplicagcéo para que os diagndsticos sejam atualizados.

L NOTA:

Quando uma UCP for reiniciada e a aplicacdo entrar em exce¢do na partida do sistema, 0s
diagnésticos ndo estardo vélidos. E necessério corrigir o problema que gera a exce¢do da
aplicacdo para que os diagndsticos sejam atualizados.
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e e [ S R
General HX6020 8
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03 Input0d3 Input03 Description 1
04 Input04 Inputd4 Description 1
05 Inputds Inputds Description 1
06 INput0s [ Tag |p6 Description 1
o7 Inputd? Inputl7 Description 1
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Figura 1-24. Quantidade de Diagndsticos por moédulo e por canal

Ao clicar em uma das linhas da tabela da figura anterior, no mesmo instante € mostrada uma tela
que detalha a descricdo de cada diagnéstico, conforme mostra a figura a seguir.
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1] QOver range

Figura 1-25. Lista de Diagndsticos do Mddulo/Canal

A lista completa de diagnésticos de cada mdédulo da Série Hadron Xtorm pode ser encontrada no
documento de Caracteristicas Técnicas de cada médulo.

Caso a aba Status seja selecionada, o estado de todos os diagnésticos detalhados é exibido na
tela.

Além disso, o usuério pode optar por trés opcdes de idioma: Portugués, Inglés e Espanhol. Basta
alterar o menu superior direito para o idioma desejado.

A aba Atualizagdo de Firmware € restrita ao usuério, ou seja, apenas para uso interno da Altus.
Em casos em que a atualizacao é realizada remotamente (através de uma conexdo de radio ou
satélite por exemplo, a velocidade minima deste link deve ser de 128 Kbps).

A visualizacao dos diagnosticos Web € compativel somente até a verséo 9 do navegador Internet
Explorer, sendo que nesta verséo € necessario habilitar o modo de exibi¢do de compatibilidade
do navegador. Caso contrario a exibicdo de algumas paginas podera ser afetada.

Diagnostic Explorer

O Diagnostic Explorer é a inclusdo dos diagnosticos via WEB dentro do MasterTool Xtorm, a fim
de que o acesso seja mais rapido e objetivo. O acesso a essa funcionalidade ocorre de duas
maneiras:

1. Acessando a op-«o0 riebDidbagmaos&i corBEexpde di sposi
esquerda da tela do MasterTool Xtorm, colocando o IP correto no campo indicado na
figura a seguir. Lembrando que para a pagina de diagnoésticos ser exibida, o usuério
deverd estar conectado a UCP;
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#1) SystemPOUs
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=& MainTask
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3 NETL =
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2 NET3
2 NET4
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3 NETE
| Bl Messages - Totally 0 error(s), 0 warning(s), 0 me
Lastbuid: @ 0 ® 0 Precompile: Current user: (nobody)
Figura 1-26. Tela do Diagnostic Explorer
2. Clicando com o bot«o direito do mouse sobre
o Diagnostic Explorer sera aberto, direcionando para a pagina de status do respectivo
maodulo.
Diagndésticos via Variaveis
A UCP da Série Hadron Xtorm possui um conjunto de varidveis simbdlicas globais onde sdo
disponibilizadas uma série de informagfes de diagnéstico relacionadas ao hardware e software.
Estas estruturas de dados sé&o criadas automaticamente pelo MasterTool Xtorm. A funcionalidade
de diagnostico pode ser subdividida em dois tipos: diagnésticos resumidos e detalhados.
Pesquisa na Documentacdo: Diagndsticos Resumidos
~ - . _ .
l Consulte, na documentagéo do produto, a descricdo dos diagndésticos resumidos.
Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!
|| . . N ~ . o
—— Algumas observac¢des importantes devem ser feitas em relagdo a manutengédo (diagnosticos

resumidos) conforme descrito a seguir.
1 Sem Diag - Ndo existe diagnéstico ativo na UCP

1 Configuragao incompativel - O diagnoéstico de configuragcao incompativel é gerado caso
um ou mais moédulos presentes (fisicamente), ndo confere(m) com o que foi declarado. O
diagnéstico de médulos trocados ligara junto caso haja a troca de 2 médulos entre si (é
uma informagdo complementar a configuracao incompativel). Os mddulos inseridos no
barramento, além dos médulos declarados no projeto, ndo ligam este bit de diagnéstico,
apenas em caso de modulos ausentes ou diferentes.

T  Modulos Ausentes - Se um ou mais moédulos declarados estdo ausentes no barramento
entdo o diagnostico de Médulos Ausentes sera verdadeiro.
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1 Mddulos trocados - Se somente dois mdodulos estiverem trocados entre si no respectivo
barramento, entdo o diagndstico de troca pode ser identificado. Caso contrario, o
problema ser8 tratado como AConfigura-«o 1| nc

1 Mddulos nédo declarados - Se um ou mais mdodulos presentes no barramento ndo estao
declarados entéo o diagnostico de Mddulos ndo declarados seréa verdadeiro.

1 Mddulos com diagndsticos - Se um ou mais médulos presentes no barramento estdo com
diagndsticos ativos entédo o diagndstico de Médulos com diagndsticos sera verdadeiro.

1 Mddulos c/ erro fatal - Caso o diagnéstico de Mddulos com Erro Fatal seja verdadeiro,
verificar qual € o médulo que esta com problema no barramento e encaminhar para a
Assisténcia Técnica da Altus, pois ele esta apresentando falha do hardware.

1 Mddulos c/ erro param - Caso o diagndstico de Modulo com Erro de Parametrizagéo seja
verdadeiro, verificar se os moédulos do barramento estao configurados corretamente e se
as versoes de firmware e do software MasterTool Xtorm estdo adequadas.

1 Erro no barramento - Considerado um erro fatal, interrompendo o acesso aos médulos
do barramento. Caso o diagndstico de erro no barramento seja verdadeiro, talvez uma
situacdo anormal devido a configuracdo de troca a quente selecionada pode ter
acontecido ou talvez haja um problema de hardware nas linhas de comunicacdo do
barramento, sendo assim, deve-se entrar em contato com a Assisténcia Técnica da Altus.

9 Bastidor Ausente - Se um ou mais bastidores declarados estdo ausentes entdo o
diagndstico de Bastidor Ausente sera verdadeiro.

1 Bastidor Duplicado - Se ha algum bastidor com o nimero de identificagcao duplicado entao
o diagndstico de Bastidor Duplicado sera verdadeiro.

1 Bastidor invalido - Se h4 algum bastidor com o nimero de identificacéo invalido entdo o
diagnéstico de Bastidor invalido sera verdadeiro.

1 Bastidor ndo declarado - Se ha algum bastidor com o numero de identificacdo ndo
declarado entdo o diagndstico de Bastidor ndo declarado sera verdadeiro.

1 Slot duplicado - Se h&a algum endereco de posi¢éo duplicado entdo o diagndstico de Slot
duplicado sera verdadeiro.

1 Falha de hardware - Caso o diagnéstico de Falha de Hardware seja verdadeiro,
encaminhar a UCP para Assisténcia Técnica da Altus, pois ela apresenta problemas no
RTC, processador auxiliar, ou outros recursos de hardware.

1 Excecdo no software - Caso o diagnostico de excecao no software seja verdadeiro, o
usuério deverd verificar a sua aplicagdo para garantir que ela ndo esteja acessando
indevidamente a memoria. Se o problema persistir, o setor de Suporte da Altus devera
ser consultado. Os codigos de excegdo no software estdo descritos apds a tabela de
diagndsticos detalhados da UCP.

1 Perdade Retentividade - Este diagnéstico indica que houve perda dos dados néo volateis
(variaveis retentivas, persistentes e fila de eventos). E ligado somente quando a perda
for causada por problemas de hardware (falha no hardware, ou remogéo a quente da
fonte de alimentacdo ou da UCP). Comandos de reset cold e reset origin disparados
através da ferramenta MasterTool Xtorm ndo causam o acionamento deste diagndstico.

Pesquisa na Documentacdo: Diagndsticos Detalhados

Consulte, na documentacao do produto, a descricdo dos diagnosticos detalhados e os codigos
de excecéo gerados a partir destes.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Em relacéo aos diagnésticos detalhados, os aspectos a seguir devem ser observados.
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i Visualizacdo das Estruturas de Diagnéstico - As Estruturas de Diagnostico adicionadas
ao projeto podem ser visualizadas acessando
janela do MasterTool Xtorm. Com isso, é possivel visualizar todos os datatypes definidos
na estrutura.

1 Contadores - Todos os contadores dos diagnésticos da UCP retornam a zero quando o
seu valor limite é ultrapassado.

1 Reset por Brownout - O diagnostico de reset por brownout somente serd verdadeiro
quando a alimentacdo da fonte exceder o limite minimo exigido nas caracteristicas
técnicas dela, mantendo-se com tensédo baixa, ou seja, sem sofrer uma interrupcdo. A
UCP ira identificar a queda da alimentacdo e indicara o diagnéstico de falha na
alimentacdo. Quando a tensdo for restabelecida, a UCP sera reinicializada
automaticamente e indicara o diagndstico de reset por brownout.

Diagnosticos via Fungéo

O diagnéstico via Funcao proporciona a visualizacdo de alguns parametros que ndo podem ser
acessados de outra maneira. Um exemplo desse tipo de fungdo € a GetTaskInfo, a qual retorna
informacdes sobre uma tarefa de uma determinada aplicacdo. A figura a seguir mostra essa
Funcéo.

GetTaskInfo
—pszippMame GetTaskInfofF—
—pszTaskMName
—pstTaskiInfo

Figura 1-27. Funcgéo GetTaskInfo

Pesquisa na Documentagao: Diagnoéstico via Fungéao

Consulte, na documentacdo do produto, a descricdo das variaveis de entrada e variaveis
retornadas das fun¢des que proporcionam a visualizacdo de parametros especificos.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Estudo Dirigido 1-2: diagndstico via Funcao

Implemente, na Linguagem ST (Texto Estruturado), a chamada da Fung¢@o GetTaskInfo
comentando as linhas de codigo.

DICA: consulte o Instrutor para orientacdes adicionais. A resolugéo do estudo dirigido encontra-
se no final deste Tutorial.

Visor Gréafico

O visor grafico disponivel na UCP da Série Hadron Xtorm € uma importante ferramenta para o
controle de processo, pois através dele podem ser reconhecidas as possiveis condi¢cées de erro,
presenca de componentes ou de diagnosticos ativos. Além disso, é através do visor gréfico que
todos os diagndsticos, inclusive dos médulos de E/S, sdo exibidos ao usuario. Para maiores
detalhes sobre a utilizacdo do botdo de diagnésticos e da visualizacdo dos mesmos consulte a
secdo One Touch Diag. Na figura a seguir é possivel visualizar todos os caracteres disponiveis
no visor grafico da UCP Hadron Xtorm e, a seguir, 0s seus respectivos significados.
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Figura 1-28. Tela de Status da UCP HX3040

Legenda:

Indicacdo do estado de operacdo da UCP. Caso a aplicacdo da UCP esteja em execucdo, 0
estado serd Run. Caso a aplicacdo da UCP esteja parada, o estado ser4d STOP e quando estiver
parado em marcas de depuracdo da aplicagdo o estado serd BRKP. Para maiores detalhes,
consultar a secéo Estados de Operacéo da UCP

Indicag@o da presenca do Cartdo de Memoria. Para maiores detalhes sobre a instalacdo do
cartdo, consultar o capitulo Instalacéo.

I ndica-«o0o de Tr8fego na COM 1 ( S1) aodeddadoxetazetap ar a
para baixo (&) indica recep-«0 de dados. Para m
consultar secéo Interfaces Seriais

Il ndica-«o0o de Tr8fego na COM 2 (S2). A seta para
par a b a indica re¢epgdo de dados. Para maiores informag6es sobre a interface COM 2,
consultar secéo Interfaces Seriais

Indicacéo da quantidade de diagndsticos ativos na UCP. Caso o numero mostrado seja diferente
de 0 (zero), existem diagnésticos ativos na UCP. Para maiores detalhes sobre a visualiza¢éo dos
mesmos no visor grafico da UCP, através do botdo de diagnosticos, consultar se¢cdo One Touch
Diag

Indicacdo de variaveis forcadas na UCP. Caso o caractere F esteja exibido no visor gréfico,
alguma variavel estd sendo forcada pelo usuério, seja ela varidvel simbdlica ou variadvel de
representacéo direta mapeada em uma variavel simbdlica. Para maiores detalhes sobre
forcamento de varidveis, consultar se¢cdo Modo Run

Identificacdo do estado da redundéncia na UCP (mensagem valida somente na HX3040 em modo
redundante). Caso a UCP seja a UCP Ativa, a informacao ACT serd apresentada. Os demais
estados possiveis sdo NCF (Ndo Configurado), STR (Inicializando), INA (Inativo) e SBY
(Reserva).Para UCP simples e redundante as letra BRKP indicam (BreakPoint)

I ndica-«0 de que est8 sendo executada a sincron
transmiss«o de dados do projeto e a seta para ba
Para maiores informacgdes sobre a sincronizacdo de projetos, consultar se¢édo Sincronizacéo de

Projetos

I ndica-«o0 de tr8fego na porta Ethernet ( N) ( NE
transmi ss«o de dados e a seta para baixo (¢)
informacdes sobre as interfaces Ethernet, consultar o capitulo Configuragdo das Interfaces
Ethernet

Indicacdo de que a interface faz parte de um par NIC Teaming e que ela esta em estado de
reserva (parada). Lembrando que os pares de NIC Teaming serdo sempre N1/N2, N3/N4 e
N5/N6. Para maiores informacdes sobre os modos de configuracdo das interfaces Ethernet,
consultar o capitulo de Configuragdo das Interfaces Ethernet
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Indicacdo de auséncia de link de rede (x) na porta Ethernet (N) (NET 1 ao NET 6). Para maiores
informacdes sobre as interfaces Ethernet, consultar o capitulo Configuragdo das Interfaces
Ethernet.

Além dos caracteres descritos acima, a UCP Hadron Xtorm podera apresentar algumas
mensagens no visor grafico, correspondentes a algum processo que esta sendo executado no
momento.

Log de Sistema

O Log de Sistema é um recurso disponivel no programador MasterTool Xtorm. E uma importante
ferramenta para o controle de processo, pois através dele é possivel localizar eventos na UCP
gue podem indicar condicdes de erro, presenca de componentes ou de diagnoésticos ativos. Tais
eventos podem ser visualizados em ordem cronolégica com uma resolucdo de milissegundos,
com uma capacidade de armazenamento de até mil entradas de Log. Para acessar esses Logs,
basta ir & Arvore de Dispositivos e dar um duplo-click em Device, e em seguida ir na aba Log.

Para que os Logs possam ser visualizados, basta estar conectado a uma UCP (Caminho Ativo
selecionado) e clicar em . Quando este botdo é pressionado, os Logs serdo exibidos e a
atualizacao deles é feita automaticamente. Quando o botdo ndo esté pressionado os Logs serao
mantidos na tela, mas néo serdo atualizados. Ou seja, este botdo tem dois estados, sendo que
um estado mantém os logs sendo atualizados e no outro estado a atualizacéo esta desabilitada.
Para deixar de exibir os Logs, basta clicar em .

E possivel filtrar os Logs em 4 tipos diferentes: Adverténcia(s), Erro(s), Excecdo(des),
Informacao(bes).

Outra maneira de filtrar as mensagens exibidas para o usuario é selecionar qual o componente
queremos visualizar.

A Marca de Tempo da aba de Log é apresentada pela ferramenta MasterTool a partir de
informacdes fornecidas pelo dispositivo (UCP). A ferramenta MasterTool pode apresentar a
Marca de Tempo no horario local (do computador) ou no horario UTC, se marcada a op¢ao Tempo
UTC.

L NOTAS:

Se o horario ou o paradmetro de fuso horario do dispositivo estiverem incorretos, a Marca de
Tempo apresentada pela ferramenta MasterTool ndo correspondera ao tempo esperado.

Log de Sistema nas UCPs: Os logs de sistema da UCP da Série Hadron Xtorm n&o s&o
recarregados no caso de uma reinicializacdo da UCP ou por uma reinicializacdo do Runtime, isto
é, este log ndo é retentivo, ndo sera possivel visualizar os logs mais antigos quando uma dessas
condicdes ocorrer.

Diagnosticos dos Modulos de E/S

As funcbes de acesso da tag, Descricdo e Diagndsticos dos mddulos e pontos de E/S estdo
intimamente relacionadas entre si. Existem trés componentes principais que serdo amplamente
referéncias nesta explicacéo, séo eles:

Visor grafico da UCP;
Visor do médulo a ser acessado;

Botdo de diagnoéstico do modulo a ser acessado.

Acesso ao modo de diagndéstico

Independentemente do que esta sendo mostrado no visor da UCP, ap6s um pressionamento
curto no botédo de diagnéstico de um determinado mddulo, ser4d mostrado no visor da UCP o tag
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e os diagnésticos ativos do respectivo médulo. Estes dados serdo mostrados no visor da UCP na
ordem indicada na figura a seguir.

LEVEL 1
Short
Press

STATUS SCREEN l—»lTAG uce Iq—

Delay 2s

i

|DIAGNOSTIC 1 |

Delay 2s

i

|DIA(5N()ST1C 2 |

Delay 2s

u

|DIAGNOSTIC 3 | 1T

Delay 2s

i

|DIAGNOSTIC “N” |

Delay 2s

*

Twice? 14

Yes

11032106C

d

Figura 1-29. Vishalizagéo dos diagndsticos da UCP

Conforme mostrado na figura anterior, tanto o tag quanto a lista de todos os diagndsticos ativos
relacionados ao modulo serdo mostrados duas vezes no visor da UCP, apdés, o respectivo médulo
saird do modo diagnéstico e o visor da UCP voltara a indicar informacgdes referentes & UCP.

E possivel identificar que um determinado moédulo estd em modo diagnéstico quando os
segmentos do visor do médulo, indicados na figura a seguir, estiverem piscando. A quantidade
de segmentos depende da quantidade de pontos de cada um dos modulos de E/S.

0
i
2

Figura 1-30. Visor do Modulo

Identificando pontos de E/S com diagnosticos individuais

Apés entrar no modo diagndstico, os mddulos de E/S indicardo quais pontos que possuem
diagndsticos individuais, piscando o segmento respectivo ao determinado ponto de E/S. Por
exemplo, se 0 segmento indicado na figura a seguir estiver piscando, indicara que o segundo
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ponto de E/S do médulo possui algum diagndstico individual ativo. Tal funcionalidade se torna (til
para a deteccéo rapida de diagnésticos individuais.

0o
1
2

Figura 1-31. Exemplo de Diagndstico

Acessando pontos de E/S

Apés entrar no modo diagndstico, o proximo pressionamento curto do botdo de diagnésticos do
modulo em questao selecionara o primeiro ponto de E/S, neste momento o visor apagara a
indicacao de diagnésticos individuais ativos (explicado anteriormente) e indicara qual é o ponto
de E/S que esti selecionado. Para a selecdo do préximo ponto de E/S basta um novo
pressionamento curto no botédo de diagnésticos do respectivo médulo. Quando o ultimo ponto de
E/S estiver selecionado um novo pressionamento curto no botdo de diagnéstico ira finalizar o
modo de diagndstico.

Ao acessar um ponto de E/S, o visor da UCP indicara o tag do respectivo ponto de E/S e todos
os diagnésticos ativos dele da mesma forma como indicada no fluxograma mostrado
anteriormente.

Para modulo que ndo possuem pontos de E/S, um novo pressionamento curto no botdo de
diagndsticos, apds a entrada no modo diagnostico, finalizara a operacao.

Acessando a descricdo do modulo e dos pontos de E/S

Além do tag, os médulos e pontos de E/S podem possuir uma descricdo. Indica-se utilizar a
descricdo quando existe a necessidade de adicionar uma informacao extra, além do tag para um
determinado m-dulo ou ponto de E/S como, por ex
para a descri-«o de um m-dulo ou MAAcionamento
determinado ponto de saida. O limite de caracteres para o tag, descricdo da tag ou nome do

modulo é de 255 caracteres.

Para alterar o nome e a descricdo de cada modulo inserido na aplicagéo, clique com o botao
direito sobre o m-dul o, no it ealerefiomon® pu adesdrigdde s 0,
sendo ambos limitados a 255 caracteres.

Para alterar a tag, acesse a aba ABus |/ O Mappi
coluna da tabela destinada a insercao da tag de cada ponto. Para alterar a descri¢cdo da tag, faca
0 mesmo na coluna destinada para descri¢cdo da tag, e insira a informacao desejada.

Para acessar a descricdo, basta um pressionamento longo no botdo de diagnéstico quando o
modulo estiver indicando o tag ou os diagnédsticos ativos do modulo. Nesse caso aparecera no
visor da UCP a descricdo do mddulo. Da mesma forma, quando estiver selecionado um ponto de
E/S e for feito um pressionamento longo no botédo de diagndsticos, aparecera no visor da UCP a
descricdo do determinado ponto de E/S.

L NOTAS:

E recomendavel que a tag, e o nome do médulo possuam apenas 0s caracteres alfanuméricos
(maidsculos ou mindsculos e o texto nao iniciar com nimeros). Para a descricdo o recomendavel
€ os caracteres alfanuméricos (mailsculos ou mindsculos), 0 espago em branco e o caractere
pont o fi.o0. A ut il i z acaractere diferentq w@s | agimee citados uinéor &
recomendada.
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Quando utilizar a fungdo ETD i Electronic Tag on Display, Diagnostic Explorer ou Web Server
para visualizar a tag dos pontos de E/S, o nome da tag sera truncado nos primeiros 24 caracteres
ap-s a string AApplication. 0 do nome da tag. E>
somente a string AUserPrg. MyTest. ON" ser 8 visual

Quando utilizar a funcdo ETD 7 Electronic Tag on Display, Diagnostic Explorer ou Web Server
para visualizar a descricdo do tag dos pontos de E/S, a descricdo da tag sera truncada nos
primeiros 48 caracteres da descri¢cdo dada para o tag.

Quando utilizar a fungdo ETD i Electronic Tag on Display, Diagnostic Explorer ou Web Server
para visualizar o nome do médulo, o nome do médulo sera truncado nos primeiros 24 caracteres
da descri¢do dada para o nome do maodulo.

N&o Carregar a Aplicacdo na Inicializacao

Caso seja necessario, 0 usuario pode optar por nao carregar uma aplicacao ja existente na UCP
durante sua inicializacdo. Para isto, basta energizar a UCP com o botdo de diagnéstico
pressionado e manté-lo assim por, pelo menos, dois segundos. Durante a inicializagdo da UCP
serd exibida no visor uma mensagem avisando que a aplicagdo ndo sera carregada e inicializara
em Modo Stop. Caso seja feito um Login, o software MasterTool Xtorm indicaré que ndo existe
nenhuma aplicacdo na UCP. Para voltar a carregar a aplicacdo, a UCP deve ser reinicializada ou
um novo download da aplicacdo deve ser feito.

Falha na Alimentagéo

A fonte de alimentacao da Série Hadron Xtorm possui um sistema de deteccéo de falha, de acordo
com os niveis definidos em suas caracteristicas técnicas (consultar Caracteristicas Técnicas do
Mddulo de Alimentacao). Alguns pontos devem ser observados:

171 Caso a fonte seja energizada com tensao inferior ao limite minimo exigido, sera gerado um
diagn-stico de falha de alimenta-«o, o qual ser
NA ALI MENTAC¢ & O0 em su \8soreQuandoia dlimentacdo estiver dentro dos limites
estabelecidos, a UCP ira reconhecer e, automaticamente, sera reiniciada com a aplicacdo do
usuario. O diagndéstico ainda estara ativo para mostrar ao usuario que na ultima inicializagéo
ocorreu falha na alimentacéo.

2 i Caso a fonte tenha uma queda de tensdo para um valor inferior ao limite minimo exigido e
retornar para um valor acima em até 10 ms, a falha de alimentacdo ndo sera reconhecida pela
UCP e nao sera gerado o diagndstico, pois o sistema se mantém intacto durante esse tempo.

Problemas mais Comuns

Se, ao energizar a UCP, ela ndo entra em funcionamento, os seguintes itens devem ser
verificados:

A temperatura ambiente estd dentro da faixa suportada pelos equipamentos?
A fonte de alimentacdo do bastidor esta sendo alimentada com a tenséo correta?

A fonte de alimentagdo é o mddulo mais a esquerda no bastidor (bastidor sendo visto de frente),
e a sua direita é seguido pela UCP da Série Hadron Xtorm? Caso a arquitetura utilizada seja com
fontes redundantes, o médulo mais a esquerda no bastidor serd a fonte, a sua direita é seguida
por outra fonte, e na proxima posicao a direita devera ser UCP da Série Hadron Xtorm.

Os equipamentos da rede, como hubs, switches ou roteadores, estdo alimentados, interligados,
configurados e funcionando corretamente?

O cabo de rede Ethernet estd devidamente conectado a porta NET 1 a NET 6 da UCP Hadron
Xtorm e ao equipamento de rede?
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A UCP da Série Hadron Xtorm esta ligada, em modo de execucédo (Run) e sem diagnosticos
relacionados & hardware?

Se a UCP Hadron Xtorm indica o estado execucdo (Run), mas nao responde as comunicacdes
solicitadas, sejam elas pelo MasterTool Xtorm ou através de protocolos, os seguintes itens devem
ser verificados:

A configuracdo dos parametros Ethernet da UCP estéo corretos?
O respectivo protocolo de comunicacao esta configurado corretamente na UCP?
As variaveis que habilitam as relacées MODBUS / DNP3 estdo devidamente habilitadas?

Se nenhum problema for identificado, consulte o Suporte a Clientes Altus.

Solucéo de Problemas

Atabela a seguir mostra os sintomas de alguns problemas com suas possiveis causas e solucdes.
Se o problema persistir, entre em contato com o Suporte Técnico da Altus.
Tabela 1-3. Tabela de Solucdo de Problemas

Sintoma Possivel Causa Solugéo

Verificar se a UCP esta conectada corretamente no
bastidor.

Desenergizar e retirar todos os médulos do barramento,
menos a fonte de alimentagéo e a UCP.

Energizar o barramento e verificar o funcionamento da
fonte de alimentagéo, tanto a externa como a fonte
conectada ao barramento.

Verificar se a tensé@o de alimentacéo chega ao borne da
fonte de alimentagdo Hadron Xtorm, e se a polarizagao
esté correta.

Falta de alimentacéo
Nao liga ou alimentado
incorretamente.

N&o comunica

Verificar todas as conexdes dos cabos de comunicagéo.

Mal contato ou mal Verificar as configuragdes das interfaces serial e Ethernet

configurado.
9 no software MasterTool Xtorm.
Verificar se o cartdo de meméria esta conectado
corretamente no compartimento, .
N&o reconhece Verificar se o cartdo de memodria foi colocado do lado
= Mal conectado ou e .
o cartdo de correto, conforme a indicagéo no painel frontal da UCP.
e desmontado I ~ PP
memoria Verificar se o cartdo de memoria ndo foi desmontado

através do menu especifico na UCP, visualizando a
indicacdo no visor grafico da UCP.

Manutencao Preventiva

Os diagnosticos abordados anteriormente estdo relacionados principalmente ao monitoramento
geral do funcionamento do controlador e fornecem um suporte consistente & manutencdo
corretiva do sistema. No tocante a manutencdo preventiva, 0s seguintes aspectos devem ser
observados:

1 Deve ser verificado, a cada ano, se 0s cabos de interconexao estdo conectados
firmemente, sem acumulacédo de poeira, principalmente os dispositivos de prote¢éo

1 Em ambientes sujeitos a contaminacdo excessiva, 0 equipamento deve ser
periodicamente limpo de poeira, detritos etc.

i Os diodos TVS usados para protecdo contra transientes causados por descargas
atmosféricas devem ser inspecionados periodicamente, pois podem ser danificados ou
destruidos caso a energia absorvida esteja acima do limite. Em muitos casos, a falha
pode ndo ser visual. Em aplicacdes criticas, é recomendavel a substituicao periddica dos
diodos TVS, mesmo que ndo mostrem sinais visuais de falha

1 Aperto e limpeza do bloco conector a cada seis meses.
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As UCPs da Série Hadron Xtorm usam as linguagens padréo IEC 61131-3, IL, ST, LD, SFC e
FBD. IL e ST sao linguagens textuais similares a Assembly e linguagem C respectivamente. LD,
SFC e FBD séo linguagens graficas. O LD usa a representacao de relés e blocos e é similar a
diagramas de relé. O SFC usa a representacao de um diagrama sequencial e permite uma
visualizagcdo clara das funcfes executadas em cada acdo. As UCPs desta Série oferecem
também uma sexta linguagem chamada CFC.

O Projeto no MasterTool Xtorm

i

A programacdo é feita na interface MasterTool Xtorm. O MasterTool Xtorm possibilita o uso de
seis linguagens no mesmo projeto, fornecendo, assim, os melhores recursos que cada linguagem
pode oferecer. Como resultado disto, o usuario tem eficientes desenvolvimentos de aplicacbes e
facilidade na documentacédo e em futuras manutengdes.

A configuracéo fisica bem como a ordem de disposicao dos moédulos no(s) barramento(s) deve
ser a mesma configurada via MasterTool para que ndo sejam gerados diagndsticos e o sistema
tenha condi¢des de funcionamento correto.

Organizacado e Acesso a Memoéria

A Série Hadron Xtorm utiliza uma inovadora caracteristica de organizagdo e acesso a memdria
denominada big-endian, ou seja, o octeto mais significativo € armazenado primeiramente e
sempre sera o de menor endereco.

O acesso a memoria deve ser realizado com cuidado pois, variaveis com maior nimero de bits
(WORD, DWORD, LONG), utilizam como indice o octeto mais significativo, ou seja, a %QD4 terd,
como octeto mais significativo, o octeto %QB4. Nao sendo necessario realizar célculos para saber
qual € a DWORD correspondente a determinados bytes.

Pesquisa na Documentacdo: organizacdo e acesso a memoéria

Consulte, na documentacéo do produto, as tabelas de organizacdo e acesso a memoéria no
padrdo big-endian, que utiliza a palavra UCPHADRON XTORM, bem como a significancia dos
bytes (Significance) e a disposicdo dos demais tipos de variavel, inclusive a sobreposicdo
(Overlapping).

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Perfis de Projeto

Um perfil de projeto no MasterTool Xtorm é um conjunto de regras, caracteristicas comuns e
padrdes utilizados no desenvolvimento de uma solucdo de automacao , um perfil influencia a
forma de implementacéo da aplicacdo. Seguir um perfil € uma forma de reduzir a complexidade
na programacao. As aplicacdes podem ser criadas conforme um dos seguintes perfis:

1 Perfil para UTR;
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1 Perfil Personalizado.

O MasterTool Xtorm pode disponibilizar templates compativeis para cada perfil definido para o
RTS. Quando o usuario seleciona um template como modelo na criagdo de um projeto, a nova
aplicacdo sera desenvolvida conforme um determinado perfil, adotando as regras, caracteristicas
e padrbes definidos pelo perfil associado ao template. Cada perfil de projeto define nomes
padronizados para as tarefas e programas, os quais sao pré-criados pelos templates de projeto.
O desenvolvedor é obrigado a seguir rigorosamente a nomenclatura para tarefas, mas pode
seguir ou ndo 0s homes sugeridos para 0s respectivos programas.

Para garantir a compatibilidade de um projeto a um determinado perfil ao longo do
desenvolvimento, sdo utilizadas duas abordagens:

1. O MasterTool Xtorm somente permite a criacdo de projetos baseados em um template,
selecionando ao mesmo tempo o perfil a ser utilizado;

2. Nageracdao de codigo, o MasterTool Xtorm realiza a verificacéo de todas as regras definidas
para o perfil valido para o projeto.

As proximas secdes detalham as caracteristicas ou padrdes de cada perfil de projeto. Com base
nestas definicdes, recomenda-se que o usuario sempre procure utilizar o perfil mais simples que
atenda as necessidades da sua aplicagdo, migrando para o outro mais sofisticado apenas quando
as regras correspondentes estiverem sendo mais entraves ao desenvolvimento do que
simplificacfes didaticas. Cabe ressaltar que a ferramenta de programacao permite a alteragédo do
perfil de um projeto existente, mas cabera ao desenvolvedor realizar qualquer ajuste necessario
para que o projeto se torne compativel com as regras do novo perfil selecionado.

Perfil para UTR

O APer fil para UTRO pode ser tanto criado par a
redundantes. Nesset i po de perfil, a aplica-«o0o pode ter a
gue ® sempre criada como padr«o para projetos
somente ser8 criada se o usu8rio definir s&adu us
pela execu-«o0o de uma Ynica unidade de programa- «
Este programa ndo pode ser editado e é responsavel por chamar outras quatro unidades de
programa- «o0 do tipo AProgramo, denomiAhad smPr dics
AfUser Prgo.

Os programas AStartPrgo e fAUserPrgd s«o o0s Yni
c-digo de usus8rio podendo chamar outras uni da
AiFunctionod ou AFunction Bl ocekxoe c urtaasd oo pce-ldai gtoa rdeef
J § 0s programas AEngi neeringPrgo e AAl ar mPr g
responsaveis, respectivamente, por realizar as conversdes de engenharia e sinalizar os alarmes
mapeados pelo usuario nas telas de configuragao da UCP.

A AProtTasko tamb®&m ® respons8vel por executar
AiProgramo, cujo nome ® fAProtPrgo. Este progr am:
chamar a fAUser ProtPrgod que, por s deaprogr&amacdo epéo d e ¢

responsével por executar as rotinas de prote¢édo do projeto.

Neste per fMainTaska ¢ ar 8 f dofiti po c2clica ACyclicd co
e executa exclusivamente o0 progr ama tdmiémniserdPdog 0 ,
tipo ciclica, mas tera sua prioridade fixada como 1 (um), sendo assim, mais prioritaria que a

anterior, e executa exclusivamente o programa £fl
As tarefas fAMainTasko e AProtTasko j &8 estesm com
criar o programa AStartPrgo, fiUserPrgo e fiUser Pr

da norma IEC 61131-3. Nem sempre € possivel converter um programa para outra linguagem,
mas sempre é possivel criar um programa com 0 mesmo nome em substituicdo que seja
construida em linguagem diversa.
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A opcdo padrao do MasterTool Xt or m ® (MastefToat Stramd air d Pr oj ect 0 ¢

per fil APer fil para UTRO, o qual inclui 0S prog
nas linguagens escol hi das durante a cria-«o0o do projeto, (
iAl armPrgd e AEngineeringPrgd sempre na | inguag:

Perfil Personalizado

O perfil de projeto fAiPersonalizadoo per midades ao
do Runtime System implantado na unidade central de processamento da Série Hadron Xtorm.
Nenhuma das funcionalidades é desabilitada, nenhuma prioridade, associacéo entre tarefas e
programas € imposta. Também é possivel criar tarefas e programas com quaisquer nomes,
por ®m, a fiMainTasko e o0os programas #AStartPrgo,
devem sempre existir com estes nomes neste per
ed

AiAl armPrgd e AEngineeringPrgd n«o podem ser i

Além das tarefas em tempo real com prioridade 00 a 15, as quais séo escalonadas por prioridade,
neste perfil também é possivel definir tarefas com prioridades menores na faixa de 16 a 31.

No perfil APersonalizadodo, o0 usu§8r i pespntesinepedier ar
APer fil para UTRO. Duas destas outras tarefas s
cada qual responssg8vel pela execu-«0 do respect
ACyclicTask<nn>0 s«o do tisitiposformd@mcum icanjanto file€hgninhdo c 0 .

de tarefas basicas.

Este perfil pode adicionalmente incluir tarefas de interrupcdo com maior prioridade que as tarefas
basicas e que consequentemente podem interromper (preemptar) a execucdo daquelas a
qualquer momento.

Quanto ao tempo de cdo-de-guarda o ideal € manter o tempo médio de execugao das tarefas em,
no maximo, 50% do tempo de cdo-de-guarda. Assim, diminuem as chances de ocorrerem erros
de cé@o-de-guarda por eventuais picos de tempo na execucéo da tarefa. Este par@metro somente
é editavel no perfil personalizado.

As tarefas <chamadas AExternlnterruptTask<nn>0
AExternd cuja execu-«o ® disparada por algum ev
controle numa porta serial. Essas tarefas sdo responsaveis pela execu¢do dos programas

AEXternlnterruptPrg<nn>0. As tarefas chamadas
interrup-«o do tipo c2clica ACyclico, sendo r
ATi melntenrpapt Prgs<n

Neste perfil de projeto, a aplica-«o0o ainda pod
iFreewheel i ngo, responss8vel pela execu-«o0o do pr

prioridade e pode ser interrompida por todas as demais, ela é capaz de executar codigos que
podem ficar bloqueados.

No model o fAPerfil Personalizadoo, exi stem oito
conforme apresentado, bem como 0s respectivos programas associados criados na linguagem

que o usuario selecionar. Os intervalos, eventos de disparo e prioridades de qualquer tarefa
podem ser configurados pelo usuario.

L NOTA:

Os nomes sugeridos para as POUs associadas as tarefas ndo sdo consistidos. Os mesmos
podem ser substituidos desde que sejam substituidos também nas configuracfes das tarefas.

Novo Projeto

Como descrito anteriormente, existem diferentes tipos de perfis de projeto, sendo dependentes

do conhecimento técnico de cada usuério. Neste capitulo, serd abordada somente a criagdo de

um novo projetoapartir do per fil Si mpl es, utilizando a fer
opcdes de configuracdo do sistema ao usuario.
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Inicialmente, o usuario devera criar um projeto novo no MasterTool Xtorm a partir do menu
Arquivo e | ogo em s e gonforrdeamostrél Niguna aBeguwrj ect . . . 0,

e 3 XN

File | Edit Wiew Project Build
[E] Mew Project... Ctrl+M

Lot

[ OpenProject... Cirl+0

I Close Project

E Save Project Cirl+5
Save Project As...

Project Archive r

Source upload...

Source download. ..
&k Print...
@ Page Setup...

Recent Projects +

Exit Alt+F4

F'ig'ura 2-1. Novo Projeto

Apés, uma janela sera apresentada ao usuério, solicitando que ele selecione o tipo de projeto
que deseja fazer e, em seguida, escreva um nome e a localizacdo para armazenar o projeto no
computador. Clicar em OK para prosseguir ou Cancel para interromper.
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Categories:

Y (Gerera)) N,
X4

Empty Library ~ MasterTool XTorm
Standard Project

Creates a new project, automatically induding the corresponding CPU and selected POUs and Tasks.

Mame: Untitled1

Location: C:iTemp - [:]

Figura 2-2. Classificagéo do Projeto .

A seguir, o usuario devera selecionar a UCP desejada, os modulos de hardware béasicos que
compdem o barramento, ou seja, 0o modelo de bastidor e de fonte de alimentacdo e a configuracéo
de redundancia. Nesse caso, serd utilizada a UCP HX3040 (sem redundancia), um bastidor
HX9001 e uma fonte de alimentagdo HX8320 (sem redundéancia).
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l MasterTool Xtorm Standa

You are about to create a new MasterTool Xtorm Standard Project. Choose the following options and the wizard wil create a
project as you decide.

Choaose the CPU model:
[Hx3040 (Altus 5.A.) - High-speed CPU, & Ethernet Ports, IRIG-B, 2 Serial, Memary Card Interface, Redundancy

Choose the rack model:
[H!QUOI (Altus 5.A.) - 9-Slot Backplane Rack

Choose the power supply model:
[HXBSZU {(WaAA) - 60 W 125 Vdc Redundant Power Supply Module with Rack Expansion

Choose the redundancy configuration of CPU:
[Without Redundancy

Choose the redundancy configuration of power supply:
[Without Redundancy

Choose the redundancy configuration of Half-Cluster:
Without Redundancy
Choose the operation mode of redundancy Half-Cluster:

With redundancy panel

Figura 2-3. Opc¢des do Projeto

Caso o usuario selecione a opgéo para redundéancia de UCP, a opcédo para redundancia de fonte
de alimentacdo serd automaticamente marcada. Esta é uma caracteristica de projeto, sendo que
para projetos com redundancia de UCP, seré obrigatoriamente necesséria a redundancia de fonte
de alimentag&o. Na figura a seguir podemos visualizar uma tela com a opc¢édo de redundancia de
UCP selecionada.
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You are about to create a new MasterTool Xtorm Standard Project. Choose the following options and the wizard wil create a
project as you decide.

Choase the CPU madel:
’I—|J<3040 {Altus S.A.) - High-speed CPU, & Ethernet Ports, IRIG-B, 2 Serial, Memory Card Interface, Redundancy

Choase the rack madel:
’HXEIUOI (Altus S.A.) - 9-Slot Backplane Rack

Choose the power supply maodel:
IHXBSZD (WAA) - 80 W 125 Vdc Redundant Power Supply Module with Rack Expansion

Choose the redundancy configuration of CPU:
[With Redundancy

Choose the redundancy configuration of power supply:
With Redundancy

Choose the redundancy configuration of Half-Cluster:
Without Redundancy

Choose the operation mode of redundancy Half-Cluster:

With redundancy panel

Figura 2-4. Opgoes de projeto com redundancia de UCP habilitada

Na proxima tela, o usuério devera configurar a quantidade de mdédulos que usard no projeto,
sendo assim o Wizard criard os objetos destes modulos dentro do projeto automaticamente.
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MasterTool Xtorm Standsz

Choose the quantity of IO points that will be used and the wizard will create the following objects within the project.

Quantity of 125 Vdc digital input points:
Quantity of 125 Vdc digital output points:
Quantity of 24 Vdc digital input points:
Quantity of 24 Vdc digital output points:
Quantity of ¥/I analog input points:

Quantity of RTD analog input points:

Expansion cable type:
Mot Connected

Quantity of IO modules that will be used:
Quantity of racks that will be used:

[ < Previous H Mext = ]

Figura 2-5. Opc¢bes de médulos de E/S do Projeto

Entéo, o usuario devera selecionar o perfil para o projeto, e a linguagem padréo para as POUs
(programas). Nesse caso 0 novo projeto estd exemplificado perfil RTU sem redundancia e
linguagem ST. Clicar em Next para prosseguir ou Cancel para interromper a criagdo do projeto.
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Pag.2-9

S

Choose the project profile configuration and the wizard will create the following objects within the project.

Choose the project profile:
RTU Profile

Choose the default lanquaae for all programs:
Structured Text (ST)

About the project profile

This project template indudes two tasks and their POU are already fully defined as shown below. Mot careful with the
scheduling of tasks is required.

Task FOU
MainTask

ProtTask

Pricrity Type
MainPrg 13

ProtPrg 1

Cycle Time Options
Cyclic 100 ms 3 a 100 ms

Event

Cyclic 4 ms 4a20ms

[ < Previous ][ Mext = l

Figura 2-6. Selec&o das Caracteristicas de Perfil do Projeto

A proxima tela define a linguagem da POU criada pelo perfil selecionado. Como o projeto criado
nao é redundante, existem apenas duas POUs (UserPrg) e (StartPrg) a linguagem ST foi mantida.
Clicar em Anterior para voltar a tela antecedente, Finish para finalizar ou Cancel para interromper.
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MasterTool Xtorm Standard Projes g

j Choose the language and the wizard will create the following objects within the project.
=

Common Task Programs (Preempt Free Tasks)

Programs associated with Main Task:
UserPrg in:

[Structl_lred Text (5T)
StartPrg in:
[Struch.lred Text (5T)

Programs assocated with Cydic Tasks:
ProtPrg in:

[Du not create

UserProtPrg in:

Do not create

< Previous

Figura 2-7. Linguagem de Programagéao

Ao pressionar o botdo Concluir, o MasterTool Xtorm iniciard a criacdo do ambiente de
desenvolvimento do projeto. Esse procedimento pode levar alguns segundos.

Acrescentando Modulos

Por padrdo, a UCP e os médulos de hardware selecionados na cria¢éo do projeto ja séo inseridos
na configuragdo do sistema. Caso necessario, o usuario ainda pode incluir outros médulos
necessérios. A UCP Xtorm pode ter até 80 modulos de entradas e saidas distribuidos num total
de 16 bastidores. Para mais informagfes consulte a CT123200 das fontes da série Xtorm.

Caso a aba Biblioteca de Produtos nédo esteja disponivel na tela do MasterTool Xtorm, a mesma
deve ser inclu2da, atrav®s do menu Visualizar,

mostra a figura a seguir.
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MasterTool Xtorm.

File Edit | View | Project Build Online Debu
9= | POUs Alt+1
@ @ @ 5% Devices Alt+0
ﬁ, ; El Messages Alt+3
o Element properties
= [— )
a @ Product Library
w _
4 2% ToolBox
7 Watch 3
: @ Breakpoints
_— ] call Stack
=
B Cross Reference List
] Start Page
T Full Screen  Cirl+Shift+512
|| Properties. ..
— roperties

F@Jra 2-8. Visualizando a Biblioteca

Apoés, basta selecionar o médulo a ser inserido no projeto e, mantendo pressionada a tecla
esquerda do mouse, arrasta-lo para a area de configuracéo do barramento.

Eile Edit View Project Buid Onlne Debug Tools Window Help

B & [ R =

Configuration (Bus) X ~ | Product Library - 1
R [7a0 B00 500 ] pigitat 170

[0 ]

Cwel ]

| HX1120

125 Vidc DI with Time Stampir
Module

| HX2320
125 Vdc 16 DO Relay with CHE
Module 3

n NX1001
24 Vde 16 DI Module

T

A

H NX1005

24Vide 8 DO Transistor/ 8 DI
Module

L

n NX2001

4 | n | »

jj Analog I/0
[-jj Digital 1/0
jj Power Supplies
[ rocse

jj Spedial Modules

T

HX9001(00)

i

[E] Messages - Totally 0 errar(s), 1 waming(s), 11 message(s)

Lastbuid: € 0 @ 1  Precompile: Current user: (nobody)

Figura 2-9. Acrescentando Mddulos

= S
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Os Elementos de Software IEC61131-3

Unidades de Organizagéo de Programa

Uma POU (Program Organization Unit, ou Unidade de Organizacdo de Programa), € uma
subdivisdo do programa aplicativo que pode ser escrito em qualquer uma das linguagens
disponiveis no software MasterTool Xtorm.

Com a criacdo do projeto através de um perfil selecionado, algumas POUs ja sao criadas, porém
0 usuario podera criar quantas quiser, limitado pelo tamanho maximo da memaria de programa.

Para inserir uma nova POU, basta clicar com o botéo direito sobre o nome da aplicacdo, (home
padr«o criado para a aplica-«o0o ® AApplicationo
conforme mostra a figura a seguir.

i MsseToo xom e N

File Edit View Project Build Online Debug Tools Window Help
b <.
SxE& v dh T (20165

a @ mlEE
Devices

> 1 X Con
=5 MasterTool Xtorm =l ™ —
S S N
=[] Device (Hx3040) ]
=B PLC Logic _
= -{C} | Application =
[ Bilofl $ cut 1
= Confi Copy 1
@% Diagrs Paste ]
+ -1 Syste =
[
.12 syste Delete =
+ 1) Userc Properties... |
-
=) USErFl Acd Object v ot
ﬁ] Librar
= @ Task Add Device. .. Global Variable List. ..
= @ M2 Add Folder... Persistent Variables. .,
€[] EditObject [ pou...
=@ configuration Edit Object With... POU for implicit checks...
= [{] Hx3040 (¢
qa oM Export to CSV... Trace...
% COM Impart from CSV... |
& NET 1 :"_ﬁ Login :
3 NETZ
| Simulation T
& NET 3 _
=
% NET4 =1
2 NETS 7
2 NETG i

Figura 2-10. Inserindo POUs

Uma janela de configuracao ira surgir na tela, na qual o usuério deve colocar o0 nome da POU,
selecionar o tipo e a linguagem que se deseja implementar. A seguir, deve clicar em Add.
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@ Program

") Function Block

Extends:

Implements:

Structured Text (5T

(") Function

Implementation language:

’St’uch..lred Text (5T)

Figura 2-11. Classificando a POU

Para editar a POU basta selecionar a aba com o0 nome correspondente e iniciar o
desenvolvimento da aplicacdo na linguagem escolhida anteriormente. O mesmo procedimento é
vélido para as POUs criadas automaticamente pelo perfil do projeto.
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EMaster‘Iool Xtorm.pro

Fle Edt View Project Buld Online Debug Took Window Help

BEEI&E v % B

Devices

=[5 MasterTool Xtorm
= Device {HX3040)
=B Pic Logic
=1} Application
[ Bl of Materials

@ Diagnestic Explorer
+ () systemGVLs
+ {2 SystemPOUs
+-2 UserGiLs
=2 UserPOUs
StartPrg (PRG)

i) Library Manager
= {84 Task Configuration
=g MairTask
8] MairPrg
= configuration (Bus)
= +x3040 (Hx3040)
2 coMm1
& coMz
® NET1
2 NETZ
® NET 3
B NET4
% NETS
B NETE

< T

Configuration and Consumption

Ellsrorrg ) -

# 4 0%
> X Configuration (Bus) UserPrg X -
= 1 (*The main code inserted by the user and executed associated with the MainTask must be inserted inte this POU.*, A
z  PROGRAM UserPrg
= 3 VAR 8
4 ivar 0 : INT;
5 ivar_1 : INT: E
s bVar : BOOL:
wVar WORD
END_VAR

m

H[« . s

[E Messages - Totally 0 error(s), 1 warning(s), 11 message(s)

—_—

Lastbuild: €3 0 & 1

Figura 2-12. Editando a POU

Precompile: o Current user: (nobody)

Tarefas

Uma POU deve estar vinculada a alguma tarefa, para que possa ser executada. Esse mecanismo
de escalonamento, denominado de Tarefa, € muito Util para sistemas de tempo real que definem
a execucgédo periodica ou em resposta a um evento (mudanca de estado de alguma variavel
booleana). As tarefas controlam a execu¢do de programas em diferentes taxas, em funcao das
caracteristicas da aplicacdo. A necessidade de executar programas em taxas diferentes tem por
objetivo as exigéncias de tempo de resposta do processo sob controle e otimizar o uso da
capacidade de processamento da UCP. Os controladores que fazem o uso de tarefas séo
denominados sistemas multitarefa.

Somente serd permitida a criacdo de novas tarefas quando o perfil de projeto selecionado for o
Personalizado, sendo que nos demais perfis as tarefas possiveis sdo criadas e configuradas
automaticamente.

Desta forma, para incluir uma nova tarefa (caso o perfil selecionado permita), basta clicar com o
bot«o direito sobre Configura-«o de tarefas,
mostra a figura a seguir.
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MasterToal Xtorm

Elle Edit View Project Buld Online Debug Tools Window Help

El— = NI - [

O 1o
Devices > X Configuration (Gus) UserPrg X =
=[5 MasterTool Xtorm hd 1 (*The 1 code inserted by the user and executed associated with £ ) - E
= ﬂi Device (HX3040) 2 PROGRAM UserPrg D
=-Ell Plc Logic = 2 VAR
= £} application 4 iVar_0 : INT:
[ sl of Materials N iVar 1l : INT; E
Y € BV : BOOL:
Configuration and Consumption _ -f_ar
wWVar : WORD:
@ Diagnostic Explorer - END VAR
+-2) systemGyLs - I
+-2) SystemPOUs a i | ¢
#Q usrcns = 1| IF bVar = IRUE THEN =T
= L0 UserPOUs z wyar = WVar + 1; B
StartPrg (PRG) 2 iVar 0 := iVar 1;
UserPrg (PRG) 4 END_IF
m Library Manager
= {8 [Task Configuration
= MainTash b Cut
@ Mairi Copy
= Ei Configuration (Bus) Paste
= HX3040 (HX3040
ﬁj 2 como-l ) Dekete =
% comz Properties...
2 NET 1 [0 addobject & Tk, |
N nere AddDevice. .
NET 3
% NET4 ) Add Folder...
% NETS [ EditObject
% NETS Edit Object With...
Exportar para CSV.
Importar de CSV... 2
4 1 1 | »
Simulation
[E Messages - Totally 0 error(s),

Lastbuild: € 0 & 1 Precompile: Current user: (nobody)

Figura 2-13. Criando uma Tarefa

—

Em seguida, surgira uma tela para colocar o nome da tarefa. Apods, clicar em Add para finalizar a
criacdo desta.
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Add Task

| $ A TEC task

Name:
Task

[ Add ] [ Cancel ]

Figura 2-14. Nomeando a Tarefa

Configurando as Tarefas

ApOs abrir a tarefa, a janela de configuracdo surgira para o usudrio definir e classificar o
funcionamento dela.

O campo fAPriority (0..31 )0 estabelece a priori o
sendo o 0 (zero) mais prioritario. Por exemplo, a MainTask, criada em ambos os perfis de projeto,
tem prioridade 13, ou seja, essa tarefa é considerada prioritaria para o sistema.

O espa-o0 ATypeodo define qual o tipo e 0o m®todo p
ser selecionados os seguintes itens:

1 Cyclic - A tarefa é executada ciclicamente, ou seja, é chamada a cada intervalo de tempo
configurado no campo ao lado. Ex: t#100 ms.

1 Event - A tarefa é executada quando a variavel do tipo BOOL, configurada no campo ao
lado, recebe uma borda de subida, ou seja, a variavel passe de FALSE para TRUE.

1 External - A tarefa é executada quando uma interrupcdo externa ocorre, a qual é
configurada no campo ao lado.

1 Freewheeling - A tarefa sempre é executada, de acordo com a sua prioridade, ou seja,
tarefas com maior prioridade sdo executadas primeiramente.

I Status - A tarefa é executada quando a variavel do tipo BOOL, configurada no campo ao
lado, for verdadeira.

Além dos campos mencionados acima, ainda deve ser configurado o Interval (apenas para tarefas
ciclicas), ou seja, o intervalo de tempo em que a tarefa € chamada para executar (tempo maximo
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para a MainTask € igual a 750 ms e o tempo minimo igual a 5 ms). Recomenda-se configurar o
intervalo da tarefa de um modo que o tempo de ciclo (execucao) seja, no maximo, 80% do
intervalo.

O céo-de-guarda da UCP é configurado para evitar o travamento das tarefas de usuario.

O campo ATimed, define o tempo m8xi mo permitido
um tempo maior que o tempo de cdo-de-guarda para ser executada, a aplicacao ira para STOP
e entrara em excegado por cao-de-guarda.

O campo 0 Sen ssé aduantadvezesoftampaedo cdo-de-guarda devera ser atingido
para que o diagndstico bWatchdogReset seja ativado, por sua vez somente editdvel em um
projeto com perfil personalizado. Caso o tempo de execucdo da tarefa atinja o valor do campo
Sensivity multiplicado pelo campo Time, o diagndstico também sera indicado.

Deve-se atentar ao fato de que o cédo-de-guarda da UCP néo é utilizado para proteger a aplicacéo
do usuario de picos no tempo de execucao e sim de travamentos.

Visando proteger o sistema quanto a possiveis erros de configuracdo, o MasterTool Xtorm verifica
em todas as tarefas ciclicas, durante a compilagdo, o cado-de-guarda (Cao-de-Guarda de
Software) e os limites minimo e maximo do intervalo da tarefa. E importante destacar que o
usuario devera ter cuidado ao alterar os valores pré-definidos pelos perfis de projeto, uma vez
que alteracdes indevidas podem colocar em risco a execuc¢éo do sistema. Ent&o, recomenda-se
utilizar os valores padrdo, ou seja, manter o tempo de céo-de-guarda em 1000 ms.
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Configuration (Bus) & Task x -

Configuration

Priority { 0..31 ) 1

Type

[CYdiC ‘] Interval (e.g. t#200ms): t#20ms

Watchdog
Enable

Time (e.g. t¥200ms); 1000 —

Sensitivity: 1

gk Add Call Remove Call [2 Change Call Mowe Up Move Down Open POU

POU Comment

Figura 2-15. Configurando a Tarefa Criada

Vinculo de POUs com Tarefas

Como descrito anteriormente, para que uma POU seja executada na aplicacdo, ela deve estar
associada a uma tarefa. Nos perfis de projeto (sem considerar o Personalizado), as POUs ja
estdo associadas as suas respectivas tarefas. Porém, caso utilizado o perfil Personalizado ou
novas POUs criadas, as mesmas devem ser vinculadas a tarefas.

Para associar uma POU criada, basta acessar a tarefa desejada, clicando duas vezes sobre ela
na 8rvore de dispositivos, e clicar sobre fAAdd

Assi stant 0, tente deskmtrada na dual dévera ser selecionada a POU desejada,
conforme mostra a figura a seguir.
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Input Assistant

Programs

& MName

£ Applicaton
+- I SystemPOUs
=2 UserPOUs

StartPrg
UserPrg

Structured view

Show documentation
Documentation:

Insert with arguments

Insert with namespace prefix

PROGRAM POU_Teste

Figura 2-16. Vinculando POUs as Tarefas

Outra opcao é a chamada de uma POU dentro de uma POU j4 instanciada no programa, segue
exemplo onde a POU_Teste sera chamada dentro da area destinada a codigo da POU UserPrg:

POU_Teste();

NUmero Maximo de Tarefas

O numero maximo de tarefas que o usuario podera criar somente esti definido para o perfil
Personalizado, ou seja, o Unico que tem essa permissdo. Os demais ja tém as suas tarefas
criadas e configuradas.

Pesquisa na Documentacdo: numero maximo de tarefas

Consulte, na documentacgéo do produto, a quantidade méxima de tarefas IEC por UCP e perfil de
projeto, sendo que as instancias de protocolo também séo consideradas tarefas de comunicacéo
pela UCP.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!
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Parametrizacao da Aplicacao

Configurando a UCP

A configuracdo da UCP Hadron Xtorm baseia-se em configurar os parametros da UCP sobre o
Céao de guarda, troca a quente, sincronismo de tempo, pontos internos, conversao de engenharia,
alarmes e agrupamento de eventos.

O usuario devera dar dois cliques na UCP Hadron Xtorm, localizada na arvore de dispositivos,
conforme mostra a figura a seguir, e configurar os campos associados. Esse tOpico sera
explorado em detalhes na sequéncia desse Tutorial.

[l MasterTool Xtorm projec

Fle Edit View Project Buld Onlne Debug Tools Window Help

SR~

Devices

0L IR T %%

> % Canfiguration (Bus) [ Hx3040 x w || Product Library o X

=3 MasterTool Xtorm
=- [ pevice (Hx3040)
=Bl pLC Logic
=1} Application

M General Parameters |5ynchron\sm | Internal Points | Engineering Canversion | Alarms IEvents Grouping

CPU Parameters
Start User Application After a Watchdog Reset
‘D\sab\ad A |

[ sill of Materials
Configuration and Consumption
[ Diagnostic Explorer

Hot Swap Mode

[Enabled, without startup consistency.

+120) systemGVLs
+ 1) SystemPOUs
+1) UserGuLs
#-I UserPOUSs

=8 MainTask

=) Configuration (Eus)
= [ Hx3040 (HX3040)
% com1
% comz
% NET1
2 NET2
A NET3
A NET4
% NETS
L NETE

m Library Manager
= @ Task Configuration

& MainPrg

Memary Card...

[|§| Messages - Totally 0 error(s), 1 warning(s), 11 message(s

==

Lastbuid: € 0 & 1

Figura 2-17. Configuracdo da UCP

Precompile: o Current user: (nobody)

Além disso, para que seja possivel a comunicacao entre a UCP e o MasterTool Xtorm, a interface
Ethernet NET 1 devera ser configurada. Esse topico serd explorado em detalhes na sequéncia
desse Tutorial. Clicando duas vezes sobre o icone NET 1 da UCP, na arvore de dispositivos,
surgird uma nova aba para configuracdo da rede de comunicacdo em que o médulo esta
conectado.
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Eile Edit View Project Build Onlne Debug Tools Window Help

fEE & - #0R T %

Devices ¥ :x Configuration {Bus) [{ rx3040 [ meT1 x w || Product Library * 3 oX

=43l MasterTool Xtorm E] Ethernet Port Parameters
= ﬂi Device (HX3040)
=2l pLC Logic
=} Application IP Address 192 . 168 . 15 . 1

Ethernet Port Parameters

B o of ateriais Subnetwork Mask | 255 . 255 255 . O
Configuration and Consumption
@ Diagnostic Explorer
* 1) SystemGiLs
+12) SystemPOUSs
#-20) UserGVLs
#-120) UserPOUs
1) Library Manager
= (i Task Configuration
=g MainTask
@ MainPrg
= ﬂi Configuration {Bus)
= [ Hx3040 (HX3040)
% com1
L coMz
" [NET 1
3 NET2
% NET3
% NET4
™ NETS
% NETG

Gateway Address | 192 . 168 . 15 . 253

[E Messages - Totally 0 error(s), 1 warning(s), 11 message(s)|

Lastbuid: @ 0 @ 1 Precompile: o Current user: (nobody)

Figura 2-18. Configurando a Porta de Comunicagéo da UCP

Caso a UCP com o IP configurado ndo seja encontrada na rede ou a UCP que est4 atualmente
ativa tenha um IP diferente da ativa configurada no projeto, uma mensagem surgira na tela
durante o Login, solicitando ao usuario a possibilidade de substituir o IP antigo pelo configurado
(opgéo Sim) ou N&o para ndo enviar o projeto.

—

can be interrupted after downloading application. Do you wish

continue?

Figura 2-19. Aviso de configuracao IP

Bibliotecas

Existem diversos recursos da ferramenta de programacao que estdo disponiveis através de
bibliotecas. Sendo assim, os mesmos devem ser inseridos no projeto para que a sua utilizagdo

seja possivel. O procedimento de insergdo é bastante simples, sendo necessario selecionar o
item ALibrary Manager o, di sponzvel na treeview
conforme mostra a figura a seguir.
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i MasterTool Xtorm.prg

Eile Edit View Project Libraries Buid Online Debug Tools Window Help

==&

Devices

i}

=3 MasterTool Xtorm
=- [ Device (Hx3040)
=Bl pLC Logic
=} Application

+10) SystemGVLs
+1) SystemPOUs
#-) UserGVLs
#12) UserPOUs

= S% MainTask

=3 configuration (Bus)
=[] Hx3040 (HX3040)
% com1
% comz
% NET1
2 NET2
% NET3
" NET4
L NETS
a NETE

[ sill of Materials
Configuration and Consumption
@ Diagnostic Explorer

M) Library Manager
= {8 Task Configuration

@ MainPrg

[ o1&
> 3 x nfiguration (Bus) i} Library Manager x « || Product Library -~ 3 X

T Add library < Delete library | 75 Properties 75 Details |
Name Mamespace |-
* LibPlcStandard (Manufg .
+ LibDataTypes (Manufd|
E3 HX3040 Diagnostic St
I HX8320 Diagnostic St
+ Standard (System) ST [(A”mmpames’
* 2=: ppplication

NXModbus Diagnostig

Group by category

[E Messages - Totally 0 error(s), 0 warning(s), 0 message(s)

—

Lastbuild: € 0 & 0

Figura 2-20. Inclusdo de uma Biblioteca no Projeto

Precomple: Current user: (nobody)

Na sequéncia, deve-se selecionar a biblioteca desejada para inclusdo no projeto, pressionando
em seguida, o botdo OK.

Inserindo uma Instancia de Protocolo

A UCP da Série Hadron Xtorm disponibiliza alguns protocolos, como o MODBUS. Basta adicionar
e configurar a instancia do protocolo desejado na interface de comunicacdo. Esse topico sera
explorado em detalhes na sequéncia deste Tutorial.

Abaixo séo descritos dois casos de inser¢édo do protocolo MODBUS, sendo um na interface serial
e outro na interface Ethernet, um caso de inser¢cdo do protocolo DNP3 Servidor e um caso de
insercéo do protocolo IEC 60870-5-104 Servidor. A inser¢do de protocolos Cliente é feita de forma
similar.

MODBUS RTU

O primeiro passo para configurar o MODBUS RTU, em modo escravo, é incluir a instancia na
porta COM desejada (nesse caso, COM 1). Clicar com o botdo direito sobre a COM e selecionar
iAdd Device. 0, figormanségair me mostra a
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MasterTool X1

File Edit View Project Build Online Debug Tools Window Help

BEE &l - B X A Bo %

Devices >~ 0 X
=[] MasterTool Xtorm (=]
=[] Device (Hx3040)
=B PLE Logic
=T} Applica
[ App .
[ sil o
Copy
Paste
Delete
Properties...
Add Object
Add Device...
Add Folder. ..
Edit Object
Edit Object With...
Export to C5V...
=[{ cenfiguratio Import from CSV...
=7 Hx3040
'!- a Simulation —‘
2 comz
. NET 1
™ METZ2
™ MET 3
2 MET 4
™ MET S5
2 NET®

Figura 2-21. Adicionando a Instancia

Ap-s, surgir«o na tela o0os protocolos disponzvei ¢
Slaveo expandir a 8rvore de op-»es, sel ecionar
mostra a figura a seguir.
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Mame: MODBUS_Symbol_RTU_Slave

Action:

@ Append device () Insert device

Device:

) Plug device

) Update device

Vendor: l <All vendors

Mame
= mooBus
=[] moDBUS Serial
-] MODBUS Master
= [ mMoDBUS Slave

Yendor

[ | MODBUS Symbol RTU Slave | Altus S.A.

[7] Display outdated versions

Information:

[l  Mame:MODBUS Symbol RTU Slave

Vendor: Altus 5.4,
Groups: MODBUS Slave
Version: 1.0.0.0
Model Number: 777

Description: MODBUS RTU Slave

COM1

Append selected device as last child of

&  [You can select another target node in the navigator while this window is open.)

[ Add Device

Figura 2-22. Selecionando o Protocolo

MODBUS Ethernet

O primeiro passo para configurar o MODBUS Ethernet, em modo cliente, é incluir a instancia na
NET desejada (nesse caso NET 1, a UCP HX3040 possui seis interfaces Ethernet). Clicar com o

botdodir ei t o sobr e

a

NET

e

sel eci onaafigirtafadeguirDe vi c e .
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MasterTool X

File Edit WView Project Build Online Debug Tools Window Help

e E & v = - -
Devices v 0 X
=[] MasterTool Xtorm (v
= [l Device (Hx3040)
=&l PLE Logic
= r;;. Application
Bill of Materials
CDI’I'ﬁ Cut
@ Diagn
Copy
+ E:I Syste )
i E:I Syste Paste
+-) Userg Delete
=) UserF Properties...
5

u Add Object
m Librar| Add Device...
= (8 Task{|) AddFolder...
B @E 1 Edit Object
=[] configuration
= ﬂj HX3040 (K Export to C5V...
COM Import from C5V...

oM Simulation
= —
MET 2
MET 3
MET 4
MET 5

NET 6
Figura 2-23. Adicionando a Instancia

Edit Object With...

[

Ap-s, surgir8 na tela os protocolos dispBUS>veis
MODBUS Et hernet > MODBUS Client > MODBUS Symbo
conforme mostra a figura a seguir.
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Mame: MODBUS_Symbol_Client
Action:
@ Append device () Insertdevice () Plugdevice () Update device

Device:

Vendaor: [ <Al vendors =

Mame
+-[{] one3
+- [ ECs1a50
= mopBUs
= [ MoDBUS Ethernet
= [ MoDBUS Client
[l |MoDBUS Symbol Client | Altus 5.4,

L. [ MANBIIC Carvar

[7] Display outdated versions

Information:

[{  mMame:MODBUS Symbal Client
Vendor: Altus 5.4,
Groups: MODBLS Client
Version: 1.0,0.22
Model Number: 777
Description: MODBUS TCP Client ou MODBUS RTU over TCP Client

Append selected device as last child of
MNET 1

&  (You can select another target node in the navigator while this window is open.)

[ Add Device ] [

Figura 2-24. Selecionando o Protocolo

DNP3 Servidor

O primeiro passo para configurar o DNP3, em modo servidor, é incluir a instancia na NET
desejada (nesse caso NET 1, a UCP HX3040 possui seis interfaces Ethernet). Clicar com o botao
direito sobre a NET e sel eci onaffigurafadedulrr Devi c e.
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MasterTool X

File Edit WView Project Build Online Debug Tools Window Help

Qe E &l Y= -
Devices v I X
= [5) MastarTool Xtorm 3
= [ Device (Hx3040)
=2 PLC Logic
= ";3' Application
Bill of Materials
CDI’Iﬁ Cut
@ Diagn
Copy
* [ﬁ Syste )
1 [a Syste Paste
+.13) Userd Delete
= Userf Properties. ..
5

u Add Object
m Librar| Add Device...
= @ Task{ ) Add Folder...

B $E J" Edit Object
= ﬂj Configuration
= ﬁ HX3040 (¢ Export to C5V...

3 com Import from CSV...
2 com
Simulation

2 |NET ]
™ NET 2

™ NET 3

™ NET 4

™ NET S5

% NET&
Figura 2-25. Adicionando a Instancia do DNP3 Servidor

Edit Object with...

Ap- s, surgir8 na tela os protocolos dispon2veis
DNP3Et hernet > DNP3 Server > DNP3nf@mermosiraafiguea c | i «
a seguir.
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Name: DMNP3_Serwer
Action:

@ Append device () Insertdevice () Plugdevice () Update device

Device:

Vendor: [«:AJI vendors>

Mame Vendor
= one3
= [{] ©MP3 Ethernet
+-[f] DNP3 Client
= [ DNP3 server
i ] Altus S.A.

+- [ 1EC 61850

.l maneLg

[7] Display outdated versions

Information:

m Mame: DNP3 Server
Vendor: Altus 5. 4.
Groups: DMP3 Server
Version: 1.1.0.23
Model Number: 77?7
Description: DMP3 Server

Append selected device as last child of
MET 1

8  (vou can select another target node in the navigator while this window iz open.)

[ Add Device

Figura 2-26. Selecionando o Protocolo DNP3 Servidor

IEC 60870-5-104 Servidor

O primeiro passo para configurar o driver de comunicacdo IEC 60870-5-104, em modo servidor,
€ incluir a instancia na NET desejada (nesse caso NET 1, a UCP HX3040 possui seis interfaces
Ethernet) . Clicar
a figura a seguir.

com o

bot«o direito

s orhoste
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MasterTool X

File Edit \iew Project Build Online Debug Tools Window Help
B HIG o L RAEYL
Devices ~ 0 %
=15 MasterTool Xtorm B
=[] Device (Hx3040)
=8 PLC Logic
= ":j' Application
Bill of Materials
@ CDI’Iﬁ Cut
Diagn
Copy
* [E:l Syste )
i [E:I Syste Paste
+ [ﬁ |Jzerd Delete
=0 ﬁEFF Properties...
B
u Add Object
m Librar| Add Device...
= @ Task{|C2) Add Folder...
=g " Edit Object
£ Edit Object With...
= m Configuration
= m HX 3040 (t Export to C5V...
2 coM Import from CSV...
2 com
Simulation
& |NET
2 NET2
A NET 3
A NET 4
A NET 5
A NETE

Figura 2-27. Adicionando a Instancia do IEC 60870-5-104 Servidor

em

A

Ap-s, surgir8 na tela os protocolos disponz2-vei s
5-104 > IEC 60870-5-104 Server > [EC 60870-5-1 04 Server o e <clicar
mostra a figura a seguir.
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Mame: DNP3_Server
Action:

@ Append device () Insertdevice () Plugdevice () Update device

Dewvice:

Vendaor: [<.ﬁ.l| vendors =

Mame Vendor

[0 oues server altus 5.4,
= [ 1EC s0E7O-5-104
=[] IEC 60870-5-104 Ethernet
= [ IEC 60870-5-104 Server
[ [1EC s0870-5-104 Server | Alus S.A.

+. [ 1EC 1850

PR MR Talnt- 1A

[ Display outdated versions

Information:

ﬂi Name:IEC E0870-5-104 Server
Vendor: Altus 5.4,
Groups:IEC 60370-5-104 Server
Version: 1.0.0.5
Model Number: 777
Description: IEC 60570-5-104 Server

Append selected device as last child of
NET 1

8  (You can select another target node in the navigator while this window is open.)

[ Add Device ] [ Close

Figura 2-28. Selecionando o Protocolo IEC 60870-5-104 Servidor

Localizando a Rede

Como existe a possibilidade de mais UCPs estarem conectadas a rede, o usuario deve localizar
todas as unidades de comunicacéo e selecionar a desejada.

Inicialmente, serd necessério acessar a opgao Device, na arvore de dispositivos, clicando duas

vezes. Na aba ACommunication Settingso, sel eci c
exista ou o usudrio queira adi ci onar um novo Gateway, clicar
configurando seu IP na janela que serd aberta. Para mapear os dispositivos presentes na rede,
deve-se ent«o clicar no bot«o AScan Networ k"

Entéo, deve-se aguardar enquanto o software MasterTool Xtorm procura e apresenta as UCPs
disponiveis na rede.
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Elle Edit View Project Buld Online Debug Tools Window Help

Edi
B8 [ R = A

Devices - 0 X Configuration (Bus) [if] Device x =
= MasterTool Xtorm Commurication Settings |Files | Log | Users and Groups | Access Rights | Information
=[] Device (Hx3040)
=-El Pic Logic Select the network path to the contraller:
=1} Application Gateway-1 - Set active path
[ Bl of Materials =
Configuration and Consumption \w‘ :?:;ﬁ:—‘?m
@ Diagnostic Explorer " Add gateway...
+-[2) systemGuLs r"é.!"fz;“ :
Add device...
+.2) SystemPOUs
+-2 UserGyLs \{:Bﬁ,‘::{as
= 2 userPOUS 5
StartPrg (PRG) fg{? SEETE
UserPrg (PRG)
m Library Manager
= {#4 Task Configuration JargsL 1D,
=g MairTask
@ MainPrg
& Task
= ﬂi Configuration (Bus)
= [0 Hx3040 (Hx3040)
COoM 1
coM 2
NET 1
NET 2
NET 3
NET 4
NET 5
NET &

Filter =

I

Sorting order :

o B S

[] Don't save network path in project:
Secure online mode

4 [0 | »

[E Messages - Totally 0 error(s), 1 warning(s), 11 message(s}l

Lastbuild: €3 0 & 1 Precompie: & Current user: (nobody)

Figura 2-29. Localizando a UCP

—

Ap- s, basta selecionar a UCP desejada e cl
figue ativa e o configurador saiba com quem deve comunicar e enviar o projeto.

MasterTool Xtorm.p
Fle Edit View Project Buld Oniine Debug Tools Window Help
o A7 | f
heEIS & 0o
Devices i ] Configuration (Bus) [ Device x -
=51 MasterTool Xtarm | communication Settings |F\Ies | Log | Users and Groups | Access Rights I Information
= m Device (HX3040)
= @1 Pic Logic Select the network path to the controller:
=k Application Gateway-1:072C - d Setactive path b
[ Bill of Materials e
= nay-] Ice mes
Configuration and Consumption e Gatevay-L Hx3040_192.168.23.44
£ Diagnostic Explrer i lH)<3040,192‘1aa.1e.1za [0280] | SoperTestecha e
HX3040_192.168.23.44 [072(] (acti
38 sranc B o o Dok i
[ Hx3040_192.168.23.45 [072D] Add device. ..
#-2) SystemPOUs 072C
- userGvis Target I0:
=) UserPOUS 16 160EB040
Scan netwarl
StartPrg (PRG) Target Name:
UserPrg (PRG) XTORM
; Filter :
) Library Manager T —
= [ Task Configuration 1621000 TargetID -
= g MairTask
= Target Vendor: Sorting order :
@ MainPrg Altus 9 N
& rosk )
Target Version:
=) configuration (Bus) 10.1.28
=1 Hx3040 (Hx3040)
% comM1
a coMz
s NETL
% NET2
. NET 3
B NET 4
& NETS
s NETE
[ Don't save network path in project
Secure online mode
4 1 ] »

[B mMessages - Totally 0 error(s), 1 waming(s), 11 message(s)|

Lastbuild: € 0 & 1 Precompile: & Current user: (nobody)

Figura 2-30. Ativando a UCP

car
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Caso seja necessario, o usuario pode alterar o nome padrao do dispositivo que é exibido. Para

isso, deve clicar com o botéo direito do mouse sobre o dispositivo desejado e selecionar a op¢éo
fiChange Device Named. Ap-s uma mudan-a de nome,
em nenhuma circunstancia.
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Compilacao, Execucéo e Teste da Aplicacao

Compilando um Projeto

® A fim de realizar a verificacdo da aplicacdo criada, o usuario deve executar a compilacao do
projeto. Essa é a forma mais eficaz de se encontrar problemas ou receber avisos sobre alguns
equivocos cometidos durante a configuracao do produto e edicao da aplicacdo. Para executar tal
procedi mento, basta acessar o me oonforBamostrdafigurac | i c ¢
a seguir.

MasterTool X

File Edit View Project | Buld | Online Debug

= G E % | Generate code |_I
Clean

Devices Clean al

Figura 2-31. Compilando o Projeto

Depois do tempo de processamento, o qual vai variar de acordo com o tamanho da aplicacdo do
usuario, os erros e mensagens de alerta, caso sejam necessarios, serdo mostrados abaixo,
conforme ilustrado na sequéncia.

Eile Edit View Project Buid Onlne Debug Tools Window Help

B=E & o 4 o1 e
Devices > o X Configuration (Bus) X ~ || Product Library > o %
I | O T P - P TN P L A G A | Digital 1/ O g
=0 Plc Logic | - g
=} Application ] | HX1120 M
il of Materizis El 128 Ve Dl with Time Stampir
Configuration and Consu ] Module
[+ biagnostic Explorer ]
+-10) SystemGVLs 4 | HX2320
*+ 1) systemPOUs =(=] 125 Vidc 16 DO Relay with CE|
+-) UserGuLs ] Meodule 3
#-12) UserPOUs 1
1) Library Manager ] E NX1001
= {8 rask Configuration =] 24 Vide 16 DI Module
=g MainTask =
@ MainPrg L4 4 |
= Configuration (Bus) 1 f NX1005
=1 Hx3040 (Hx3040) L] 24Vde 8 DO Transistor/ 8 DI
B coM1 EH Rodle
% comz 1
Y% ners -l ] : Nxa001 i
< M J v ]
- 4 | n | b
) POUs |52 Devices =1 ' !
Messages - Totally 0 error(s), 1warning(s), 11 message(s) - 3 x _ﬂ Analog I/0
Build + |€ 0emor(s) [@ 1waming(s) € 11 message(s) | 3 [ j T
Description Project Object Position o
] Power supplies
generste code... @ PP
generate global initializations ... ﬂ Racks

generate code initialization ...

mn

generate relocations ... j Special Modules

Build complete — 0 errors, 1 warnings : ready for download!

Precompile: «# 0K

Lastbuid: € 0 @ 1 Precompile: Current user: {nobody)

Figura 2-32. Mensagens da Compilagéo

Caso os erros e mensagens ndo estejam visiveis na tela, basta acessar o menu Visualizar e clicar
em AMessageso, afgurh@gegniee mostr a
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[_MasterTool Xto

File Edit | View | Project Build Online Debug Tools Window
& A = Sy 2

Bl &0 Bovs et 7 Bl

,a' @, @ Devices Alt+0

Devices

OEEseE %6&8mKo

Messages Alt+3 |

Element properties

Product Library

ToolBox

Watch r
Breakpoints

Call Stack

Cross Reference List

Start Page

Full Screen Ctrl4shift+F12

il

Properties...

[E] UserPrg [PRG])
m Library Manager
= @ Task Configuration
— . MainTacl

Figura 2-33. Incluindo as Mensagens na Tela

Login

Apos compilar a aplicagéo e corrigir todos os erros encontrados, € 0 momento de enviar o projeto
para a UCP. Para que isso seja possivel, basta efetuar a operacdo de Login no software
MasterTool Xtorm. Essa operacdo pode levar alguns segundos, dependendo do tamanho do
arquivo gerado.

Para executar o Login, basta acessar o menu
o0 exemplo da figura a seguir.
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MasterTool X

File Edit Wiew Project Build | Online | Debug Tools Window Help

S == 28 Login Alt+F3
&) Logout Cirl+F8
Devices Create boot application [
=3 MasterTool Xiorm Logoff current online user B
= Devi %3040
m =i ) Download
=21 pLE Logic
n "'j Application Online Change

@ Bill of Materiald Source download to connected device

&) Configuration

Redundancy Configuration
@ Diagnostic Exp

+-[5) SystemGils Reset warm
#-{2) SystemPOUs Resgt cold
+-2) UserGyls Reset origin
-G UserPOUs Simulation

StartPra (Frooy 1|
Figura 2-34. Enviando o Projeto para a UCP

Apos a execugdo do comando, poderdo surgir algumas mensagens de interface com o usudrio,
as quais sao apresentadas devido a diferenca entre um projeto antigo e o que estd sendo enviado
ou, simplesmente, alterac&o no valor de alguma variavel.

A figura a seguir mostra a mensagem que o MasterTool Xtorm ira apresentar em caso do novo
projeto, que esta sendo enviado seja diferente de um projeto ja existente dentro da UCP. As
opcOes disponiveis sdo as seguintes:

1 Login with Online Change - Executa o Login e envia o novo projeto sem que a aplicacio
atual da UCP seja parada (ver item Modo Run), atualizando as alteracfes quando um
novo ciclo é executado;

1 Login with Download - Executa o Login e envia o novo projeto com a UCP parada (ver
item Modo Stop). Quando a aplicagdo for iniciada, as atualizacBes j& terdo sido
realizadas;

1 Login Without Any Change - Executa o Login sem enviar 0 novo projeto.

MasterTool Xtorm

t’._ The code has been changed since the last download. What do you want to do?

@ Login with online change.
(7 Login with download.

(71 Login without any change.

o) s

Figura 2-35. Atualiza¢édo do Projeto na UCP

A figura a seguir mostra a mensagem que o MasterTool Xtorm exibe quando somente foram
realizadas alteragbes em variaveis da aplicagdo, fazendo com que néo seja possivel enviar o
novo projeto e 0 mesmo ser atualizado em um novo ciclo da UCP, a qual esta em execuc¢éo (ver
tépico: Modo Run). Dessa forma, o MasterTool Xtorm solicita ao usuario se o Login deve ser
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executado como download e a UCP parada (ver tépico: Modo Stop) ou a operacao deve ser
cancelada.
O bot«o fADetails...0 apresenta as modifica-»es |

MasterTool Xtorm

download and replace the application?

@ Unknown version of Application 'Application’ on target: Do you want to perform a

Figura 2-36. Alteracéo de Variaveis

Caso seja o primeiro envio de aplicagédo para a UCP, a mensagem da figura a seguir aparecera
na tela do MasterTool Xtorm.

MasterTool Xtorm

Application Application does not exist on device . Do you want to create it and
proceed with download?|

Figura 2-37. Primeiro Envio de Aplicacéo

Modo Run
Logo apés enviar o projeto para a UCP, a aplicagédo ndo serd executada imediatamente (somente
se for realizada uma altera-«o online), antes (

Essa func¢do possibilita ao usuario controlar a execu¢éo da aplicagdo enviada para a UCP. Além
disso, permite que valores iniciais sejam pré-configurados, para que, no primeiro ciclo ja sejam
atualizados na UCP.

Para selecionar tal funcionalidade, basta acessar o menuDebuge cl i car em fAStar
mostra a figura a seguir.
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MasterTool X

File Edit Wew Project Build Online | Debug | Tools Window Help

Er = | b Start ;5|

|E% |'E-% Slﬂl:l shift+Fa
Devices «| M Mew Breakpoint...
=2 MasterTool Xtorm Toggle Breakpaint Fa
) &ﬁ Device [ (. 4 Step Ower F10
=2l PLC Logic

eh *'"j Application [stop] Step Into Fa
[ Bil of Materials Step Out Shift+F10

& Configuration and Cans Run to Cursor
@ Diagnostic Explorer
4|2 SystemGVLs
+-J) SystemPOUs
+-[2) UserGyls Write values Cirl+F7
=2 UserPOUs Force values F7
StartPrg (PRG)
UserPrag (PRG)
m Library Manager

= {88 Task Confiouration || -l |
Figura 2-38. Iniciando a Aplicacéo

Set next Statement

Show next Statement

Unforce values  Alt+F7

Display Mode r

A figura a seguir mostra a aplicagcdo em execucdo. Caso seja selecionada a aba de uma POU,
as variaveis criadas serdo listadas em uma janela de monitora¢do, na qual valores podem ser
forcados e visualizados pelo usuéario. Caso as variaveis sejam for¢adas através do comando F7
do teclado, a UCP indicara essa condic¢éo no visor gréafico.

E importante ressaltar que, quando utilizados os protocolos MODBUS RTU Escravo e MODBUS

Et hernet Servidor e a op-«o0 ifSoment e Leiturad

selecionada, o comando de escrita for¢cada (F7) deve ser realizado sobre as variaveis disponiveis
na janela de monitoracéo, pois o comando de escrita (CTRL + F7) deixa as varidveis serem
sobrescritas quando realizadas novas leituras.
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'] Deviee [ MNET1

Configuration (Bus)

] UserPrg X

Device.Application.UserPrg
Expression Type Value Prepared value Address Comment E
@ ivar_0 INT 0 0
@ ivar_1 INT 0
@ bvar BOOL FALSE
@ wvar WORD 0
= .
= 1 bvar[EE = TRUE THEN ~
z wVar[ 0 | := wVar[ 0 ]+ 1;
3 ivar 0 0 | := ivVer 1 @ |
4| EvD_1FEETIAY
| [T | ¥
;ge(s} @ Watch 1 @ Breakpoints
R RUN Program loaded Program unchanged Current user: (nobody) INS Ln4 Col7 Ch7

Figura 2-39. Programa em Execugéo

Caso a UCP seja inicializada com uma aplicagdo ja gravada internamente, ela automaticamente
entra em Modo Run, sem a necessidade de realizar o comando via MasterTool Xtorm.

Modo Stop

Para interromper a execucdo da UCP, sem que o software MasterTool Xtorm perca a conexdo

com ela, o usuario deve selecionar a

mostra a figura a seqguir.

op-«o0

Parar ,

di sponzvel

no
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i eserten siomprod Ve

File Edit Wew Project Build Online | Debug | Tools Window Help

_-I D"' n Start F5 m
| m Stop shift+Fs |
Devices «| WM Mew Breakpaint. .. ) nET1 x
=g MasterTool Xtorm Toggle Breakpoint F3
= Devi Cte 3040
) evice [connected] (+X3040) Step Over F10
=B PLC Logic E
. [~ y =3
- £ Application [run] Step Into F3 5 183 . 19 . 177
i 1 Step Out Shift+F10
Bill of Materials = = 5,955 243 . (O
Configuration and Cons Run to Cursor

@ Diagnostic Explorer 2.168 . 16 .253

+-I2) SystemGVLs

(= T + T
+-) SystemPOUS Show next Statement
+-I) UserGVls Write values Ctrl+F7

Set next Statement

=12 UserPOUs Force values F7
StartPrg (PRG)
UserPrg (PRG)
m Library Manager
= @ Task Configuration
= g@ MainTask
@ MainPrg
= m Configuration (Bus)
=2 7 HX3040 (HX3040)

Unforce values  AlL+F7

Display Mode ¥

Figura 2-40. Parando a Aplicagéo

Caso a UCP seja inicializada sem aplicacdo gravada, ela automaticamente entra em Modo Stop,
assim como quando ocorre uma excecao de software.

Monitoracdo, Escrita e Forcamento de Variaveis

Ap6és efetuar um Login em uma UCP, o usuéario podera monitorar variaveis do projeto de 3 formas
distintas:

1. Diretamente na POU (na area de declaracdo de variaveis ou na area do programa);
2. Viajanela de monitoracdo (menu View -> Watch);

3. Utilizando a funcionalidade Trace, a qual realiza a gravacéo e exibicdo dos valores das
variaveis internamente na UCP.

L NOTA:

No modo online ha uma limitagdo de 25000 entradas de variaveis monitoraveis em POUs editadas
com o editor ST, o usuario sera alertado quando o limite for ultrapassado com um erro de
compilacéo.

Além disto, também é possivel escrever ou forcar valores em variaveis do projeto.

O comando de escrita (CTRL + F7) escreve um valor em uma variavel, podendo este valor ser
sobrescrito pelas instru¢des executadas na aplicacdo no proximo ciclo de execucgao.

J& um comando de escrita forcada (F7) ira escrever um valor na varidvel, sem permitir que este
valor seja alterado até que sejam liberadas as variaveis forcadas.

O forcamento de varidveis pode ser realizado somente em modo Online na UCP.
Variaveis de diagnostico ndo podem ser forcadas, apenas escritas, pois diagndsticos sao
providos pela UCP e devem poder ser sobrescritos por ela.
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Quando for efetuada uma escrita forcada em uma variavel redundante da UCP Ativa, a MainTask
da aplicacao sofrera um impacto em seu tempo de execuc¢édo, tanto na UCP Ativa, quando na
UCP Reserva. Isto porque as duas UCPs irdo trocar a cada ciclo informacdes sobre as variaveis
forcadas. Portanto, quando for forcar variaveis em um sistema redundante, deve-se considerar o
acréscimo que pode ter a execucao da tarefa.

Para mais informacdes sobre forcamentos de variaveis no sistema redundante, consulte o tépico
Sincronizacdo de Dados Redundantes neste Tutorial.

L NOTA:

Quando uma UCP esta com variaveis forcadas e € desenergizada, na proxima inicializacéo as
variaveis perderdo o forcamento. O limite de forgamentos para a UCP Hadron Xtorm é de 128
variaveis, independente do modelo de UCP ou configuracgéo utilizados.

Variaveis utilizadas em mais de uma origem

Uma origem define-se com um ponto de um modulo de E/S ou de um driver de comunicagéo que
escreve em uma variavel.

Quando um projeto € compilado, o MasterTool Xtorm verifica todos os pontos e informa se alguma
varidvel esta sendo utilizada em mais de uma origem. Essa verificacdo é realizada somente para
0S seguintes campos:

1 HX3040;

1 Dispositivo MODBUS do MODBUS Cliente;

1 Dispositivo MODBUS do MODBUS Mestre;

1 Outstation do DNP3 Cliente;

1 Mddulo de E/S.
Logout
Caso a opcao do usuario seja finalizar a comunicacdo com a UCP deve ser utilizado comando
fiLogout o, |l ocalizado no menu &fgdraasegyirr ALogout o,
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i Msseros xompraea VT

File Edit Vew Project Build | Online | Debug Tools Window Help

] G E Login Alt+F8 -
¥ Logout Cti+Fg |
Dewices Create boot application m NET1 X
= MasterTool Xtorm Logoff current online user
= ﬂj Device [connected] (HX Download
=Bl PLC Logic _
- I Application [run AR 168 . 19 , 177
i ; Source download to connected device
Bill of Materials = e 355 243 . D
& Configuration Redundancy Configuration
168 . 16 ., 253

@ Diagnostic Exp

) Rezst w
+-2) SystemGVLs Eset warm
+-2) SystemPOUs Reset cold
+-2) UserGyls Reset origin
7 ) UserPOls Simulation

StartPrg Freay

UserPrg (PRG)
ﬁ] Library Manager

Figura 2-41. Interrompendo a Comunicacdo com a UCP

Modo Simulacéao

O MasterTool Xtorm possui um importante recurso de simulacdo que permite ao usuério testar
sua aplicacdo sem a utilizacéo do equipamento, conferindo maior agilidade no desenvolvimento
do programa. No entanto, alguns recursos especificos, que dependem do hardware da UCP
Hadron Xtorm, ndo séo passiveis de simulagdo:

1 Reldgio RTC;

Varredura do Barramento;

Mddulos de E/S;

Portas Seriais;

Comunicacédo Ethernet;

Protocolos de comunicagcdo MODBUS;
Protocolos de comunicagdo DNP3;
Protocolo de comunicacdo MMS;
Protocolo de comunicagcdo GOOSE;
Operagfes em cartdo de memoria;
Diagndsticos em variaveis;

Diagnostic Explorer;

= =4 =4 A4 A -8 -8 -2 -8 -8 -2 -2

Fila e agrupamento de eventos;
1 Outras fungbes que acessem o hardware da UCP.

Por esta razéo o modo simulacéo deve ser utilizado para testar a légica da aplicacdo no que nédo
depender de fun¢bes de acesso ao hardware. Estes recursos devem ser testados com o hardware
para garantir o funcionamento da aplicacéo neste sentido.
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Para alterar o MasterTool Xtorm para Modo Simulagdo € necessario selecionar esta op¢do no
Menu Comunicacédo conforme a figura a seguir. Apés isso é exibido um aviso no barra inferior do
MasterTool Xtorm que indica que a ferramenta esta operando em Modo Simulacao.

Fle Edit View Project Buid | Online | Debug Tools Window Help

&1 3 = €8 Logn Alt+F3
G @ Logout ctrl+F8
Devices Create boot application Configuration (Bus) x » | Product Library > 3 X
=3 MasterTool Xtorm Logoff current online user WQ-J L o, 5'3‘? “ Digital I/0 i
= peviee tax) Cownload & = 5
=80l PLC Logic & | (3T E)
=€) Apphcation Online Change o=
! 125 Vde DI with Time Stampir
B bilofMateriall  Source download to connected device Module i
Configuration Redundancy Configuration

[+ Diagnostic Expl
+120) systemGVLs
* 1) SystemPOUs
#-0) UserGVLs

Reset warm
Reset cold

Reset origin

=13 UserPOUs Simulation

l HX2320

125 Vdc 16 DO Relay with CE|
Meodule b

r NX1001

Starterg 24Vide 16 DI Module
UserPrg (PRG) =
m Library Manager ct L4
= (88 Task Configuration r NX1005
=% MainTask 24Vde 8 DO Transistor/ 8 DI
@ " Module
MainPrg
= [l configuration (Bus) =]
= (1) Hx3040 (HX3040) Nx2001 i
2 comi « i »
% comz
% NET 1 _ j Analog 1/0
L NET2 = [
] | pigital1/0
% NET3 "g" j
% NET 4 E;" ﬂ Power Supplies
& NETS ] $
% NET6 = = _ﬁ Racks
= B
g ﬂ Special Modules
| 4
[E Messages - Totally 0 error(s), 1 warning(s), 10 message(s)|
. Lestbuid: €0 ® 1 Precompie: s [ EKENGNN Current user: (nobody)

Figura 2-42. Modo Simulagao

No Modo Simulagao, a aplicagdo € executada em um dispositivo virtual no computador onde esta
instalado o MasterTool Xtorm. Por esta razdo algumas caracteristicas apresentadas estéo
relacionadas a arquitetura de hardware do computador e ndo da UCP da Série Hadron Xtorm. A
principal caracteristica neste sentido esta relacionada ao formato dos dados nas areas de
memodria de representacgédo direta. O Modo Simulacéo trabalha com o formato little endian onde o
primeiro endereco de memdria € o menos significativo do dado. Por outro lado, a UCP da Série
Hadron Xtorm trabalha com o formato big endian onde o primeiro endereco de memaria é o mais
significativo do dado.

Neste caso um mesmo dado escrito por exemplo em %QDO0, sera escrito de forma diferente na
simulagéo e na UCP da Série Hadron Xtorm. Se o dado escrito for 16#1234ABCD, a distribuicao
dos dados na memoéria da UCP ficard da seguinte maneira:

%QWO0 = 16#1234

%QW?2 = 16#ABCD

%QB0 = 16#12

%QB1 = 16#34

%QB2 = 16#AB

%QB3 = 16#CD

Para o mesmo dado escrito em %QDO0 no Modo Simula¢éo a distribuicdo dos dados na memoria
ficardo da seguinte maneira:

%QWO0 = 16#ABCD

%QW?2 = 16#1234

%QB0 = 16#CD

%QB1 = 16#AB

%QB2 = 16#34

%QB3 = 16#12

Pag.2-42 Altus S.A.



2. Software da Hadron Xtorm

Tendo em vista estas diferencas e para facilitar o desenvolvimento da aplicacédo, utilizando os
recursos do MasterTool Xtorm e da UCP da Série Hadron Xtorm é recomendado o uso de
variaveis simbodlicas. Neste caso as diferencas entre o0 Modo Simulacdo e 0 comportamento com
a UCP da Série Hadron Xtorm néo sédo verificadas. Portanto a melhor pratica é evitar o uso de
variaveis de representacdo direta sempre que possivel para evitar o retrabalho quando
desenvolver uma légica que sera testada em simulacéo e depois carregada em uma UCP.

O modo Simulagédo também pode ser utilizado para simular um projeto redundante, porém, tera
as mesmas limitacdes citadas anteriormente, podendo ser testada apenas a logica que néo
dependa do hardware. Neste caso, sempre ser8o executadas as POUs NonSkippedPrg e
UserPrg, como se a UCP simulado fosse a UCP Ativa.

Upload do Projeto

A UCP da Série Hadron Xtorm possibilita a gravacdo de um projeto na memoaria do produto, o
gual pode ser recuperado e reutilizado através do software MasterTool Xtorm.

Para armazenar um projeto nha memoria do produto, a UCP deve estar conectada (Login) e a
opcéo de envio de projeto, juntamente com o aplicativo, deve estar selecionada.

Para recuperar o projeto previamente armazenado, deve ser selecionado as op¢ées, conforme

mostra a figura a seguir.
B MasterToo! Xiormprgeat o

Eile | Edit View Project Build
Mew Project. .. Cirl+M

=]
(& OpenProject... Cirl+0

Close Project

I saveProject Ctrl+5
Save Project As...

Project Archive »

| Source upload...

Source download. ..
& Print...
[ Page Setup...

Recent Projects 4

Exit Alt+F4

Figura 2-43. Opcéao de Ub_lbe{d"d'e”Projeto

Apos, basta selecionar a UCP desejada e clicar em OK, conforme a figura a seguir.
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E MasterTool Xtol

Eile Edit View Project Build Onlne Debug Tools Window Help

q. an o | A
B=EHE & [ ol
Devices - 1 x Configuration (Bus) [{ pevice x = || Product Library X
=[] MasterTool Xtorm (= [ communication settings |Files [ Log [ Users and Groups | Access Rights | information
=- ) Device (Hx3040)
= 8l PLC Logic Select the network path to the controller:
=1L} Application Gateway-1:0381 - Set active path
[ sill of Materials 3 —
- = Gateway-1 evice Name:
Configuration and Consumption 'O@a evay HX3040_
B Disgnostic Explorer HX3040_192.163.18.128 [0280] 152, 16815, 177_Castor T
%8 systemcils [l Hx3040_192.168.19.176 [03B0]
5 Device Address: Add device
R HX3040_192.168.19.177 [03B1] (acti
* () systemPoUs | B [03B1] (active) | P
.0 [Tl Hx3040_192.168.23.44[072C)
) UserGuLs Target ID:
%) UserPOLs [l Hx3040_192.168.23.45[072D] R Fia
. Scan network
m Library Manager Target Name:
= [ Task Configuration XTORM .
TN Filter :
# MainTask Target Type:
&) MainPrg 161000 Target ID '
= [ configuration {Bus)
. Target Vendor: Sorting order :
= (1) Hx3040 (Hx3040) Altus
2 cons . lowe -]
Target Version:
% comz 10.1.28
% NET1
% NET2
A NET3
% NET4
™ NETS
A NETE
[T] Don't save network path in project
[ Secure anline mode
[E Messages - Totally 0 error(s), 1 warning(s), 10 message(s)
Lastbuid: € 0 @ 1 Precompile: o Current user: (nobody)

= S

Figura 2-44. Selecionando a UCP
L NOTA:

O Upload recupera o ultimo projeto armazenado no controlador conforme descrito nos paragrafos
anteriores. Caso ocorra apenas o carregamento para execu¢do de um determinado aplicativo, o
mesmo nao podera ser recuperado pelo procedimento de Upload.

Estados de Operagéo da UCP

Run

Quando uma UCP esta em modo Run indica que todas as tarefas da aplicacdo estdo em
execucao.

Stop

Quando uma UCP esta em modo Stop, indica que as tarefas da aplicagéo estao paradas. O valor
das varidveis nas tarefas € mantido com o valor atual e as varidveis de saida assumem valores
definidos pelo usuério.

Quando uma UCP passa para modo Stop a partir do envio de uma aplicagdo, as variaveis nas
tarefas da aplicacdo serdo perdidas exceto as variaveis do tipo persistente. As variaveis de saida
assumirdo o valor definido pelo usuario e em seguida o valor das saidas passara para o estado
seguro. Assim que a nova aplicagédo for carregada as variaveis de saida assumirdo novamente o
valor definido pelo usuério.

Breakpoint

Quando uma marca de depuracado é atingida em uma tarefa, essa tarefa € interrompida. Todas
as demais tarefas ativas na aplicacdo ndo irdo ser interrompidas, elas continuardo a sua
execucao. Neste modo € possivel percorrer um programa no modo Online. Um passo a passo
pode ser executado e as posi¢des das interrup¢cdes de depuracdo dependem do editor.
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Quando em modo de ponto de interrupcdo (BRKP), o servigo de barramento fica completamente
parado, logo a UCP que controla o barramento terd alguns comportamentos especificos neste
estado, séo eles:

1 A troca a quente de qualquer mddulo ndo é suportado em Breakpoint, o médulo ficara
sem parametrizagdo caso ocorra uma troca quente nesse estado;

1 Os diagnésticos de todos os madulos serdo mantidos congelados na aplicacao;

O Botéao de diagnostico dos moédulos ndo estara disponivel, ou seja, caso o usuario aperte
0 botdo no estado de breakpoint, nada acontecera.

Exception

Quando uma UCP esta em Exception indica que alguma operacgéo indevida ocorreu em uma das
tarefas ativas da aplicagdo. A tarefa que causou o Exception sera suspensa e as demais tarefas
irdo para o modo Stop. Somente é possivel tirar as tarefas desse estado e coloca-las em
execucdo novamente apds uma nova condigdo de partida da UCP. Portanto somente com um
Reset a Quente, Reset a Frio, Reset Origem ou uma reinicializacdo da UCP coloca novamente a
aplicacdo em modo Run.

Reset a Quente

Este comando coloca a UCP em modo Stop e inicializa todas as variaveis das tarefas da
aplicacéo, exceto as variaveis dos tipos retentiva e persistente. As variaveis inicializadas com um
valor especifico assumirdo exatamente este valor, as demais variaveis assumirdo o valor padrdo
de inicializagéo (zero).

Reset a Frio

Este comando coloca a UCP em modo Stop e inicializa todas as variaveis das tarefas da
aplicacédo, exceto as variaveis do tipo persistente. As varidveis inicializadas com um valor
especifico assumirdo exatamente este valor, as demais variaveis assumirdo o valor padrao de
inicializac&o (zero).

Reset Origem

Este comando remove todas as variaveis das tarefas da aplicacdo, inclusive as variaveis do tipo
persistente e apaga a aplicacdo da UCP.

L NOTAS:
1. Quando um Reset é executado os breakpoints definidos na aplicacdo sdo desabilitados.

2. Para executar um comando de Reset Quente, Frio ou Origem, é necessario estar com o
MasterTool em modo Online na UCP.

Reset Process Command (IEC 60870-5-104)

Este comando de reset do processo pode ser solicitado pelos clientes IEC 60870-5-104. Depois
de responder ao cliente, a UCP entra num procedimento de reinicializacdo, como se estivesse
sendo executado um ciclo de energizacao.

No caso de UCPs redundantes, o comando de reset do processo é sincronizado com a UCP néo
ativa, resultando na reinicializacéo das duas UCPs.

A norma IEC 60870-5-104 prevé a passagem de um valor de qualificacdo (0..255) com o comando
de reset do proee®met rmds newt ® fpnsi derado pel a
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Estudo Dirigido 2-1: criagcdo de um projeto no MasterTool Xtorm
Crie um projeto-base no MasterTool Xtorm para servir de referéncia no decorrer do treinamento.

o - DICA: consulte o Instrutor para orientacdes adicionais. A resolucdo do estudo dirigido encontra-
se no final deste Tutorial.

® 00
ah &b 4
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3. Configuracdo da Hadron Xtorm €

Configuracéao da UCP

A UCP da Série Hadron Xtorm é configurada e programada através do software MasterTool
Xtorm. A configuragédo realizada define o comportamento e modos de utilizacéo dos periféricos e
caracteristicas especiais da UCP. A programacao representa a aplicacdo desenvolvida pelo
usuario, também chamada de aplicativo.

Os parametros relacionados na sequéncia fazem parte da configuracdo da UCP inserida na
aplicacdo. Cada item deve ser devidamente revisado para o correto funcionamento do projeto.

Além destes parametros, € possivel alterar o nome e a descricdo de cada maodulo inserido na
aplica-«o, para isto, cliqgue com o bot«o direit
iComumo, altere o nome ou a descri-«o0o sendo amb:

Parametros Gerais

Os parametros gerais (General Parameters) podem ser ajustados na tela inicial de configuracéo
da UCP conforme mostrado na figura a seguir.

General Parameters Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping
CPU Parameters
Start User Application After 3 Watchdog Reset
|Disabled - |

Hot Swap Mode
|E|'|.a|t:|IE|:.|I withaut startup consistency. - |

CPU Parameters
Enable Ij0 update per task.

| Memory Card...

Figura 3-1. Tela de Configuracdo Parametros Gerais da UCP
Os parametros ajustaveis estéo descritos na sequéncia.

9 Start User Application After a Watchdog Reset: quando habilitado, inicia a aplicacdo
do usuario apés o reset do cado-de-guarda de hardware ou pela reinicializagdo do
Runtime, porém mantém a indicacdo através do LED de diagnéstico (botdo) e através
das variaveis.

1 Hot Swap Mode: selecdo do modo de troca a quente dos médulos.

Enable I/O update per task: quando habilitado, realiza atualizagdo de entradas e saidas
no contexto da tarefa em que estiverem sendo utilizados.
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Configuracdo da Troca a Quente

A UCP da Série Hadron Xtorm apresenta a possibilidade de troca dos médulos de E/S do
barramento sem a necessidade de desligamento do sistema e sem perda de informacdes. Esta
caracteristica é conhecida como troca a quente. Na troca a quente, 0 comportamento do sistema
relacionado se modifica conforme a configuragéo definida pelo usuario. Assim, o usudrio pode
escolher o comportamento que o sistema devera apresentar em situacdes anormais de
barramento e quando a UCP estiver em Modo Run. Na sequéncia, estdo descritas as op¢des de
configuragdo para essa funcionalidade.

A Disabled for declared modules only: nesta configuracdo, quando ocorre uma situacéo
anormal de barramento, a UCP entra em Modo Stop em um tempo de até 2 segundos,
quando o LED vermelho comeca a piscar 4x. Para que a UCP volte ao estado normal
Run, além de desfazer o que causou a situacao anormal, € necessario executar um Reset
de qualquer tipo (isso pode ser feito pelo MasterTool Xtorm no menu Comunicac¢do). Esta
opcédo nao esta disponivel para projetos com redundéncia de UCP. Para projetos sem
redundancia de UCP, a utilizacdo da troca a quente desabilitada também néo é indicada
quando se utiliza fontes de alimentacdo redundantes.

A Enabled, with startup consistency for declared modulesonly: ® consi der ada
o intervalo entre a energizacdo da UCP (ou comando de reset ou download de aplicacéo)
até a primeira vez em que ela entra em modo Run. Esta configuracdo verifica se ocorreu
alguma situacdo anormal de barramento durante a partida; em caso positivo, a UCP entra
em Modo Stop e o LED DL comeca a piscar 4x. Posteriormente, para que a UCP possa
ser colocada em modo Run, além de corrigir o que ocasionou a situagdo anormal, é
necessario executar um comando de Reset de qualquer tipo, que pode ser feito pelo
MasterTool Xtorm (menu Comunicagdo). ApOs a partida, se algum mdédulo apresentar
alguma das situagBes anormais previstas, 0 sistema continuara trabalhando
normalmente e sinalizara o problema via diagnéstico. Nesta configuragao, quando ocorrer
falta de alimentacao (mesmo que temporaria), comando Reset a Quente, comando Reset
a Frio ou ter sido realizado o Download de uma nova aplicacéo, e algum médulo estiver
em uma situacdo anormal de barramento; a UCP entrard em Modo Stop e o LED DL
comeca a piscar 4x, pois estas sdo consideradas situacdes de partida. Esta € a opgéo
mais recomendada, pois garante a integridade do sistema na sua inicializacao e permite
a troca de modulos com o sistema funcionando.

A Enabled, without startup consistency: permite que o sistema entre em operacio
mesmo quando algum modulo estiver em uma situacdo anormal de barramento. As
situagBes anormais sao relatadas via diagnéstico, tanto durante, como apdés a partida.
Esta opgdo € recomendada para a fase de implantacdo do sistema, pois permite que
cargas de novas aplicacbes e o desligamento da alimentagdo sejam feitos sem a
presenca de todos os mddulos configurados.

O procedimento de troca a quente esta detalhado na documentagdo da série, incluindo as
orientacdes, a caracterizacdo das situagbes anormais de barramento, os cuidados necessarios,
a relacdo entre as condicdes e a troca a quente etc.

No caso de médulos de saida, € conveniente que os pontos estejam desligados por ocasiao da
troca, a fim de reduzir a geracdo de arcos no conector do médulo. Isso pode ser feito pelo
desligamento da fonte de campo ou pelo forcamento dos pontos via ferramentas de software. Se
a carga for pequena, ndo ha a necessidade de desligar os pontos.

No caso de troca a quente de fontes de alimentacdo, € conveniente que a alimentagdo externa
do médulo seja desligada antes de remover o médulo do barramento, a fim de reduzir a geracao
de arcos no conector do madulo. Para a inser¢do do modulo fonte de alimentagdo no barramento,
€ recomendado que primeiro seja feito 0 encaixe mecanico do médulo no barramento e em
seguida a conexao do conector da alimentagéo externa ao modulo.

E importante salientar que, nos casos em que a UCP entra em Modo Stop e o LED DL comeca a
piscar 4x, devido a alguma situacdo anormal de barramento; os médulos de saida colocam seus
pontos em modo seguro de falha, ou seja, desligam o ponto (0 Vdc).
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No caso dos médulos de entrada digitais, caso ele seja removido do barramento energizado, o
estado légico dos pontos permanecera no ultimo valor. Caso o(s) conector(es) sejam removidos,
0 estado ldgico dos pontos é colocado em estado seguro, ou seja, zero.

No caso dos moédulos de saida digitais, caso ele seja removido do barramento energizado, o
estado l6gico dos pontos ndo é alterado. Porém, o ponto fisico sera desenergizado. Caso o(s)
conector(es) sejam removidos, o estado légico dos pontos ndo sera alterado. Porém, o ponto
fisico sera desenergizado.

Para os modulos de entradas analdgicas RTD, caso ele seja removido do barramento energizado,
0 estado légico dos pontos permanecera no ultimo valor. Caso o(s) conector(es) sejam
removidos, o estado légico dos pontos ird para o valor de fundo de escala configurado para cada
ponto, visto que a impedancia de entrada de cada canal sem o conector, tendera para o infinito.

Para os modulos de entradas analégicas tensao/corrente, caso ele seja removido do barramento
energizado, o estado ldgico dos pontos permanecera no Ultimo valor. Caso o(s) conector(es)
sejam removidos, o estado loégico dos pontos dependera do tipo de configuracédo de cada ponto,
que vai depender do tipo de entrada selecionado e dos valores configurados para escala de
engenharia. Para a escala de corrente 4-20 mA o estado l6gico do ponto dependera do valor
configurado no campoAib¥aton.de Circuli

Configuracdo da Cartdo de Memaria

Os parametros encontrados na tela de configuracdo da cartdo de memodria sdo definidos
conforme indicado a seguir.

A Copy Project from CPU to Memory Card: copia o projeto da meméria interna da UCP
para o cartdo de memoria.

A Password to Copy Project from CPU to Memory Card: senha para copiar o projeto da
memodria interna da UCP para o cartdo de memoria.

A Copy Project from Memory Card to CPU: copia o projeto do cartdo de memoria para
a memoria interna da UCP.

A Password to Copy Project from Memory Card to CPU: senha para copiar o projeto do
cartdo de memaria para a meméria interna da UCP.

Ap6s configurar as possibilidades de copia do projeto e de ter criado a aplicacéo de inicializacéo,

deve-se |l ocalizar oi ar.quriod® paArpgplqeatas configur a-
mem-ria tenham efeito. A localiza-«0 pode ser
atrav®s do bot«o ALocalizar Arquivo...0, como p¢
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o=l Memary Card Configurati | ——
| = ry

Memoary Card

Copy Project from CPU to Memony Card
| Disabled

Password to Copy Project from CPU to Memary Card

Copy Project from Memony Card to CPU
Disabled
Password to Copy Project from Memarny Card to CPU

OK || Cancel

Create Boot Nexto.mcf
Use this option after create boot application.

Select the Application.cro: Find File...

Figura 3-2. Configuracdes do Cartdo de Memaria

Sincronismo de Tempo

Para a sincronizacao de tempo, a UCP HX3040 utiliza o protocolo IRIG-B, SNTP (Simple Network
Time Protocol) ou centros de controle (servidores DNP3 ou IEC 60870-5-104), sendo que para
cada um deles, o usuério terd a op¢ao de habilitar/desabilitar o protocolo, como também escolher
a prioridade de recebimento do sinal de sincronismo dentre cada um dos protocolos.

Para a utilizacdo de protocolos de sincronismo de tempo, o usuario deve configurar os seguintes
parametros na aba de Synchronism (Sincronismo), o qual é acessado via UCP HX3040 na arvore
de dispositivos conforme mostrado a seguir.
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Configuration (Bus)

General Parameters | Synchronism

General Configuration

Time Zone | 03 : 00

IRIG-E Configuration
Enable IRIG-E

Priarity L

3

Time-out (s) |3
Contral Center Configuration
Priority |2
SHTP Configuration

Enable SMTP
Priarity
Ethernet Interface

Period for SNTP Synchronization (s

mNEl'l

Internal Points | Engineering Conversion | Alarms

La

:I [=1i]

Minirmum Error Before Clock Update (ms) | 200

Maximum Mumber of Retries
IP Address of First SNTP Server

IP Address of Second SMTP Server

()

[
[1=]
]

192

ﬁ HX3040 X

15 10

=t
[=4]
L]

15 11

o
L]
o

Ewvents Grouping

Figura 3-3. Configuracdo de Sincronismo de Tempo

As configuragdes associadas a essa funcionalidade séo: prioridade da fonte de sincronismo,
Habilitar e Prioridade SNTP, interface Ethernet, periodo para sincronizagdo SNTP, minimo erro
antes da atualizacéo do reldgio, nUmero maximo de retentativas, endereco IP do primeiro e
segundo servidores SNTP.

Funcionalidades associadas ao sincronismo de tempo:

A

IRIG-B - O sincronismo de tempo através da interface IRIG-B permite o acerto do horario
da UTR com erro méaximo na ordem de poucos microssegundos, sendo recomendado
para aplicacBes que necessitam de alta precisdo na estampa de tempo dos eventos
(Ims ou menos). O horério € enviado pelo dispositivo gerador (tipicamente um receptor
de GPS) periodicamente a cada 1 segundo. O horario da UTR é atualizado
imediatamente apds a recepcao e ja passa a ser utilizado para a estampa de tempo dos
proximos eventos que ocorrerem. Contudo, o RTC interno (que mantém o horério
guando a UTR é desligada) é atualizado somente a cada 10 segundos.

Control Center - No caso do sincronismo através do centro de controle, o usuério deve
habilitar o sincronismo de tempo na tela de configuragdo do protocolo de comunicagéo
gue se deseja utilizar (DNP3 Servidor, IEC 60870-5-104 Servidor) para receber a
sincronizacgéo de reldgio. Este método de sincronismo deve ser utilizado apenas como
um meétodo auxiliar de sincronismo, uma vez que a precisdo do processo de
sincronizacdo do relégio da UTR depende muito do atraso e trafego de rede, bem como
da carga de processamento da UCP, uma vez que este mecanismo é tratado por uma
tarefa de baixa prioridade.
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A SNTP - Para o sincronismo via SNTP a UCP ira se comportar como um cliente SNTP,
ou seja, enviara requisicfes de sincronizacao de tempo para um servidor SNTP/NTP,
gue pode estar na rede local ou na internet. A precisdo do sincronismo de tempo por
SNTP depende das caracteristicas da rede Ethernet onde esta sendo aplicado. Caso o
SNTP Server esteja na mesma rede local em que esta a UTR, em uma situacao ideal é
possivel obter uma precisao de 1ms. Contudo, quando o SNTP Server estiver em uma
rede remota (internet etc.) este niumero pode chegar a dezenas de milissegundos. Ou
seja, quando uma sincronizacao for efetuada, o horario atualizado no cliente pode estar
alguns milissegundos adiantado ou atrasado em relag&o ao servidor. A UCP HX3040
envia as requisiges de sincronizagéo ciclicas, de acordo com o tempo configurado no
campo Periodo de Sincronizagao do SNTP. Na primeira tentativa de sincronizagédo, logo
apos a inicializacao do servigo, a requisicao é para o primeiro servidor, configurado em
Endereco de IP do 1° Servidor. Caso este nao responda, as requisicdes sdo direcionadas
para o segundo servidor configurado em Endereco de IP do 2° Servidor, fornecendo uma
redundancia de servidores SNTP. Caso o segundo servidor também n&o responda, o
mesmo processo de tentativa de sincronizacao é executado novamente, mas apenas
apos o Periodo de Sincronizacgédo ter passado. Ou seja, a cada periodo de sincronizacao,
a UCP tenta se conectar uma vez em cada servidor, ela tenta 0 segundo caso o primeiro
nado responda. O tempo de espera por uma resposta do servidor SNTP é definido por
padrdo em 5 segundos e ndo pode ser modificado. Caso, apdés uma requisicdo de
sincronizagdo, a diferenga entre o horéario atual da UCP HX3040 e o recebido pelo
servidor for maior que o valor configurado no par&metro Erro Minimo Antes da
Atualizacéo do Relogio, o horario da UCP HX3040 é atualizado. Como o tempo de
espera pela resposta do servidor SNTP é de 5 s, deve-se prestar atencao ao configurar
valores menores do que 10 s para o Periodo de Sincronizagao. Caso o servidor primario
ndo responda, o tempo para a sincronizacao ird ser de, no minimo, 5 s (espera pela
resposta do servidor primario e tentativa de sincronizagdo com o servidor secundario).
Caso nem o servidor primario nem o secundario respondam, o tempo para a
sincronizacao ira ser de, no minimo, 10 s (espera pela resposta dos dois servidores e
nova tentativa de conex@o com o 1° servidor).

Configuragéo do Horario de Veréo

A configuragéo do horario de ver&o deve ser feita indiretamente, através da fung&o SetTimeZone,
gue altera o fuso horario aplicado ao RTC. No inicio do horario de verdo, deve-se usar a fungao
para aumentar em uma hora o fuso horario. Ao final do horario de verao, ela é usada novamente
para diminui-lo em uma hora.

Pontos Internos

Um ponto de comunicagéo é armazenado na memoéria da UTR sob a forma de duas variaveis
distintas. Uma delas representa o valor do ponto (tipo BOOL, BYTE, WORD etc.), enquanto a
outra representa a sua qualidade (tipo QUALITY). Pontos Internos sdo aqueles cujo valor e
gualidade sao calculados internamente pela aplicagdo do usuério, isto é, ndo possuem uma
origem externa como ocorre para pontos associados a IEDs (drivers de comunicagao do tipo
Mestre/Cliente) ou a mddulos de E/S.

A funcéo desta aba de configuragcdo de Pontos Internos é relacionar a variavel que representa o
valor de um ponto com a variavel que representa a sua qualidade. Deve ser utilizada para
relacionar variaveis de valor e qualidade criadas internamente no programa da UTR (como em
uma GVL por exemplo), as quais tipicamente serdo mapeadas posteriormente para um driver de
comunicacao do tipo Servidor para comunicagcdo com o centro de controle.

L NOTA:

Se uma variavel de valor ndo possuir uma variavel de qualidade relacionada, sera reportada uma
gualidade padrao constante boa (nenhuma indicacao significativa) quando a variavel de valor for
reportada para um cliente ou centro de controle.
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Desta forma, o objetivo desta aba nao € criar ou declarar pontos internos. Para realizar isto, basta
declarar as variaveis de valor e/ou qualidade em uma GVL e mapea-la no driver de comunicagéo.

A configurac@o dos pontos internos, visualizada na figura a seguir, segue os parametros descritos
na sequéncia. E possivel a configuragdo de até 5120 entradas na tabela de Pontos Internos.

| General Parameters | Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

Variable Mame Quality

Figura 3-4. Tela de Configuragdo dos Pontos Internos

Configuragdo dos pontos internos:
1 Variable Name - Variavel simbdlica que armazena o valor do ponto interno.

1 Quality - Variavel simbdlica que armazena a qualidade do ponto interno representado
em "Nome da Variavel".

A figura a seguir mostra um exemplo de configuracéo de um ponto interno.

| General Parameters | Synchronism | Internal Points | Engineering Conversion I Alarms | Events Grouping

Variable Mame Quality
Var_Quality

Var_Value

[ configuration (Bus) /Vﬂ GVL x [[f] Hx3040

= 1 VAR GLOBAL
i Var Value : BOOL;
3 Var Quality : QUALITY;
4 END VAR

Figura 3-5. Exemplo de Configuragdo de um Ponto Interno

Conversdes de Qualidade

A qualidade de um ponto interno é uma informacao que indica o nivel de confianga que se pode
ter no valor que esta armazenado naquele ponto. A qualidade pode informar, por exemplo, que o
valor armazenado esta fora de escala, ou ainda que seja valido, mas pouco confiavel.

As normas |IEC 61850, DNP3 e IEC 60870-5-104 possuem 0s seus proprios formatos para
representacdo da informacao de qualidade de um ponto. A Série Hadron Xtorm, por sua vez,
possui um formato de qualidade préprio (mas muito similar ao IEC 61850) chamado de Internal
Quality. Este formato é definido pelo tipo QUALITY (biblioteca LibRtuStandard) e é utilizado
internamente para armazenamento da qualidade, permitindo que sejam realizadas conversdes
entre protocolos sem que haja perda de informacao.

Quando se realiza 0 mapeamento de um mesmo ponto de comunica¢do entre dois drivers, a
conversdo de qualidade é realizada automaticamente em dois estagios. Por exemplo: caso um
ponto de comunicagdo seja mapeado de um driver DNP3 Cliente para um driver IEC 61850
Servidor, primeiro a qualidade sera convertida do formato DNP3 para o formato interno (e

Pag.3-7

Altus S.A.



3. Configuracao da Hadron Xtorm

armazenada internamente na UCP), e depois sera convertida do formato interno para o formato
IEC 61850.

Pesquisa na Documentacdo: pontos internos (conversdes dos formatos
proprietarios dos protocolos para o formato interno)

Consulte, na documentacao do produto, as conversdes dos formatos proprietarios dos protocolos
para o formato interno incluindo as opcdes Internal Quality, Conversdo DNP3, Converséo IEC
60870-5-104, Conversao IEC 61850 e Qualidade Interna MODBUS .

DICA: caso seja necessario consultar a conversdo entre os protocolos, é necessario realizar a
analise em dois estagios consultando cada uma das tabelas para o formato interno e depois
realizando a correlacdo entre elas.

Fonte: Manual de Utilizacdo Hadron Xtorm i MU223000!

Qualidade dos Médulos de E/S

Para auxiliar no uso dos diagnésticos de cada ponto de E/S, a Série Hadron Xtorm cria
automaticamente uma estrutura de qualidade para cada mdédulo utilizado no projeto da UTR,
através de uma estrutura interna prépria acessivel via structure QUALITY, disponivel na GVL
I0Qualities criada automaticamente pelo template do HD8500.

Conversao de Engenharia

A aba de Engineering Conversion tem por objetivo facilitar a conversio linear de escalas. E
comum que determinado sinal de entrada ou saida precise ser convertido de uma escala que se
refere aos limites de um sensor, por exemplo, para uma escala diferente que tenha
representatividade no contexto em que esse sinal é interpretado. Com este objetivo o usuario de
um sistema de controle normalmente se depara com a demanda de converter unidades de
engenharia. Essa conversdo geralmente esta associada a relacdo entre pontos fisicos e pontos
internos.

A configuracdo das Conversdes de Engenharia, visualizada na figura a seguir, segue os
parametros descritos na sequéncia. E possivel a configuracéo de até 5120 entradas na tabela de
Converséo de Engenharia.

General Parameters | Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

Input Engineerin Sl R Illgllilni:-Szrenrin E‘: Jﬁml-nlarﬁn
p 9 9 Input Value Input Value 'l.l'aE.IE 9 ".I'EIE_IE g

Figura 3-6. Tela de Configuracdo dos Parametros de Conversédo de Engenharia
Configuracdo dos Parametros de Conversdo de Engenharia:
1 Input - Variavel simbdlica de entrada da conversao.
Engineering - Variavel simbdlica que armazenara o resultado da conversao.
Minimum Input Value - Menor valor da entrada.

1

1

Maximum Input Value - Maior valor de entrada.

1 Minimum Engineering Value - Menor valor de engenharia.
1

Maximum Engineering Value - Maior valor de engenharia.
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Alarmes

Alarmes sdo variaveis que armazenam um valor binario, que podem ser do tipo verdadeiro ou
falso, sendo este valor o resultado da comparacao de uma variavel de entrada com um dado
setpoint (valor de referéncia). O valor de um alarme geralmente é utilizado para disparar eventos
de informacéo de estados da aplicacdo ou processo.

A configuracdo dos Alarmes, visualizada na figura a seguir, segue os parametros descritos na
sequéncia. E possivel a configuracdo de até 5120 entradas na tabela de Alarmes.

General Parameters | Synchronism | Internal Points | Engineering Canversion Alarms | Events Grouping

Input Type Setpoint Alarm
T*.L -

Figura 3-7. Tela de Configuracdo dos Alarmes
Configuracdo dos Alarmes:
1 Input - Varidvel simbdlica que possui a informacgéo utilizada para geracdo do alarme.
1 Type - Tipo de comparacao que sera realizada entre a entrada e o setpoint.

1 Setpoint - Valor de referéncia utilizado para identificar se o valor da entrada gerou ou
nao um alarme.

1 Alarm - Variavel simbdlica que recebera o valor VERDADEIRO ou FALSO, dependendo
do resultado da comparacéo entre "Entrada” e "Setpoint".

Agrupamento de Eventos

O agrupamento de eventos permite resumir um grupo de eventos em um Unico e novo evento,
usando para isso um novo ponto digital. Um agrupamento de eventos é definido por um conjunto
de pontos de entrada digital, por uma variavel que armazena o resultado do agrupamento e pelo
tempo de atraso maximo para a geragdo do evento.

O funcionamento do agrupamento de eventos consiste em calcular o valor e a qualidade da
varidvel resumo através de uma légica utilizando os pontos de entrada do agrupamento. Esta
I6gica é realizada a partir dos eventos ocorridos para as entradas, 0s quais sdo armazenados em
uma fila interna dedicada para esta funcionalidade. A estampa de tempo da variavel de resultado
sera determinada em funcéo da estampa de tempo das entradas.

Para eventos relacionados ° mudan-a de valor, ®
0 evento da transi¢do "0" para "1" da variavel resultado é datado pelo evento de "0" para "1" mais

antigo das entradas do grupo, enquanto o evento da transi¢do "1" para "0" da variavel resultado

é datado pelo evento de "1" para "0" mais recente das entradas. Para eventos relacionados a
mudan-a da qualidade, ® realizada uma | -gica do
mude a qualidade para um valor diferente de GOOD para que a qualidade do resultado mude.

Desta forma, o evento de qualidade da variavel resultado é datado sempre pelo evento de
gualidade mais antigo.

Apés a ocorréncia de um ou mais eventos que resultem em uma alteracao do valor ou qualidade
da variavel de resultado, é iniciada a contagem de um tempo denominado tempo de atraso
maximo. Ao final desta janela de tempo, é realizado o célculo do valor e qualidade da variavel
resultado através da avaliacdo (em ordem cronolégica) de todos os eventos previamente
armazenados na fila interna dedicada para esta funcionalidade. Caso um evento que tenha
ocorrido durante a janela de tempo definido pelo tempo de atraso maximo chegue apds este
tempo ter expirado, é gerado um alarme de atraso excessivo. Este alarme indica que o resultado
do agrupamento pode ndo ser valido, pois um ou mais eventos ndo foram utilizados no célculo
por terem chegado atrasados.
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A fila utilizada para armazenar os eventos relacionados as entradas possui capacidade para
armazenar 8192 eventos, o que é suficiente para garantir o correto funcionamento em condi¢des
normais de operacao. Caso seja gerada uma grande quantidade de eventos durante o tempo de
atraso maximo de forma a encher esta fila, os novos eventos serdo descartados (isto €, mantém
0S mais antigos).

Se um agrupamento de pontos for utilizado como entrada para outro agrupamento, € necessario
se certificar de que o parametro "Atraso Maximo" do primeiro agrupamento seja menor do que o
do grupo no qual ele esta sendo inserido.

A figura a seguir demonstra o funcionamento do agrupamento de eventos. Neste exemplo, o
resultado do agrupamento é armazenado na variavel R, enquanto as entradas do grupo séo
compostas pelas variaveis P1, P2 e P3.

Maximum Delay Maximum Delay
=
P1 e | 0
P2 | a
’3 T :
R I I— 0

Figura 3-8. Funcionamento do Agrupamento de Eventos

A configuracdo do agrupamento de eventos, visualizada na figura a seguir permite a configuragéo
de até 128 entradas na tabela de Agrupamento de Eventos. Os parametros configuraveis estéo
descritos na sequéncia.

General Parameters | Synchronism | Internal Points | Engineering Conversion | Alarms | Events Grouping

Alarm Excessive Delay |

Variable Mame Quality E:lzl;n Elsrg Inputs

* + {0 items)

Figura 3-9. Tela de Configuracdo do Agrupamento de Eventos
Configuracdo do Agrupamento de Eventos:

1 Alarm Excessive Delay - Nome da variavel digital que indica se um evento chegou tarde
demais e foi descartado na composicdo do resumo de eventos.

Variable Name - Armazena o resultado do agrupamento de eventos.
Quality - Armazena a qualidade do agrupamento de eventos em uma variavel.

Maximum Delay (s) - Tempo em segundos a partir da chegada do primeiro evento que
serd aguardado para que os demais eventos do grupo cheguem.

1 Inputs - Configuracéo dos pontos digitais que comp&em o grupo de eventos monitorados.
Cada linha corresponde a um ponto digital que sera monitorado. Um ponto digital s6 pode
estar em um grupo.
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Configuracao das Interfaces Seriais

>

COM 1

A interface de comunicacdo COM 1 é composta por um conector tipo DB9 fémea para o padrédo
RS-232C e RS-485 (nao isolada). Permite a comunicacéo ponto a ponto (ou em rede utilizando
conversor) nos protocolos abertos, MODBUS RTU escravo ou MODBUS RTU mestre.

Quando utilizado o protocolo MODBUS Master/Slave, alguns destes parametros (como Modo
Serial, Bits de Dado, Threshold RX e Eventos Seriais) sdo ajustados automaticamente pela
ferramenta MasterTool para o correto funcionamento deste protocolo.

Os pardmetros associados a essa configuracdo estéo indicados a seguir.

1 Tipo Serial - Configuracéo do tipo do canal serial.

i Taxade Transmissao - Velocidade da porta de comunicacao serial.
1 Paridade - Configura a paridade da porta serial.
1

Bits de Dados - Configura o nUmero de bits de dados em cada caractere da comunicagao
serial.

=

Bits de Parada - Configura os bits de parada da porta serial.

Modo Serial - Configura 0 modo de operac¢éo da porta serial. O Modo Normal € o padréo.
J& no Modo Estendido de operacdo da comunicacao serial séo fornecidas informagfes
sobre o frame de dados recebido. Consulte a documentacgédo da série para detalhamento
nessa parametrizagao.

Configuragdes Avancadas

As configuracdes avancadas séo relacionadas aos sinais de controle da comunicacgéo serial, ou
seja, quando se faz necessaria a utilizagdo de um controle mais apurado da transmisséao e
recepcao dos dados. As opgdes disponiveis estdo indicadas na sequéncia.

Parametros de Porta Avancados:

I Sinais de Modem - Realiza o controle de requisi¢do para transmissdo de um comando,
através da interface RS-232C.

1 Threshold de RX da UART - Quantidade de bytes que devem ser recebidos para gerar
uma nova interrup¢cdo na UART. Valores baixos fazem o TIMESTAMP mais preciso
quando o Modo Estendido é utilizado e minimiza os erros de OVERRUN. No entanto,
valores baixos podem causar muitas interrup¢des que podem retardar a UCP.

Eventos Seriais:

T RX em TX - Se habilitado todos os bytes recebidos durante a transmissdo serao
descartados em vez de ir para a fila de RX. Utilizado para desabilitar a opera¢éo full-
duplex na interface RS-232C.

Evento RX DCD - Se habilitado gera um evento externo devido a mudanca do sinal DCD.

1 Evento RXCTS - Se habilitado gera um evento externo devido a mudanca do sinal CTS.

COM 2

A interface de comunicagdo COM 2 é composta por um conector tipo DB9 fémea para os padroes
RS-422C e RS-485. Permite a comunicacdo ponto a ponto ou em rede nos protocolos abertos,
MODBUS RTU escravo ou MODBUS RTU mestre.
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Quando utilizado o protocolo MODBUS Master/Slave, alguns destes parametros (como Modo
Serial, Bits de Dado, Threshold RX e Eventos Seriais) sdo ajustados automaticamente pela
ferramenta MasterTool para o correto funcionamento deste protocolo.

Os parametros associados a essa configuracdo sao similares aos indicados na COM 1.

No tocante as configuracdes avancadas, é possivel ajustar somente o Threshold de RX da UART
de forma analoga a COM 1.
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Configuracao das Interfaces Ethernet

Do
e’

A UCP Hadron Xtorm possui seis interfaces Ethernet locais denominadas NET 1 a NET 6, as
quais podem operar de forma independente ou sob a forma de pares. Cada interface ( ou cada
par) deve ser configurada em uma subrede distinta.

Interfaces Ethernet Locais NET 1 a NET 6

As interfaces NET 1 a NET 6 sdo compostas por um conector tipo RJ45 de comunicacéo no
padrdo 10/100Base-TX. Permitem a comunicacdo ponto a ponto ou em rede nos protocolos
suportados. A NET 1 esta sempre habilitada, e € através dela (ou do par NET 1+2) que € realizada
a comunicac¢do com a ferramenta MasterTool Xtorm. J& as interfaces NET 2 & NET6 podem ser
habilitadas/desabilitadas através da configuragdo. Os parametros configuraveis estao indicados
na sequéncia.

1 Habilitar - Habilita a interface Ethernet (somente para NET 2 a NET 6).

1 Enderego IP - Endereco IP do Controlador no barramento Ethernet.

1 Mascara de Subrede - Mascara de subrede do Controlador no barramento Ethernet.

1 Endereco do Gateway - Endereco do Gateway do Controlador no barramento Ethernet.
L NOTAS:

1. Na&o é possivel configurar duas ou mais interfaces Ethernet de uma UCP na mesma
subrede, sendo este tipo de configuracdo bloqueada pela ferramenta MasterTool Xtorm.
Desta forma, cada interface Ethernet deve ser configurada em uma subrede distinta.

2. As seguintes portas TCP das interfaces Ethernet, tanto locais quanto remotas, sao
utilizadas por servicos da UCP e, portanto, sdo reservadas e ndo devem ser utilizadas
pelo usuario: 80, 8080, 1217, 1740, 1741, 1742,1743 e 11740.

Configuragdes Avancadas das Interfaces Ethernet

Os canais Ethernet da UCP HX3040 podem ser configurados em trés modos distintos de
funcionamento: de forma individual, ou organizados em pares NIC Teaming ou modo Switch. Os
pares possiveis sdo NET 1+2, NET 3+4 e NET 5+6, sendo que a configuracdo do par fica
armazenada sempre na NET impar. Desta forma, quando configuradas como parte de um par,
0s campos de configuracdo das NETSs 2, 4 e 6 ficam desabilitados. As configuracdes avancadas
das interfaces Ethernet, visualizadas na figura a seguir, seguem 0s parametros descritos na
sequéncia.
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1

Mode
@ Momal MIC Teaming Switch

Redundancy of Communication

Figura 3-10. Tela de Configuracdes Avancadas das Interfaces Ethernet

Parametros de configuragBes avancadas das interfaces Ethernet:

1

Modo Normal - Neste modo, a interface opera como uma porta Ethernet independente,
ndo havendo qualquer relacdo com a interface subsequente.

Modo NIC Teaming - Neste modo, a interface forma um par redundante com a interface
subsequente, operando em um esquema do tipo ativa/reserva. Um par NIC Teaming
possui um Unico endereco IP, associado a interface que estiver ativa no momento. Desta
forma, um cliente como um SCADA ou MasterTool Xtorm, conectado a um servidor na
UCP, nao precisa se preocupar em trocar o endereco IP caso haja falha em alguma das
portas do par. Além disso, cada uma das interfaces que formam um par NIC Teaming
possuem diagnosticos separados, com o intuito de facilitar a depuracéo de falhas que
eventualmente possuam surgir. Quando este modo for selecionado, na mesma tela -
automaticamente - outros parametros serdo habilitados e deverdo ser configurados:
Periodo de Teste da Redundancia (ms), Nimero de Retentativas do Teste da
Redundancia e Periodo para Chaveamento (s). Caso o tempo de resposta do Teste da
Redundancia atinja Periodo de Teste vezes o Numero de Retentativas e a interface ativa
permanecga por um tempo maior que o Periodo para Chaveamento sem receber nenhum
pacote, ocorrerd um SWITCHOVER, tornando ativa a interface que até entdo estava
inativa. E importante ressaltar que ha um DELAY entre a detecg&o da falha e ativagio da
interface inativa devido ao tempo necessario para sua configuracdo. Tal DELAY pode
chegar a algumas dezenas de milissegundos Quando uma das NETSs estiver ativa, esta
assumird o endereco de IP configurado, permanecendo a NET inativa com seus
parametros de Endereco de IP, Mascara de Subrede e Enderecgo do Gateway em branco
nos diagndsticos da UCP.

L NOTA:

Quando um comando de Reset Origem for executado em uma UCP configurada com NIC
Teaming nas interfaces frontais NETX, apenas a interface que estava ativa antes do comando
continuara acessivel. Apds o comando, a interface acessivel podera ser visualizada no Menu
Informativo e de Configuracéo da UCP.

il

Modo Switch - Neste modo, a interface forma um par com a interface subsequente
operando como um switch Ethernet, permitindo entdo a comunicacdo por ambas as

portas. Desta forma, este modo per mi txXéeorma
possibilitando a implementac&o de uma topologia de rede em anel. Contudo, para realizar
o fechamento deste anel, ® obrigat-rio

conectadas a um switch externo que possua suporte aos protocolos STP ou RSTP. A
vantagem desta arquitetura é a redugdo do ndmero de portas do switch externo quando
comparada a topologia de rede em estrela. Contudo, a principal desvantagem esta no
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tempo para recuperacao da rede em caso de uma falha (tempo de convergéncia), o qual
pode ser de até 50 segundos utilizando STP ou de até 6 segundos utilizando RSTP.
Desta forma, é importante avaliar se o sistema que esta sendo desenvolvido pode
conviver sem maiores problemas com estes tempos de interrupcéo da rede. Caso seja
um sistema critico que nao possa conviver com interrup¢des téo longas (por exemplo,
sistemas de controle ou protecdo com tempos de resposta muito rapidos), deve ser
utilizada a topologia de rede em estrela.

Configuracéo dos Pontos Duplos

@

A representagdo de Pontos digitais duplos de entrada e saida é realizada através de um tipo de
dados especial chamado DBP (definido na biblioteca LibDataTypes). Este tipo consiste
basicamente em uma estrutura de dois elementos do tipo BOOL chamados OFF e ON
(equivalentes a TRIP e CLOSE respectivamente). Variaveis deste tipo podem ser associadas a
modulos de Entrada e Saida que possuem suporte a eventos e comandos pulsados (HX1100,
HX2200, HX2300 e HX2320 por exemplo), onde cada um dos elementos OFF e ON deve ser
mapeado individualmente para cada entrada/saida fisica do médulo. No caso dos mddulos de
entrada, a memdéria %l € atualizada normalmente mesmo para 0s pontos que estiverem
configurados como DBP. Ja no caso dos modulos de saida, os pontos configurados como DBP
ndo consideram mais o valor presente na memoria %Q.

Mais informac¢des sobre a configuracdo de pontos duplos nos moédulos de entrada e saida podem
ser obtidas nos seus respectivos documentos de Caracteristicas Técnicas.
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Configuracao dos Protocolos

A documentacéo da série informa os limites maximos de configuracédo relacionados as interfaces
de comunicacéo e aos protocolos de comunicacdo da UCP, bem como os limites maximos de
configuracdo e operacdo dos protocolos de comunicacéo e das interfaces Seriais e Ethernet.

Pesquisa na Documentacédo: configuracao de protocolos

Consulte, na documentagédo do produto, os limites dos protocolos por interface e por UCP, os
limites maximos de configuracdo e operacdo dos protocolos de comunicacdo, das interfaces
Seriais e Ethernet e o comportamento assumido para cada protocolo de comunicacao existente
na UCP HX3040 em todos seus estados de funcionamento.

Fonte: Manual de Utilizacdo Hadron Xtorm i MU223000!

Fila de Eventos da UCP

A UCP possui uma fila de eventos do tipo FIFO (First In, First Out) utilizada para armazenar
temporariamente os eventos relacionados aos pontos de comunicagdo até que eles sejam
transferidos ao seu destino. Todos os eventos de pontos de comunicagéo gerados na UTR séo
direcionados e armazenados na fila da UCP. Esta fila possui as seguintes caracteristicas:

A Tamanho: 4500 eventos;
A Politica de estouro: mantém os mais recentes.

Esta fila de eventos é armazenada em uma area de memoria retentiva (n&o volatil) exclusiva para
este fim, e ndo ocupa a &rea de variaveis simbdlicas retentivas/persistentes. Desta forma, os
eventos presentes na fila da UCP e que ainda ndo foram transmitidos ao centro de controle ndo
serdo perdidos em um eventual desligamento da UTR.

A fila também é redundante, isto é, é sincronizada ciclo a ciclo entre as duas UCPs quando se
utiliza redundancia de UCP. Maiores informagdes podem ser encontradas na secao especifica
sobre redundancia de UCP.

A entrada e saida de eventos nesta fila segue um conceito de produtor/consumidor. Produtores
sdo agueles elementos do sistema capazes de gerar eventos, adicionando eventos na fila da
UCP, enquanto os consumidores sao 0s elementos do sistema que recebem e utilizam estes
eventos, retirando eventos da fila da UCP. A figura a seguir descreve este funcionamento,
incluindo exemplo de alguns consumidores e produtores de eventos.
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DNP3 Server Driver DNP3 Server Driver 61850 Server
Client 1 Client 2 {MMS)

v Consumers

~ Event 0
Event 1
Event 2

Event N

CPU Event Queue

Free

j 61850 GOOSE
g:‘:::tDrlver mﬁlﬁ: Subscriber Internal Points «+» Producers

Figura 3-11. Fila de Eventos da UCP

Consumers

Os consumidores sao tipicamente drivers de comunica¢ao que irdo se comunicar com um SCADA
ou IHM. Apos serem armazenados na fila da UCP, os consumidores recebem os eventos relativos
a pontos de comunicag¢do mapeados na sua configuragdo. Estes eventos sdo entdo armazenados
em uma fila de eventos prépria do consumidor, cujo tamanho e funcionamento € descrito na se¢ao
especifica do driver.

Principios de Funcionamento da Fila

Uma vez armazenado na fila da UCP, cada evento é transmitido para o consumidor que possuir
este ponto de comunicacdo na sua base de dados. Na figura acima, o Evento 0 é referente a um
ponto de comunicacdo mapeado para 2 centros de controle DNP3 (Cliente 1 e 2). Ja o Evento 1
é referente a um ponto de comunicacdo mapeado apenas para um centro de controle DNP3
(Cliente 2). Por sua vez, o Evento 2 é referente a um ponto de comunicacdo mapeado para um
centro de controle IEC 61850.

Os eventos permanecem armazenados na fila da UCP até que todos os seus consumidores
confirmem a sua recepgédo. O critério utilizado para confirmar a recepgdo é especifico de cada
consumidor. No caso especifico do DNP3 Servidor, a confirmagao ocorre apenas quando o centro
de controle (SCADA) confirmar a recep¢do da mensagem (o que oferece uma boa seguranca
contra perda de eventos em caso de falhas de rede). Ja para outros tipos de consumidores (como
€ o caso dos BUFFERED REPORTS no Servidor IEC 61850), a confirmacdo ocorre quando o
evento foi transferido para a fila interna do driver. A ocupacédo da fila de eventos da UCP pode
ser monitorada através dos diagndsticos disponibilizados na area de diagnésticos da UCP através
da variavel DG_HX3040.tDetailed.Events.*, a qual fornece também informacdes sobre estouro
da fila, entre outras.

Pag.3-17

Altus S.A.



3. Configuracao da Hadron Xtorm

Sinalizac&o de Overflow
A sinalizacdo de overflow para a fila de eventos da UCP ocorre em duas situacées:

1. Se afila de eventos da UCP ja estiver parcialmente ocupada e o espaco disponivel ndo
for suficiente para armazenar os novos eventos ocorridos no ciclo de execucéo;

2. Se a UCP abortou a geragédo de eventos (porque ocorreram mais eventos em um Unico
ciclo de execucéo do que o tamanho total da sua fila de eventos).

Ja a sinalizacao de overflow para a fila de eventos dos consumidores ocorre em duas situagdes:

1. Quando a fila de eventos do consumidor ndo tiver mais espago para armazenar novos
eventos;

2. Se a UCP abortou a geragédo de eventos (porque ocorreram mais eventos em um Unico
ciclo de execucao do que o tamanho total da sua fila de eventos).

Producers

Os produtores sdo tipicamente drivers de comunicacdo ou elementos internos da UTR que séo
capazes de gerar eventos. A figura acima mostra alguns exemplos:

A M6dulo HX1100 e HX1120 - Os eventos s&o gerados e armazenados internamente no
maodulo, e entdo séo lidos pelo barramento local da UTR e inseridos na fila da UCP.

A Driver DNP3 Cliente - Os eventos gerados e armazenados nos OUTSTATIONS, e entéo
séo lidos pelo driver e inseridos na fila da UCP.

A Driver IEC 60870-5-104 Cliente - Os eventos gerados e armazenados nos
CONTROLLED STATIONS, e entdo séao lidos pelo driver e inseridos na fila da UCP.

A Driver IEC 61850 GOOSE Subscriber - Os eventos sdo gerados no momento da
recepcdo de uma mensagem GOOSE (desde que os dados recebidos causem uma
alteracao de valor em alguma variavel), e entdo sao inseridos na fila da UCP.

A Pontos Internos - Este é um elemento interno no firmware da UCP, o qual realiza a
deteccdo de eventos a cada ciclo de execuc¢do (MainTask) para aqueles pontos de
comunicacdo que ndo possuem uma origem definida e entdo insere os eventos na fila
da UCP. O numero maximo de eventos que podem ser detectados a cada ciclo da
MainTask é igual ao tamanho da fila de eventos da UCP. Caso seja gerado um namero
de eventos maior que este em um mesmo ciclo da MainTask, 0os eventos excedentes
serdo perdidos.

A Driver MODBUS (Cliente/Servidor/Mestre/Escravo) - As alteracbes de valor em
variaveis causadas por leituras/escritas MODBUS sdo detectadas a cada ciclo da
MainTask e entdo os eventos sdo inseridos na fila da UCP. No caso dos drivers
Cliente/Mestre, sdo gerados também eventos de qualidade quando houver falha de
comunicacdo com o dispositivo escravo

L NOTA:

Os m6dulos HX1100 e HX1120 armazenam internamente 0s eventos em uma estrutura que pode
conter de 1 a 32 eventos. Quando apenas 1 entrada muda de estado, esta estrutura armazenara
somente 1 evento. Agora, quando todas as 32 entradas mudarem de estado simultaneamente,
esta estrutura armazenara 32 eventos. O mdadulo possui uma fila interna com capacidade para
armazenar até 420 estruturas (isto €, de 420 a 13440 eventos). A UCP realiza, através do
barramento local, a leitura de 38 estruturas a cada 3 ciclos de execucdo da UTR (MainTask).

Interceptacdo de Comandos Oriundos do Centro de Controle

A UTR Xtorm possui um bloco de fungéo que permite que comandos de selecao e operacao para
pontos de saida recebidos por drivers servidores (DNP3, IEC 60870-5-104, IEC 61850, etc...)
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sejam tratados pela logica de usuario. Este recurso permite a implementacdo de
intertravamentos, bem como a manipula¢éo dos dados do comando recebido na légica do usuério
ou ainda o redirecionamento do comando para diferentes IEDs. A interceptacdo de comandos é
implementada pelo Bloco Funcional CommandReceiver.

Pesquisa na Documentacéo: Bloco Funcional CommandReceiver

comandos de selecdo e operagdo para pontos de saida recebidos por drivers servidores via Bloco
Funcional CommandReceiver, incluindo os parametros de entrada e saida, os comandos
suportados, os parametros que compdem as estruturas sSelectParameters, sOperateParameters
e sCancelParameters.

i Consulte, na documentacéo do produto, a implementagédo do tratamento na l6gica do usuario dos
||
|

DICA: para efetuar a interceptacéo de comandos para um dado ponto, primeiramente deve-se
carregar no parametro dwVariableAddr o endereco da variavel correspondente ao ponto que se
busca interceptar comandos e entéo ligar o parametro de entrada bExec. Uma vez recebido o
comando, o function block informa que um comando foi interceptado através do parametro
bCommandAvailable. As informa¢fes do comando interceptado sdo entdo preenchidas nos
parametros de saida sCommand e eStatus conforme o tipo de comando que foi recebido. Esta
operacdo depende somente do tipo de comando recebido, ndo importando o tipo de dado da
varidvel para qual esta se interceptando o comando. A interceptacéo é finalizada e entdo o bloco
de funcdo pode ser liberado para interceptar um novo comando quando sinalizado true no
pardmetro bDone. Ainda deve ser indicado o resultado do processamento do comando em
eCommandResult.

Fonte: Manual de Utilizagdo Hadron Xtorm i MU223000!

Estudo Dirigido 3-1: aplicacéo do interceptador de comandos

Utilizando a linguagem ST implemente um interceptador de comandos para encaminhar um
comando recebido pelo protocolo Servidor (DNP3 ou IEC 60870-5-104) através da varidvel

fidbpDoubl ePoint Server o, para um ponto dupl o de
gue a varDo8uvbelle Fiodibnpt | O0 est 8 mapeada.

DICAS:

1. Para estimular o c¢c-digo pode ser wutilizado

Onlydo e com o gqualificador 0 SkHdod4tSenpdorjamaodo do
fun-«o ADirect Operateod dBd otcikpo ef Goomt rco-l1d i Ryeol
ATripdo ou AClosedo do protocolo DNP3 Servidor

2. Utilize a funcdo PulsedCommand, da biblioteca LibRtuStandard, detalhado no documento
de caracteristicas técnicas dos médulos de saidas digitais da Série Xtorm (consultar a
CT do modulo HX2320).

Consulte o Instrutor para orienta¢des adicionais.

A resolucdo do estudo dirigido encontra-se no final deste Tutorial.

MODBUS RTU Mestre

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais seriais. Ao
selecionar esta opg¢do no MasterTool Xtorm, a UCP passa a ser mestre da comunicagao
MODBUS, possibilitando o0 acesso a outros dispositivos com 0 mesmo protocolo, quando esta
estiver em modo de execucédo (Modo Run). A documentacao da série indica os tipos de variaveis
suportadas pela HX3040 (com as restricbes associadas) para cada um dos tipos de dados do
protocolo, aplicavel para todos os dispositivos MODBUS.

Procedimento de configuracdo do protocolo:

Pag.3-19 Altus S.A.



3. Configuracao da Hadron Xtorm

Adicionar a instancia do protocolo MODBUS RTU Mestre ao canal serial COM 1 ou COM
2 (ou ambos, em caso de duas redes de comunicacao);

Seguir as etapas descritas anteriormente

Configurar a interface serial, escolhendo a velocidade de comunicacao, o comportamento
dos sinais RTS/CTS, a paridade, bits de parada do canal, entre outros através de um
duplo clique sobre o canal serial COM 1 ou COM 2;

Configurar os pardmetros gerais do protocolo MODBUS Mestre, tais como: tempos de
atraso de envio e interframe minimo;

Adicionar e configurar dispositivos, definindo endereco do escravo, timeout de
comunicacao e numero de retentativas de comunicacgéo;

Adicionar e configurar os mapeamentos MODBUS, especificando o nome da variavel,
tipo de dados, endereco inicial do dado, tamanho do dado e variavel que recebera os
dados de qualidade

Adicionar e configurar as requisicbes MODBUS, especificando a funcdo desejada, o
tempo de varredura da requisicdo, 0 endereco inicial (leitura/escrita), o tamanho dos
dados (Leitura/Escrita), a variavel que receberda os dados de qualidade, e a variavel
responsavel por desabilitar a requisi¢céo.

Parametros Gerais do Protocolo MODBUS Mestre

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (ver
figura a seguir) estéo indicados na sequéncia.

General Parameters

Settings

4]k

Send Delay (ms) 0

4k

Minimum Interframe {chars) |3.5

Figura 3-12. Tela de Configuracdo Parametros Gerais MODBUS RTU Mestre

Parametros associados:

A

Send Delay (ms) - Tempo de atraso para envio da resposta. A resposta a uma
requisicdo MODBUS pode causar problemas em certos momentos, como, por exemplo,
na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo de
resposta do escravo e o siléncio na linha fisica (atraso no escravo para colocar RTS em
zero e colocar o transmissor RS-485 em alta impedéncia). Para resolver o problema, o
mestre pode esperar o tempo determinado nesse campo antes de enviar a nova
requisicdo. Caso contrario, os primeiros bytes transmitidos pelo mestre, durante a
requisicdo, podem ser perdidos.

Minimum Interframe (chars) - Tempo minimo de siléncio entre diferentes frames. A
norma MODBUS define esse tempo como 3,5 caracteres, porém esse parametro €
configuravel para atender aos dispositivos que néo estdo de acordo com o padréo.

L NOTA:

E recomendavel que o usuario faca uso das duas estruturas de diagnosticos disponiveis para
maior confiabilidade e abrangéncia dos diagnésticos, caso esteja consistindo a comunicagéo do
Mestre RTU, através dos diagnésticos e comandos armazenados em varidveis do tipo
T _DIAG_MODBUS RTU_MASTER 1 e a estrutura de diagndsticos das requisi¢cdes do tipo
T _DIAG_MODBUS_RTU_MAPPING 1.
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Configuracao dos Dispositivos Escravos

A configuracéo dos dispositivos escravos esta ilustrada na figura a seguir.

Mappings | Requests | General Parameters

Settings

Slave Address 1 o
Communication Time-out {(ms) 3000 =
Maximum Mumber of Retries |2 -

Figura 3-13. Tela de Configuracdes dos Parametros Gerais do Dispositivo

Parametros associados:

A

Slave Address - Endereco do escravo MODBUS. De acordo com a Norma MODBUS, a
faixa de enderecos validos para escravos é de 0 a 247, sendo os enderecos 248 a 255
reservados. Quando o mestre envia um comando de escrita com o endereco configurado
como zero, ele esta realizando requisi¢des broadcast na rede;

Communication Time-out (ms) - Define o timeout do nivel de aplica¢do. O timeout da
comunicacdo € o tempo que o mestre aguardar4 por uma resposta do escravo a
requisicdo. Para um dispositivo MODBUS RTU Mestre devem ser levadas em
consideragcdo ao menos as seguintes variaveis do sistema: o tempo que o0 escravo leva
para transmitir o frame (de acordo com a taxa de transmisséo), o tempo que 0 escravo
leva para processar a requisicdo e o Delay de envio da resposta caso seja configurado
no escravo, o tempo de transmissdo da resposta, possiveis atrasos causados por
dispositivos intermediarios, como repetidores. E recomendado que o timeout seja igual
ou maior que o tempo para transmitir o frame somado ao Delay de envio da resposta e
a duas vezes o tempo de processamento da requisicdo. A seguinte férmula deve ser
adotada para célculo estimado de Tempo de Transmisséo (ms): Tempo de Transm. (ms)
=[1000 x (contagem de caracteres) x (bits por caractere) ] / Taxa de Transm.;

Maximum Number of Retries - Define o nimero de tentativas antes de reportar um erro
de comunicacdo. Por exemplo, se o escravo ndo responder a um pedido e 0 mestre
estiver configurado para enviar trés retentativas, o nimero do contador de erros sera
incrementado por 1 unidade ao final da execucéo destas trés retentativas.

Configuracdo dos Mapeamentos

A configuracdo das relagbes MODBUS, visualizadas na figura a seguir, segue 0s parametros
descritos na sequéncia.
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Mappings |Req.|es.is | General Parameters

Value Variable Data Type

| Generate Quality Variables

Aleqr] Janpoag

Lastbuid: € 0 % 0 Precompile: o Current user: (nobody)

Figura 3-14. Tela de Mapeamentos de Dados MODBUS

Parametros associados:

A

A
A
A

Value Variable - Nome da variavel simbdlica;
Data Type - Tipo de dado MODBUS;
Data Start Address - Endereco inicial dos dados MODBUS;

Data Size - Tamanho do dado MODBUS. O valor de Tamanho especifica a quantidade
méxima de dados que uma relagdo MODBUS podera acessar, a partir do endereco
inicial. Sendo assim, para ler uma faixa de enderecos continua, € necessario que todos
os enderecos estejam declarados em uma Unica relagdo. Este campo varia de acordo
com o tipo de dado MODBUS configurado;

Data Range - Faixa de enderecos do dado configurado;

Quality Variable - Nome da variavel que vai conter os dados de qualidade do
mapeamento MODBUS;

Generate Quality Variables - Gera automaticamente na GVL IOQualities varidveis do
tipo QUALITY para cada Variavel de Valor declarada. Para mais informacgdes acesse o
capitulo Conversdes de Qualidade.

Configuracao das Requisicdes

A configuragdo das requisicdes MODBUS, visualizadas na figura a seguir, segue os parametros
descritos na sequéncia.
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- Requests | General Parameters

Function Code

Polling (ms)

Read Data Read Data Read Data Write Data Write Data Write Data Diagnostic
Start Address Size Range Start Address Size Range Variable

Diagnostics Variable Type  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_RTU_MAPPING_1 [ Generate Diagnostics Variables ] [ Generate Disabling Variables ]

Last build: € 0 % 0 Precompile: o Current user: (nobaody)
Figura 3-15. Tela de Requisi¢cdes de Dados MODBUS Mestre

Parametros associados:

A

A

™

™

Function Code - Tipo de funcdo MODBUS. Consulte a documentacdo da série para
informacdes relativas as fun¢gdes MODBUS suportadas;

Polling (ms) - Periodo de comunicagdo (ms). Este parametro indica com que frequéncia
a comunicacado definida por esta requisicdo deve ser executada. Ao ser finalizada uma
comunicacdo sera aguardado um tempo igual ao configurado no campo varredura e,
apos, sera executada uma nova comunicacao;

Read Data Start Address - Endereco inicial dos dados de leitura MODBUS;

Read Data Size - Tamanho dos dados de leitura MODBUS. O valor minimo para o
tamanho dos dados de leitura é 1 e o valor méximo depende da funcdo MODBUS (FC)
utilizada;

Read Data Range - Faixa de endereco dos dados de leitura MODBUS. Este campo
mostra a faixa de dados de leitura MODBUS configurada para cada requisicdo. O
endereco inicial de leitura, somado ao tamanho do dado de leitura resultara na faixa de
dados de leitura de cada uma das requisi¢coes;

Write Data Start Address - Endereco inicial dos dados de escrita MODBUS;

Write Data Size - Tamanho dos dados de escrita MODBUS. O valor minimo para o
tamanho dos dados de escrita € 1 e o valor maximo depende da fun¢cdo MODBUS (FC)
utilizada;

Write Data Range - Faixa de endereco dos dados de escrita MODBUS. Este campo
mostra a faixa de dados de escrita MODBUS configurada para cada requisicdo. O
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endereco inicial de escrita, somado ao tamanho do dado de escrita resultara na faixa de
dados de escrita de cada uma das requisic¢oes;

A Diagnostic Variable - Nome da variavel de diagndstico. Os diagndsticos da requisico
MODBUS configurada, séo armazenados em variaveis do tipo
T_DIAG_MODBUS_RTU_MAPPING_1;

A Disabling Variable - Campo destinado a variavel utilizada para desabilitar,
individualmente, as requisicdes MODBUS configuradas no espa¢o Requisicdes. A
requisicdo é desabilitada quando a variavel, correspondente a requisic¢ao, for igual a 1,
caso contrario, 0 a requisigdo esta habilitada.

L NOTA:

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de depuracéo
na MainTask, a tarefa de uma instancia MODBUS RTU Mestre, e qualquer outra tarefa MODBUS,
para de ser executada quando tentar efetuar uma escrita em uma area de memoria. Isto ocorre
para manter a consisténcia dos dados das areas de memoaria enquanto a MainTask néo estiver
em execucao.

MODBUS RTU Escravo

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais seriais. Ao
selecionar esta opcdo no MasterTool Xtorm, a UCP passa a ser escravo da comunicacao
MODBUS, permitindo a conexao com dispositivos mestre MODBUS RTU. Este protocolo somente
esta disponivel quando a UCP estiver em modo de execucao (Modo Run).

Para configurar este protocolo, € necessario executar os seguintes passos:

1. Adicionar a instancia do protocolo MODBUS RTU Escravo ao canal serial COM 1 ou COM
2 (ou ambos, em caso de duas redes de comunicacao);

Real i zar as etapas indicadas na se-«o0 filnser]

3. Configurar a interface serial, escolhendo a velocidade de comunicagdo, o0 comportamento
dos sinais RTS/CTS, a paridade, os bits de parada do canal, entre outros através de um
duplo cligue sobre o canal serial COM 1 ou COM 2;

4. Configurar os pardmetros gerais do protocolo MODBUS escravo, como: Endere¢co do
Escravo e tempos de comunicacao (disponivel no botdo de configuragdes avancadas do
Escravo);

5. Adicionar e configurar as relagdes MODBUS, especificando o nome da variavel, tipo de
dado MODBUS, o endereco inicial do dado e o tamanho do dado.

Parametros Gerais do Protocolo MODBUS Slave

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS estéo
ilustrados na figura a seguir. O parametro-base a ser ajustado é o Slave Address, ou seja, 0
endereco do escravo MODBUS.

General Parameters

Settings

Slave Address |1 e Advanced...

Figura 3-16. Tela de Configuracdo do Escravo
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Tempos de comunicacéo

Os tempos de comunica-«o0o do protocol o MODBUS Esc
da tela de configuracao, estdo divididos em: Ciclo da Tarefa, Atraso do Envio e Interframe Minimo,
0s quais sao explicados na sequéncia.

1 Task Cycle (ms) - Tempo para execucdo da instancia dentro do ciclo, sem considerar o
tempo de execucgédo dela. O usuario devera ter cuidado a alterar esse parametro, pois ele
interfere diretamente no tempo de resposta, volume de dados por varredura e,
principalmente, no balanceamento dos recursos da UCP entre comunicacdes e outras
tarefas.

1 Send Delay (ms) - Tempo de atraso para envio da resposta. Deve-se atentar para o fato
de que a resposta a uma requisicdo MODBUS pode causar problemas em certos
momentos, como, por exemplo, na interface RS-485 ou outra half-duplex. As vezes existe
um atraso entre o tempo da requisi¢do do mestre e o siléncio na linha fisica (atraso no
mestre para colocar RTS em zero e colocar o transmissor RS-485 em alta impedéancia).
Para resolver o problema, o escravo pode esperar o tempo determinado nesse campo
antes de enviar a resposta. Caso contrario, os primeiros bytes transmitidos pelo escravo,
durante a resposta, podem ser perdidos.

1  Minimum Interframe (chars) - Tempo minimo de siléncio entre diferentes frames. A
norma MODBUS define esse tempo como 3,5 caracteres, porém esse parametro é
configuravel para atender aos dispositivos que ndo estédo de acordo com o padréao.

Os diagndsticos e comandos do protocolo MODBUS RTU Slave configurado, sdo armazenados
em variaveis do tipo T_DIAG_MODBUS_RTU_SLAVE_1. E importante ressaltar que todos os
contadores dos diagndsticos do MODBUS RTU Escravo retornam a zero quando o valor limite
65535 é ultrapassado.

A configuracdo das relagbes MODBUS, visualizadas na figura a seguir, segue os parametros
descritos na sequéncia.

Mappings | Requests | General Parameters

Data Start

Value Variable Data Type Address

Data Size Data Range Quality Variable
* s
Figura 3-17. Tela de Mapeamentos de Dados MODBUS
Parametros associados:

I Value Variable - Esse campo € utilizado para especificar uma variavel simbdlica na
relagdo MODBUS;

1 Data Type - Esse campo € utilizado para especificar o tipo de dado utilizado na relagao
MODBUS;

Data Start Address - Endereco inicial do dado de uma relacdo MODBUS;

i Data Size - O valor de Tamanho especifica a quantidade méaxima de dados que uma
relacdo MODBUS podera acessar, a partir do endereco inicial. Sendo assim, para ler uma
faixa de enderecos continua, é necessério que todos os enderecos estejam declarados
em uma Unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS
configurado;

i Data Range - Este campo mostra ao usuario a faixa de enderecos de memoaria utilizada
pela relacio MODBUS;

I Quality Variable - Nome da varidvel simbdlica que armazena a qualidade do
mapeamento, que deve ser do tipo QUALITY, disponivel na biblioteca LibDataTypes.
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L NOTAS:

1. Cada COM tem limite de 20000 pontos de comunicacado, ou seja, caso 0 usudrio utilize
0s 20000 pontos em uma Unica relacdo na COM1, ndo sera possivel utilizar mais pontos
de comunicacdo nesta COM. Entretanto uma boa pratica é utilizar quantidades e tipos
de relacBes apropriadas as necessidades da aplicacdo. Para mais informacdes consulte
a se-«o0 APontos Dupl oso.

2. Diferentemente de outras tarefas de uma aplicacéo, quando for atingida uma marca de
depuracdo na MainTask, a tarefa de uma instdncia MODBUS RTU Escravo, e qualquer
outra tarefa MODBUS, ir4 parar de ser executada quando tentar efetuar uma escrita em
uma area de memodria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask nado estiver em execugao.

MODBUS Ethernet

A rede de comunicacdo multimestre permite que a UCP Hadron Xtorm leia ou escreva variaveis
MODBUS em outros controladores ou IHMs compativeis com os protocolos MODBUS TCP ou
MODBUS RTU via TCP. A UCP Hadron Xtorm pode, simultaneamente, ser cliente e servidor em
uma mesma rede de comunicacdo, ou até mesmo ter mais instancias associadas a interface
Ethernet, indiferente se elas séo MODBUS TCP ou MODBUS RTU via TCP. A figura a seguir
representa algumas das possibilidades de comunicagéo utilizando-se o protocolo MODBUS TCP
simultaneamente com o protocolo MODBUS RTU via TCP.

Supervision System
MCDBUS TCP

GATEWAY
MODBUS TCP
MODBUS RTU

1770
- O

Ethernet Metwark
MODBUS RTU Network MultiDrop

IO MODBUS RTU

; f; MODBUS TCP messages with HX30X0 Server Mode
% MODBUS TCP messages with HX30X0 Client Mode
Figura 3-18. Rede de Comunicagdo MODBUS TCP

A associacdo de varidveis MODBUS com variaveis simbolicas da UCP é realizada pelo usuario
através da definicdo de relacBes via configurador MasterTool Xtorm. Podem ser definidas até 32
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relacdes para 0 modo servidor e até 128 relacdes para o modo cliente. Uma relacdo, em modo
servidor, pode definir uma grande area de dados MODBUS e torna-la disponivel para varios
clientes. As relaces em modo cliente, por outro lado, devem respeitar o0 tamanho maximo de
dados de uma funcdo MODBUS: 125 registradores (input registers ou holding registers) ou 2000
bits (coils ou input status). Essas informacdes sao detalhadas na descricdo de cada protocolo.

Todas as relacdes, em modo cliente ou servidor, podem ser desabilitadas através de variaveis
simbdlicas identificadas na coluna Desabilitagdo no MasterTool Xtorm. A desabilitagdo ocorre
através destes bits especificos, afetando relagdes especificas.

Para as relagbes em modo servidor, podem ser definidos conjuntos de endere¢os IPs com
permissdo de escrita e leitura, chamados de filtros. Isto é feito através da definicdo de um
endereco de rede IP e de uma mascara de subrede, resultando em um grupo de IPs clientes que
podem escrever e ler nas variaveis da relacéo. Essas informacdes sao detalhadas na descrigcao
do protocolo MODBUS Ethernet Servidor.

Quando o protocolo MODBUS TCP é utilizado no modo cliente, pode-se usufruir da caracteristica
de mudltiplas requisicdes, utilizando a mesma conexao TCP para acelerar a comunicacao com 0s
servidores. Quando esta caracteristica ndo for desejada ou nao for suportada pelo servidor, ela
pode ser desabilitada (acdo em nivel de relagdo). E importante destacar que o nimero maximo
de conexdes TCP entre cliente e servidor é 63, sendo que se alguns parametros forem alterados,
comunicacdes inativas podem ser fechadas, possibilitando a abertura de novas conexdes.

MODBUS Ethernet Cliente

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta opcdo no MasterTool Xtorm, a UCP passa a ser cliente da comunicacao
MODBUS, possibilitando o acesso a outros dispositivos com 0 mesmo protocolo, quando esta
estiver em modo de execug¢éo (Modo Run).

Para configurar este protocolo, &€ necessério executar os seguintes passos:

1. Adicionar a instancia do protocolo MODBUS Ethernet Cliente a um dos canais Ethernet
disponiveis (NET 1 ao NET 6);

2. Realizar as etapas indicadas na s
Protocol o00;

3. Configurar a interface Ethernet. Para realizar esse procedimento, consultar o capitulo
Configuracdo das Interfaces Ethernet;

4. Configurar os parametros gerais do protocolo MODBUS Cliente, com o protocolo TCP
ou RTU via TCP;

5. Adicionar e configurar dispositivos, definindo endereco IP, porta, endereco do escravo e
timeout de comunicagdo (disponivel no botdo de configuragbes avancadas do
Dispositivo);

6. Adicionar e configurar os mapeamentos MODBUS, especificando o nome da variével,
tipo de dados, endereco inicial do dado, tamanho do dado e variavel que recebera os
dados de qualidade;

7. Adicionar e configurar as requisicdes MODBUS, especificando a funcdo desejada, o
tempo de varredura da requisicdo, o endereco inicial (leitura/escrita), o tamanho dos
dados (Leitura/Escrita), a varidvel que recebera os dados de qualidade, e a variavel
responsavel por desabilitar a requisicao.

Parametros Gerais do Protocolo MODBUS Cliente

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS estédo
ilustrados na figura a seguir. O parametro-base a ser ajustado é o Connection Mode, ou seja, a
selecao do tipo de protocolo. Os diagndsticos e comandos do protocolo MODBUS TCP Cliente
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configurado sdo armazenados em variaveis do tipo T_DIAG_MODBUS_ ETH_CLIENT 1. Todos
os contadores dos diagnésticos do MODBUS TCP Cliente retornam a zero quando o valor limite
65535 € ultrapassado.

General Parameters |

Settings

Connection Mode [TCF‘ - ]

RTU over TCP

Figura 3-19. Tela de Configuracdo Parametros Gerais MODBUS TCP Cliente

Configuracao dos Dispositivos

A configuracgdo dos dispositivos escravos se da conforme ilustrado na figura a seguir.

| Mappings | Requests | General Parameters

Settings

IP Address 1.0.0.0 |
TCF Port 502 =
Slave Address |1 :

Advanced...

Figura 3-20. Tela de Configuractes dos Parametros Gerais do Dispositivo

Pardmetros associados:
A IP Address - Endereco IP do dispositivo servidor Modbus;

A TCP Porti Porta TCP. Caso sejam adicionadas varias instancias do protocolo em uma
Unica interface Ethernet, diferentes portas TCP devem ser selecionadas para cada
instancia. Algumas portas TCP séo reservadas;

A Slave Address - Endereco do Escravo MODBUS. De acordo com a Norma MODBUS,
a faixa de enderecos validos para escravos é de 0 a 247, sendo os enderecos 248 a 255
reservados. Quando o mestre envia um comando de escrita com o endereco configurado
como zero, ele esta realizando requisi¢des broadcast na rede.

Timeout de comunicagéo

Os parametros de Timeout de comunicac¢do do protocolo MODBUS Cliente, encontrados no botédo
ifAvan-ado. .. 0 da tela de <configura-«o, est «o
simultaneas, timeout de comunica¢do, modo de timeout de conexdo e tempo de inatividade.
Esses parametros séo explicados na sequéncia.

A Nuamero Maximo de Requisi¢cdes Simultaneas: é utilizado em servidores com um alto
ciclo de varredura. Esse parametro € fixado em 1 (ndo editavel), quando o protocolo
configurado é MODBUS RTU via TCP.

A Timeout de Comunicag¢&o: o timeout da comunicagcdo é o tempo que o cliente
aguardard por uma resposta do servidor a requisicdo. Para um dispositivo MODBUS
Cliente, duas varidveis do sistema devem ser consideradas: o tempo que o servidor leva
para processar a requisicao e o atraso de envio da resposta caso seja configurado no
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servidor. E recomendado que o timeout seja igual ou maior que duas vezes a soma
destes parametros.

A Modo: define quando a conexdo com o servidor ¢ finalizada pelo cliente.
A Tempo de Inatividade: tempo de inatividade da conex&o.
L NOTA:

Caso o usuario utilize uma variadvel que abranja o endereco 5 a 10 de uma funcédo declarada na
aba de Mapeamentos, sera vdlida a leitura/escrita de Requisi¢cdes que atinjam as extremidades
ou parte do Mapeamento. Exemplo: a leitura/escrita dessa funcdo do endereco 1 ao 5, onde
somente o endere¢o 5 esta declarado. Este enderego receberéa valores validos e o restante sera
desconsiderado, sem valores validos.

Configuragdo dos Mapeamentos

A configuragdo das relacdes MODBUS Cliente, visualizadas na figura a seguir segue o0s
parametros descritos na sequéncia.

Mappings |R.E|].1es.l3 I GaHdPitimale|

Value Variable Data Type EEE j:’ t Data Size Data Range Quality Variable

Figura 3-21. Tela de Mapeamentos de Dados MODBUS Cliente
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Parametros associados:

A Value Variable - Esse campo é utilizado para especificar uma variavel simbélica na
relacdo MODBUS;

A Data Type - Esse campo é utilizado para especificar o tipo de dado utilizado na relagéo
MODBUS;

Data Start Address - Endereco inicial do dado de um mapeamento MODBUS;

™

A Data Size - O valor de Tamanho especifica a quantidade maxima de dados que uma
relagdo MODBUS podera acessar, a partir do enderecgo inicial. Sendo assim, para ler
uma faixa de enderecos continua, € necessario que todos os enderecos estejam
declarados em uma Unica relagdo. Este campo varia de acordo com o tipo de dado
MODBUS configurado;

A Data Range - Este campo mostra ao usuério a faixa de enderecos de memdria utilizada
pela relacdo MODBUS;

A Quality Variable - Este campo ¢é utilizado para especificar uma variavel que vai conter
os dados da qualidade da relagdo MODBUS;

A Generate Quality Variables - Gera automaticamente na GVL Qualities variaveis do tipo
QUALITY para cada Variavel de Valor declarada.

Configuracdo das Requisi¢cdes

A configuracdo das requisicdes MODBUS, visualizadas na figura a seguir segue os parametros
descritos na sequéncia.

Requests | General Par, 3
. . Read Data Read Data Read Data Write Data Write Data Write Data Diagnostic N .
Function Code Polling (ms) Start Address Size n Start Addrese Size R Vari Disabling Variable
* -
Diagnostics Variable Type  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_ETH_MAPPING_1 [ G te Di i iabl ] [ G Disabling Variabl ]

Figura 3-22. Tela de Requisi¢bes de dados MODBUS
Parametros associados:

1 Function Code - Tipo de funcdo MODBUS. Inclui: Leitura de coils (FC 01), Leitura de
input status (FC 02), Leitura de holding registers (FC 03), Leitura de input registers (FC
04), Escrita de um coil (FC 05), Escrita de um holding register (FC 06), Escrita de multiplos
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coils (FC 15), Escrita de holding registers (FC 16), Mascara de escrita do register (FC 22)
e Leitura/escrita holding registers (FC 23);

1 Polling (ms) - Periodo de comunicacao (ms). Este parametro indica com que frequéncia
a comunicacdo definida por esta requisicao deve ser executada. Ao ser finalizada uma
comunicacao sera aguardado um tempo igual ao configurado no campo varredura e,
apos, sera executada uma nova comunicagao;

1 Read Data Start Address - Campo destinado ao endereco inicial dos dados de leitura
MODBUS;

1 Read Data Size - Tamanho dos dados de leitura MODBUS. O valor minimo para o
tamanho dos dados de leitura é 1 e o valor maximo depende da funcdo MODBUS (FC)
utilizada;

1 Read Data Range - Este campo mostra a faixa de dados de leitura MODBUS configurada
para cada requisicdo. O endereco inicial de leitura, somado ao tamanho do dado de
leitura resultara na faixa de dados de leitura de cada uma das requisicoes;

1 Write Data Start Address - Campo destinado ao endereco inicial dos dados de escrita
MODBUS;

1 Write Data Size - Tamanho dos dados de escrita MODBUS. O valor minimo para o
tamanho dos dados de escrita € 1 e o valor maximo depende da fungdo MODBUS (FC)
utilizada,;

1 Write Data Range - Este campo mostra a faixa de dados de escrita MODBUS
configurada para cada requisicdo. O endereco inicial de escrita, somado ao tamanho do
dado de escrita resultara na faixa de dados de escrita de cada uma das requisi¢des;

1 Diagnostic Variable - Nome da variavel de diagnostico. As variaveis simbdlicas de
diagndsticos podem ser geradas automaticamente através do botédo "Gerar Variaveis de

Di agn:-sticos". Ao clicar nesse bot «o,
T_DIAG_MODBUS_ETH_MAPPING_1", na GVL "RegDiagnostics", para cada uma das
requisicoes;

1 Disabling Variable - Variavel utilizada para desabilitar a relagdo MODBUS.

Os diagnosticos da requisicdo MODBUS configurada, sdo armazenados em variaveis do tipo
T_DIAG_MODBUS_ETH_CLIENT_1.

L NOTA:

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de depuragéo
na MainTask, a tarefa de uma instancia MODBUS Ethernet Cliente, e qualquer outra tarefa
MODBUS, ira parar de ser executada quando tentar efetuar uma escrita em uma é&rea de
memoaria. Isto ocorre para manter a consisténcia dos dados das areas de memoéria enquanto a
MainTask ndo estiver em execucao.

Disparo de Relagcdes MODBUS Cliente de Forma Aciclica

Para disparar relagées MODBUS Cliente de forma aciclica, sugere-se o seguinte método, que
pode ser implementado de maneira simples no programa aplicativo do usuario:

1. Definir tempo maximo de Polling para as relagdes;
2. Manter a relacdo normalmente desabilitada;

3. Habilitar a relacdo quando se deseja executa-la;

4

Esperar pela confirmacdo de término da execucdo da relacdo, e neste momento
desabilita-la novamente.
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MODBUS Ethernet Servidor

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta opg¢éo no MasterTool Xtorm, a UCP passa a ser servidor da comunicagao
MODBUS, permitindo a conexao com dispositivos cliente MODBUS. Este protocolo somente esta
disponivel quando a UCP estiver em modo de execucdo (Modo Run). Para configurar este
protocolo, é necessario executar 0s seguintes passos:

1. Adicionar a instancia do protocolo MODBUS Servidor a um dos canais Ethernet
disponiveis (NET 1 ao NET 6);

Real i zar o procedimento previsto na se-«o0 #fl
Configurar a interface Ethernet conforme procedimento descrito neste Tutorial,

Configurar os parédmetros gerais do protocolo MODBUS servidor, como: porta TCP,
selecdo de protocolo, filtros de IP para Escrita e para Leitura (disponivel no botédo de
configuracao de filtros) e tempos de comunicacao (disponivel no botéo de configuracdes
avancgadas do Servidor);

5. Adicionar e configurar os mapeamentos MODBUS, especificando o nome da variavel,
tipo de dados, endereco inicial do dado e tamanho do dado.

Parametros Gerais do Protocolo MODBUS Servidor

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS estéo
ilustrados na figura a seguir.

General Parameters

Settings
TCP Port s02 = | Filters... | |.ﬁ.duanced...
Connection Mode |TCP - |

Figura 3-23. Tela de Configuracado Parametros Gerais MODBUS Servidor
Parametros associados:

1 TCP Port - Porta TCP. Caso sejam adicionadas varias instancias do protocolo em uma
Unica interface Ethernet, diferentes portas TCP devem ser selecionadas para cada
instancia. Algumas portas TCP, sao reservadas;

Connection Mode - Sele¢&o do protocolo;

9 Filters... - Os filtros séo utilizados para estabelecer um intervalo de enderecos IP que
tém acesso de escrita ou leitura nas relacdes MODBUS, sendo individualmente
configurados. O critério de permissao é realizado através de uma operacéo ldgica AND
entre o Filtro de Mascara para Escrita e o endereco IP do cliente. Caso o resultado seja
igual ao Filtro de IP para Escrita, o cliente tem direito de escrita. Por exemplo, se o Filtro
de IP para Escrita = 192.168.15.0 e o Filtro de Mascara para Escrita = 255.255.255.0,
entdo somente clientes com endereco IP = 192.168.15.x terdo direito de escrita. O
mesmo procedimento é aplicado nos parédmetros de Filtro de Leitura para definir os
direitos de leitura;

1 Advanced... - Os tempos de comunicacédo do protocolo MODBUS Servidor, encontrados
no bot«o fiAvan-ado... 0 da tela de configur a-

A Ciclo da Tarefa (ms) - Tempo para execucdo da instancia dentro do ciclo, sem
considerar o tempo de execucao desta. O usuario deverd ter cuidado a alterar esse
parametro, pois ele interfere diretamente no tempo de resposta, volume de dados
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Mappings

por varredura e, principalmente, no balanceamento dos recursos da UCP entre
comunicacdes e outras tarefas.

A Time-out da Inatividade da Conex&o (s) - Tempo maximo de inatividade entre
cliente e servidor antes da conexdo ser fechada pelo servidor. Esse parametro foi
criado para evitar que a quantidade maxima de conexfes TCP seja atingida,
imaginando que conexdes inativas permanecessem abertas pelos mais diversos
problemas. Enfim, indica por quanto tempo uma conexdo (cliente ou servidora) pode
permanecer aberta sem ser utilizada, ou seja, sem trocar mensagens de
comunicacdo. Se o tempo especificado for atingido, a conexdo simplesmente é
fechada, liberando uma entrada na tabela de conexdes.

Os diagndsticos e comandos do protocolo MODBUS TCP Servidor configurado, séo
armazenados em variaveis do tipo T_DIAG_MODBUS_ETH_SERVER_1. Todos os contadores
dos diagnésticos do MODBUS Ethernet Servidor retornam a zero quando o valor limite 65535 é
ultrapassado.

Configuracdo dos Mapeamentos

A configuracdo das relagbes MODBUS Servidor esta ilustrada na figura a seguir e os parametros
associados estéo descritos na sequéncia.

Value Variable

Data Start Absolute Data

Address Start Address Data Size Data Range

Data Type

Figura 3-24. Tela de Mapeamentos de Dados MODBUS Servidor

Parametros associados:

1

Value Variable - Esse campo é utilizado para especificar uma variavel simbélica na
relagdo MODBUS;

Data Type - Esse campo é utilizado para especificar o tipo de dado utilizado na relagcdo
MODBUS;

Data Start Address - Endereco inicial do dado de um mapeamento MODBUS;

Absolute Data Start Address - Endereco inicial absoluto dos dados MODBUS conforme
0 seu tipo. Por exemplo, o Holding Register com endere¢o 5 possui endereco absoluto
400005. Este é campo € apenas leitura e esta disponivel para auxiliar na configuragao
do MODBUS Cliente/Mestre que ira comunicar-se com este dispositivo. Os valores
dependem do endereco base (offset) de cada tipo de dado MODBUS e do endereco
permitido para cada tipo de dado;

Data Size - O valor de Tamanho especifica a quantidade méaxima de dados que uma
relacdo MODBUS podera acessar, a partir do endereco inicial. Sendo assim, para ler uma
faixa de enderecos continua, é necessério que todos os enderecos estejam declarados
em uma Unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS
configurado;

Data Range - E um campo somente de leitura e informa a faixa de enderecos que esta
sendo usada por esse mapeamento. Ele é formado pela soma dos campos "Endereco
Inicial* e "Tamanho". Nao pode haver sobreposi¢cdes de faixa com outros mapeamentos
do mesmo "Tipo de Dado".

L NOTAS:
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Cada NET tem limite de 20000 pontos de comunicacéo, ou seja, caso 0 usuario utilize os
20000 pontos em uma Unica relagdo na NET1, ndo sera possivel utilizar mais pontos de
comunicacao nesta NET. Entretanto uma boa pratica € utilizar quantidades e tipos de
relacdes apropriadas as necessidades da aplicacao.

Diferentemente de outras tarefas de uma aplicacao, quando for atingida uma marca de
depuracdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Servidor, e
qgualquer outra tarefa MODBUS, ira parar de ser executada quando tentar efetuar uma
escrita em uma area de meméria. Isto ocorre para manter a consisténcia dos dados das
areas de memoria enquanto a MainTask néo estiver em execugao.

DNP3 Ethernet Cliente

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta op¢do no MasterTool Xtorm, a UCP passa a ser cliente da comunicagdo DNP3.
O limite maximo de instancias de drivers DNP3 Cliente depende de quantos drivers de protocolos
estdo instanciados e sao suportados pelas UCPs HX3040 no total. Este protocolo esta ativo
somente quando a UCP estiver em modo de execucdo (modo RUN). Para configurar este
protocolo, é necessario executar 0s seguintes passos:

1.

Adicionar a instancia do protocolo DNP3 Cliente a um dos canais Ethernet disponiveis
(NET 1 ao NET 6). Para realizaressepr ocedi ment o, consulta
I nst ©nci a de Protocol 00;

Configurar a interface Ethernet. Para realizar esse procedimento, consultar a sec¢éo
fiConfigura-«o das I nterfaces Ethernet o0;

Configurar os parametros gerais do protocolo DNP3 Cliente com o modo Endereco de
Enlace;

Adicionar e configurar os dispositivos Outstation, definindo os devidos parametros. Para
cada driver instanciado, existe um limite méximo de 32 outstations;

Adicionar e configurar os mapeamentos DNP3, especificando o nome da varidvel, grupo
estatico, indices, tamanho, faixa, classe e qualidade;

Configurar os parametros da camada de enlace, especificando os enderecamentos e as
mensagens de confirmacao;

Configurar os parametros da camada de aplicacdo, especificando as configuracfes da
camada de aplicacdo, varredura das classes e solicitagdes automaticas.

Configuragdo dos Mapeamentos DNP3 Cliente

A configuracdo dos Parametros Gerais de um DNP3 Cliente est4 ilustrada na figura a seguir e
contempla a definicdo do parametro Address (Master), o qual define o endereco do mestre DNP3.

General Parameters

Link Layer
Address (Master) |4 =

Figura 3-25. Tela de Pardmetros Gerais do DNP3 Cliente

A figura a seguir mostra a configuracdo das relacdes DNP3 Cliente.
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Mappings | Link Layer | Application Layer | Custom Requests |

Value Variable

Static Group Index Size Range Quality Variable

Figura 3-26. Tela de Mapeamentos de Dados DNP3 Cliente

Parametros associados:

1

Value Variable - Nome da variavel simbdlica a ser mapeada. Quando um comando de
leitura é enviado, o retorno enviado na resposta sera armazenado nesta variavel. Quando
for um comando de escrita, o valor escrito sera copiado desta variavel. A variavel pode
ser simples, array, elemento de array, elemento simples de estrutura, ou elemento array
de estruturas;

Static Group - E utilizado para selecionar em qual grupo DNP3 que 0 mapeamento sera
criado;

Index - O campo é utilizado para configurar o indice do primeiro ponto do mapeamento
no protocolo DNP3;

Size - E um campo somente leitura que informa quantos pontos estio sendo usados por
esse mapeamento. O valor deste campo varia conforme o tipo da variavel configurada no
mapeamento;

Range - E um campo somente de leitura que informa a faixa de enderecos que esta

sendo usada por esse mapeament o. El e ® f or me
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Tamanhoo. N« o obpepodighestiafaixa com ®utros mapeamentos do mesmo
tipo;

Quality Variable - Nome da variavel simbdlica que armazenara a qualidade do
mapeamento, sendo esta, sempre do tipo QUALITY, disponivel a partir da biblioteca
LibDataTypes. A variavel pode ser simples, array ou elemento de array e pode estar em
estruturas;

Generate Quality Variable - Este botdo gera automaticamente na GVL Qualities
variaveis do tipo QUALITY para cada Variavel de Valor declarada. Para mais informacgdes
acesse o capitulo Conversdes de Qualidade.

L NOTAS:

1.

Quando variaveis do grupo 30 (Analégicas de entrada) e grupo 40 (Analégicas de saida)
recebem valores do Outstation que ndo podem ser armazenados devido a diferenca entre
as variacdes dos dados recebidos e da variavel de armazenamento mapeada no DNP3
Cliente, a qualidade daquele ponto sera considerada INVALID e o valor do ponto sera o
ultimo valor valido lido pelo DNP3 Cliente. Isto ocorrerd somente no caso do protocolo
DNP3 Servidor responder em uma variagdo maior do que a mapeada no DNP3 Cliente.
Se o DNP3 Servidor responder na mesma variagdo ou em uma variacao inferior, o valor
e a qualidade do ponto serdo armazenados conforme a resposta do DNP3 Servidor. Por
exemplo: Variavel do tipo INT (16-bit) mapeada no DNP3 Cliente e DNP3 Servidor
responde na variacdo de 32-bit. Neste caso, o valor contido na resposta do DNP3
Servidor ndo sera atualizado e a qualidade sera INVALID.

O driver DNP3 Cliente ndo gera eventos baseados nos valores de seus mapeamentos.
Os eventos devem ser gerados pelo respectivo IED. Sendo assim, caso o IED ndo tenha
suporte a geragdo de eventos, o driver DNP3 Cliente ndo sera capaz de gera-los.

Configuragdo da Camada de Enlace DNP3 Cliente

A figura a seguir mostra a configuracao dos par@metros da camada de enlace do DNP3 Cliente.
Os parametros associados estéo descritos na sequéncia.

Mappings | Link Layer | Application Layer | Custom Reguests
Link Layer

4]k

Address (Outstation) B

IF Address 0.0 .0 .0 o
TCP Port 20000 =
Settings

Sends Confirmed User Data Frames | Mewver -
Maximum Retries 0 =
Confirmation Time-out (s) 1 =
Connection Time-out (s) 1 =
Keep-alive (s) 10 =

Figura 3-27. Tela de Configuracdes da Camada de Enlace DNP3 Cliente

Parametros associados:

i Address (Outstation) - Endereco DNP3 de origem deste Outstation;

l

IP Address - Endereco IP deste Outstation;
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TCP Port - Endereco da porta Listen para conexdo com este Outstation;

I Sends Confirmed User Data Frames - Seleciona o modo de confirmacdo de mensagens
(Nunca, Sempre ou As vezes);

f Maximum Retries - Nimero de vezes as mensagens serdo transmitidas caso
confirma-«o do Outstation n«o seja recebida.
Confirma-«o da Camada de Enl aced, estiver se

1 Confirmation Time-Out(s) - Determina qual é o tempo (em segundos) a ser aguardado
para que o Outstation envie a mensagem de confirmacéo. E habilitado quando, na opcéo
iModo de Confirma-«o da Camada de Enl acebo,
vezeso;

1 Connection Time-Out(s) - Tempo maximo para que este Outstation se conecte com o
DNP3 Cliente através do protocolo TCP;

1 Keep Alive (s) - Tempo do teste de link. Intervalo de tempo para envio de mensagens de
teste de link ("TCP Keep Alive" ou "Serial Link Status") apds ultima mensagem DNP3
recebida. Caso néo seja recebida uma resposta para a mensagem de teste de link, a
conexao atual sera encerrada.

Configuragcdo da Camada de Aplicacdo DNP3 Cliente

A figura a seguir mostra a configuracéo dos par@metros da camada de aplicagdo do DNP3 Cliente.
Os parametros associados estéo descritos na sequéncia.
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Mappings | Link Layer | Application Layer | Custom Requests |

Settings

L1

Time-out to Waiting for Complete Application Layer Response (s) |10

Al e

Select Command Time-out (ms) 500

Enable the Events Generation of the Lost Communication

Classes' Polling

Integrity Polling {ms) |1000 =
Class 1 {ms) 1000 =
Clazs 2 {ms) 1000 =
Class 3 {ms) 1000 =
Automatic Requests

| Execute Integrity Polling When Device Restart

Execute Integrity Polling When Local TIM Bit Goes to Zero
Execute Integrity Polling When Device Time-out

Execute Integrity Polling on Event Buffer Overflow

e e I

Execute Integrity Polling When Device Becomes Online
Execute Synchronization When Request by Device

| Execute Class 1, 2 or 3 Polling When Regquested by Device
Disable Unsolicited Messages When on Connection with Device

Enable Unsolicited Messages When Device Starting

Figura 3-28. Tela de Configuracdes da Camada de Aplicacdo DNP3 Cliente

Parametros associados:

f

Time-out to Waiting for Complete Application Layer Response (s) - Tempo maximo
gue o Outstation aguardara resposta completa da camada de aplicacao;

Select Command Time-out (ms) - Tempo maximo para a execugdo do comando de
selecao;

Enable the Events Generation of the Lost Communication - Habilita a geracédo de
eventos nas situacdes de perda de comunicagéo e restabelecimento de comunicacéo
com o Outstation;

Integrity Polling (ms) - Determina o tempo (em milissegundos) em que é executada a
varredura de todos os pontos mapeados;

Class 1 (ms) - Tempo em que é executada a varredura dos pontos mapeados para a
ACl asse 10;

Class 2 (ms) - Tempo em que é executada a varredura dos pontos mapeados para a
ACl asse 20;

Class 3 (ms) - Tempo em que é executada a varredura dos pontos mapeados para a
ACl asse 30;

Execute Integrity Polling When Device Restart - Atualiza os valores de todos os pontos
do dispositivo Outstation e Ié todos os eventos quando o bit DEVICE_RESTART do IIN
estiver em fA1l0;
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Execute Integrity Polling When Local IIN Bit Goes to Zero - Executa a varredura de
integridade quando o bit LOCAL do IIN passar de um para zero;

Execute Integrity Polling When Device Timeout - Executa a varredura de integridade
guando o Outstation estiver operando em modo local, ndo sendo acessivel pelo mestre;

Execute Integrity Polling on Event Buffer Overflow - Executa a varredura de
integridade apds um estouro na fila de eventos do Outstation, indicado pelo bit
EVENT_BUFFER_OVERFLOW do IIN;

Execute Integrity Polling When Device Becomes Online - Executa a varredura de
integridade quando a comunicacdo com o mestre for restabelecida apds um timeout;

Execute Synchronization When Request By Device - Permite que o mestre envie o
comando de acerto de hora quando o Outstation solicitar;

Execute Class 1,2 or 3 Polling When Requested by Device - Executa a leitura dos
eventos das trés classes quando um dos bits CLASS 1 EVENTS, CLASS 2 EVENTS
e CLASS 3 _EVENTS do II' N estiver em fAl0;

Disable Unsolicited Messages When on Connection with Device - Envia o comando
de desativagdo das mensagens ndo solicitadas quando o Outstation conectar. Quando
este campo é marcado, a caixa de selecdo "Habilitar mensagens néo solicitadas quando
o dispositivo iniciar" € desmarcada e desabilitada;

Enable Unsolicited Messages When Device Starting - Envia o comando de ativagéo
das mensagens nao solicitadas quando o Outstation conectar.

Requisi¢cdes Customizadas DNP3 Cliente

A figura a seguir mostra a configuracdo das rela¢cdes customizadas do DNP3 Cliente. Os
pardmetros associados estéo descritos na sequéncia.
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Mappings | Link Layer I Application Layer | Custom Requests

Object Variation  Qualifier Start Stop Count Paling (ms) B

* -

Diagnostic Variable Type DMP_CLIENT _DIAGNOSTIC_STRUCTS.T_DIAG_DMP_CLIENT _REQUEST 1 [ izenerate Diagnostic Variables ]

Figura 3-29. Tela de Mensagens Requisi¢cdes Customizadas DNP3 Cliente

Parametros associados:

1
f

Object Variation - Define o grupo e a variagédo dos objetos que serdo requisitados;

Qualifier - Identifica qual o tipo de requisicao que sera realizada. As opcdes disponiveis
dependem do tipo de Variacao do Objeto escolhido (consulte a documentacao de produto
para informacdes adicionais referentes aos qualificadores);

Start - Define qual é o primeiro ponto de uma faixa que sera requisitada. SO pode ser
preenchido se a coluna "Qualificador" estiver com o valor "Faixa" selecionado;

Stop - Define qual é o Ultimo ponto de uma faixa que seré requisitada. S6 pode ser
preenchido se a coluna "Qualificador" estiver com o valor "Faixa" selecionado;

Count - Define quantos pontos serao requisitados. S6 pode ser preenchido se a coluna
"Qualificador" estiver com o valor "Contador" selecionado;

Polling (ms) - Define o periodo (em milissegundos) em que ocorre a requisi¢ao;

Diagnostic Variable - Nome da varidvel simbdlica que receberd o diagnéstico da
requisicao;

Generated Diagnostic Variables - As variaveis simbdlicas de diagnésticos podem ser
geradas automaticamente através do botao "Gerar Variaveis de Diagndsticos". Ao clicar
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nesse botdo, ser8 criada uma vari 8vel do tipobo

na GVL "RegDiagnostics", para cada uma das requisicdes.

Os diagnésticos e comandos do protocolo DNP3 Cliente configurado, sdo armazenados em
variaveis do tipo T_DIAG_DNP_CLIENT_ REQUEST_1.

L NOTA:

Diagnésticos de Requisicdo: de todos os bits disponibilizados na estrutura tlIN, apenas trés deles
sao efetivamente relacionados a requisicao: NO_FUNC_ CODE_SUPPORT,
OBJECT_UNKNOWN e PARAMETER_ERROR. Todos os outros estéo relacionados a Outstation
para a qual a requisicdo esta enderecada. Desta forma, caso o usuario deseje avaliar os
diagnosticos relacionados a uma Outstation, devem ser consultados os bits de diagnostico de
uma requisicdo que esteja ativa e que seja periodicamente executada.

Comandos DNP3 para IEDs

Nesta secao, estao listados os comandos de usuario disponiveis para serem enviados via DNP3
para IEDs. Comando Implementados:

1 Cddigo de Fungéo 03: Select;

1 Cddigo de Funcédo 04: Operate;

1 Cddigo de Funcéo 05: Direct Operate;

1 Cddigo de Funcéo 06: Direct Operate i No Acknowledgement;
1 Cddigo de Funcéo 13: Cold Restart.

Devido as caracteristicas do protocolo, ndo é suportado o envio de comandos simultaneos,
mesmo que destinados a diferentes pontos ou mesmo a diferentes IEDs. Caso um comando seja
disparado pela aplicagcdo do usuario enquanto houver outro comando em execuc¢do, 0 Novo
comando aguardara o término do primeiro por um periodo definido no bloco funcional
(udiCommandTimeOut). Se o tempo para o fim da execucgéo do primeiro comando for maior que
udiCommandTimeOut, o novo comando retornardA uma mensagem de erro
(DNP3_COMMAND_ERROR_STATUS_TIMEOUT). Ou seja, um comando comeca a contabilizar
0 tempo de timeout desde o momento em que foi disparado pela aplicagdo do usuario, € ndo
somente ao ser enviado pelo DNP3 Cliente.

Os comandos para as saidas digitais séo definidos no bloco funcional DNP3_BinaryCommand.
Os comandos para as saidas analdgicas sao definidos em dois blocos funcionais:
DNP3_AnalogCommandint e DNP3_AnalogCommandReal. O comando para Cold Restart é
definido no bloco funcional DNP3_ColdCommand.

Os comandos DNP3 retornam status de erro (eErrorStatus) ao serem executados (consulte a
documentacao do produto para informacdes adicionais referentes aos cddigos de erro).

DNP3 Ethernet Servidor

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta op¢do no MasterTool Xtorm, a UCP passa a ser servidor da comunicacdo DNP3,
permitindo a conexao com até cinco dispositivos clientes DNP3. Para cada cliente, o driver possui
uma fila de eventos exclusiva com as seguintes caracteristicas:

9 Tamanho: 4500 eventos;
1 Politica de estouro: mantém o mais recente.
Para configurar este protocolo € necessério executar os seguintes passos:

1. Adicionar a instancia do protocolo DNP3 Servidor a um dos canais Ethernet disponiveis
(NET 1 ao NET 6);
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Real i zar o procedimento indicado na se-«o0
Configurar a interface Ethernet conforme indicado anteriormente;

Configurar os parametros gerais do protocolo DNP3 Servidor, com 0 modo de conexao
Porta ou IP, e 0 nimero da porta TCP quando o modo de conexdo selecionado for o
modo IP;

Adicionar e configurar dispositivos, definindo devidos parametros;

Adicionar e configurar os mapeamentos DNP3, especificando o nome da variavel,
variagdo do grupo estatico, variagéo do grupo de eventos, indice, tamanho, faixa, classe
do evento, banda morta, e tipo da banda morta;

Configurar os parametros da camada de enlace, especificando os endere¢camentos e as
mensagens de confirmagéo;

Configurar os parametros da camada de aplicacdo, especificando a fragmentacdo de
respostas, mensagens de confirmacéao, Polling de integridade, sincronismo, comandos e
fila de eventos;

Configurar os parametros das mensagens nao solicitadas, especificando os parametros
de controle e as condi¢bes de disparo.

Configuragdo dos Mapeamentos DNP3 Servidor

A figura a seguir mostra as configura¢des dos Pardmetros Gerais de um DNP3 Servidor.

General Parameters

Settings
Connection Mode |Port - |
TCP Port 20005

Figura 3-30. Tela de Parametros Gerais do DNP3 Servidor

Parametros associados:

f

Connection Mode - Configura 0 modo de conex&o com os mddulos Cliente Conectados.
Os modos disponiveis para conexao sao "IP" ou "Porta";

TCP Port - Define qual o nimero da porta TCP da UTR serd utilizada para a comunicacgao
com os modulos Cliente Conectados, caso no campo "Modo de Conexdo" esteja
selecionado "IP".

A figura a seguir mostra as configuragcfes das relacbes DNP3 Servidor.

Mappings | Link Layer | Application Layer | Unsolicited Messages

Value Variable

Static Group and ~ Event Group and Dead Band
Default Variation  Default Variation

Event Class Index Size Range Dead Band Type

Variable

Figura 3-31. Tela de Mapeamentos de Dados DNP3 Servidor

Parametros associados:

f

Value Variable - Nome da variadvel simbdlica a ser mapeada. Quando um comando de
leitura é enviado, o retorno enviado na resposta sera armazenado nesta variavel. Quando
for um comando de escrita, o valor escrito serd armazenado nesta variavel. A variavel
pode ser simples, array ou elemento de array e pode estar em estruturas;
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9 Static Group and Default Variation - O campo € utilizado para configurar a variacao dos
dados estéticos que serdo retornados caso o DNP3 Cliente ndo especifique uma variacao
na requisicdo dos dados, ou no caso de mensagens nao solicitadas;

1 Event Group and Default Variation - O campo é utilizado para configurar a variagao
para os eventos que serdo retornados caso o DNP3 Cliente ndo especifique uma variagdo
na requisicdo dos dados, ou no caso de mensagens ndo solicitadas;

1 Event Class - O campo é utilizado para configurar em qual classe os eventos deste
mapeamento serdo armazenados. Sendo que para pontos configurados como classe 0,
nao serdo reportados eventos. Lembrando que para os grupos 10 e 40, o valor deste
campo é fixo em zero, visto que tratam de saidas digital e anal6gicas respectivamente;

1 Index - O campo é utilizado para configurar o indice (endereco) do primeiro ponto do
mapeamento no protocolo DNP3;

1 Size - Este campo mostra a quantidade maxima de dados que a relacdo DNP3 podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos
continua, € necessério que todos os enderecos estejam declarados em uma Unica
relagdo. Este campo varia de acordo com o tipo de dado DNP3 configurado, se variavel
simples ou array, e é calculado automaticamente pela ferramenta de configuracao a partir
da declaracéo da Value Variable;

1 Range - Este campo mostra ao usuério a faixa de enderecos de memdria utilizada pela
relacdo DNP3, calculado automaticamente pela ferramenta de configuragédo a partir dos
campos Index e Size.

1 Dead Band Variable - Este campo é utilizado para especificar uma variavel que vai
conter os dados da banda morta da relagdo DNP3. Ela deve ter o mesmo tipo e tamanho
da variavel mapeada na coluna Value Variable. Novos valores da variavel de banda morta
serdo considerados somente quando a variavel analégica de entrada mudar de valor.

1 Dead Band Type - Os tipos de configuracdo da Banda Morta disponiveis sdo os
seguintes:

o Desabilitada - Nesta opgéo, qualquer modificagdo de valor num ponto do grupo,
por menor que seja, gera evento para este ponto;

0 Absoluta - Nesta opcao, se o médulo da variagdo do valor de um ponto do grupo
for maior do que o valor configurado
evento para este ponto é gerado;

0 Integrada - Nesta opcdo, se 0 mddulo da integral da variagdo do valor de um
ponto do grupo for maior do que o valor configurado pela variavel no campo
ABanda Mortao, um evento para este p
de um segundo.

L NOTA:

A banda morta configurada para variaveis mapeadas no DNP3 Servidor ndo € aplicada quando
estes pontos forem oriundos de um IED (através do driver DNP3 Cliente, IEC 61850 GOOSE
Subscriber etc.), pois neste caso a deteccdo dos eventos ocorre no préprio IED.

Configuracdo da Camada de Enlace DNP3 Servidor

A figura a seguir mostra a configuragdo dos pardmetros da camada de enlace do DNP3 Servidor.
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Mappings | Link Layer | Application Layer I Unsolicited Messages|

Link Layer

4]k

Address (Outstation) k

L1

Address (Master) 3
IP Address (Master) o.o0 .0 .0 9
20000
Enable Master Address Validation
Enable Self-address

Settings

Sends Confirmed User Data Frames | Mewver -
Maximurm Retries 0 5
Confirmation Time-out (s) 1 =
Keep-alive (s) 10 =

Figura 3-32. Tela de Configuracdes da Camada de Enlace DNP3 Servidor
Parametros associados:

1 Address (Outstation) - O campo é utilizado para configurar o endereco DNP3 deste
servidor;

1 Address (Master) - O campo € utilizado para configurar o enderegco DNP3 do cliente;

IP Address (Master) - O campo é utilizado para configurar o endereco IP do cliente
conectado, utilizado quando a conexao do cliente é por IP;

1 Listen Port - Endereco da porta listen para conexdo do cliente. Utilizado quando a
conexao do cliente ndo é por enderegcamento IP;

1 Enable Master Address Validation - Se essa opc¢éo estiver marcada, o DNP3 Servidor
sé ird aceitar mensagens cujos enderecos de origem e destinos coincidem com o0s
val ores configurados respectivamente nos cal
de Destieamjod.o Owampo AEndere-o de Origemod da
val or do campo AEndere-o de Destinodo. config
de Destinoo da mensagem deve coincidir com
configurado pelo cliente;

1 Enable Self-Address - Habilita a recepcdo de mensagens com o endere¢o 65532 do
DNP3 Cliente;

1 Sends Confirmed User Data Frames - Os modos de confirmacdo da camada de enlace
disponiveis sdo os seguintes:

0 Never - Nunca solicitara confirmacdo das mensagens;
o Always - Sempre solicitard confirma¢é@o das mensagens;

0 Sometimes - Solicitard confima¢cdo somente para mensagens
multifragmentadas;

1 Maximum Retries - NOmero de vezes que o DNP3 Servidor ira retransmitir a mensagem
caso ele ndo receba a confirmacéo do cliente;

1 Confirmation Timeout (s) - Tempo de espera para enviar uma nova tentativa;
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Mappings

Link Layer

ApplicationLayer

Keep Alive (s) - Intervalo de tempo para envio de mensagens de teste de link ("TCP
Keep Alive" ou "Serial Link Status") apos Ultima mensagem DNP3 recebida. Caso ndo
seja recebida uma resposta para a mensagem de teste de link, a conexdo atual sera
encerrada. Este mecanismo de teste deve ser corretamente configurado, pois € através
dele que problemas de conexdo séo identificados.

Configuracdo da Camada de Aplicacdo DNP3 Servidor

A figura a seguir mostra a configuracdo da camada de aplicacdo DNP3 Servidor.

Lnsolicited Messages

Fragrmentation

| Allow Multiple Fragmented Responses
| Reguest Confirmation of Multiple Fragmented Responses

T¥ Fragment Length (bytes) 2043 =
Confirmation Messages

Confirmation Time-out {s) |3 =

Synchronism

Enable Time Synchronization
[=1H]
Time Synchronization Command Received in Local Time

Timestamp
Use Local Time instead of UTC Time

Command

L1

Maximum Time Between Select and Operate {s) |5

Event

Transmission Mode of Analog Input Events |.-5.J| Events (SOE) - |

Figura 3-33. Tela de Configura¢cdes da Camada de Aplicagdo DNP3 Servidor

Parametros associados:

f

Allow Multiple Fragmented Responses - Opcdo para Habilitar/Desabilitar a
Transmissdo de Respostas Multiplos Fragmentos. Se essa opgdo estiver marcada, o
DNP3 Servidor ir4 permitir a divisdo de uma mensagem de aplicacdo em mensagens
menores e envia-las uma a uma,

Request Confirmation of Multiple Fragmented Responses - Opcdo para
Habilitar/Desabilitar Requisi¢éo de Confirmagédo de Resposta com Multiplos Fragmentos.
Se essa opcao estiver marcada, o DNP3 Servidor ir4 requisitar ao cliente uma
confirmagdo que recebeu a mensagem com o fragmento da mensagem de aplicacéo;

TX Fragmented Length (bytes) - Tamanho méaximo dos fragmentos;

Confirmation Timeout (s) - Determina qual é o tempo maximo de espera para as
mensagens de confirmacdo. O timeout de mensagens de confirmacéo é o tempo que o
servidor aguardara por uma confirmacao de recebimento da mensagem pelo cliente;

Enable Time Synchronization - Opc¢do para Habilitar/Desabilitar a solicitacdo de
sincronismo de tempo. Se essa opgdo estiver marcada, o DNP3 Servidor estara
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habilitado a solicitar o sincronismo de tempo do cliente. Esta solicitacdo € feita na primeira
mensagem transmitida ao cliente depois que estourar o tempo configurado no campo
ATi meout de Sincronismoo;

1 Time Synchronization Command Received in Local Time - Opc¢do para
Habilitar/Desabilitar o tratamento do comando de sincronizagdo em horario local;

1 Synchronization Timeout (s) - Define o tempo que o relégio local continuara valido apés
ter recebido uma sincronizagéo de tempo;

1 Use Local Time Instead of UTC Time - Opc¢éao para Habilitar/Desabilitar a estampa de
tempo em horario local para eventos;

1 Maximum Time Between Selected and Operate (s) - Tempo maximo que o comando
Select permanecera ativo aguardando o comando Operate, ou seja, € o periodo no qual
o comando de selecao permanecera ativo (inicia a contagem a partir da confirmacéo da
recepcdo do comando de sele¢do);

I Transmission Mode of Analog Inputs Events - Seleciona o modo de transmissao dos
eventos de entradas analégicas. Os modos de transmissdo dos eventos de entradas
analdgicas disponiveis sdo os seguintes:

0 All Events (SOE) - Sdo enviados todos os eventos analédgicos gerados;

0o Most Recent Events - E enviado somente o evento mais recente de cada ponto

analogico.
L NOTA:
Quando a opg¢éo de sincronismo de tempo for marcada em mais de um Outstation (pardmetro
iHabilitar Sincronismoo) os tempos recebidos

relégio do sistema em um curto espac¢o de tempo, podendo causar comportamentos indesejaveis
devido a atrasos no tempo de propagac¢édo das mensagens e carga do sistema.

Configuracdo das Mensagens Nao Solicitadas DNP3 Servidor

A figura a seguir mostra a configuracdo das mensagens néo solicitadas DNP3 Servidor.
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Mappings | Link Layer | Application Layer | Unsolidted Messages

+ | Enable Unsolicited Messages
Control

4|k

Mumber of Unsolidted Retries [0

L1 1L

Confirmation Time-out (s) 1

L1

Try Again (s) 2

Trigger Conditions
By Minimurm Quantity

Mumber of Class 1 Events 10 =

Mumber of Class 2 Events 10 =

Mumber of Class 3 Events 10 =
By Time

Haold Time After Class 1Event |1 =

4k

Hold Time After Class 2 Event |1

4k

Hold Time After Class 3 Event |1

Figura 3-34. Tela de Mensagens N&o Solicitadas DNP3 Servidor
Parametros associados:

1 Enable Unsolicited Messages - Opcao para Habilitar/Desabilitar as mensagens néo
solicitadas;

1 Number of Unsolicited Retries - Nomero de vezes que o DNP3 Servidor ira tentar
transmitir a mensagem,;

1 Confirmation Timeout (s) - Intervalo a ser aguardado depois de um timeout. Especifica
o tempo a ser aguardado depois de ocorrer um timeout para a mensagem nao solicitada
que foi transmitida. Transcorrido esse intervalo a mensagem sera retransmitida. Logo o
tempo de retransmiss«o, ser8 dado pelos pail
Confirma-«o00 + ATi meout 0;

1 Try Again (s) - Intervalo a ser aguardado apds atingir o nimero maximo de tentativas.
ApOs 0 numero maximo de tentativas para transmitir a mensagem ser atingido (ver
par ©metr o ANumber of Unsolicited Retrieso),
nesse parametro de tempo. Sendo assim, o tempo de retransmissao passara a ser dado
pel os par©meur odefiMéemeagens dentCeorn fN o vimaamecnotoe

1 Number of Class 1 Events - Quantidade minimo de eventos na Classe 1 para disparar
uma mensagem nao solicitada;

1 Number of Class 2 Events - Quantidade minimo de eventos na Classe 2 para disparar
uma mensagem nao solicitada;

1 Number of Class 3 Events - Quantidade minimo de eventos na Classe 3 para disparar
uma mensagem néo solicitada;

1 Hold Time After Class 1 Event - Tempo maximo que um evento pode ficar armazenado
na classe 1 sem ser enviado por uma mensagem néo solicitada;

1 Hold Time After Class 2 Event - Tempo maximo que um evento pode ficar armazenado
na classe 2 sem ser enviado por uma mensagem néo solicitada;
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1 Hold Time After Class 3 Event - Tempo maximo que um evento pode ficar armazenado
na classe 3 sem ser enviado por uma mensagem nao solicitada.

Os diagnosticos e comandos do protocolo DNP3 Servidor configurado, sdo armazenados em
variaveis do tipo T_DIAG_DNP_SERVER_1.

Comando Cold Restart

O comando de Cold Restart for¢a a reinicializacdo da remota. Os eventos da fila interna ndo séo
perdidos, ou seja, os valores das variaveis do tipo retentivas e persistentes ndo sao alterados.
Porém os eventos, que por motivo de overflow, estejam apenas nas filas dos drivers, serédo
perdidos. Uma vez que a remota é reinicializada, todas as configuracées realizadas em tempo de
execucao, especificas de cada protocolo, serdo perdidas, e as configuracdes vigentes serdo
aqguelas originais do projeto, realizadas com o auxilio do software MasterTool.

Comandos para Pontos de Saida e Contadores
Os comandos recebidos pelo driver DNP3 Servidor podem ter os seguintes destinos:
1 Pontos Internos;
1 Mddulo de saida (por ex. HX2320);
91 Driver DNP3 Cliente;
1 Interceptacao (bloco de fungdo CommandReceiver).

Comandos para congelamento de contadores para uma faixa de pontos sdo apenas suportados
caso todos 0s pontos contidos na faixa sejam Pontos Internos. Caso um ou mais destes pontos
nao seja interno (redirecionado para um IED conectado a um driver DNP3 Cliente por exemplo),
0 comando ndo sera aceito. Nestes casos, o comando de congelamento deve ser executado
individualmente para cada ponto.

Pontos Internos

Pontos internos sé@o considerados aqueles pontos representados por variaveis que nao estédo
associadas a nenhum dos outros destinos descritos acima. Para este tipo de ponto, séo
suportados apenas comandos para pontos simples. Caso o DNP3 Servidor receba um comando
Trip/Close para um ponto interno, sera retornado o c6digo de erro 0x04 (Not supported) , a menos
que seja utilizado o interceptador de comandos.

Médulo de Saida

Caso a variavel mapeada para o ponto de saida DNP3 esteja associada a um cartdo de saida
(por ex. HX2320), o comando sera redirecionado e executado pelo proprio cartdo. No caso de
comandos trip/close, este redirecionamento funcionara apenas se a variavel for do tipo DBP.
Caso seja utilizada uma variavel do tipo BOOL, o DNP3 Servidor retornaré o cédigo de erro 0x03
(wrong format) para comandos pulsados, assim como quando um comando Latched é
direcionado a uma variavel DBP mapeada no cartdo de saida. Com a interceptacao e tratamento
destes comandos pela aplicac@o pode evitar o retorno de mensagens negativas (falha).

Driver DNP3 Cliente

Caso a variavel esteja associada a um ponto de um IED em um driver DNP3 Cliente, o comando
serd redirecionado e enviado para ser executado pelo proprio IED e o valor da variavel
armazenada na memoéria da UCP ndo é atualizado. No caso de comandos Trip/Close, tipicamente
a variavel deve ser do tipo DBP, contudo o redirecionamento funcionara da mesma forma mesmo
que seja utilizada uma variavel do tipo BOOL.
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Deve-se considerar que, devido as caracteristicas do protocolo, o driver DNP3 Cliente é capaz
de executar somente um comando por vez. Isto €, enquanto um comando para um determinado
ponto nao for finalizado (resposta ou timeout), ndo é possivel disparar um novo comando, mesmo
que seja para um ponto diferente. Desta forma, caso um comando seja redirecionado do DNP3
Servidor para um IED associado a um driver DNP3 Cliente e este Ultimo esteja ocupado
executando um comando, sera retornado o cédigo de erro 0x05 (already active).

Driver IEC 60870-5-104 Cliente

Caso a variavel esteja associada a um ponto de um IED em um driver IEC 60870-5-104 Cliente,
o comando sera redirecionado e enviado para ser executado pelo préprio IED. No caso de
comandos trip/close, tipicamente a variavel deve ser do tipo DBP, contudo o redirecionamento
funcionara da mesma forma mesmo que seja utilizada uma variavel do tipo BOOL.

Interceptagdo de Comandos

A interceptagdo de comandos recebidos pelo driver DNP3 Servidor € realizada através do bloco
de fungdo CommandReceiver conforme descrito na secdo Interceptacdo de Comandos Oriundos
do Centro de Controle. Este recurso permite a interceptacéo de comandos de selecéo e operacao
(isto é, funcdes 3, 4, 5 e 6 do protocolo DNP3).

IEC 60870-5-104 Cliente

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nas suas interfaces Ethernet
(NET1 a NET6). Ao selecionar esta op¢do no MasterTool Xtorm, a UCP passa a ser cliente da
comunicacao IEC 60870-5-104. O limite maximo de instanciamento de drivers IEC 60870-5-104
Cliente depende de quantos drivers de protocolos estdo instanciados e sdo suportados pelas
UCPs HX3040.

O protocolo IEC 60870-5-104 Cliente esté ativo somente quando a UCP estiver em modo de
execucao (RUN).

Para configurar um instancia deste protocolo é necessario executar 0s seguintes passos:

1. Selecionar a interface Ethernet (NET1 a NET6) onde o IEC 60870-5-104 Cliente sera
instanciado, e configurar esta interface. Para realizar esse procedimento, consultar a
secao Configuracdo das Interfaces Ethernet;

2. Adicionar uma instancia do protocolo IEC 60870-5-104 Cliente abaixo da interface
Et hernet selecionada. Para realizar esse pro
I nst©ncia de Protocol 00;

3. Adicionar e configurar dispositivos Controlled Station abaixo da instancia do IEC 60870-
5-104 Cliente. Existe um limite maximo de 32 Controlled Stations abaixo de cada
instancia do IEC 60870-5-104 Cliente;

4. Configurar os parametros da camada de enlace de cada dispositivo Controlled Station;

Adicionar e configurar setores (Sectors) abaixo do dispositivo Controlled Station. Existe
um limite maximo de 5 setores para cada dispositivo;

6. Executar as seguintes configura¢cGes para cada setor adicionado:
a. Adicionar e configurar os mapeamentos IEC 60870-5-104 do setor;
b. Configurar os pardmetros da camada de enlace do setor;
c. Configurar os pardmetros da camada de aplicagdo do setor.

As figuras a seguir ilustram esse procedimento.
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] Add Device. |

Marme:

Action:

@ Append device (7 Insert device Flug device () Update device

Controlled_Station

String for a fulltext search Vendor: [e.:.ﬁ.]l vendors: -

Mame Yendor WYersion Description

= [ Eec s0870-5-104
-1 1EC 80870-5-104 Ethernet

= [ 1ec 60870-5-104 Client

----- [ |controlled Station Altus S.A.  0.0.0.2  Controlled Station Settings.

Group by category [ Display all versions {for experts only) [ Display outdated versions

@

Mame: Controlled Station -
Vendor: Altus 5.4,

Categories: IEC 605370-5-104 Client
Version: 0.0.0.2

Order Humber: 777 =
Description: Controlled Station Settings. (==l

Append selected device as last child of
IEC_60870_5_104 Client

&  [You can select another target node in the navigator while this window iz open.)

[ Add Device ] [ Close

Figura 3-35. Tela de Insercéo de dispositivo Controlled Station abaixo de um IEC
60870-5-104 Cliente
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| = |
Mame: Sector
Action:
@ Append device () Insertdevice Flug device ) Update device
String for a fulltext search Vendor: [q.ﬁ.]l vendors -
Mame Vendor Yersion Descripticn
= [{ Eec s0870-5-104
= [ 1EC 50870-5-104 Ethernet
= [{ 1eC 50870-5-104 Client
ﬂj Sector Altus 5. A, 0.0.0.2 Sector Settings.

Group by category [ | Display all versions (for expertz only) || Display outdated versions

ﬁ Name: Sector -
Vendor: Altus 5.4, =
Categories: IEC 60870-5-104 Client A
Version: 0.0,0.2 3
Order Number: 777 -
Description: Sector Settings. 1 ==y

Append selected device as last child of
Controlled_Station

&  [You can select anather target node in the navigator while this window iz open.)

[ Add Device ] [ Close

Figura 3-36. Tela de Insercéo de setor abaixo de um dispositivo Controlled Station IEC
60870-5-104

Configuragcdo da Camada de Enlace de uma Controlled Station

A configurac@o dos pardmetros da camada de enlace de uma Controlled Station, adicionada
abaixo de um IEC 60870-5-104 Cliente esta mostrada na figura a seguir.
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Link Layer

Part Number 2404 :
IP Address a .0 .0 .0
Time-out t1 (s) 15 :
Time-out t2 (s) 10 :
Time-out t3 (g) 20 :

Parameter k (APDUs) |12 :

Parameter w (APDUs) |8 -

Figura 3-37. Tela de Configuracdo da Camada de Enlace de uma Controlled Station

IEC 60870-5-104

Parametros associados:

f
f
f

Port Number - Endereco da porta TCP listen para conexdo com esta Controlled Station;
IP Address - Endereco IP desta Controlled Station;

Time-out t1(s) - Periodo (em segundos) que o dispositivo aguarda o recebimento de uma
mensagem de confirmacéo apds o envio de uma mensagem APDU do tipo | ou U (dados)
antes de fechar a conexao;

Time-out t2(s) - Periodo (em segundos) que o dispositivo aguarda para enviar uma
mensagem supervisoria (S-Frame) confirmando o recebimento de frames de dados;

Time-out t3(s) - Periodo (em segundos) em que sera enviada uma mensagem para teste
do link caso néo haja nenhuma transmissdo por ambos os lados;

Parameter k (APDUSs) - Nimero maximo de mensagens de dados (I-Frame) transmitidas
e ndo confirmadas;

Parameter w (APDUSs) - Niamero maximo de mensagens de dados (I-Frame) recebidas
e ndo confirmadas.

Configuragcdo dos Mapeamentos de um Setor IEC 60870-5-104

A configuracdo dos mapeamentos de um setor IEC 60870-5-104, adicionado abaixo de uma
Controlled Station estd mostrada na figura a seguir.
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Object
Address

Quality

Variable

Mappings

Value Variable Object Type Size Range

Link Layer ] 2

ApplicationLayer

| Generate Quality Variables |

Figura 3-38. Tela de Mapeamentos de Dados de um Setor IEC 60870-5-104

Parametros associados:

1 Value Variable - Nome da varidvel simbdlica a ser mapeada, Quando um comando de
leitura € enviado, o retorno enviado na resposta sera armazenado nesta varidvel. Quando
for um comando de escrita, o valor escrito serd copiado desta variavel. A variavel pode
ser simples, array, elemento de array, elemento simples de estrutura, ou elemento array
de estruturas. A variavel simbdlica s6 pode ser mapeada em um setor e ndo deve estar
mapeada em nenhum outro protocolo cliente;

1 Object Type - Seleciona o tipo de objeto IEC 60870-5-104 vinculado ao mapeamento;

Object Address - O campo € utilizado para configurar o endereco do primeiro ponto do
mapeamento no protocolo IEC 60870-5-104;

1 Size - Especifica a quantidade maxima de dados que um mapeamento IEC 60870-5-104
podera acessar. E um campo somente leitura que informa quantos pontos est&o sendo
usados por esse mapeamento. O valor deste campo é calculado automaticamente
conforme o tipo da variavel configurada no mapeamento;

! Range - Faixa de enderecos do dado configurado. E um campo somente de leitura que
informa a faixa de enderec¢os que estéd sendo usada por esse mapeamento. O valor deste
campo ® calculado automaticamente pela soma
N&o pode haver sobreposi¢des de faixa com outros mapeamentos;

1 Quality Variable - Nome da variavel simbdlica que armazenard a qualidade do
mapeamento, sendo ela sempre do tipo QUALITY, disponivel a partir da biblioteca
LibDataTypes. A variavel pode ser simples, array ou elemento de array e pode estar em
estruturas. A variavel simboélica s6 pode ser mapeada em um setor e ndo deve estar
mapeada em nenhum outro protocolo cliente. Ndo é permitido mapear variaveis de
qualidade para os tipos de comando IEC 60870-5-104;

I Generate Quality Variable - Este botdo gera automaticamente na GVL Qualities
variaveis do tipo QUALITY para cada Variavel de Valor declarada. Para mais informacgdes
acesse o capitulo Conversées de Qualidade.

L NOTA:

O driver IEC 60870-5-104 Cliente ndo gera eventos baseados nos valores de seus mapeamentos.
Os eventos devem ser gerados pelo respectivo IED. Sendo assim, caso o IED néo tenha suporte
a geracao de eventos, o driver IEC 60870-5-104 Cliente nao sera capaz de gera-los.
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Configuracdo da Camada de Enlace de um Setor IEC 60870-5-104

A configuracé@o dos parametros da camada de enlace de um setor IEC 60870-5-104, adicionado
abaixo de uma Controlled Station estd mostrada na figura a seguir. O parametro configurado é o
Common Address of ADSU equivalente ao Endereco IEC 60870-5-104 deste setor.

Mappings Link Layer
Common Address of ASDU |1 =
Link Layer

ApplicationLayer

Figura 3-39. Tela de Configura¢cdes da Camada de Enlace de um Setor IEC 60870-5-
104

Configuragdo da Camada de Aplicacdo de um Setor IEC 60870-5-104

A configuracdo dos parametros da camada de aplicagdo de um setor IEC 60870-5-104,
adicionado abaixo de uma Controlled Station estd mostrada na figura a seguir.

Mappings

zeneral Interrogation Period (me) 60000 =
Link Layer
Counter Interrogation Period for Reading {ms) 60000 —

ApplicationLayer Command Response Time-out {5) &0 =

| Enable Communication Loss Events

Figura 3-40. Tela de Configuracdes da Camada de Aplicacdo IEC 60870-5-104 Cliente

Parametros associados:

1 General Interrogation Period (ms) -Per 2 o0do para execu-«o
I nterrogationd que faz a |l eitura de todos
especial 0 desabilita a execugédo do comado;

1 Counter Interrogation Period for Reading (ms) - Periodo para execugdo do comando
iCounter I nterrogationodo para a |l eitura de

0 desabilita a execu¢do do comado;

1 Command Response Time-out (s) - Tempo maximo para recebimento da resposta de
um comando. Caso esse tempo seja excedido, € incrementado o diagndstico contador
de erros de comando;

1 Enable Communication Loss Events - Habilita a geracdo de eventos de perda de
comunicacao com as Controlled Stations.

Os diagnosticos do protocolo IEC 60870-5-104 Cliente configurado, sdo divididos em duas
estruturas, uma para o Cliente e outra para cada Controlled Station declarada abaixo deste. Os
diagnésticos do cliente sédo armazenados em varidveis do tipo T_DIAG_IEC104_CLIENT_1. Os
diagnésticos para Controlled Station s&o armazenados em varidveis do tipo
T_DIAG_IEC104_CONTROLLED_STATION_1.
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Comandos IEC 60870-5-104 para IEDs

Nesta secdo sédo listados os comandos de usuario disponiveis para serem enviados via IEC
60870-5-104 para IEDs. Tais comandos sdo executados com o auxilio de blocos funcionais,
descritos a seguir.

Devido as caracteristicas do protocolo IEC 60870-5-104 Cliente, ndo é possivel enviar comandos
simultaneos de usuario para um mesmo Setor de um IED, mesmo que destinados a pontos
diferentes do Setor. Desta forma, ao ser enviado um comando para um Setor de um IED, o
proximo comando para este mesmo Setor de IED s sera enviado apds o término da execugéo
do primeiro comando.

Entdo, caso um comando seja disparado pela aplicagdo do usuario enquanto houver outro
comando em execucao para 0 mesmo Setor do IED, o novo comando aguardara o término do
primeiro por um periodo definido no bloco funcional (udiCommandTimeOut). E se o tempo para
o fim da execuc¢éo do primeiro comando for maior que udiCommandTimeOQOut, o novo comando
retornara uma mensagem de erro (IEC104_COMMAND_ERROR_STATUS_TIMEOUT). Ou segja,
um comando comeca a contabilizar o tempo de timeout desde o momento em que foi disparado
pela aplicacdo do usuério, e ndo somente ao ser enviado pelo IEC 60870-5-104 Cliente.

Comandos para Saidas Digitais

Os comandos para as saidas digitais sdo executados com o bloco funcional
IEC104_DigitalCommand. Este bloco funcional permite executar comandos sobre os seguintes
tipos de objetos:

1 Single Command (C_SC_NA);
1 Double Command (C_DC_NA);
1 Regulating Step Command (C_RC_NA).

Comando para Saidas Analdgicas

Os comandos para as saidas digitais sdo executados com os blocos funcionais
IEC104_AnalogCommandint e IEC104_AnalogCommandReal. O  bloco funcional
IEC104_AnalogCommandIint permite executar comandos sobre o0s seguintes tipos de objetos:

1 Setting Point Command, normalized Value (C_SE_NA);
1 Setting Point Command, scaled Value (C_SE_NB).

O bloco funcional IEC104_AnalogCommandReal permite executar comandos sobre o seguinte
tipo de objeto: Setting Point Command, short floating point Value (C_SE_NC).

Comando Reset Process

O bloco funcional IEC104_ResetProcess permite reinicializar um dispositivo IEC 60870-5-104
Servidor.

Comando SynchronizelED

Através do bloco funcional IEC104_SynchronizelED é possivel comandar um sincronismo do
relégio de um IED (IEC 60870-5-104 Servidor).

Comando General Interrogation

Na configuracdo da camada de aplicacdo do IEC 60870-5-104 Cliente é possivel configurar a
execucao periddica de comandos General Interrogation apenas para leitura de todos os pontos
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mapeados (exceto contadores). Esse comando também pode ser executado através do bloco
funcional IEC104_Generallnterrogation.

Comando Counter Interrogation

Na configuracdo da camada de aplicacao do IEC 60870-5-104 Cliente é possivel configurar a
execucdo periodica de comandos Counter Interrogation apenas para leitura dos contadores.
Através do bloco funcional IEC104_Counterinterrogation é possivel executar outras opgfes do

comando fiCounter Interrogationo sobre contador e:
1 Reed;
1 Freeze;
1 Reset;
1 Resete Freeze.

Cddigos de Erro para Comandos IEC 60870-5-104

Os comandos IEC 60870-5-104 retornam status de erro (eErrorStatus) ao serem executados.
Consulte a documentagédo da série para detalhamento dessa funcionalidade.

IEC 60870-5-104 Servidor

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta opgéo no MasterTool Xtorm, a UCP passa a ser servidor da comunicacgdo IEC
60870-5-104, permitindo a conexdo com até cinco dispositivos clientes IEC 60870-5-104. Para
cada cliente, o driver possui uma fila de eventos exclusiva com as seguintes caracteristicas:

I Tamanho: 4500 eventos;
1 Politica de estouro: mantém o mais recente.
Para configurar este protocolo, &€ necessario executar os seguintes passos:

1. Adicionar a instancia do protocolo IEC 60870-5-104 Servidor a um dos canais Ethernet
disponiveis (NET 1 ao NET 6). Para realizar esse procedimento, consultar a se¢do
il nserindo uma I nst®©ncia de Protocol o00;

2. Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secao
fiConfigura-«o das I nterfaces Ethernet o;

3. Configurar os parametros gerais do protocolo IEC 60870-5-104 Servidor, com 0 modo de
conexdo Porta ou IP, e 0 niUmero da porta TCP quando o modo de conexao selecionado
for o modo IP;

Adicionar e configurar dispositivos, definindo os devidos parametros;

Adicionar e configurar os mapeamentos IEC 60870-5-104, especificando o nhome da
variavel, tipo do objeto, endereco do objeto, tamanho, faixa, banda morta, e tipo da banda
morta;

6. Configurar os pardmetros da camada de enlace, especificando os enderegcamentos, 0s
timeouts de comunicacdo e os pardmetros de comunicagéo;

7. Configurar os pardmetros da camada de aplicacdo, configuracdo do sincronismo,
comandos, bem como o modo de transmisséo dos objetos Integrated Totals.

Parametros Gerais

A figura a seguir mostra as configura¢des dos Pardmetros Gerais do IEC 60870-5-104 Servidor.
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Mappings

Link Layer

ApplicationLayer

Settings
Connection Mode |Pnrt - |
TCP Port 2404

Figura 3-41. Tela de Parametros Gerais do IEC 60870-5-104 Servidor

Parametros associados:

il

Connection Mode - Configura o modo de conexdo com o0s modulos Cliente
Conectados;

TCP Port - Define qual o nimero da porta TCP da UTR sera utilizada para a comunicacao
com os modulos Cliente Conectados, caso o campo "Modo de Conexao" esteja
selecionado "IP".

Mapeamentos dos Dados

A figura a seguir mostra a configuragdo das relagcées de dados do IEC 60870-5-104 Servidor.

Value Variable Object Type

f

Object 5 R Counter Dead Band Dead Band Select Short Pulse Long Pulse
Address ize ange Variable Variable Type Required (ms) (ms)

Figura 3-42. Tela de Mapeamento dos Dados do IEC 60870-5-104 Servidor

Parametros associados:

Value Variable - Nome da varidvel simbdlica a ser mapeada. Quando um comando de
leitura € enviado, o retorno enviado na resposta esta armazenado nesta variavel. Quando
for um comando de escrita, 0 valor escrito sera armazenado nesta variavel. A variavel
pode ser simples, array ou elemento de array e pode estar em estruturas;

Object Type - Configuragéo do tipo do objeto IEC 60870-5-104;
Object Address - indice do primeiro ponto do mapeamento IEC 60870-5-104;

Size - Especifica a quantidade méxima de dados que um mapeamento IEC 60870-5-104
podera acessar;

Range - Faixa de enderecos do dado configurado;

Counter Variable - Nome da variavel simbdlica que vai conter o dado da variavel
contadora. Este campo se aplica somente no mapeamento de objetos do tipo Integrated
Totals, sendo esta Ultima, a variavel contadora, a ser manipulada no processo. Ela deve
ter o mesmo tipo e tamanho da varidvel mapeada na coluna Value Variable, cujo valor
serd lido pelo cliente ou reportado ao cliente em caso de eventos. Quando a Counter
Variable tem associada uma variavel de qualidade, para que esta qualidade seja
transferida para a variavel congelada no comando de freeze, deve ser associada uma
variavel de qualidade a variavel congelada. Este procedimento pode ser feito através da
aba Internal Points;

Dead Band Variable - Nome da variavel simbdélica que vai conter o dado da banda morta.
Este campo se aplica somente a mapeamento de variaveis analogicas de entrada
(objetos tipo Measured Value). Ela deve ter o mesmo tipo e tamanho da variavel mapeada
na coluna Value Variable. Novos valores da variavel de banda morta serdo considerados
somente quando a variavel analégica de entrada mudar de valor. A banda morta
configurada para varidveis mapeadas no IEC 60870-5-104 Servidor ndo € aplicada
quando estes pontos forem oriundos de um IED (através do driver DNP3 Cliente, IEC
61850 GOOSE Subscriber etc.), pois neste caso a deteccdo dos eventos ocorre no
proprio IED;
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1 Dead Band Type - Define o tipo de Banda Morta a ser utilizada no mapeamento. Os tipos
de configuracao da Banda Morta disponiveis séo 0s seguintes:

1 Desabilitada - Nesta opc¢éo, qualquer modificagdo de valor num ponto do grupo, por
menor que seja, gera evento para este ponto;

1 Absoluta - Nesta opcédo, se 0 médulo da variacdo do valor de um ponto do grupo for
mai or do gque o valor configur adtoad,|wmvewvaéa rgtv
este ponto é gerado;

1 Integrada - Nesta opgéo, se 0 modulo da integral da variagdo do valor de um ponto do
grupo for maior do que o valor configurado
evento para este ponto é gerado. O intervalo de integragdo é de um segundo;

1 Select Required - Define se para a execucdo de um comando € requerido ou ndo um
Select prévio;

1 Short Pulse - Define o tempo do pulso curto de um comando digital IEC 60870-5-104,
em milissegundos;

1 Long Pulse - Define o tempo do pulso longo de um comando digital IEC 60870-5-104,
em milissegundos.

L NOTA:

Ao definir o tempo de duracdo dos pulsos curtos e longos deve se levar em consideracdo os
limites suportados pelo dispositivo que ir4 tratar o comando. Por exemplo, caso o destino seja um
cartdo de saida, deve se verificar na CT do médulo quais os tempos minimos e maximos, bem
como a resolucéo, para a execucdo de comandos pulsados.

Camada de Enlace

A figura a seguir mostra a configuragcdo dos parametros da camada de enlace do IEC 60870-5-
104 Servidor.

Mappings Link Layer
Port Mumnber 2404 v
Link Layer
0 a 0 a
ApplicationLayer Common Address of ASDU |1 =
Time-out t1 {s) 15 s
Time-out t2 (s) 10 v
Time-out t3 (s) 20 v
Farameter k (APDUs) 12 =
Parameter w [APDUS) 8 -

Figura 3-43. Tela de Configuracdes da Camada de Enlace IEC 60870-5-104 Servidor

f

Port Number - Endereco da porta listen para conexao do cliente. Utilizado quando a
conexao do cliente ndo é por IP;

IP Address (Master) - IP do cliente conectado, utilizado quando a conexao do cliente é
por IP Common Address of ASDU Endereco IEC 60870-5-104 do servidor;
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Mappings

Link Layer

ApplicationLayer

1 Timeout t1(s) - Periodo (em segundos) que o dispositivo aguarda o recebimento de uma
mensagem de confirmacéo apés o envio de uma mensagem APDU do tipo | ou U (dados)
antes de fechar a conexao;

1 Timeout t2(s) - Periodo (em segundos) que o dispositivo aguarda para enviar uma
mensagem supervisoria (S-Frame) confirmando o recebimento de frames de dados;

1 Timeout t3(s) - Periodo (em segundos) em que sera enviada uma mensagem para teste
do link caso ndo haja nenhuma transmissao por ambos os lados;

1 Parameter k (APDUs) - Nomero maximo de mensagens de dados (I-Frame) transmitidas
e ndo confirmadas;

1 Parameter w (APDUSs) - NUmero maximo de mensagens de dados (I-Frame) recebidas
e ndo confirmadas.

L NOTA:

Os campos "Time-out t1 (s)", "Timeout t2 (s)" e "Timeout t3 (s)" sdo dependentes entre si e devem
ser configurados de tal forma que "Timeout t1 (s)" seja maior do que "Time-out t2 (s)" e "Timeout
t3 (s)" seja maior do que "Time-out t1 (s)". Se alguma destas regras nao for respeitada,
mensagens de erro serdo exibidas na compilacéo do projeto.

Camada de Aplicacéo

A figura a seguir mostra a configuragdo dos parametros da camada de aplica¢do do IEC 60870-
5-104 Servidor.

Synchronism
Enable Time Synchronization

| Time Synchronization Command Received in Local Time

Timestamp
Use Local Time instead of UTC Time

Commands

Maximum Time Between Select and Operate (s) 5 z
Maximum Time to Complete a Command Execution () |2 z
Event

Transmission Mode of Analog Input Events |.-5.JI Events (SOE) - |
Integrated Totals Type

Transmission Mode |Freeze by counter-interrogation command, transmit spontaneously - |

Figura 3-44. Tela de Configuracdes da Camada de Aplicagcédo do IEC 60870-5-104

Servidor

Parametros associados:

f

Enable Time Synchronization - Opc¢do para Habilitar/Desabilitar a solicitacdo de
sincronismo de tempo. Uma vez habilitado, permite que o IEC 60870-5-104 Servidor
ajuste o relégio da UCP ao receber um comando de sincronizagdo. Quando a opgéo de
sincronismo de tempo for marcada em mais de um servidor, 0s tempos recebidos nos
diferentes servidores serdo sobrescritos no reldgio do sistema em um curto espaco de
tempo, podendo causar comportamentos indesejaveis devido a atrasos no tempo de
propagacdo das mensagens e carga do sistema;
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1 Time Synchronization Command Received in Local Time - Opc¢édo para
Habilitar/Desabilitar o tratamento do comando de sincroniza¢éo em horario local. Quando
habilitado, o IEC 60870-5-104 Servidor ajusta o relégio da UCP tratando o horario
recebido no comando de sincronizacdo como horario local. Caso contrario esse horario
€ considerado UTC;

1 Use Local Time Instead of UTC Time - Opc¢édo para Habilitar/Desabilitar a estampa de
tempo em horério local para eventos. Uma vez habilitado, a estampa de tempo dos
eventos gerados pelo IEC 60870-5-104 Servidor sera enviada conforme o horéario local
da UCP;

1 Maximum Time Between Select and Operate (s) - Periodo no qual o comando de
selecdo permanecerd ativo (inicia a contagem a partir da confirmacéo da recepcéo do
comando de sele¢do) aguardando o comando de Operate.

 Maximum Time to Complete a Command Execution (s) - Tempo maximo para tratar
um comando quando transferido para um driver de comunicacéo Cliente ou mesmo um
cartdo de saida, antes que seja respondido falha por timeout. Este parametro ndo se
aplica quando o comando € interceptado pelo bloco de fungdo de interceptacédo de
comandos (CommandReceiver). Neste caso 0 tempo maximo para processar o comando
€ definido por um parédmetro do bloco de fungéo;

1 Transmission Mode of Analog Inputs Events - Modo de transmiss&o dos eventos de
entradas analogicas. Os modos séo o0s seguintes:

o0 All Events(SOE) - Sao enviados todos os eventos analégicos gerados;

o Most Recent Events - E enviado somente o evento mais recente de cada ponto
analdgico;

1 Transmission Mode - Modo de transmisséo dos dados dos contadores. Os modos de
transmissao dos contadores congelados (Integrated Totals) disponiveis sdo os seguintes:

0 Freeze by Counter Interrogation Command, Transmit Spontaneously -
Equivale ao Modo D de aquisi¢do de contadores (Integrated Totals) definido pela
norma IEC 60870-5-104. Neste modo, comandos de interrogacao de contadores
(Freeze) da estacdo de controle realizam o congelamento dos contadores. Caso
os valores congelados tenham se modificado, eles sé@o reportados através de
eventos;

0 Freeze and Transmit by Counter Interrogation Command - Equivale ao Modo
C de aquisi¢do de contadores (Integrated Totals) definido pela norma IEC 60870-
5-104. Neste modo, comandos de interrogacdo de contadores (freeze) da
estacdo de controle realizam o congelamento dos contadores. Comandos
subsequentes de interrogacéo dos contadores (read) s&o enviados pela estacdo
de controle para obter os valores congelados.

L NOTA:

A norma IEC 60870-5-1 0 4 , se-«0 fATransmission Control
comandos STARTDT e STOPDT para controle do trafego de dados entre o cliente e o servidor,
utilizando conexdes simples ou multiplas conexdes. Apesar da Xtorm suportar tais comandos, a
utilizacdo dos mesmos ndo é recomendada para controlar a transmissdo dos dados,
principalmente com UCPs redundantes, pois tais comandos ndo sdo sincronizados entre as duas
UCPs. Em vez de utilizar mdaltiplas conex8es entre o cliente e o servidor Xtorm, sugere-se a
utilizac&o do recurso de NIC Teaming para prover canais Ethernet (fisicamente) redundantes e
preservar os recursos da UCP (centros de controle por UCP).

Diagnésticos do Servidor

Os diagndsticos e comandos do protocolo IEC 60870-5-104 Servidor configurado, sao
armazenados em variaveis do tipo T_DIAG_IEC104_SERVER_1.
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Comandos para Pontos de Saida

Os comandos recebidos pelo driver IEC 60870-5-104 Servidor podem ter os seguintes destinos:

il

Pontos Internos - Pontos internos sdo considerados aqueles pontos representados por
variaveis que néo estdo associadas a nenhum dos outros destinos descritos acima. Para
este tipo de ponto, ndo sdo suportados comandos pulsados. Caso o IEC 60870-5-104
Servidor receba um comando pulsado (simples ou duplo) para um ponto interno, sera
retornado um cddigo de falha (confirmacdo negativa), a menos que seja utilizado o
interceptador de comandos. Comandos destinados as varidveis mapeadas em um cartéo
de saida da Série Hadron Xtorm (por exemplo um mddulo HX2320) séo tratados como
comandos para Pontos Internos;

Médulo de Saida (por ex. HX2320, HX2300) - Caso a variavel mapeada para o ponto de
saida IEC 60870-5-104 esteja associada a um cartdo de saida (por ex. HX2320) da Série
Xtorm, o comando sera redirecionado e executado pelo préprio cartdo. No caso de
comandos pulsados, este redirecionamento funcionara apenas se a variavel for do tipo
DBP. Caso seja utilizada uma variavel do tipo BOOL, o servidor retornara uma mensagem
negativa de confirmacgéo (falha) para comandos pulsados, assim como quando um
comando persistente é direcionado a uma variavel DBP mapeada no cartdo de saida.
Com a interceptacéo e tratamento destes comandos pela aplicagdo pode evitar o retorno
de mensagens negativas (falha);

Driver DNP3 Cliente - Caso a variavel esteja associada a um ponto de um IED em um
driver DNP3 Cliente, o comando sera redirecionado e enviado para ser executado pelo
proprio IED e o valor da variavel armazenada na memoéria da UCP néo é atualizado.
Importante observar que o DNP3 Cliente ndo suporta comandos persistentes para pontos
duplos, neste caso é retornada uma mensagem negativa de confirmagcdo. Deve-se
considerar que, devido as caracteristicas do protocolo, o driver DNP3 Cliente é capaz de
executar somente um comando por vez. Isto é, enquanto um comando para um
determinado ponto nao for finalizado (resposta ou timeout), ndo é possivel disparar um
novo comando, mesmo que seja para um ponto diferente. Desta forma, caso um
comando seja redirecionado do IEC 60870-5-104 Servidor ou mesmo do DNP3 Servidor
para um IED associado a um driver DNP3 Cliente e este Ultimo esteja ocupado
executando um comando, sera retornada uma mensagem negativa de confirmagéo;

Driver IEC 60870-5-104 Cliente - Caso a variavel esteja associada a um ponto de um
IED em um driver IEC 60870-5-104 Cliente, o comando sera redirecionado e enviado
para ser executado pelo proprio IED. No caso de comandos trip/close, tipicamente a
variavel deve ser do tipo DBP, contudo o redirecionamento funcionard da mesma forma
mesmo que seja utilizada uma variavel do tipo BOOL

Interceptacdo (bloco CommandReceiver) - A interceptacdo de comandos recebidos
pelo driver IEC 60870-5-104 Servidor é realizada através do bloco CommandReceiver
conforme descrito na secao Interceptacéo de Comandos Oriundos do Centro de Controle.
Este recurso permite a interceptagdo de comandos de sele¢éo e execucao.

Qualificador dos Comandos

A norma IEC 60870-5-104 prevé quatro diferentes qualificadores de comandos para os objetos
Single Command, Double Command e Regulating Step, todos suportados pelo Servidor da Xtorm.
Cada tipo de objeto tem um comportamentos especifico para cada qualificador de comando,
como pode ser observado na tabela apresentada a seguir.
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Qualificador

Tipo do objeto do protocolo IEC 60870-5-104

Single Command

Double Command

Regulating Step Command

No additional definition

(padréo)

Mesmo comportamento do
qualificador persistente.

Mesmo comportamento do
qualificador de pulso curto.

Mesmo comportamento do
qualificador de pulso curto.

Short pulse duration

(pulso curto)

Requer interceptagdo do
comando para tratamento pela

Long pulse duration

(pulso longo)

aplicagdo, caso contrario ira
retornar uma mensagem de
confirmacé&o negativa (falha).

A saida correspondente ao
comando (ON ou OFF) sera
ligada pelo tempo
correspondente a duragdo
do pulso (curto ou longo)
configurado para o ponto.

A saida correspondente ao
comando (LOWER ou
HIGHER) seré ligada pelo
tempo correspondente a
duracéo do pulso (curto ou
longo) configurado para o
ponto.

Persistent output

(persistente)

A saida sera ligada ou desligada,
e assim permanecera até novo
comando, conforme valor (ON ou
OFF) comandado pelo cliente.

Requer interceptagao do
comando para tratamento
pela aplicagédo, caso
contrério ira retornar uma
mensagem de confirmagéo

Requer interceptagdo do
comando para tratamento
pela aplicagédo, caso
contrério ird retornar uma
mensagem de confirmagéo

negativa (falha). negativa (falha).

Tabela 3-1. Qualificador dos Comandos do IEC 60870-5-104 Servidor

IEC 61850 Servidor

Este protocolo esta disponivel para a UCP da Série Hadron Xtorm nos seus canais Ethernet. Ao
selecionar esta op¢do no MasterTool Xtorm, a UCP passa a ser servidor da comunicagéo IEC
61850, permitindo a conexao com clientes IEC 61850 através do protocolo MMS e possibilitando
0 envio e recepgdo de mensagens rapidas através do protocolo GOOSE.

Para configurar este protocolo, é necessario executar os seguintes passos:

1. Adicionar a instancia do protocolo IEC 61850 Servidor a um dos canais Ethernet
disponiveis (NET 1 ao NET 6). Para realizar esse procedimento, consultar a se¢do
Al nserindo umAr dtnsda dnad;a de

2. Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secéo
AiConfigura-«o das Interfaces Etherneto;

3. Adicionar um Logical Device;

Adicionar os Logical Nodes desejados, incluindo objetos e atributos opcionais caso
necessario;

5. Criar e configurar Datasets, selecionando elementos dos Logical Nodes previamente
configurados;

6. Criar e configurar Reports (buferizados e nao-buferizados), utilizando os Datasets
definidos anteriormente;

7. Criar e configurar o envio de mensagens GOOSE (GOOSE Publisher), utilizando os
Datasets definidos anteriormente;

8. Configurar a recepgcdo de mensagens GOOSE (GOOSE Subscriber) através da
importacdo de arquivos .CID;

9. Configurar o mapeamento de pontos de comunicacdo da UTR para atributos dos Logical
Nodes.

Implementac&do do Modelo de Dados IEC 61850

Uma das principais diferencas da norma IEC 61850 quando comparada aos outros protocolos
conhecidos (DNP3, MODBUS etc.) esta no modelo de dados utilizado para comunicacgao. Na IEC
61850, os dados sdo definidos sob a forma de grandes estruturas de dados simbodlicos que
representam um elemento fisico ou légico presente no sistema. Estas estruturas sdo chamadas
de Logical Nodes, os quais séo formados por Objetos que, por sua vez, possuem um conjunto de
Atributos. Por fim, os atributos podem ser simples ou estruturados. A figura a seguir ilustra a
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estrutura hierarquica deste modelo de dados. Os Logical Nodes s&o representados pelos
simbolos na cor laranja, enquanto os objetos possuem a cor verde e os atributos a cor azul.

= . Physical_Device

E'E Logical Device

&[] LLno

- {3) Mod
& () (CO 1INC_Oper) Oper
...... m [CO1INTE) ctival
------ w {0 | Timestamp) operTm
E'm [CO | Originatar) origin
@ (CO | orCat) orCat

...... m (CO | BOOLEAN) Test
...... (aL) (CO I Check) Check
------ m {CO |'VisSting64) SBO
Eg..--m (ST | Originator) origin

...... m (STIINTEU) ctiNum

...... m (STIINTSE) stVal

------ w (ST 1 Quality} g

------ Lol (5T | Timestamp) t
Figura 3-45. Modelo de dados estruturado

Apesar de serem representados sob a forma de uma estrutura de dados, os Logical Nodes muitas
vezes possuem um algoritmo associado, o qual pode ser executado em um IED especifico ou
também de forma distribuida entre varios IEDs.

A implementacéo desta estrutura de dados IEC 61850 no ambiente de programacéo IEC 61131-

3 do MasterTool Xtorm é realizada através de POUs do tipo Bloco Funcional. Os Logical Devices,

Logical Nodes e os Objetos sao representados por um Bloco Funcional, enquanto os Atributos
tornam-se variaveis simboélicas de tipos elementares conforme a IEC 61131-3. Todos estes dados

sdo declarados em uma lista de variaveis globais (GVL) criada automaticamente pela ferramenta
Master Tool Xtorm e s«0 armazenadas na pasta fl
arvore do projeto.

A figura a seguir mostra um exemplo das POUs geradas a partir de uma configurac¢do IEC 61850.
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Figura 3-46. Implementag&o do modelo de dados

Para cada instancia de um Logical Node presente na configuracéo IEC 61850, € criado um tipo

correspondente de Bloco Funcional (armazenado

pois cada Logical Node pode ser customizado através da inclusdo de Objetos e Atributos
opcionais. Cada Atributo torna-se uma variavel simbdlica no ambiente de programacéo IEC
61131-3. Os tipos de dados enumerados possuem um conjunto de elementos cujos valores
recebem um nome.

Em funcédo da flexibilidade de tamanho dos Atributos do tipo STRING, a implementacéo destes
elementos no ambiente IEC 61131-3 é realizada de uma forma diferente de todos os outros. Ao
invés de armazenar diretamente o conjunto de caracteres da string, a varidvel simbdlica que
representa o atributo armazena apenas uma referéncia para uma tabela onde se encontra de fato
a string propriamente. Desta forma, todos os
Esta referéncia é na verdade o indice para acesso a uma tabela de strings implementada sob a
forma de uma GVL. Existem no total 7 tabelas de string separadas por tipo.

Por exemplo, vejamos a configuracéo mostrada na figura a seguir.
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