Manual de Utilizacao
Nexto XF
XF3xx

MU218000 Rev. D

26 de outubro de 2026
® o,
® . .C”. o .,, I ¥
. ° ° e ‘ - » p, '. RS " L s AR
o : . - ' Y 3 .-.\' ? X
o .o‘.'.‘ " el % ".”"... 4 .
E.' L . s 22 P v e " .\$ . _
° ° ¢ .. ‘ e
o -
» .
. -
. L 2 ]

www.altus.com.br



Condig¢des Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio e por escrito da Altus
Sistemas de Automacdo S.A., que se reserva o direito de efetuar alteracdes sem prévio comunicado.

Conforme o Cédigo de Defesa do Consumidor vigente no Brasil, informamos, a seguir, aos clientes que utilizam nossos
produtos, aspectos relacionados com a seguranga de pessoas e instalagdes.

Os equipamentos de automacdo industrial fabricados pela Altus sdo robustos e confidveis devido ao rigido controle de
qualidade a que sdo submetidos. No entanto, equipamentos eletronicos de controle industrial (controladores programaveis,
comandos numéricos, etc.) podem causar danos as maquinas ou processos por eles controlados em caso de defeito em seus
componentes e/ou de erros de programacio ou instalagdo, podendo inclusive colocar em risco vidas humanas.

O usudrio deve analisar as possiveis consequéncias destes defeitos e providenciar instalagdes adicionais externas de se-
guranga que, em caso de necessidade, sirvam para preservar a seguranca do sistema, principalmente nos casos da instalagao
inicial e de testes.

Os equipamentos fabricados pela Altus ndo trazem riscos ambientais diretos, ndo emitindo nenhum tipo de poluente du-
rante sua utilizacdo. No entanto, no que se refere ao descarte dos equipamentos, é importante salientar que quaisquer compo-
nentes eletrdnicos incorporados em produtos contém materiais nocivos a natureza quando descartados de forma inadequada.
Recomenda-se, portanto, que quando da inutilizagdo deste tipo de produto, o mesmo seja encaminhado para usinas de recicla-
gem que deem o devido tratamento para os residuos.

E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes da instalagdo ou utilizagao
do mesmo.

Os exemplos e figuras deste documento sdo apresentados apenas para fins ilustrativos. Devido as possiveis atualizagdes
e melhorias que os produtos possam incorrer, a Altus ndo assume a responsabilidade pelo uso destes exemplos e figuras em
aplicacdes reais. Os mesmos devem ser utilizados apenas para auxiliar na familiarizagdo e treinamento do usudrio com os
produtos e suas caracteristicas.

A Altus garante os seus equipamentos conforme descrito nas Condi¢des Gerais de Fornecimento, anexada as propostas
comerciais.

A Altus garante que seus equipamentos funcionam de acordo com as descri¢des contidas explicitamente em seus manuais
e/ou caracteristicas técnicas, ndo garantindo a satisfacdo de algum tipo particular de aplicacdo dos equipamentos.

A Altus desconsiderard qualquer outra garantia, direta ou implicita, principalmente quando se tratar de fornecimento de
terceiros.

Os pedidos de informacdes adicionais sobre o fornecimento e/ou caracteristicas dos equipamentos e servicos Altus devem
ser feitos por escrito. A Altus ndo se responsabiliza por informacdes fornecidas sobre seus equipamentos sem registro formal.

Alguns produtos utilizam tecnologia EtherCAT (www.ethercat.org).

DIREITOS AUTORAIS
Nexto, Mastertool, Grano e WebPLC sdo marcas registradas da Altus Sistemas de Automacdo S.A.
Windows, Windows NT e Windows Vista sdo marcas registradas da Microsoft Corporation.

NOTIFICACAO DE USO DE SOFTWARE ABERTO

Para obter o cédigo fonte de componentes de software contidos neste produto que estejam sob licenca GPL, LGPL, MPL,
entre outras, favor entrar em contato através do e-mail opensource @altus.com.br. Adicionalmente ao cédigo fonte, todos os
termos da licenca, condicdes de garantia e informagdes sobre direitos autorais podem ser disponibilizadas sob requisi¢do.



www.ethercat.org
opensource@altus.com.br

SUMARIO

Sumario

L. IntroducBo . . . . . . . L e e e 1
1.1. Documentos relacionados a este manual . . . . . ... ... 1
1.2, Inspecdo Visual . . . . . . . . e e 2
1.3. Suporte TECNICO . . . . . . . o e e e e e e e e e e 3
1.4.  Mensagens de Adverténcia Utilizadas neste Manual . . . . .. ... ... .. ... ......... 3

2. DescricBo Técnica . . . . . . . . . o i e e e e e e e e e e 4
2.1, Painis € CONEXOES . . . .« ¢ v v v v it e e e e e e e 4
2.2.  CaracteristicasdoProduto . . . . . . . ... 5

2.2.1. Caracteristicas Gerais . . . . . . . . . . . .. 5
2.2.2. Normas e Certificagdes . . . . . . . . . . . o i e 7
2.2.3. Memolria . . . . . .. e e e e 8
2.2.4. Protocolos . . . . . . e 10
2.2.5. Interface Serial RS-485 . . . . . . . . L 11
2.2.6. Interface CAN . . . . . . . e 11
2.2.7. Interface USB . . . . . . . . e 12
2.2.8. Ethernet . . . . . . . o e 13
2.2.9. Interface do Cartdode MemoOria . . . . . . . . . . . . ... 13
2210, AlImentaco . . . . . . ... e e e 14
2.2.11. Entradas Digitais . . . . . . . ... 14
2.2.12.  Entradas Digitais Répidas . . . . . . . . .. .. L o 15
2.2.13. Saidas Digitais . . . . . . . ..o e e e e e 16
2.2.14. Saidas Digitais Répidas . . . . . . . . . . .. e 17
2.2.15.  Entradas Analdgicas . . . . . . . ... e e e e e e 18
2.2.16. Saidas Analdgicas . . . . . . . .. e 19
2.3.  Compatibilidade Com Outros Produtos . . . . . . . .. ... ... ... ... . ... 20
24. Desempenho . . . . . . .. 20
2.4.1. TempodeIntervalo . . . . . . . . . . . 20
2.4.2. Temposda Aplicacdo . . . . . . . . . L e 20
2.4.3. Tempo Para a Execu¢dode Instrugdes . . . . . . . . .. .. ... L oL, 20
2.4.4. Tempos de Inicializag@0 . . . . . . . . . . . . L e e 20
2.5.  Dimensdes Fisicas . . . . . . . . .. e 21
2.6.  Dadosde Compra . . . . . . . . o v it e e e e e e e e e 22
2.6.1. Itens Integrantes . . . . . . . . ... 22
2.6.2. CédigodeProduto . . . . . . . ... 22
2.7. Produtos Relacionados . . . . . . . . . . .. 23

3. Imstalac@o . . . . .. L e e e 24

3.1.  ImstalagBo Meclnica . . . . . . . . . .. ... e 25
3.1.1. Instalando o Controlador . . . . . . . . . . ... 25
I altus



SUMARIO

3.1.2. Removendo o Controlador . . . . . . . . . . . ... 26
3.1.3. Instalando e removendo o conector para o I/O integrado . . . . . . . . ... ... ... ... 26
3.1.4. Instalando e removendo a terminacdodo I/O . . . . . . . ... ... oL oL L. 27
3.1.5. Instalando e removendo a tampado I/Ointegrado . . . . . ... ... .. ... .. ..... 28

3.2.  Espacamento entre a CPU e outros equipamentos nopainel . . . . .. ... ... ... ....... 29
3.3. Montagem Horizontal/Vertical . . . . . . . . . . . . ... 29
34. Instalag@o Elétrica . . . . . . . . . . . L 30
3.5. Conex@o arede Ethernet . . . . . . . . . . . . . .. 33
3.5.1. EnderecoIP . . . . . . . . e 33
3.5.2. ARP Gratuito . . . . . . . .. e e 33
3.5.3. Instalaciodo CabodeRede . . . . . . . . . . . .. .. 33

3.6. Instalacdo de rede Serial RS-485e CAN . . . . . . . . . . e 34
3.7. Instalacdo do Cartdode Memoria . . . . . . . . . . . . . i e e e 35
4.  Programacg@o Inicial . . . . . . . ... 36
4.1.  Organizagdo e AcessoaMemoria . . . . . . . . . . . L 36
42.  PerfisdeProjeto . . . . . . . .. 38
4.2.1. Perfil Fast . . . . . . . e 38
4.2.2. Numero Mdximode Tarefas . . . . . . . . ... .. .. .. 38

4.3. Configuracdo da UCP . . . . . . . . . o e 39
4.4,  Bibliotecas . . . . . ..o e e e 40
4.5. Inserindo umainstanciade Protocolo . . . . . . . . .. L oL 40
4.5.1. MODBUSRTU . . . . o 40
4.5.2. MODBUS Ethernet . . . . . . . . . e 42

4.6. Localizando o Dispositivo . . . . . . . . . . L. e e e 42
47, Login . . . . o e 45
4.8. ModoRun . . . . . . . e 47
4.9, ModoStop . . . ... 48
4.10. Escritae Forcamento de Varidveis . . . . . . . . . . . ... ... L 48
411, LOogOUL . . . o o e e e e e 49
4.12. Uploadde Projeto . . . . . . . . . o e e e e e e e e 49
4.13. Estadosde Operacdo da UCP . . . . . . . . . . . e e e e 51
4.13. 1. Run . ..o e 51
4132, StOP . . o e 51
4133, Breakpoint . . . . . . . . ... e 51
4134, EXCePUON . . . . . . i e e e e e e e e e e 51
4.13.5. ResetaQuente . . . . . . . . . ... e e e e 51
4.13.6. Resetafrio. . . . . . . . . . e e 51
4.13.7. Resetde Origem . . . . . . . . . .. e e e e e 51
4.14. Programas (POUs) e Listas de Varidveis Globais (GVLs) . . . .. . ... ... ... ... ..... 52
4.14.1. ProgramaMainPrg . . . . . . . .. 52
4.14.2.  Programa StartPrg . . . . . . .. 52
4.143. Programa UserPrg . . . . . . . . . . . 52
4.144. GVLIntegratedlO . . . . . . . . . . e 52
4.14.5. GVL System_Diagnostics . . . . . . . . . . .. L e 53
4.14.6. GVLDisables . . . . . . . . . . e 53
4.147. GVLQualities . . . . . . . . . e e e e 55
4.14.8. GVL RegDiagnostics . . . . . . . . . . i i i e e e 56

5. Configuracio . . . . . .. e e e e e e e 58
“I altus



SUMARIO

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Device . . . . o L e e e 58
5.1.1. Gerenciamento de Usudrios e Direitosde Acesso . . . . . . . . . .. ... ... ... ... 58
5.1.2. Configuracdes do CP . . . . . . . . . e 58

Configuracado da UCP . . . . . . . . . . e e 59
5.2.1. Pardmetros Gerais . . . . . . . . .. e e 59
5.2.2. Sincronizagdode Tempo . . . . . . . . . . L 60

5.2.2.1. SNTP . . . 61
5.2.2.2. Hordriode Verdo . . . . . . . . . . . . . e 62

Configuragdo da Interface Serial . . . . . . . . . . . . . L 62
5.3.1. COM 1 . . 62
5.3.2. Configuragdes Avancadas . . . . . . . . . . Lo e e 63

Configuragdo das Interfaces Ethernet . . . . . . . . . . . . ... ... ... .. 64
54.1. NET 1 . . 64
54.2. NET 2 . . 64
5.4.3. Modos de Operagao das Interfaces Ethernet Integradas . . . . . . .. ... ... ... .... 64

5.4.3.1. Modo Simples . . . . . . . 64
54.3.2. Modo NIC Teaming . . . . . . . . . . oo vttt it e e e 65
54.33. Modo Switch . . . . . . ... 66
5.4.3.3.1. Modo Switch - Desabilitado . . . . . . . ... ... oL 66

54332 Modo Switch-RSTP . . . . . . ... ... 66

54.333. Modo Switch-MRP . . . . . ... 68

5.4.4. Portas TCP/UDP Reservadas . . . . . . . . . . .. . .. 70
54.5. Rotamentode Rede . . . . . . . . . . . . ... 70

Configuragdo da Interface CAN (Controller Area Network) . . . . . ... ... ... ... ..... 71
5.5.1. CAN . 71

Configuragdo das E/S Integradas . . . . . . . . . . . . ... 71
5.6.1. Entradas Digitais . . . . . . . . . . L 72
5.6.2. Entradas Rédpidas . . . . . . . . . . L 73

5.6.2.1. Contadores Rdpidos . . . . . . . . . . . .. 75
5.6.2.1.1. Interrup¢des de Contador . . . . . . . .. . ... Lo 79

5.6.2.2. Interrupcdes Externas . . . . . . . . . ... e 81

5.6.3. Safdas Rdpidas . . . . . . . . . . 83
5.6.3.1. VEO/PWM . . . e 85
5.6.3.2. PTO . . e 87

5.6.4. Entradas Analdgicas . . . . . . . . . 92
5.6.5. Saidas Analdgicas . . . . . . .. L. e 93
5.6.6. Mapeamentode E/S . . . . . .. 94

Protocolos de Comunicagdo . . . . . . . . . o .. e e e e e e e e 94
5.7.1. Comportamento dos Protocolos x EstadosdaUCP . . . . . ... ... .. .......... 96
5.7.2. MODBUS Mestre RTU . . . . . . . . .. e e e 96

5.7.2.1. Configuragdo do protocolo MODBUS Mestre por Mapeamento Simbélico . . . . . 97
5.7.2.1.1. Paramentros gerais do Protocolo MODBUS Mestre — Configuracdo por

Mapeamento Simbdlico . . . . . .. ... 97

5.7.2.1.2. Configuragdo dos Dispositivos — Configuracao por Mapeamento Simbdlico 99

5.7.2.1.3. Configuragdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico 100

5.7.2.1.4. Configuragdo das Requisigdes — Configuracdo por Mapeamento Simbdlico . 101

5.7.3. MODBUS EscravoRTU . . . . . . . . .. o e 104

5.7.3.1. Configuragdo do Protocolo MODBUS Escravo por Mapeamento Simbélico . . . . 104




SUMARIO

5.7.4.
5.75.

5.7.6.

5.7.3.1.1. MODBUS Slave Protocol General Parameters — Configuragdo por Mapea-
mento Simbdlico . . . ... 105
5.7.3.1.2. Configuragdo das Requisi¢des — Configuracio por Mapeamento Simbélico . 107
MODBUS Ethernet . . . . . . . . . e 108
MODBUS Ethernet Cliente . . . . . . . . . . . . . ittt 110

5.7.5.1. Configuracdo do Protocolo MODBUS Ethernet Cliente por Mapeamento Simbdélico 110

5.7.5.1.1. Parametros Gerais do protocolo MODBUS Cliente — Configuracdo por Ma-
peamento Simbdlico . . . . ... 111
5.7.5.1.2. Configuragdo dos Dispositivos — Configuragdo por Mapeamento Simbdlico 112
5.7.5.1.3. Configuragdo dos Mapeamentos — Configuracdo por Mapeamento Simbélico 113
5.7.5.1.4. Configuracdo das Requisi¢des — Configuracio por Mapeamento Simbdlico . 114
5.7.5.2. Disparo de Relacdes MODBUS Cliente de forma Aciclica . . . . ... ... ... 118
MODBUS Ethernet Servidor . . . . . .. ... ... .. .. . 118

5.7.6.1. Configuragdo do Protocolo MODBUS Ethernet Servidor por Mapeamento Simbdélico118

5.7.6.1.1. Pardmetros Gerais do Protocolo MODBUS Servidor — Configuracido por
Mapeamento Simbdlico . . . . ... ..o 119

5.7.6.1.2. Diagnésticos MODBUS Servidor — Configuragdo por Mapeamento Sim-
bOlico . . . . ... 120
5.7.6.1.3. Configuragdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico 121
5.7.7. OPCDA Servidor . . . . . . . . . o i e 122
5.7.7.1. Criando um Projeto para comunicacgilo OPCDA . . . . . .. ... ... ... ... 124
5.7.7.2. Configurando um CP no Servidor OPCDA . . . . . . ... ... ... ... ... 127
5.7.7.2.1. Importando uma Configuracdo de Projeto . . . . . . ... ... ... ... 129
5.7.7.3. Varidveis de Status e Qualidade da comunicaggo OPCDA . . . . . . ... ... .. 129
5.7.74. Limites da Comunicac¢do com Servidor OPCDA . . . .. ... ... ... .... 130
5.7.15. Acessando dados através de um Cliente OPCDA . . . . .. ... ... ... ... 131
5.7.8. OPCUA Servidor . . . . . . . . . o i e 132
5.7.9. Mestre EtherCAT . . . . . . . . . 134
5.7.9.1. Instalando e inserindo dispositivos EtherCAT . . . . . . ... ... ... ..... 134
5.7.9.1.1. EtherCAT - Scan Devices . . . . . . . . . ... ... . ... 135
5.7.9.2. Configuracdo do Mestre EtherCAT . . . . . . .. ... ... .. ... ....... 136
5.79.2.1. EtherCAT Master - General . . . . . . .. ... ... ... ........ 136
5.7.9.2.2. EtherCAT Master - Sync Unit Assignment . . . . . . ... ... ...... 138
5.7.9.2.3. EtherCAT Master - Overview . . . . . . . . . ..o v v v v v v v 138
5.79.2.4. EtherCAT Master - /O Mapping . . . . . . . . . ... ... ... .... 138
5.79.2.5. EtherCAT Master - IEC Objects . . . . . . . .. ... ... ... ..... 138
5.7.9.2.6. EtherCAT Master - Status / Information Tabs . . . . . . . ... ... ... 138
5.7.9.3. Configuragdo do escravo EtherCAT . . . . . . . . ... .. ... ... .. ..... 139
5.7.9.3.1. EtherCAT Slave - General . . . . . . .. . .. .. ... ... ... . .... 139
5.7.9.3.2. EtherCAT Slave - ProcessData . . . . . ... ... ... .. ........ 142
5.7.9.3.3. EtherCAT Slave - Edit PDOList . . . . . .. ... ... .. ........ 144
5.7.9.34. EtherCAT Slave - Startup Parameters . . . . . . . ... ... ... ..... 144
5.7.9.3.5. EtherCAT Slave - /O Mapping . . . . . . . . . o v i vt i et 144
5.7.9.3.6. EtherCAT Slave - Status and Information. . . . . . ... ... ... ... .. 145
5.7.10.  EtherNet/IP . . . . . . . . e 145
5.7.10.1.  Adi¢do de Scanners e Adapters EtherNet/IP . . . . . . . . ... ... ... .... 146
5.7.10.2.  Configuragdo do Scanner EtherNet/IP . . . . . . . .. .. ... ... ... .... 148
5.7.10.2.1.  Geral . ... 148
5.7.10.2.2. Conexdes . . . . . .o e 149
v altus



SUMARIO

5.7.10.2.3. Assemblies . . . ... L 151

5.7.10.2.4.  EtherNet/IP: Mapeamentode E/S . . . . . . ... ... ... ... . .... 152

5.7.10.3.  Configuracdo do Adapter EtherNet/IP . . . . . . ... ... ... . ... ..... 152

571031 Geral. . . ... 152

5.7.10.3.2. EtherNet/IP Adapter: Mapeamentode E/S . . . . . ... ... ... .... 153

5.7.10.4.  Configuragdo do médulo EtherNet/IP . . . . . . . . ... ... .. ... ... ... 153

5.7.10.4.1. Assemblies . . . . ... 154

5.7.10.4.2.  EtherNet/IP Module: Mapeamentode E/S . . . . . . ... ... ... ... 154

5.7.11.  CANopen Manager . . . . . . . . . . . . ittt e e 154
5.7.11.1.  Instalando e inserindo dispositivos CANopen . . . . . .. ... ... ... .... 154

5.7.11.2.  Configuracio do CANOpen Manager . . . . . . . . .. ... ... .. ...... 155

5.7.11.3.  Configuracio doescravo CANopen . . . . . . . . . . . . . vt v v i v v i 156

5.7.12.  PROFINET Controller . . . . . . . . . . . . e et 157

5.8. Desempenhode Comunicag@o . . . . . . . . . . . . ... 157
5.8.1. Servidor MODBUS . . . . . . . . e 157
5.8.1.1. Interfaces IntegradasdaUCP . . . . . . .. ... ... ... ... ... ... 158

5.8.2. Servidor OPC UA . . . . . . . . . e e 158

5.9. Desempenhodo Sistema . . . . . . . ... e 158
5.9.1. CartdBode MemoOria . . . . . . . . . . o e e e e e 159
5.10. Rel6gioRTC . . . . . . . e e 159
5.10.1.  Blocos funcionais e fungdes para leitura e escritadoRTC . . . . . . ... ... ... .... 159
5.10.1.1.  Fungdes de leituradoRTC . . . .. . ... ... . ... ... ... ... ..... 160

5.10.1.1.1. GetDateAndTime . . . . . . .. .. ... 160

5.10.1.1.2. GetTimeZone . . . . . . . . . . i 160

5.10.1.1.3. GetDayOfWeek . . . . . . . . . . .. 161

5.10.1.2.  FungdesdeescritadoRTC . . . . . ... .. ... ... ... ... ........ 162

5.10.1.2.1. SetDateAndTime . . . . . ... ... ... .. ... ... 162

5.10.1.2.2. SetTimeZone . . . . . . . .. .. ... ... 163

5.10.2.  BEstruturasdedadosdoRTC . . . . . . . .. .. .. 164
5.10.2.1.  EXTENDED_DATE_AND_TIME . . . . . . ... ... . .. . . . . ... ... 165

5.10.2.2.  DAYS_OF_WEEK . . . . . . . e 165

5.10.23.  RTC_STATUS . . . . . . e e e 165

5.10.2.4. TIMEZONESETTINGS . ... . . . . . . . i 166

5.10.3. Limites de operagaio doRTC . . . . . . . . . . . ... 166
5.11. Memoériade Arquivos de USudrio . . . . . . . . . . . . Lo 167
5.12. Blocos Funcionaise Fungdes . . . . . . . . . . . . ... L e 168
5.12.1.  Blocos Funcionais especiais para Comunica¢do Serial . . . . . . .. ... ... ... .... 168
5.12.1.1. SERIAL_CFG . . . . . . . . . e e e 172

5.12.1.2. SERIAL_GET_CFG . . . . . . . . . it is e 174

5.12.1.3.  SERIAL_GET_CTRL . . . . . . . . . e 176

5.12.1.4.  SERIAL_GET_RX_QUEUE_STATUS . . ... . ... .. . ... ... 177

5.12.1.5. SERIAL_PURGE_RX _QUEUE . . .. ... ... ... ... .. ... ... 178

5.12.1.6.  SERIAL_RX . . . . . . . e 180

5.12.1.7.  SERIAL_RX EXTENDED . . . . . . . . . . .. .. i 182

5.12.1.8.  SERIAL_SET CTRL . . . . . . . . . . . . e 184

5.12.1.9.  SERIAL_TX . . . . . . .. e 186

5.122. TimerRetain . . . . . . . . . e e 188
5.122.1.  TOF_RET . . . . . . e 188

Vi altus



SUMARIO

51222, TON_RET . . . . . . . . e 189
51223, TP_RET . . . . . o o e 191

5.13. PaginaWebde Usudrio . . . . . . . . . . e e e 192
5.14. PaginaWebde Sistema . . . . . . . ... e e e e e e 192
5.14.1.  Informagdes GeraisS . . . . . . . v v v v v vt e e e e e e e e e e 192
5142, Gerenciamento . . . . . .. ..o e e e e e e e 193
50421, SiStema . . . . . ..o e e e e e e 193
5.14.2.1.1.  Atualizagdode Firmware . . . . . .. ... .. ... ... ... ... 193

5.14.2.1.2. AjustedoRelégio . . . . ..o 194

5.14.2.1.3. Controledo Sistema . . . . . . . . . . ... L 194

51422, Rede . . . . . . e 195
5.14.2.2.1. Configuragd@o . . . . . . . .. 195

5.14.2.2.2. Smiffer . . . . ... 197

51423, SNMP . . . . e 198
5.142.3.1. SNMPnas UCPs Nexto . . . . . . . . .. oo i i it 198

5.142.3.2. Configuragdo SNMP . . . . . . .. ... 199

5.14.2.3.3. Usudrio e Comunidades SNMP . . . . . . ... ... ... ... ...... 200

5.142.4. Dispositivos USB . . . . . . . . L 201
5.142.4.1. Dispositivos de Armazenamentoem Massa . . . . . .. .. ... ... .. 202

5.14.2.4.2. Conversor USB paraRS-232 . . . . . .. ... ... ... ... ..., 204

5.14.2.4.3. Dispositivos Modem . . . . . . . .. ... 205

5.14.2.4.4. Adaptadores Wi-Fi . . . . . . . ... 207

5.14.2.4.5. Adaptadores Ethernet . . . . . . ... ... oo 210

5.142.4.6.  Funcido de Usudrio para Controle da Interface USB . . . . . ... .. ... 212

5.142.5.  Firewall . . . . . . .. 213
5.14.2.5.1. Configuragdes Gerais . . . . . . . . . .o vt 213

5.142.5.2. Regrasde Usudrio . . . . . . .. ... ... L oo 215

5.14.2.5.3. Modo Switch ou NIC Teaming . . . . . . .. .. ... ... ... ..... 217

5.142.6. OpenVPN . . . . .. e 217
5.14.2.6.1. Configuragdo doOpenVPN . . . . . . . . . ... ... ... .. 218

5.14.2.6.2. Arquivos de Seguranca . . . . . . ... L. 221

5.14.2.6.3. Status . . . .o e e e 222

5.14.2.6.4. Arquivos paraBaixar . . . .. ..o oL 224

5.14.2.6.5. Configuragdo de Arquiteturas . . . . . . . . . . . ... ... 224

5.1427.  Servidor FTP . . . . . . . . . 226
5.14.2.7.1. Configuragdes Gerais . . . . . . . . . .. ... 227

5.14.2.7.2. Configuragdesde Usudrio . . . . . . . .. . .. . o 227

5.14.2.7.3. Status . ... e 228

5.1428. Cartdode Memoria . . . . . . . . . ... e 228
5.14.2.8.1. Configuragdo . . . . . . . . .. 229

5.15. Docker . . ..o 233
5.15.1.  Como acessar um Container Docker . . . . . . .. ... .. ... ... .. ... ... 234
5.15.1.1. Como Acessar o Portainer . . . . . ... ... ... ... ... ... ... 234

5152 Quick Setup . . . .. 235
5.152.1. Informagdes doambiente Local . . . . . . . ... ... ... L. 235

5.153. Dashboardde Ambiente . . . . . . . . ... L e 235
5.153.1.  Menude Containers . . . . . . . . . ... e e 236
5.15.3.2. MenudeImages . . . . . . . . . . e e e 237

Vi altus



SUMARIO

5.15.4. Criando e Configurando um Container . . . . . . . . ... ... ... ... ........ 237
5.154.1. Configurandoum Container . . . . . . . . . ... .. ... .. ... ... 238
5.154.1.1. Menu Command & Logging . . . . .. ... ... ... ... ... ..., 238

5.154.1.2. Menu Network . . . . . . ... oL 239

5.15.4.1.3. Menu Runtime & Resources . . . . . ... ... .. .. ... . .... 239

5.154.14.  MenuCapabilities . . . . . . . ... ... 240

5.15.4.2. Utilizandoum Container . . . . . . . . . . . . it 241
5.15.4.3.  Como criar uma imagem a partir de um container existente salvando os seus dados 242
5.15.4.4.  Monitorando um Container . . . . . . . . . . . ... e 242
5.15.4.5. Caracteristicas Técnicas . . . . . . . . . . . . . e 243
5.1545.1.  MemériaFlash . . . .. ... .. L o 243

5.15452. MemériaRAM . . . . . ... 243

515453, UCP . . . .. 243

5.15.4.6. Como acessasras pastasdoDocker . . . . . ... ... ... .. ... ... .. 244
5.15.4.6.1. Mastertool . . . . . . ... 244

5.15.4.7.  Usando memdria externa como volume Docker . . . . ... ... ... ... ... 244
5.15.4.8.  Solucdode Problemas . . . . . ... ... ... Lo 245
5.15.4.8.1. Falha ao instalar Container devido a certificado expirado ou invdlido . . . . 245

5.15.4.8.2. Portainer inacessivel depois de uma reinicializacgdoda UCP . . . . . . . .. 245

6. Manutencao . . . . .. L. e e e e e e e e e e 246
6.1. DiagnolstiCos . . . . . . . o i e e e e e e e 246
6.1.1. Diagndsticos viaLEDs . . . . . . . . e e 246
6.1.1.1. SYS(Sistema) . . . . . . . .. e e 246
6.1.1.2. RUN (Aplicaglio) . . . . . . . . o o i e 246
6.1.1.3. SD (Cartdo de Memoria) . . . . . . . . . . . . e e 246
6.1.1.4. DG (Diagndstico) . . . . . . . e 247
6.1.1.5. WD (Watchdog) . . . . . . . . . 247
6.1.1.6. PWR (Alimentacdo) . . . . . . . . . . . . e e 248
6.1.1.7. CAN . . e 248
6.1.1.8. RS485 . . o e 248
6.1.1.9. USB . . e 248
6.1.1.10. LEDsConectorRJ45 . . . . . . . .. ... ... 248
6.1.1.11. DO (Saidas Digitais) . . . . . . . . . o o i 249
6.1.1.12. DI (Entradas Digitais) . . . . . . . . .. . ... . 249
6.1.1.13.  AO (Saidas Analdgicas) . . . . . . . . . . ... 249
6.1.1.14. Al (Entradas Analdgicas) . . . . . . . . . .. . . e 249

6.1.2. Diagndsticos via Varidveis . . . . . . . . . Lo e 250
6.1.2.1. Diagndsticos Resumidos . . . . . . . ... Lo 250
6.1.2.2. Diagndsticos Detalhados . . . . . . . . . ... 251
6.1.2.2.1. Grupo de diagndsticos detalhados: Target . . . . . ... ... ... .... 251

6.1.2.2.2. Grupo de diagndsticos detalhados: Hardware . . . . . .. ... ... ... 252

6.1.2.2.3. Grupo de diagndsticos detalhados: Exception . . . . . .. ... .. .... 252

6.1.2.2.4. Grupo de diagndsticos detalhados: WebVisualization . . . . ... ... .. 254

6.1.2.2.5. Grupo de diagndsticos detalhados: RetainInfo . . . . . . ... ... .. .. 254

6.1.2.2.6. Grupo de diagndsticos detalhados: Reset . . . . . . ... ... ... .... 254

6.1.2.2.7. Grupo de diagnésticos detalhados: Thermometer . . . . . . ... ... .. 255

6.1.2.2.8. Grupo de diagnésticos detalhados: Serial . . . . . . ... ... ... ... 255

6.1.2.2.9. Grupo de diagnésticos detalhados: CAN . . . . . .. ... ... ... ... 256

i altus



SUMARIO

7.  Apendices

6.1.2.2.10. Grupo de diagndsticos detalhados:
6.1.2.2.11. Grupo de diagndsticos detalhados:
6.1.2.2.12. Grupo de diagnésticos detalhados:
6.1.2.2.13. Grupo de diagnésticos detalhados:
6.1.2.2.14. Grupo de diagnésticos detalhados:
6.1.2.2.15. Grupo de diagndsticos detalhados:
6.1.2.2.16. Grupo de diagndsticos detalhados:
6.1.2.2.17. Grupo de diagndsticos detalhados:
6.1.2.2.18. Grupo de diagndsticos detalhados:
6.1.2.2.19. Grupo de diagndsticos detalhados:
6.1.2.2.20. Grupo de diagnésticos detalhados:
6.1.2.2.21. Grupo de diagnésticos detalhados:
Botdo de usudriodaUCP . . . . ... .. ... .....
Diagnésticos através de Blocos Funcionais . . . .

GetTaskInfo . . . ... ... ......

Manutengdo Preventiva . . . . . ... ... L.

Gerenciamento de Certificados e Chaves TLS . . . . . .
Geracio de Certificados por Easy-RSA . . . . . .
Geracao de Certificados por OpenSSL . . . . . .
Geragao de Chave TA pelo OpenVPN . . . . ..

USB ... ... . . 256
Ethernet . . .. ... ... ....... 257
UserFiles . . . . . . ... ... ..... 260
UserLogs . ... ............ 260
MemoryCard . . ... ......... 260
Application . . . . ... ... ... 261
ApplicationInfo . . . . ... ... ... 261
SNTP . .. ... ... ... ... ... 261
Integrated IO . . . . . . ... ... ... 262
OpenVPN . . . ... ... ... .... 262
Firewall . ... ... ... ....... 263
FTP . .. ... ... ... ... . 263
....................... 264
....................... 265
....................... 265
....................... 266
....................... 267
....................... 267
....................... 272
....................... 274

IX



1. INTRODUCAO

1. Introducao

O Nexto XF é um poderoso Controlador Légico Programavel (CLP) pertencente a familia de controladores e médulos
de E/S da Linha XF. O Nexto XF oferece alta velocidade de processamento em um design compacto com E/S integradas,
facilmente expansivel com médulos de E/S externos. Diversas op¢des estdo disponiveis, permitindo que vocé escolha a melhor
solu¢do, independentemente da complexidade da aplicacdo.

Este portfélio de produtos € voltado para sistemas de controle distribuido de pequeno, médio e grande porte, oferecendo
modelos com uma variedade de op¢des de pontos de E/S integrados, incluindo entradas e saidas digitais e analdgicas concen-
tradas em um tnico controlador. Para necessidades adicionais de E/S, o sistema pode ser facilmente expandido por meio de
modulos de expansdo conectados ao barramento de alta velocidade (consulte a se¢do Produtos Relacionados). Além disso,
o nimero de pontos de E/S pode ser ainda mais aumentado por meio de dispositivos de E/S remotos (distribuidos) que se
comunicam via protocolos como CANopen, EtherNet/IP, PROFINET, EtherCAT e MODBUS.

O Nexto XF pode ser utilizado em aplicacdes como infraestrutura, maritimo, automacao predial e industrial (alimentos,
téxtil, embalagens, maquinas em geral), tratamento de dgua e esgoto e inimeras solu¢des OEM. As solugdes integradas de
firewall e VPN adicionam segurancga para garantir a integridade dos dados e reduzir os riscos associados a ameacas cibernéticas.
Além disso, o controlador € uma solucdo ideal para complementar grandes aplica¢des juntamente com o portfélio do Sistema
Nexto, ampliando a gama de aplicacdes utilizando a mesma tecnologia e ambiente de engenharia. Esta € uma vantagem
significativa para OEMs e integradores de sistemas com diferentes necessidades e escalas de aplicagdes.

Figura 1: Nexto XF325

1.1. Documentos relacionados a este manual

Para obter informagdes adicionais sobre o Sistema Nexto podem ser consultados outros documentos (manuais e caracteris-
ticas técnicas) além deste. Estes documentos encontram-se disponiveis em www.altus.com.br.

Cada produto possui um documento denominado Caracteristicas Técnicas (CT), e neste documento encontram-se as carac-
teristicas do produto em questdo. Caso o produto possua mais informagdes, ele pode ter também um manual de utilizacao.

Aconselham-se os seguintes documentos como fonte de informagao adicional:

\


www.altus.com.br

1. INTRODUCAO

Codigo Descric¢io Idioma
CE118100 Nexto XF Technical Characteristics Inglés
CT118100 Caracteristicas Técnicas Nexto XF Portugués
MU214622 LibSparkPlug User Manual Inglés
MU218600 Nexto XF XF3xx User Manual Inglés
MU218000 Manual de Utilizagdo Nexto XF XF3xx Portugués
MU299611 Mastertool X User Manual Inglés
MU299049 Manual de Utilizagdo Mastertool X Portugués
MP399609 IEC 61131 Programming Manual Inglés
MP399048 Manual de Programagdo IEC 61131 Portugués
MU214606 MQTT User Manual Inglés
MU214609 OPC UA Server for Altus Controllers User Manual Inglés
MU214610 PID - Advanced Control Functions User Manual Inglés
MU214621 Nexto Series PROFINET Manual Inglés

NAP169 RSTP in Nexto CPUs Inglés

1.2. Inspecao Visual

Tabela 1: Documentos Relacionados

Antes de proceder a instalacao, € recomendavel fazer uma inspecao visual cuidadosa dos equipamentos, verificando se ndo
ha danos causados pelo transporte. Verifique se todos os componentes de seu pedido estdo em perfeito estado. Em caso de
defeitos, informe a companhia transportadora ou o distribuidor Altus mais proximo.

Antes de retirar os médulos da embalagem, é importante descarregar eventuais potenciais
estiticos acumulados no corpo. Para isso, toque (com as maos nuas) em uma superficie
metélica aterrada qualquer antes de manipular os médulos. Tal procedimento garante que os
niveis de eletricidade estatica suportados pelo médulo ndo serdo ultrapassados.

E importante registrar o niimero de série de cada equipamento recebido, bem como as revisdes de software, caso existentes.

Essas informagdes serdo necessarias caso se necessite contatar o Suporte Técnico da Altus.

altus



1. INTRODUCAO

1.3. Suporte Técnico

Para entrar em contato com o Suporte Técnico da Altus, ligue para 0800 510 9500, envie e-mail para suporte @altus.com.br
ou acesse nosso site www.altus.com.br/suporte ou visite-nos no endereco Av. Theodomiro Porto da Fonseca, 3101, lote 01 —
Sado Leopoldo/RS — Brasil, CEP 93022-715. Se o equipamento ja estiver instalado, tenha as seguintes informacdes em maos
ao solicitar assisténcia:

Modelos dos equipamentos utilizados e configurag¢@o do sistema instalado.

Numero de série do produto.

Revisdo do equipamento e versdo do software executivo, indicadas na etiqueta afixada na lateral do produto.
Informacdes sobre 0 modo de operag@o do controlador, obtidas por meio do Mastertool.

Contetdo do programa da aplicacao, obtido por meio do Mastertool.

Versdo do Mastertool utilizado.

1.4. Mensagens de Adverténcia Utilizadas neste Manual

Neste manual, as mensagens de adverténcia apresentardo os seguintes formatos e significados:

Relatam causas potenciais que, se ndo observadas, levam a danos a integridade fisica e sadde,
patrimonio, meio ambiente e perda da producao.

Relatam detalhes de configuracdo, aplicag@o ou instalagdo que devem ser seguidos para evi-
tar condigdes que possam levar a falha do sistema e suas consequéncias relacionadas.

Indicam detalhes importantes de configuracdo, aplicacdo e instalacdo para obten¢do do ma-
ximo desempenho operacional do sistema.

\
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2. DESCRICAO TECNICA

2. Descricao Técnica

Este capitulo apresenta todas as caracteristicas técnicas dos controladores Nexto XF.

2.1. Painéis e Conexoes

A figura a seguir mostra o painel frontal do XF325:

8 P ot R ol ol A o o P A P P A A B P A
SARARAAARRARRRRARARA

Figura 2: Painel frontal XF325

O painel frontal contém a identificagdo do estado geral do sistema, das interfaces de E/S e de comunicag@o disponiveis
nos controladores Nexto XF. As interfaces de E/S possuem um LED para cada ponto, indicando o estado 16gico, enquanto as
interfaces de comunicag@o possuem um LED para indicar a atividade. A disponibilidade dessas interfaces em cada modelo é
descrita na préxima secdo. A tabela a seguir mostra a descri¢do dos LEDs. Para obter mais informagdes sobre o estado e o
significado dos LEDs, consulte o capitulo de Manutengao.

LED Descricao
SYS Status do CLP
DG Status de Diagnéstico

RUN Status de execucdo da aplicacéo
WD Status do Watchdog

SD Status da interface do cartdo microSD
USB Status da interface USB
PWR Status da fonte de alimentacdo interna

CAN Status da interface CAN
RS485 Status da interface serial RS-485
DI 0-6 Estado 16gico das entradas digitais padrdo

DI 7-15 | Estado légico das entradas digitais padrdo/rapidas

DO 0-7 | Estado l6gico das saidas digitais padrao

DO 8-15 | Estado 16gico das saidas digitais padrao/rapidas

AI 0-9 Estado 16gico das entradas anal6gicas
(O LED respectivo acende quando o IO estd configurado)

AO 0-1 | Estado 16gico das saidas analdgicas

(O LED respectivo acende quando o IO esta configurado)
ETH Status de link e atividade da interface Ethernet

(Montado no conector RJ45)

Tabela 2: Descri¢do dos LEDs
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2. DESCRICAO TECNICA

2.2. Caracteristicas do Produto

2.2.1. Caracteristicas Gerais

XF300-B | XF300 | XF315 | XF325 | XF325-W

Entradas digitais

16 (sendo 9 rdpidas)

Saidas digitais

16 (sendo 8 rapidas)

Nimero max. de contadores rapidos

Nimero max. de interrupcdes externas

Numero max. de saidas PTO

Numero max. de saidas VFO/PWM

(e} HUSH N} RON]

Entradas analégicas de Tensao

Entradas analégicas de Corrente

Saidas analégicas V/I

Interfaces Ethernet TCP / IP

Suporte a redundancia de interfaces Ether-
net TCP/IP

Interface serial RS-485

Interface CAN

Porta USB Host

Nimero maximo de modulos de expansao de
E/S suportados

Paginas web de usuario (Webvisu)

No |

Sim, 2048 tags

Docker Engine

Nio Sim

Canais de E/S

128 512

Tags de comunicac¢io

512 2048 |

4096

Pontos mapeados

20480

Protocolos de comunicag¢iao

Ver tabela Protocolos

FTP Sim
Firewall Sim
VPN Sim

Linguagens de programacao

Texto Estruturado (ST)

Diagrama Ladder (LD)

Sequenciamento Grafico de Fungdes (SFC)
Diagrama de Blocos Funcionais (FBD)
Griéfico Continuo de Fung¢des (CFC)

Alteracdes online Sim
Nimero maximo de tarefas 16
Céo de guarda Sim

Indicacdo de estado e diagndstico

LEDs, pagina da web e memoria interna da UCP

Relégio de tempo real (RTC)

Sim

Resolucdo de 1 ms, mdx. variagdo de 3 segundos por dia,

tempo de retentividade de 14 dias.

Isolacgoes
Terra de protecao ® para todos
Logica/USB para todos
Fonte de alimentacio para todos
NET 1 para todos
NET 2 para todos
CAN para todos
RS-485 para todos
E/S analégicas para todos
Entradas digitais para todos

1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
1000 Vac / 1 minute (1414 Vdc / 1 minute)
1000 Vac / 1 minute (1414 Vdc / 1 minute)
1000 Vac / 1 minute (1414 Vdc / 1 minute)
1000 Vac / 1 minute (1414 Vdc / 1 minute)
1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
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2. DESCRICAO TECNICA

Grupo de entradas digitais I0x para I1x
Saidas digitais para todos

1000 Vac / 1 minuto (1414 Vdc / 1 minuto)
1000 Vac / 1 minuto (1414 Vdc / 1 minuto)

Dissipacio maxima de poténcia

10 W

Area maxima do cabeamento

0,5 mm? (20 AWG) com terminal tubular
1,5 mm? (16 AWG) sem terminal tubular

Classificacio minima da temperatura do fio | 75 °C
Material do fio Apenas cobre
Indice de protecio IP 20
Revestimento isolante de circuitos eletroni- Sim

cos

Temperatura de operacao -20a 60 °C
Temperatura de armazenamento -40a70°C

Umidade relativa de operacio e armazena-

10% a 95%, sem condensagdo

mento

3,5mmde 5a84Hz
1 G de 8,4 a500 Hz
10 varreduras em cada eixo, 1 oitava por minuto

Resisténcia a vibracio (IEC 60068-2-6, se-
noidal)

Resisténcia ao choque (IEC 60068-2-27,

. . 15 G por 11 ms, 6 choques em cada um dos 3 eixos
semi-senoidal)

112,2 x 122,8 x 123,0 mm

(102,8 x 122,8 x 110,8 mm sem terminag¢do do barramento e sem a tampa do 1/0O)
128 x 138 x 138 mm

513,5¢g

675,1g

Dimensdes do produto (L x A x P)

Dimensdes da embalagem (L x A x P)

Peso

Peso com embalagem

Tabela 3: Caracteristicas Gerais

Notas:

Canais de E/S: Nimero méaximo de canais individuais de entrada e saida utilizados pela aplicacdo, listados na aba Mape-
amento de E/S de cada janela do editor de dispositivo. Um canal pode conter miltiplos pontos de E/S (especialmente no caso
de E/S digitais), portanto a contagem de canais é menor que o nimero de pontos de E/S. O nimero de Canais de E/S utilizados
pela aplicacdo € informado pelo Mastertool na janela Mensagens, dentro da categoria Software Metrics.

Tags de Comunicacio: Niimero maximo de varidveis explicitamente designadas para troca de dados entre o controlador e
sistemas externos utilizando OPC UA, OPC DA e Protocolo CODESYS - ARTI, configuradas no Gerenciador de Comunicagdo
ou na Configuracdo de Simbolos. O numero de Tags de Comunicacdo utilizadas pela aplica¢do € informado pelo Mastertool
na janela Mensagens, dentro da categoria Software Metrics.

Tags de Webvisu: Nimero maximo de varidveis de aplicacdo utilizadas no painel de visualizagdo web. O nimero de
Webvisu Tags utilizadas € informado pelo Mastertool na janela Mensagens dentro da categoria Software Metrics.

Pontos Mapeados: Numero maximo de pontos de comunica¢o mapeados especificamente nos protocolos MODBUS,
IEC 104, DNP3 e IEC 61850 (quando suportado). Cada mapeamento pode conter um ou mais pontos mapeados, dependendo
do tamanho dos dados. Isso varia conforme sejam utilizadas varidveis simples ou varidveis do tipo ARRAY. Cada varidvel
simples, bem como cada indice de um ARRAY, é contado como um ponto mapeado, mesmo que ocupe mais de um endereco
no driver. Por exemplo, uma varidvel simples do tipo DWORD mapeada no protocolo MODBUS serd contabilizada como um
unico ponto, mesmo ocupando dois enderecos/registros consecutivos no driver.

Isolacdo: O termo Ldgica refere-se ao circuito de processamento que € isolado eletricamente das interfaces, com excecao
da interface USB.

Revestimento isolante de circuitos eletronicos: O revestimento isolante protege os componentes eletrdnicos no interior
do produto contra umidade, poeira e outros elementos agressivos para circuitos eletronicos.

Niimero de médulos de E/S: O nimero maximo de mddulos de E/S suportados pela CPU depende da poténcia consu-
mida no barramento. Utilize o Mastertool para configurar o nimero de médulos e dimensionar o consumo de poténcia no
barramento.
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2. DESCRICAO TECNICA

2.2.2. Normas e Certificacoes

Normas e Certificacoes

IEC

61131-2: Industrial-process measurement and control - Programmable
controllers - Part 2: Equipment requirements and tests

61131-3: Programmable controllers - Part 3: Programming languages

QROVED

By %"o
& 0,
S

\Z)

DNV.COM/AF

DNV Type Approval — DNV-CG-0339 (TAA000013D)

C€

2014/30/EU (EMC)

2011/65/EU and 2015/863/EU (ROHS)

UK
CA

S.I. 2016 No. 1091 (EMC)

S.1. 2012 No. 3032 (ROHS)

C Us
LISTED

Ordinary Locations: cULus LISTED, E473496
Hazardous Locations: cULus LISTED, E536282
Class I, Division 2, Groups A, B, C, D, T4A

Tabela 4: Normas e Certificacdes
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2.2.3. Memdria

XF300-B | XF300 | XF315 | XF325 | XF325-W

Meméria de variaveis de entrada enderecaveis (%1I) 64 kB
Memoria de variaveis de saida enderecaveis (% Q) 64 kB
Memoria de variaveis de representacio direta (% M) 32 kB
Meméria de variaveis simbdlicas 10 MB 32 MB
Memoria de programa 32 MB
Memoria total
Memoria de programa + 256 MB
Memoria de cédigo fonte (backup) +
Memoria de arquivos de Webvisu
Memoria retentiva/persistente 128 kB

Memoria de arquivos de usuario
Memoria da UCP + 2,5GB
Meméria do Docker

Tabela 5: Memoria

Notas:

Memoéria de variaveis de entrada de representacio direta (%1I): Area onde sio alocadas as varidveis de representacio
direta para o tipo entrada. Varidvel de representacao direta significa que a varidvel pode ser acessada diretamente na memoria
utilizando o endereco desejado. Por exemplo: %IB0, %IW100. Varidvel de entrada de representacdo direta pode ser utilizada
para mapear pontos de entrada analdgicos ou digitais. Como referéncia, 8 pontos de entrada digital podem ser representados
por um byte e um ponto de entrada analdgica pode ser representado por dois bytes.

Memoéria de variaveis de saida de representacio direta (%Q): Area onde sdo alocadas todas as varidveis de representa-
cdo direta para o tipo saida. Varidvel de representacdo direta significa que a varidvel pode ser acessada diretamente na memoria
utilizando o endereco desejado. Por exemplo: %QB0, %QW100. Varidvel de saida de representacdo direta pode ser utilizada
para mapear pontos de saida analdgicos ou digitais. Como referéncia, 8 pontos de saida digital podem ser representados por
um byte e um ponto de saida analégica pode ser representado por dois bytes. As varidveis de representacéo direta de saida
ainda podem ser configuradas como retentivas, persistentes e/ou redundantes, mas o tamanho total nao € alterado em fungao
da configuracio.

Memoéria de varidveis de representacio direta (%M): Area onde sio alocadas as varidveis de representacio direta para
o tipo marcador. Varidvel de representacao direta significa que a varidvel pode ser acessada diretamente na memoria utilizando
o endereco desejado. Por exemplo: %MB0, %MW 100.

Memoria de variaveis simbélicas: Area onde sdo alocadas as varidveis simbdlicas. As varidveis simbélicas sdo varidveis
IEC criadas em POUs e GVLs durante o desenvolvimento da aplicacdo, as quais ndo sdo enderecadas diretamente na memoria.
Varidveis simbdlicas podem ser definidas como retentivas ou persistentes, neste caso serdo utilizadas as dreas de memoria
de varidveis simbdlicas retentiva ou memoria de varidveis simbdlicas persistente respectivamente. O sistema do CP aloca
varidveis nesta area, desta forma o espaco disponivel para a alocagio de varidveis criadas pelo usudrio € inferior ao informado
na tabela. A ocupacdo pelas varidveis de sistema depende das caracteristicas do projeto (quantidade de médulos, de drivers,
etc...), desta forma recomenda-se observar o espago disponivel nas mensagens de compilagio da ferramenta Mastertool.

Meméria de variaveis retentivas ou persistentes: Area onde sdo alocadas as varidveis retentivas ou persistentes. Os
dados retentivos mantém seus respectivos valores mesmo apds um ciclo de desenergizacao e energizacdo da UCP. Ja os dados
persistentes mantém seus respectivos valores mesmo apds o download de uma nova aplicagdo na UCP.

A declaragdo e utilizacdo de varidveis simbdlicas persistentes devem ser realizadas unica e
exclusivamente através do objeto Persistent Vars, o qual pode ser incluido no projeto através
da drvore de dispositivos em Application -> Add Object -> Persistent Variables. Nao deve
ser utilizada a expressdo VAR PERSISTENT no campo de declaragdo de varidveis das POUSs.

T3]

A tabela abaixo mostra o comportamento das varidveis retentivas e persistentes para diferentes situacdes, em que
significa que o valor é perdido e “X” significa que o valor é mantido.
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2. DESCRICAO TECNICA

Comando/Operacao Variavel Simbdlica | Variavel Retentiva | Variavel Persistente
Ciclo de energizaciao - X X
Reset a quente - X X
Reset a frio - - X
Reset de Origem - - -
Download - - X
Alteracao Online X X X
Limpar tudo - - X
Runtime/Watchdog Reset - - -

Tabela 6: Comportamento de varidvel apds evento

No caso do comando de Limpar Tudo, caso a aplicacdo tenha sido modificada de tal forma que varidveis persistentes
tenham sido removidas, inseridas no inicio da lista ou entdo tenham tido o seu tipo modificado, o valor destas varidveis serd
perdido (alertado pela ferramenta Mastertool ao realizar o download). Desta forma recomenda-se que alteracdes na GVL de
varidveis persistentes envolvam somente a inclusdo de novas varidveis no final da lista.

Memoria de programa: Area da memdria que corresponde ao tamanho méaximo permitido para a aplicagio de usudrio.

Memoéria de cédigo fonte (backup): Area da memdria utilizada como backup do projeto, ou seja, caso o usudrio deseje

importar o seu projeto, o software Mastertool ird buscar as informagdes necessdrias nessa drea. E importante salientar que o
usudrio deve estar atento para ndo esquecer de atualizar o projeto que estd salvo como backup toda vez que enviar a aplicagdo,
evitando que informagdes sejam perdidas.

Memoria de arquivos de usuario: Essa drea da memoria é destinada ao armazenamento de arquivos, como: doc, pdf,
imagens, entre outros; ou seja, permite a gravagdo de dados como se fosse um cartdo de memdria. Maiores informagdes na
secdo Memoria de Arquivos de Usudrio.
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2. DESCRICAO TECNICA

2.2.4. Protocolos

A tabela a seguir descreve os limites de tipos e quantidades (ndmero de instancias) de cada protocolo. Observe que
existem outros limites operacionais relacionados as capacidades de comunicac¢io (nimero miximo de Canais de E/S, Tags de
Comunicagdo e Pontos Mapeados), os quais sao informados na tabela Caracteristicas Gerais.

Interface XF300-B XF300 | XF315 | XF325 | XF325-W
Ether CAT Mestre
PROFINET Controller NET 1/NET 2 X Até 1 instancia
EtherNet/IP Scanner
EtherNet/IP Adapter NET 1/NET 2 Até 1 instancia Até 2 instancias
PROFINET Device - X X
CANopen Mestre CAN Até 1 instancia Até 1 instancia
SAE J1939
CAN low level CAN v v
CANopen Escravo - X X
Protocolo Aberto COM 1/USB v v
MODBUS RTU Mestre Simbdlico COM 1 Até 1 instincia Até 1 instdncia
MODBUS RTU Escravo Simbolico
MODBUS TCP Cliente Simbélico
MODBUS TCP Servidor Simbélico NET 1/NET 2 Até 8 instincias Até 8 instincias

MODBUS RTU over TCP Cliente
Simbolico

MODBUS RTU over TCP Servidor
Simbolico

IEC 60870-5-104 Cliente -

IEC 60870-5-104 Servidor -

DNP3 Cliente -

DNP3 Servidor -

OPC DA Servidor NET 1 /NET 2/USB
OPC UA Servidor NET 1/NET 2/USB
SNMP Agente NET 1/NET 2/ USB
MQTT Cliente NET 1/NET 2/ USB
Sparkplug B NET 1/NET 2/ USB

SNTP Cliente (para sincronismo de NET 1/NET 2/ USB

L R Y Y Y Y A Y A Y AN R R R ke
YR R AV A BN AN AN AN AN AN B k3 R RS

relogio)

OpenVPN Cliente NET 1/NET 2/USB

OpenVPN Servidor NET 1/NET 2/USB

FTP Servidor NET 1 /NET 2/USB

RSTP NET 1/NET 2

MRP NET 1/NET 2

Tabela 7: Protocolos

Notas:

USB: E necessério o uso de um conversor serial, adaptador Wi-Fi ou modem 3G/4G.
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2. DESCRICAO TECNICA

2.2.5. Interface Serial RS-485

RS-485

Conector

Bloco de terminagdo de 4 pinos (D+, D-, GND e shield)

Interface fisica

Barramento RS-485

Maix. Transmissores RS-485

32

Terminacao

Sim (com chave mecanica)

Taxa de transmissiao

2400, 4800, 9600, 19200, 38400, 57600, 115200 bps

Isolaciao
Légica para porta serial
Porta Serial para terra de
protecao &)

1000 Vac / 1 minuto

1000 Vac / 1 minuto

Tabela 8: Caracteristica da Interface Serial RS-485

Nota:

Max. Transmissores RS-485: Refere-se ao nimero maximo de interfaces RS-485 que podem ser usadas no mesmo

barramento.

2.2.6. Interface CAN

CAN

Conector

Bloco de terminagdo de 4 pinos (H, L, GND e shield)

Interface fisica

Barramento CAN

Normas suportadas

CAN 2.0A 2.0B (identificadores de 11-bit e 29-bit)

Max. nimero de nés

64

Terminacao

Sim (com chave mecéanica)

Taxa de transmissao

10, 20, 50, 100, 125, 250, 500, 800, 1000 kbit/s

Isolagao
Logica para CAN
CAN terra de protecio ®

1000 Vac / 1 minuto
1000 Vac / 1 minuto

Tabela 9:

Caracteristica da Interface CAN

11
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2. DESCRICAO TECNICA

2.2.7. Interface USB

USB

Conector USB A fémea
Interface fisica USB V2.0

1.5 Mbps (baixa velocidade), 12 Mbps (velocidade nominal) e 480
Mbps (velocidade maxima)

Taxa de transmissao

Corrente maxima 500 mA

Dispositivos suportados Dispositivo de armazenamento em massa
Conversor serial USB RS-232

Modem USB 3G/4G

Adaptador USB Wi-Fi

Adaptador USB Ethernet

Isolagao
Légica para USB Nio isolada
USB para terra de protecio ® 1000 Vac / 1 minuto

Tabela 10: Caracteristicas da Interface USB

Notas:

USB RS-232 Conversor Serial: Veja a lista de dispositivos suportados na secio Conversor USB para RS-232.

USB 3G/4G Modem: Veja a lista de dispositivos suportados na se¢do Dispositivos Modem.
USB Adaptador Wi-Fi: Veja a lista de dispositivos suportados na se¢do Adaptadores Wi-Fi.
USB Adaptador Ethernet: Veja a lista de dispositivos suportados na secdo Adaptadores Ethernet.

A UCP suporta o uso de apenas um dispositivo USB por vez. Dispositivos como Hub USB,
por exemplo, ndo sdo suportados.

12
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2. DESCRICAO TECNICA

2.2.8. Ethernet

Ethernet
Interfaces NET 1 e NET 2
Conector RJ45 fémea blindado
Auto crossover Sim
Maximo comprimento de cabo 100 m
Tipo de cabo UTP ou ScTP, categoria 5
Taxa de transmissao 10/100 Mbps
Camada fisica 10/100 BASE-TX
Camada de enlace LLC
Camada de rede IP

Camada de transporte

TCP (protocolo de controle de transmissao)
UDP (protocolo de datagrama de usudrio)

Interface Ethernet para In-
terface Ethernet

Interface Ethernet para terra
de protecao ®

Modo de operacao Single / NIC Teaming / Switch
Diagnésticos LED (Link/Atividade)
Isolacao

gicaInterface Ethernet para 16- 1000 Vac / 1 minuto

1000 Vac / 1 minuto

1000 Vac / 1 minuto

Tabela 11: Caracteristicas da Interface Ethernet

2.2.9. Interface do Cartido de Meméria

Os cartdes de memoria podem ser usados para diferentes tipos de armazenamento de dados como:

documentacgdo de projeto e arquivos fontes.

logs de usudrios,

Cartao de memoria

Capacidade maxima 32GB

Capacidade minima 2GB

Tipo microSD / microSDHC
Sistema de arquivos FAT32

Remocao do cartiao de forma se-
gura

Sim (via botdo e pagina web)

Tabela 12: Caracteristica da Interface do Cartdo de Memoria

Notas:

Capacidade maxima: A capacidade do cartdao de memoria deve ser igual ou inferior a este limite para o correto funciona-
mento na UCP Nexto, podendo a UCP nfo reconhecer o cartio ou ocorrer perdas de dados durante transferéncias.

Capacidade minima: A capacidade do cartdo de memoria deve ser igual ou superior a este limite para o seu correto
funcionamento na UCP Nexto, podendo a UCP ndo reconhecer o cartio ou ocorrer perdas de dados durante transferéncias.

Sistema de arquivos: E recomendado formatar o cartdo de meméria utilizando a prépria pagina web.

Atencao:

E recomendado usar o Cartdo de Memdria como principal meio de armazenamento quando
comparado com armazenamento USB.

13
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2. DESCRICAO TECNICA

2.2.10. Alimentacao

Fonte de alimentaciao

Tensao de entrada nominal 24 Vdc
Tensao de entrada 18 a 30 Vdc
Maxima poténcia de entrada 252 W
Maixima corrente de entrada 1,4Aal8Vde
Maxima corrente de surto (in-rush) 15 A por 1 ms

Tempo maximo de interrup¢ao

10 ms a 18 Vdc

Nimero de médulos de E/S suportados pela
fonte integrada

10

Maxima corrente no barramento XF

22A

ProtecGes de entrada

Inversdo de polaridade

Sobre tensao

Curto-circuito (fusivel)

Sobrecarga e curto-circuito no barramento

Isolacgoes
Entrada para légica
Entrada para terra de protecao ®

1000 Vac / 1 minuto
1000 Vac / 1 minuto

Tabela 13: Caracteristica da Alimentac¢io

2.2.11. Entradas Digitais

Entradas digitais

Nuamero de entradas 7

Tipo das entradas

Optoisolada, sink/source

Identificacido no conector

100 a 106

Tensao de entrada

24 Vdc
15 a 30 Vdc para nivel 16gico 1
0 a5 Vdc para nivel 16gico 0

Impedéancia de entrada 4,95 k2

Maxima corrente de entrada 6,2 mA @ 30 Vdc
Indicacio do estado da entrada Sim

Tempo de resposta 2 ms

Filtro de entrada

Desabilitado ou 2 ms a 255 ms por software

Isolagao
Entrada para logica
Entrada para terra de protecao ®

1000 Vac / 1 minute
1000 Vac / 1 minute

Tabela 14: Caracteristica das Entradas Digitais Padrdo

Nota:

Filtro de Entrada: A amostragem do filtro é realizada na MainTask, entdo é recomendado usar valores

intervalo da tarefa.

multiplos do
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2. DESCRICAO TECNICA

2.2.12. Entradas Digitais Rapidas

Entradas digitais rapidas

Numero de entradas rapidas

9

Tipo das entradas rapidas

Optoisolada, sink/source

Niumero maximo de contadores rapi-
dos

3 (Incremento/Decremento, A-pulso, B-dire¢do e Z-zero)

Nuamero maximo de Encoders

3 (Quadratura A, Be Z)

Numero maximo de interrupcdes ex-
ternas

9 (Subida, descida ou ambos)

Identificaciao no conector

107 a 115

Tensao de entrada

24 Vdc
15 a 30 Vdc para nivel 16gico 1
0 a5 Vdc para nivel 16gico 0

Impedancia de entrada

3.9k

Maxima corrente de entrada

7.3 mA a 30 Vdc

Modo de configuracao

Modos para 1 entrada:
Entrada digital padrao
Interrupgao externa

Modos para 3 entradas:
Contador 0: Quadratura ou Up/Down (107, 108, e 109)
Contador 1: Quadratura ou Up/Down (110, I11, e I12)
Contador 2: Quadratura ou Up/Down (113, 114, e 115)

Controle do sentido de contagem

Apenas por hardware

Borda de detec¢io da entrada de con-
tagem

Subida, ativa em nivel 16gico 1 - padrdo (permite outras confi-
guracdes)

Formato dos dados

Inteiros de 32 bit com sinal

Limite de operacao

De -2.147.483.648 até 2.147.483.647

Frequéncia maxima de entrada

250 kHz

Largura de pulso minima @24 Vdc

2 us

Isolagao
Entrada para logica
Entrada para terra de proteciao

=

1000 Vac / 1 minuto

1000 Vac / 1 minuto

Tabela 15: Caracteristica das Entradas Rapidas

15
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2. DESCRICAO TECNICA

2.2.13. Saidas Digitais

Saidas digitais
Numero de saidas 8
Tipo das saidas Chave a transistor, optoisolada, source
Identificacao no conector Q00 to Q07

Corrente maxima

1,5 A por saida (individual - ndo protegida)
6 A total

Corrente de fuga 35 uA
Resisténcia de saida 100 m2
Fonte de alimentaciio externa 19,2230 Vdc

Tempo de comutac¢io

3 ps - transi¢do desligado para ligado
50 us - transigdo ligado para desligado (carga de 400 2
a 24 Vdc)

Frequéncia maxima de comutacio 250 Hz
Parametros configuraveis Sim
Indicacio do estado de saida Sim (LED)

Protecoes de saida

Sim (contra surtos de tensao)

Isolacoes
Saida para logica
Saida para terra de protecio &)

1000 Vac / 1 minuto
1000 Vac / 1 minuto

Tabela 16: Caracteristica das Saidas Digitais

Notas:

Tempo de comutagdo: O tempo necessario para se desligar uma saida depende da carga empregada.

As saidas nao possuem prote¢do contra sobrecorrente ou curto-circuito.

16
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2. DESCRICAO TECNICA

2.2.14. Saidas Digitais Rapidas

Saidas digitais rapidas

Niumero de saidas 8

Tipo das saidas Chave a transistor, optoisolada, source
Identificacido no conector Q08 aQl15

Numero max. de saidas PTO 3

Namero  maximo de saidas
VFO/PWM

8 (se nao usar PTO)
7 (ao usar 1 PTOs)
6 (ao usar 2 PTOs)
5 (ao usar 3 PTOs)

Corrente maxima

3 a 500 Hz: 1,5A por saida (6,0A total)
500 a 250 kHz: 0,5A por saida

Frequéncia minima de geracdo de
pulsos

3 Hz @ 60 mA

Frequéncia maxima de geracio de
pulsos

250 kHz @ 60 mA

Minima largura de pulso

Carga minina Pulso positivo

@ 24 Vdc

400 Q2 240 ns

Tempo de comutacio

0,2 ps - transi¢ao desligado para ligado
0,8 us - transicdo ligado para desligado (400 €2 carga a 24 Vdc)

Indicacio do estado da saida

Sim (LED)

Protecoes Surto de tensao (TVS)
Tensao de operacao 19,2 230 Vdc
Impedancia de saida 200 m2
Saida padrao
Modos de saida VFO/PWM
PTO (somente Q08, Q09 ¢ Q14)
PTO VFO/PWM
s e S T S Escrita do nimero de pulsos a | Escrita do valor de frequéncia a ser
serem gerados gerado (3 Hz a 250 kHz, +/-1%);
Escrita do nimero de pulsos de | Escrita do duty cycle das saidas
aceleracdo e desaceleragdo (1% a 100%);
1%1;0810 /fim de operagdo das sa- Inicio / fim de operacdo das saidas;
Diagnésticos de saidas rdpidas Diagnésticos de saidas rapidas;
Monitoracdo do estado atual
das saidas rdpidas

Isolacoes
Saida para légica
Saida para terra de protecao ®

1000 Vac / 1 minuto
1000 Vac / 1 minuto

Tabela 17:

Caracteristica das Saidas Répidas
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2. DESCRICAO TECNICA

2.2.15. Entradas Analogicas

Entradas analégicas

Numero de entradas

10 (sendo 6 corrente e 4 tensao)

Tipo de entrada

Dedicada como tensdo ou corrente, nio diferencial (single-ended),
com configuragdo individual por canal

Formato dos dados

16 bits em complemento de dois, justificado a esquerda

Resolucio do conversor

Monotonicidade garantida de 12 bits, sem cédigos perdidos

Tempo de conversao

400 us (todos os canais habilitados)

Indicacao do status do canal

Sim (LED)

Protecdes de médulo

Sim, prote¢d@o contra surtos de tensdo e inversdo de polaridade

S

Isolacao

Canal para légica 1000 Vac / 1 minuto

Canal para terra de protecao

1000 Vac / 1 minuto

Tabela 18: Caracteristica das Entradas Analégicas

Entrada de tensao

Faixas de entrada

Faixa Escala de Engenharia

Resolugdo

0a 10 Vdc 0a 30.000

2,52 mV

Precisao

40,3 % do fundo de escala @ 25 °C
4+ 0,010 % do fundo de escala/ °C

Sobre escala

3 % do fundo de escala

Tensdo maxima de entrada 14 Vdc
Impedancia de entrada 21 kQ2
Parametros configuraveis Filtros

Constante de tempo do filtro passa
baixa

100 ms, 1 s, 10 s ou desabilitado

Tabela 19: Caracteristica das Entradas Analdgicas de Tensao

Entrada Modo Corrente

Faixas de entrada

Faixa Escala de engenharia | Resolugdo
0a20 mA 0a 30.000 5,03 pA
4220 mA 0 a 30.000 5,03 pA

Precisao

40.3 % do fundo de escala @ 25 °C
4 0.015 % do fundo de escala / °C

Sobre escala

3 % do fundo de escala

Corrente maxima de entrada

30 mA

Impedancia de carga

119 Q2

Parametros configuraveis

Filtros, valor de loop aberto

Constante de tempo do filtro passa
baixa

100 ms, 1 s, 10 s ou desabilitado

Tabela 20: Caracteristica das Entradas Analdgicas de Corrente
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2. DESCRICAO TECNICA

2.2.16. Saidas Analégicas

Saidas analégicas

Nimero de saidas 2
Tipo de saida Saida de tensdo ou corrente, configurdvel individualmente
Formato dos dados 16 bits em complemento de dois, justificado a esquerda
Resolucio do conversor Monotonicidade garantida de 12 bits, sem cédigos perdidos
Tempo de conversao 400 ps (todas as saidas habilitadas)
Indicacao status do canal Sim (LED)
Protecoes Sim, prote¢do contra surtos de tensdo e inversdo de polaridade
Isolagoes

Canal para logica 1000 Vac / 1 minuto
® Canal para terra de protecao 1000 Vac / 1 minuto

Tabela 21: Caracteristica das Saidas Analdgicas

Saida modo tensao
Faixas de saida Faixa Escala de engenharia | Resolugdo
0alOV 0 a 30.000 2,52 mV
Precisao 40,3 % do fundo de escala @ 25 °C
4+ 0,010 % do fundo de escala / °C
Tempo de estabilizacio 4 ms
Sobre escala 3% do fundo de escala
Impedéancia de carga > 1kQ
Parametros configuraveis Tipo de sinal (tensdo ou corrente)

Tabela 22: Caracteristicas das Saidas Analégicas Modo Tensao

Saida modo corrente
Faixas de saida Faixa Escala de Engenharia | Resolucdo
0a20mA 0 a 30.000 5,03 uA
4220 mA 0 a 30.000 5,03 uA
Precisao 40,3 % do fundo de escala @ 25 °C
+ 0,015 % do fundo de escala/ °C
Tempo de estabilizacio 4 ms
Sobre escala 3% do fundo de escala
Impedéancia de carga < 600 Q2
Parametros configuraveis Tipo de sinal (tensdo ou corrente)

Tabela 23: Caracteristica das Saidas Analégicas Modo Corrente

Nota:

Faixas de Saida: Quando configurada como 4 a 20 mA, a saida pode ser configurada para valores inferiores a 4 mA,
atribuindo valores negativos a variavel de saida (-7.500 para 0 mA).
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2. DESCRICAO TECNICA

2.3. Compatibilidade Com Outros Produtos

Para desenvolver uma aplicacdo para controladores do Sistema Nexto, € necessdrio verificar a versdo do Mastertool. A
tabela a seguir mostra a versdo minima necessaria (onde os controladores foram introduzidos) e a respectiva versio de firmware
naquele momento:

Modelo do controlador Mastertool X | Versao de Firmware
XF300-B, XF300, XF315, XF315 e XF325-W 4.0.0 1.14.88.2

Tabela 24: Compatibilidade com Outros Produtos

Além disso, ao longo do roteiro de desenvolvimento do Mastertool, alguns recursos podem ser incluidos (como Blocos
Funcionais especiais, etc ...), que podem introduzir um requisito da versdo minima do firmware. Durante o download da
aplicacdo, o Mastertool verifica a versdo do firmware instalada no controlador e, se ndo atender ao requisito minimo, exibird
uma mensagem solicitando atualizacdo. A versdo mais recente do firmware pode ser baixada no site da Altus e é totalmente
compativel com aplicagdes anteriores.

2.4. Desempenho

O desempenho do controlador Nexto XF depende de:
Tempo de Intervalo da Aplicacao

Tempo da Aplicacdo do Usudrio

Tempo do Sistema Operacional

Numero de canais habilitados de E/S integrada

2.4.1. Tempo de Intervalo

A aplicacdo e a atualizacdo de E/S sdo executadas em uma tarefa ciclica (periédica) chamada MainTask. O tempo de
intervalo desta tarefa pode ser configurado de 1 ms a 100 ms. O tempo gasto para essas operagdes ¢ chamado de Tempo
de Ciclo e sempre deve ser menor que o intervalo, porque o tempo livre é usado para comunicagdo e outras tarefas de baixa
prioridade do controlador.

2.4.2. Tempos da Aplicacio

O tempo de execugdo da aplicacdo (tempo de ciclo) depende das seguintes varidveis:
= Tempo de leitura de entradas integradas

= Tempo de execugdo de tarefa

= Tempo de escrita de saidas integradas

2.4.3. Tempo Para a Execucio de Instrucoes

A tabela abaixo apresenta o tempo necessario para a execucdo de diferentes instrucdes.

Instrucao Linguagem | Tipo da Variavel | Tempo (us)
1000 Contatos LD BOOL 2,1
1000 Divisoes LD, ST INT 2.2

REAL 17,0

1000 Multiplicacoes LD, ST INT 6.4
REAL 8,2

1000 Somas LD, ST INT 4.4
REAL 8,2

Tabela 25: Tempos de Instrugdo

2.4.4. Tempos de Inicializacao

O tempo de inicializacdo dos controladores Nexto XF é de aproximadamente 30 s.
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2. DESCRICAO TECNICA

2.5. Dimensoes Fisicas

Dimensdes em mm.

=

Figura 3: Dimensoes Fisicas do XF3xx

A
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2. DESCRICAO TECNICA

2.6. Dados de Compra

2.6.1. Itens Integrantes

A embalagem do produto possui os seguintes itens:

= Mdédulo CP com E/S Integrados XF3xx

= Conector de 40 pinos

= Conector de 20 pinos (exceto para XF300 e XF300-B)

= Conector de 3 pinos
= 2 x Conector de 4 pinos
= Terminador do barramento

= Tampa do cabo de E/S integrado a CPU

2.6.2. Codigo de Produto

Os seguintes c6digos devem ser usados para compra do produto:

Codigo

Descricao

XF300-B

CLP compacto de alta velocidade com 16 entradas digitais, 16 saidas digitais de
transistor, 2 portas Ethernet, 1 porta RS-485, 1 porta CAN, host USB e cartio
microSD. Suporte apenas para protocolos basicos.

XF300

CLP compacto de alta velocidade com 16 entradas digitais, 16 saidas digitais de
transistor, 2 portas Ethernet, 1 porta RS-485, 1 porta CAN, host USB e cartdo
microSD.

XF315

CLP compacto de alta velocidade com 16 entradas digitais, 16 saidas digitais a
transistor, 6 entradas analdgicas de corrente, 4 entradas analdgicas de tenséo, 2
portas Ethernet, 1 porta RS-485, 1 porta CAN, host USB e cartdo microSD.

XF325

CLP compacto de alta velocidade com 16 entradas digitais, 16 saidas digitais a
transistor, 6 entradas analdgicas de corrente, 4 entradas analdgicas de tensdo, 2
saidas analégicas (V/I), 2 portas Ethernet, 1 porta RS-485, 1 porta CAN, host
USB e cartdo microSD.

XF325-W

CLP compacto de alta velocidade com 16 entradas digitais, 16 saidas digitais a
transistor, 6 entradas analdgicas de corrente, 4 entradas analdgicas de tensdo, 2
saidas analdgicas (V/I), 2 portas Ethernet, 1 porta RS-485, 1 porta CAN, host
USB, cartdo microSD e suporte a pdgina web do usudrio.

Tabela 26: Modelos de Controladores Nexto XF
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2. DESCRICAO TECNICA

2.7. Produtos Relacionados

Os seguintes produtos devem ser adquiridos separadamente quando necessario:

Codigo Descricéio
MT9000 Mastertool X
AL-2600 Derivador e terminador de rede RS-485
AL-2306 Cabo RS-485 p/ rede MODBUS ou CAN
NX9101 Cartdo de 32 GB microSD com adaptador para miniSD e SD
FBS-USB-232M9 | Cabo conversor universal USB-Serial / 2m
Adaptador USB TP-Link nano Wireless 150 Mbps TL-WN725N (disponivel
XP900 apenas no Brasil)
AMJGO0808 Cabo simples RJ45-RJ45 2 m
XF101 Moédulo de 16 entradas digitais
XF201 Moédulo de 16 saidas digitais a transistor
XF600 Moédulo de 8 entradas analdgica de Tensao/Corrente
XF610 Moédulo de 8 entradas analégicas para termopar
XF620 Moédulo de 6 entradas analégicas RTD (resisténcia)
XF700 Moédulo de 4 saidas analdgicas de Tensado/Corrente
XF900 Terminagao de barramento Nexto XF
XF901 Tampa do I/O integrado da CPU
XF902 Tampa do médulo de I/O

Notas:

Tabela 27: Produtos Relacionados

AL-2600: Este médulo € utilizado para derivacio e terminagdo de redes RS-485. Para cada né da rede, deve existir um
AL-2600. Os mddulos AL-2600 que estiverem nas extremidades da rede devem ser configurados com terminacdo, exceto
quando hd um dispositivo com terminag@o interna ativa, o restante deve ser configurado como derivagao.

AL-2306: Cabo blindado de dois pares trangados, sem conectores, para ser utilizado em redes RS-485 ou CAN.
FBS-USB-232M9: Cabo para uso como um conversor USB-serial na interface USB dos controladores Nexto XF.

AMJGO0808: Cabo para a programagdo das UCPs.
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3. INSTALACAO

3. Instalacao

Este capitulo apresenta os procedimentos necessarios para a instala¢do fisica, bem como os cuidados que se deve ter com
outras instalagdes existentes no painel elétrico ocupado pelo controlador.

Se o equipamento for utilizado de maneira ndo especificada neste manual, a protegdo forne-
cida pelo equipamento poderd ser prejudicada.

ATENCAO

Para aplicacdes maritimas, além das instru¢des padrdo descritas neste capitulo, os seguintes
requisitos de instalagdo devem ser atendidos:

= O produto deverd ser instalado em um gabinete metalico.

ATENCAO

Além das instrucdes padrdo descritas neste capitulo, os seguintes requisitos de instalagao
devem ser atendidos:
= Esses dispositivos sdo Open-type e devem ser instalados em um invélucro adequado
ao ambiente, acessivel somente com o uso de uma ferramenta ou chave.
= Este equipamento é adequado para uso apenas em locais de Classe I, Divisdo 2, Grupos
A, B, C e D ou locais ndo perigosos.

PERIGO

= Atengdo — Risco de explosdo. Nédo desconecte enquanto o circuito estiver energizado
ou a menos que a drea esteja livre de concentracdes inflamdveis.

= Atengdo — Risco de explosdo. Nao remova ou substitua os médulos plugaveis a menos
que a energia tenha sido desligada ou a drea esteja livre de concentragdes inflamaveis.

DANGER

= Avertissement — Risque d’explosion. Ne pas débrancher pendant que le circuit est sous
tension ou a moins que I’emplacement ne soit exempt de concentrations inflammables.

= Avertissement — Risque d’explosion. Ne pas retirer ni remplacer les modules enficha-
bles a moins que I’alimentation n’ait été coupée ou que I’emplacement ne soit exempt
de concentrations inflammables.
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3. INSTALACAO

3.1. Instalacao Mecanica

Os controladores Nexto XF foram projetados para serem instalados em um trilho DIN padrdo. Além disso, o usudrio devera
providenciar um painel adequado que atenda aos requisitos de protecdo e seguranga do sistema. As proximas se¢des mostram
os procedimentos para instalar e remover o controlador.

3.1.1. Instalando o Controlador

Para instalar o controlador no trilho DIN, primeiro mova as quatro travas para a posi¢do aberta, conforme indicado na
figura abaixo:

4

]

Figura 4: Mover as quatro travas para a posi¢io aberta.

Em seguida, coloque o controlador no encaixe do trilho DIN e mova as quatro travas para a posi¢do fechada para fixar o
controlador no trilho DIN, conforme mostrado na figura abaixo:

Figura 5: Travando o controlador no trilho DIN
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3. INSTALACAO

Instale sempre o produto fixando-o perpendicularmente no trilho DIN. Nao o insira e des-
lize a partir da extremidade do trilho DIN, pois isso pode entortar ou danificar a mola de
aterramento traseira.

3.1.2. Removendo o Controlador

Para remover o controlador do trilho DIN, basta mover as quatro travas para a posi¢do aberta, conforme mostrado na figura
abaixo:

Figura 6: Destravando o controlador do trilho DIN

3.1.3. Instalando e removendo o conector para o I/O integrado

Para instalar o conector no soquete, alinhe-o com o soquete, garantindo a orientacdo correta, e pressione-o firmemente até
que esteja totalmente encaixado. Em seguida, aperte o parafuso dos flanges em ambos os lados do conector para fixd-lo no
lugar e evitar desconexdes acidentais.

Figura 7: Instalando o conector da E/S integrada

Para remover o conector, afrouxe o parafuso dos flanges em ambos os lados e puxe o conector para fora do soquete. Para
remover o conector de 2x20, vocé deve posicionar duas chaves de fenda finas nas laterais do conector e cuidadosamente fazer
uma alavanca para remové-lo.
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3. INSTALACAO

Figura 8: Removendo o conector de 2x20

Para conectar os fios ao conector, insira-os diretamente na abertura do terminal correspondente até ouvir um clique. Nao
sdo necessdrias ferramentas. Para fios flexiveis, recomenda-se o uso de um terminal de compressdo antes da inser¢do. Para
soltar um fio, pressione o botao de liberacdo no terminal correspondente e puxe o fio para fora.

Figura 9: Instalag@o dos cabos no conector.

3.1.4. Instalando e removendo a terminacio do I/O

Para instalar a terminacgdo de E/S, posicione-a no ponto de inser¢do e empurre-a horizontalmente em dire¢do ao trilho DIN
até que o movimento pare. Para remover a terminagdo de E/S, basta inverter o movimento, deslizando-a horizontalmente até o
ponto de insercdo, até que as abas na parte plastica estejam desobstruidas.
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3. INSTALACAO

Figura 10: Instalando a terminacao da E/S

3.1.5. Instalando e removendo a tampa do I/O integrado

Para instalar a tampa da E/S integrada, coloque-a na horizontal e encaixe-a na cavidade esquerda, conforme mostrado na
figura abaixo. Em seguida, flexione a aba da tampa para encaixar o pino na cavidade direita.

Figura 11: Instalando a tampa da E/S integrada

Para remover a tampa de E/S integrada, coloque a tampa na horizontal e flexione a aba da tampa para remover o pino direito
da cavidade. Em seguida, remova o pino esquerdo da cavidade esquerda, conforme mostrado na figura abaixo.
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3. INSTALACAO

Figura 12: Removendo a tampa do I/O integrado

3.2. Espacamento entre a CPU e outros equipamentos no painel

A instalacdo correta do CLP requer espacgo livre suficiente em todos os lados. Esse espaco livre tem duas fungdes: permite
o manuseio adequado do dispositivo e garante fluxo de ar suficiente para o resfriamento por conveccao, mantendo o dispositivo
dentro de sua faixa de temperatura operacional. Os espagos livres minimos necessarios sdo apresentados a seguir:

Figura 13: Espacamento em volta do controlador

Dimensao A | Dimensao B | Dimensao C | Dimensao D

10 cm 10 cm 4 cm 4 cm

Tabela 28: Dimensao do espaco livre ao redor do controlador

3.3. Montagem Horizontal/Vertical

O Sistema Nexto suporta apenas montagem horizontal. A instala¢@o vertical no rack nfo é permitida.
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3. INSTALACAO

34.

Instalacao Elétrica

Ao executar qualquer instalagdo em um painel elétrico, certifique-se de que a fonte de energia
esteja DESLIGADA.

Para as fontes de 24 Vdc das entradas de alimentag@o e sinais de E/S utilize somente fon-
tes isoladas que fornecam Tensdo Extra Baixa Segura (SELV/PELV) com LPS ou Classe
2 ou Limitag¢do de Energia, de acordo com as normas IEC 61131-2, IEC 61010-2-201 ou
equivalente.
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3. INSTALACAO
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Figura 14: Diagrama de Instala¢do Elétrica do XF3xx
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3. INSTALACAO

Notas do Diagrama:

A\

> > >k B b P

® B> B B B B P

Conexao tipica das saidas digitais isoladas de Q00 a QO7 (tipo source). Alimentagdo externa independente de 24
Vdc ligada nos bornes Q0+ e QO-.

Conexdo tipica das entradas digitais isoladas de 100 a 106 (tipo sink). Alimentacao externa independente de 24
Vdec, ligada ao borne comum CO e contato das chaves.

Conexao tipica das saidas digitais rapidas isoladas de Q08 a Q15, para controle de Motor de Passo e acionamento
de cargas discretas. Alimentagdo externa independente de 24 Vdc, ligada aos bornes Q1+ e Q1-.

Conexao tipica das entradas digitais rdpidas isoladas de 107 a I15, com dispositivo de Encoder de 3 sinais (A, B
e Z) e chaves discretas. Alimentacdo externa independente de 24 Vdc, ligado ao borne comum C1 e contato das
chaves.

Conexao do barramento dos Médulos Expansédo de E/S ou Tampa com Terminagao.

Entrada para cartdo microSD.

Verifique a tabela de caracteristicas técnicas da porta USB para obter a lista de dispositivos suportados.

Utilize os cabos Ethernet especificados na se¢do Produtos Relacionados. Blindagem do conector conectado
diretamente ao aterramento interno.

Conexao tipica da interface serial CAN. Blindagem do cabo acoplado internamente ao aterramento via capacitor,
a blindagem do cabo deve ser conectado ao aterramento externamente em apenas uma das extremidades.

Conexdo tipica da interface serial RS-485. Blindagem do cabo acoplado internamente ao aterramento via capa-
citor, a blindagem do cabo deve ser conectado ao aterramento externamente em apenas uma das extremidades.

Conexao da fonte de alimentacdo do sistema, nominalmente 24 Vcc. Ponto de aterramento do sistema se o trilho
DIN niéo estiver aterrado.

Conexao tipica para entradas analégicas de tensdo e corrente. O aterramento da blindagem dos cabos ocorre em
um tnico ponto no conector. A conexao da blindagem dos cabos deve ocorrer em apenas uma das extremidades.
Essa nota ndo ¢ aplicdvel para XF300 e XF300-B.

Conexdo tipica das saidas analdgicas para tensdo e corrente configurdvel. O aterramento da blindagem dos cabos
ocorre em um unico ponto no conector. A conexdo da blindagem dos cabos deve ocorrer em apenas uma das
extremidades. Essa nota ndo € aplicavel para XF315, XF300 e XF300-B.

O aterramento € realizado através do contato direto do produto com o trilho DIN, que deve ser metélico e
conectado a um aterramento externo adequado, veja a nota 11.

Terminal terra de protecao.




3. INSTALACAO

3.5. Conexao a rede Ethernet

A interface de comunica¢do ETH, identificada como NET 1 e NET 2 no Mastertool, permite a conexdo com uma rede
Ethernet e a programacio com esta ferramenta.

A conexdo de rede Ethernet utiliza cabos de par trangado (10/100Base-TX) e a detec¢do de velocidade € feita automatica-
mente pelo controlador Nexto XF. Este cabo deve ter uma de suas extremidades conectada a interface que serd utilizada e a
outra ao HUB, switch, microcomputador ou outro ponto de acesso da rede Ethernet.

3.5.1. Endereco IP

A interface de Ethernet NET 1 € utilizada para comunicac¢do Ethernet e para configurar o controlador, para que isso seja
possivel, esta vem configurada de fabrica com os seguintes parametros:

NET 1
Endereco IP 192.168.15.1
Mascara de subrede 255.255.255.0
Endereco do Gateway 192.168.15.253

Tabela 29: Configuracdo de Parametros Padréo para a Interface Ethernet NET 1

Primeiro, a interface NET 1 deve estar conectada a uma rede de PC com a mesma mdscara de subrede para se comu-
nicar com o MasterTool, onde os pardmetros de rede podem ser modificados. Para mais informagdes sobre configuragdo e
modificagdes de parametros, veja a secdo Configuracdo das Interfaces Ethernet.

A interface de Ethernet NET 2 ¢ utilizada para comunicacdo Ethernet e vem configurada de fabrica com os seguintes
parametros:

NET 2
Endereco IP 192.168.16.1
Mascara de subrede 255.255.255.0
Endereco do Gateway 0.0.0.0

Tabela 30: Configuracdo de Parametros Padrao para a Interface Ethernet NET 2

3.5.2. ARP Gratuito

A interface de Ethernet NETx envia espontaneamente pacotes do tipo ARP, em broadcast, informando seu endereco de IP
e MAC para todos os dispositivos interligados a rede. Estes pacotes sdo enviados durante o download de uma nova aplicagdo
pelo software MasterTool e na inicializacdo do controlador, quando a aplicag¢do entra em modo Run.

Sdo disparados 5 comandos ARP com um intervalo inicial de 200 ms, dobrando o intervalo entre cada novo comando
disparado, totalizando 3 s. Ex.: Primeiro disparo ocorre no tempo 0, o segundo disparo no tempo 200 ms, o terceiro disparo
no tempo 600 ms e assim até o quinto disparo no tempo 3 s.

3.5.3. Instalacdo do Cabo de Rede

As portas Ethernet, identificadas no painel por NET, possuem pinagem padrio, sendo a mesma utilizada, por exemplo, em
computadores pessoais. O tipo de conector, tipo de cabo, nivel fisico, entre outros detalhes para interligar o controlador ao
dispositivo de acesso a rede Ethernet, sdo definidos na secdo Configuracio das Interfaces Ethernet.

A tabela abaixo apresenta o conector RJ45 fémea das portas NET, com a identificago e a descri¢do da pinagem vélida para
os niveis fisicos tipo 10BASE-TE e 100BASE-TX.




3. INSTALACAO

PIN 8 PIN 1

Figura 15: Conector Fémea RJ45

Pino Sinal Descricao
1 TXD + | Transmissdo de dados, positivo
2 TXD - | Transmissdo de dados, negativo
3 RXD + Recepg¢ao de dados, positivo
4 NU Nao usado
5 NU Nao usado
6 RXD - Recepcdo de dados, negativo
7 NU Nao usado
8 NU Nao usado

Tabela 31: Pinagem do Conector Fémea RJ45 - 10BASE-TE e 100BASE-TX

A interface pode ser conectada em uma rede de comunicagéo através de um hub ou switch, ou entdo diretamente ao equipa-
mento com o qual ird se comunicar. Neste ultimo caso, devido as interfaces possuirem a caracteristica de Auto Crossover, nao
se faz necessdria a utilizagdo de um cabo de rede denominado cross-over, o mesmo utilizado para conectar dois computadores
pessoais, ponto a ponto, através da porta Ethernet.

E importante ressaltar que entende-se por cabo de rede, um par de conectores RJ45 machos interligados entre si por um
cabo UTP ou ScTP, de categoria 5, sob a configuragio direta ou cross-over. O mesmo serve para interligar dois dispositivos
com porta Ethernet.

Normalmente estes cabos possuem uma trava de conexdo que garante uma perfeita conexdo entre o conector fémea da
interface e o conector macho do cabo. No momento da instalag@o, o conector macho do cabo deve ser inserido no fémea do
mdédulo até que se ouca um som caracteristico (“click”), garantindo a atuacdo da trava. Para desconectar os mesmos deve-se
utilizar a alavanca presente no conector macho.

3.6. Instalacao de rede Serial RS-485 e CAN

Tanto a interface RS-485 quanto a CAN utilizam dois sinais de comunicag@o e um terra. O cabo recomendado é o AL-2306,
utilizando um dos dois pares e a blindagem. Se o controlador for colocado em uma das extremidades da rede, a terminacdo
externa deverd ser habilitada manualmente através da chave DIP localizada no painel frontal da CPU, conforme ilustrado
abaixo e no diagrama Instalacdo Elétrica. A posicdo da chave DIP para cima significa termina¢do habilitada.
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3. INSTALACAO

CAN
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Figura 16: Instalando a terminacdo de rede RS-485 e CAN

3.7. Instalacao do Cartao de Memoria

Nesta se¢do estd descrita a maneira como o cartdo de memoria deve ser inserido na UCP do Sistema Nexto, sendo que,
para maiores informacdes sobre a utilizacdo do mesmo, consultar a se¢do Cartdo de Memoria.

Inicialmente, deve-se ter atencdo quanto a posi¢do correta que o cartdo de memoria deve ser inserido. Um dos cantos se
diferencia dos demais e o mesmo devera ser utilizado como referéncia para a inserg¢ao correta do cartdo. Sendo assim, o cartdo
de memoria devera ser colocado de acordo com o desenho localizado na parte frontal da UCP ou também como mostra a figura
abaixo.

Figura 17: Inserindo o Cartdo de Memoéria

Atencio:

A serigrafia do painel frontal traz a identificacio SDCARD e o desenho de um cartdo de
tamanho padrdo, mas a interface aceita exclusivamente cartdo microSD. Nao insira cartdo
de tamanho padrido nem adaptador no slot: ndo ha encaixe e a tentativa pode danificar o
conector.

Quando o cartdo estiver instalado corretamente, o LED correspondente acenderd. Para remover o cartdo com seguranga, o
usudrio deve acessar a pagina da web e clicar no botdo “Desmontar”. Logo em seguida, o LED correspondente se apagard e o
status serd atualizado na pdgina de informacdes de status. O cartdo estard entdo pronto para ser removido. Para isso, pressione
o cartdo contra a CPU até ouvir um clique, solte-o e retire-o do compartimento. Nesse momento, o cartdo estard solto.
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4. PROGRAMACAO INICIAL

4. Programacao Inicial

O objetivo deste capitulo € auxiliar na programacao e configuragio das UCPs do Sistema Nexto, permitindo ao usuério que
realize os primeiros passos antes de iniciar a programacao de um CP.

As UCPs do Sistema Nexto utilizam a norma padrio de linguagens IEC 61131-3, que sdo IL, ST, LD, SFC e FBD, e, além
disso, uma linguagem extra, CFC. Pode-se separar essas linguagens em textuais e graficas. O IL e ST sdo linguagens textuais
e sdo semelhantes ao Assembly e a linguagem C. O LD, SFC, FBD e CFC sao linguagens graficas. LD usa a representacdo
de blocos de relés e € similar ao diagrama de relés. SFC usa a representacdo de diagrama de sequéncia, possibilitando uma
maneira facil de enxergar as sequéncias de eventos. FBD e o CFC usam um conjunto de blocos funcionais, permitindo uma
visdo clara das funcdes exercidas por cada acgdo.

A programacao € feita através da interface de desenvolvimento Mastertool (IDE). O Mastertool possibilita o uso das seis
linguagens no mesmo projeto, assim provendo as melhores caracteristicas que cada linguagem pode oferecer ao usudrio,
resultando no desenvolvimento de aplica¢des mais eficientes, permitindo facil documentag¢do e manutengdo futura.

Para mais informacdes sobre Programacao, consultar Manual de Utilizacdo Mastertool, Manual de Programacao IEC 61131
ou o padrdo IEC 61131-3.

4.1.

Diferentemente de outros dispositivos do Sistema Nexto (baseados em UCP big-endian), este modelo de UCP € baseada
em uma UCP ARM, que utiliza a tradicional organiza¢do de memdria little-endian (a mesma encontrada nos processadores
x86 e Intel). Nesse tipo de organiza¢do de memoria, o byte menos significativo é armazenado primeiro e sempre serd 0 menor
endereco (por exemplo, %QB0 sempre serd menos significativo que %QB1, conforme mostrado na tabela abaixo, onde, para
CPUNEXTO, a letra O € o byte 0 e a letra C é o byte 7).

O acesso a memoria deve ser realizado com cuidado pois, varidveis com maior nimero de bits (WORD, DWORD, LONG),
utilizam como indice o byte mais significativo, ou seja, a %QD4 terd, como byte mais significativo, o byte %QB4. Nao sendo
necessario realizar cdlculos para saber qual ¢ a DWORD correspondente a determinados bytes. Organizacdes little e big endian
estdo na tabela abaixo.

Organizacio e Acesso a Memdria

MSB < Little-endian — LSB
BYTE %QB7 | %QB6 | %QB5 | %QB4 | %QB3 | %QB2 | %QB1 | %QB0
C P U N E X T ¢]
WORD %QW6 %QW4 %QW?2 %QWO
CP UN EX TO
DWORD %QD4 %QD0O
CPUN EXTO
LWORD %QL0
CPUNEXTO
MSB <+ Big-endian — LSB
BYTE %QB0 | %QB1 | %QB2 | %QB3 | %QB4 | %QB5 | %QB6 | %QB7
C P U N E X T 0]
WORD %QWO0 %QW?2 %QW4 %QW6
CP UN EX TO
DWORD %QD0 %QD4
CPUN EXTO
LWORD %QLO0
CPUNEXTO

Tabela 32: Exemplo Organizagdo e Acesso a Memoria
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MSB

LSB

MSB

SIGNIFICANCIA

SOBREPOSICAO

Bit

Byte

Word

DWord

LWord

%QX0.7
%QX0.6
%QX0.5
%QX0.4
%QX0.3
%QX0.2
%QX0.1

%QB
00

%QX0.0

TQW

%QX1.7

00

%QX1.6
%QX1.5
%QX1.4
%QX1.3
%QX1.2
%QX1.1

%QB
01

%QX1.0

%QD

%QX2.7
%QX2.6
%QX2.5
%QX2.4
%QX2.3
%QX2.2
%QX2.1

%QB
02

=)
S

%QX2.0

TQW

%QX3.7
%QX3.6
%QX3.5
%QX34
%QX3.3
%QX3.2
%QX3.1

%QB
03

02

%QX3.0

%QX4.7
%QX4.6
%QX4.5
%QX44
%QX43
%QX42
%QX4.1
%QX4.0

%QB

DQW

%QX5.7
%QX5.6
%QX5.5
%QX5.4
%QX5.3
%QX5.2
%QX5.1
%QX5.0

%QB
05

%QD

%QX6.7
%QX6.6
%QX6.5
%QX6.4
%QX6.3
%QX6.2
%QX6.1
%QX6.0

%QB
06

DQW

%QX7.7
%QX7.6
%QX1.5
%QXT.4
%QX7.3
%QX7.2
%QX7.1
%QXT.0

%QB

06

2

Byte

‘Word

DWord

%QB00

%QW

%QBO1

%QW

%QB02

01

%QD
00

%QB03

%QW
02

FQW

%QB04

%QB05

%QB06

DQW

03

%QW

Tabela 33: Organizacdo e Acesso a Memoria
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A tabela acima mostra a organizacio e acesso 2 memoria, exemplificando a significincia dos bytes e a disposi¢cdo dos demais
tipos de varidvel, inclusive a sobreposicao.

4.2. Perfis de Projeto

Um perfil de projeto consiste em um modelo de aplicacdo combinado com um grupo de regras de verificagdo que orienta o
desenvolvimento da aplicagdo, reduzindo a complexidade da programacdo.

O perfil do projeto € selecionado no assistente de criagdo do projeto. Cada perfil de projeto define um modelo de nomes
padrdo para as tarefas e programas, que sdo pré-criados de acordo com o perfil do projeto selecionado. Além disso, durante a
compilacdo do projeto (gerar c6digo), o Mastertool verifica todas as regras definidas pelo perfil selecionado.

As secdes a seguir detalham as caracteristicas de cada perfil. E importante notar que o Mastertool permite a mudanga de
perfil de um projeto existente (consulte a secao de atualiza¢do do projeto no manual do Mastertool), mas cabe ao desenvolvedor
fazer os ajustes necessdrios para que o projeto se torne compativel com as regras do novo perfil selecionado.

= Nao hd restrigdes de nomenclatura para tarefas ou POUs
= Naio existem estruturas fixas obrigatérias de tarefas
= O limite de tarefas é definido exclusivamente pelas capacidades do controlador

4.2.1. Perfil Fast

No perfil Fast, por padrdo, a aplicacdo possui uma tarefa de usudrio do tipo Ciclica chamada MainTask. Essa tarefa é
responsavel por implementar uma utnica Unidade de Otimizagdo de Programa (POU) do tipo Programa, chamada MainPrg.
Esse programa pode chamar outras unidades de programacao dos tipos Programa, Fun¢do ou Bloco Funcional, mas qualquer
cddigo de usudrio serd executado exclusivamente pela tarefa MainTask.

Esse perfil se caracteriza por permitir intervalos mais curtos na MainTask, possibilitando uma execucdo mais rdpida do
cédigo de usudrio. Além disso, esse perfil pode incluir uma tarefa de interrup¢do, com prioridade maior que a da MainTask,
podendo, portanto, interromper sua execugdo a qualquer momento.

Tarefa POU Prioridade Tipo Intervalo | Evento
MainTask | MainPrg 13 Ciclica 20 ms -

Tabela 34: Tarefas no Perfil Fast

4.2.2. Nuamero Maximo de Tarefas

O usudrio pode criar varios tipos de tarefas, desde que os nimeros estabelecidos para cada tipo e o valor total ndo sejam
ultrapassados. Na tabela de Caracteristicas Gerais € informado o nimero médximo de tarefas suportado por este controlador.
O Mastertool exibe os limites detalhados dos tipos de tarefas na guia “Propriedades” da Configuracdo de Tarefas.

Lo me e ey
UserPrg (PRG)
(7] Library Manage
l[ | Monitorar Uso de Varidvel Eventos de sistema

= MainTask

& MainPrg MNumero maximeo de tarefas: 16
= ﬂ.i CPU Namero maximo de tarefas ddicas: 16

Namero maximo de tarefas continuas: 16

% com1 Namero maximo de tarefas de evento: 16

® NET1 MNdmero maximo de tarefas de evento externas: 16
Ndmero maximo de tarefas de status: 16

% MNET2 Max. tempo de cio de quarda: 400000000 mS

% CAN Max. sensibilidade co de guarda: 10

% BUs Multicore: FALSE

Figura 18: Exemplo do nimero maximo de tarefas informado pelo Mastertool

38



4. PROGRAMACAO INICIAL

4.3. Configuracao da UCP

A configuragdo da UCP do Nexto XF estd localizada na drvore de dispositivos, como mostrado na figura abaixo, e pode ser
acessada clicando duas vezes no objeto correspondente. Mais informagdes podem ser encontradas em Configuragido da UCP.

Dispasitivos - 1 x [f Device UserPrg [ cPu x
=5 SemNome2 - - -
= [ Device Pardmetros Gerais Parametros da UCP

=21 cp Logic
=-{} Application
@ Bill of Materials
Configuration and Consumption

Sincronismo

EntradasDigitais

) systemeiLs EntradasRapidas
%3 systemPOUs
+ D) UserGiLs SaidasRépidas
=2 userPOUS
POUa (PRG) EntradasAnaldgicas
POUb (PRG)
StartPrg (PRG) Saidss Ansldgicas

TestPrg (PRG)
UserPrg {(PRG)
i) ibrary Manager
=& Task Configuration
= @ CounterInterruptTask
& TestPrg
MairTask

@ MainPrg

Integrated /O Mapping

Iniciar Aplicacio de Usudrio apés Reset por Cio-de-Guarda
Desabilitade

Figura 19: Configuracao da UCP

Além disso, clicando duas vezes sobre o icone NET 1 do controlador é possivel realizar a configuragdo da interface Ethernet
através da qual serd realizada a comunicacao entre o controlador e o Mastertool.

Dispositivos * o X [ Device UserPrg 3 NET1 X

=5 SemomeZ
=l Device
=-E1) cp Logic
= i} Application
@ Bill of Materials
Configuration and Consumption
+-IJ) SystemGVLs
+-I0) SystemPOUs
#-D UserGVLs
=2 userPoUs
POL (PRG)
POLb (PRG)
StartPrg (PRG)
TestPrg (PRG)
UserPrg (PRG)
m Library Manager
= @ Task Configuration
= @ CounterInterruptTask

@ TestPrg
= \é} MairTask
8 mainprg
=8 Taska
& roua
= @ TaskB
&) poub
=@ cru
A oM
-
2 CaN
3 BUS

Habilitar Interface
[C) obter um endereco IP automaticamente
Parémetros da Porta Ethernet
Enderego IP 192 , 168 . 15 . 1
Mascara de Subrede 255 . 255 .255 . 0

Endereco do Gateway | 152 . 168 . 15 . 253

Modo

Figura 20: Configurando a Porta de Comunicagdo

© simples (C) NIC Teaming () switch
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As configuracdes de rede definidas nesta tela serdo aplicadas no dispositivo somente quando for realizado o envio da
aplicacdo (download), cujo procedimento € descrito a seguir nas se¢des Localizando o Dispositivo e Login.

Além disso, a arvore de dispositivos também oferece a configuracdo das E/S integradas disponiveis nos controladores
Nexto XF, conforme mostrado na figura abaixo. Nesta aba, é possivel configurar os filtros de entrada digital, o modo de cada
entrada analdgica, entre outros parametros.

Dispositivos >~ B X [ Device UserPrg @ cru x
=gl SemNomeZ e - i
- m Device Parametras Gerais Configuragdes das Entradas Répidas
=20 cP Logic Entrada Répida 107  Entrada Digital ~
- N Sincronismo
=\ Application Entrada Répida 108  Entrada Digital ~
@ Bill of Materials N ;
: ) ) Entradas Digitais Entrada Répida 103 Entrada Digital "
& Configuration and Consumption
+ 1) SystemGiLs EntradasRapidas Entrada Répida 110  Entrada Digital ~
5.
=) SystemPOLs Entrada Répida 111  Entrada Digital v
+-1) UserGVLs SaidasRapidas
=2 UserPOUs Entrada Répida 112 Entrada Digital v
POUa (PRG) Entradas Analdgicas Entrada Répida 113 Entrada Digital ~
POUL (PRG) ]
StartPrg (PRG) Saidas Analégics Entrada Répida 114  Entrada Digital ~
TestPrg (PRG) Entrada Répida 115  Entrada Digital ~

Int ted If0 M i
UserPrg (PRG) ntegrated /0 Mapping

m Library Manager
= @ Task Configuration Contador 0 Desabilitada

i @ CounterInterruptTask Contador 1  Desabilitada
@ TestPrg
MainTask
&) MainPrg

Configuragdes dos Contadores de Interrupcio

Contador 2 Desabilitada

Figura 21: Configurando a E/S integrada

4.4. Bibliotecas

Existem diversos recursos do Mastertool que estdo disponiveis através de bibliotecas. Sendo assim, os mesmos devem ser
inseridos no projeto para que a sua utilizagdo seja possivel. O procedimento de inser¢do, bem como mais informagdes sobre
as bibliotecas disponiveis podem ser encontrados no Manual de Programacdo IEC 61131 — MP399048, capitulo Bibliotecas.

4.5. Inserindo uma instancia de Protocolo

Os controladores do Sistema Nexto, conforme descrito na secido Protocolos, oferecem diversos protocolos de comunicacio.
Alguns protocolos possuem um procedimento de configuracdo especifico e nao sdo adicionados diretamente as interfaces de
comunicagdo. Para os demais protocolos, a inser¢do pode ser realizada clicando com o botdo direito sobre a interface de
comunicacdo desejada, selecionando a op¢do de adicionar o dispositivo e, por fim, configurando a instdncia do protocolo
conforme descrito na se¢do Protocolos de Comunicag@o. A seguir apresenta-se um exemplo.

4.5.1. MODBUS RTU

O primeiro passo para configurar o MODBUS RTU, em modo escravo, € incluir a instdncia na COM desejada (nesse caso,
COM 1). Clicar com o botdo direito sobre a COM e selecionar Adicionar Dispositivo..., conforme mostra a figura abaixo:
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4. PROGRAMACAO INICIAL

Dispositivos ~ 3 x Conf
=5 Semiome5 - 1
= [ Device ) :
= Eﬂ CP Logic =

=L} Application -

@ Bill of Materials
Configuration and Consumption

+ ) SystemGiLs

+-[2) systemPOUs

* (2 UserGiLs

+[0) UserPoUs
m Library Manager

= @ Task Configuration

=g MainTask
@ MainPrg
= m Configuration (Bus) 1
% com1
% NET 1 Recortar
% NETZ Copiar
% NET 3 Colar
2 can Excluir

Propriedades...

Adicionar Objeto
3 Adicionar Pasta...

‘ Adicionar Dispositivo...

_'T Editar Objeto
Editar Objeto com...

Importar mapeamentos do C5V...

Exportar mapeamentos para C5V...

Figura 22: Adicionando a Instincia

Apbs, surgirdo na tela os protocolos disponiveis ao usudrio. Definir o modo de configuracdo do protocolo, selecionar a op-
¢do MODBUS Symbol RTU Slave, para configuragdo por Mapeamento Simbdlico on MODBUS RTU Slave, para configuracio
por Representagdo Direta (%Q). A seguir, clicar em Acrescentar, conforme mostra a figura abaixo.

[ adicionar Dispasitive x |
| P |

Mome  MODBUS_Symbal_RTU_Slave

Acdo
© anexar Dispositive () [nserir Dispositivo

String para uma pesquisa completa Fornecedor  «Todos fornecedoress ~
Nome Fornecedor Versdo Descrigdo
= [ mopeus

= [ moDBUS Serial
= [ MODBUS Master

[ MoDBUS RTU Master WAA 4104  MODBUS RTU Master

[ MODBUS Symbol RTU Master  Altus 5.A. 4104  MODBUS RTU Master
= [ moDBUS Slave

[ mopBUS RTU Slave WAA 4104  MODBUSRTU Slave

(@ mMoDBUS Symbol RTU Slave Altus 5.A. 410.4  MODBUSRTU Save

() Exibir todas as versdes (somente para experts) || Maostrar versdes desatualizadas

[  Mome:MODBUS Symbal RTU Slave
Fornecedor: Altus 5.4,
Categorias: MODBLS Slave

Versdo: 4,1.0.4 -
MNimero do Pedido: 77?7 -
=Y

Descricdo: MODBLUS RTU Slave

Anexar dispositivo selecionado como iltimo secundario de
M1

®  (Vocé pode seledonar outro né de dispositive no navegador enquanto esta janela estd aberta.)

Adicionar Dispositivo Fechar

Figura 23: Selecionando o Protocolo
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4.5.2. MODBUS Ethernet

O primeiro passo para configurar o MODBUS Ethernet (Servidor neste exemplo) € incluir a instancia na rede desejada.

Clique com o botdo direito do mouse na rede e selecione Adicionar Dispositivo..., como mostrado na Figura 24:

Devices

-

q

x

= XPIxx
= m Device (XP325)
=1 PLC Logic
=-C} Application
+-2) systemGVLs
+-I0 SystemPOUSs
+) UserGvls
+-1) UserPOls
m Library Manager
+ @ Task Configuration
= m Configuration {XF)
=[] wp325 (xp325)
3 coM1

(=]

% [T

% cal Cut
% Intd Copy
Paste
Delete
Browse
Properties...
Add Object
) Add Falder...

‘ Add Device...

Scan For Devices. ..

Edit Object

Ly

Edit Object With...
Import from CSV...
Export to CSV...

Simulation

Figura 24: Adicionando a Instancia

Em seguida, a lista de protocolos aparecerd na tela. Basta selecionar MODBUS Symbol Server, conforme descrito na

figura abaixo:

4.6. Localizando o Dispositivo

Para estabelecer a comunicagdo do controlador com a ferramenta Mastertool, é necessario em primeiro lugar localizar e
selecionar o dispositivo desejado. A configuracio desta comunicagdo estd localizada no objeto Device na drvore de dispositivos,
na aba Configuragcoes de Comunicagdo. Nesta tela, ao selecionar o Gateway e clicar no botdo Mapear Rede, o software
Mastertool realiza a busca por dispositivos e apresenta os controladores encontrados na rede da interface Ethernet da estacio

onde esta sendo executada a ferramenta.
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Name: |MODBUS_Symbol_Server
Action:

(®) Append device () Insert device Plug device

String for a fulltext search Vendor: | <All vendors > v

Name Vendor Version  Description
- ([ Fieldbusses
+- [ =c s0870-5-104
= mopeus
= [ MoDBUS Ethernet
+-- [ MooBUS Client
=- [ MoDBUS Server

: m MODBUS Server WAA 10.0.9 MQDBUS TCP Server ar MODBUS RTU via TCP Server,
m IMODBUS Symbol Server Altus 5.4, 1.0.0.4 MODBUS TCP Server or MODBUS RTU via TCP Server
< >

Group by category [ Display all versions (for experts only) [ | Display outdated versions

[  mame:MODBUS Symbol Server
Vendor: Altus 5.4,
Categories: MODBUS Server
Version: 1.0.0.4
Order Number: 227 -
Description: MODBUS TCP Server or MODBUS RTU via TCP Server ==Y

Append selected device as last child of
MET 1

®  (You can select anather target node in the navigator while this window is open.)

Add Device Close

Figura 25: Selecionando o protocolo

Arquivo  Editar \Visualizar Projeto Compilar Comunicacdp Depurar Ferramentas Janelas Ajuda Y
BEE &S Idd 25 1R 7108 [ ©|

Configuration (Bus) [{] pevice x =

Configuracfies de Comunicagio
qurac < Seledione o caminho de rede para o controlador:

Gateway-1 -

Arquivos Definir Caminho

Ativo

- gfyq Gateway-1 INome do Né:
Log Gateway-1

Driver: Acrescentar
Usudrios e Grupos TCPI‘ﬂEP Gatewa:

snod 1] \ soARsadsiq 5]

TP-Add
Direitas deAcesso o= Acrescentar
Dispositivo...
Informagdo Port: I Mapear Rede I
1217
Filtro:
ID do Dispositivo
Ordem de dassificacio:
Nome -

Figura 26: Localizando a UCP

Caso ndo haja um gateway previamente configurado, o mesmo pode ser adicionado através do botdo Acrescentar Gateway,
mantendo endereco IP padrdo localhost para utilizar o gateway da estacdo ou alterando o enderego IP para utilizar o gateway
interno do dispositivo.

Em seguida, basta selecionar o controlador desejado e clicar na opc¢do Definir Caminho Ativo. Esta acdo seleciona o
dispositivo e informa ao configurador qual controlador deve ser utilizado para comunicar e enviar o projeto.
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Selecionar Dispositivo x
Selecionar o Caminho de Rede para o Controlador
= glq Gateway-1 :;3"3;5"" Dispositivo: Mapear Rede
[@ nx3035_192.168.18.221 [020D]
[f mx3035_192.168.18.36 [0224] Endereco: Piscar
(@) Nx3035_192.168.18.65_CPUA_IGFull [0456] e
EI MNX3035_192.168.18.66_CPUB_IGFull [0242] ‘Comunicacdo Criptografada:
[l nx3035_192.168.19.146_mtaal [0392] Supartado TSL
[l [n3035_192.168.20.51 [041F] Driver de bloco:
@ nNX3035_192.168.20.60 [043C) oe
(@l wx3035_192.168.20.61 [043D0] Fornecedor do Target:
(@ wx3035_192.166.21.09_single_Nelson [0508] Altus
[fl mx3035_192.168.21.11_cpA_Melson [050E] D do Target:
[f) Nx3035_192.168.21.12_cpB_Nelson[050C] 160E AD35
(@ Nx3035_AUXILIAR_IGFull [0243] s e s
@ wx3035_Elvis_CPUA[0310] 3
[ nx3035_Lenilson_PLCA[0282] Miancro serrik
[f wx3035_Lenilson_PLCE [0283] 00:01:01:70:79:1
v
il wnmANE LAMAR i FAAAST
Ocultar dispositivos ndo compativeis, filtrar pelo Target ID (49 ocultos atualmente) Cancelar

Figura 27: Selecionando a UCP

Adicionalmente, o usudrio pode alterar o nome padrao do dispositivo que € exibido. Para isso, deve clicar com o botao
direito do mouse sobre o dispositivo desejado e selecionar a op¢ao Alterar Nome do Dispositivo. Apés uma mudanga de nome,
o dispositivo ndo voltard ao nome padrdo em nenhuma circunstincia.

Caso a configuracio Ethernet do controlador ao qual se deseja conectar esteja em uma rede diferente da interface Ethernet
da estacdo, o Mastertool ndo conseguird localizar o dispositivo. Neste caso, recomenda-se a utilizagdo do comando Easy
Connection disponivel no menu Comunicacio da ferramenta.

1 Easy Connection x

Dispositivos (46/46):

NX3035_AUXILIAR _JGFul
NX3035_Elvis_CPUA
NX3035_18.111

NX3035_192 168.18.36_Simples_Fu
NX3035_152.168.19.146_mtool
NX3030_192.168.19.52_JigaHartLi
NX3030_192.168.19.134_mtool
NX3035_192.168.20.1

Corfiguragdo Atual do Dispositive

Madelo do Dispositiva NX3008

Versdo do Dispositive 1.14.86.3

Obter um enderego IP automaticamente

MX¥3030_192.168.18.32_CPB_Furtad Endersgo IP 192 . 168 . 20 . 12
MNx3030_192.168.18.31_CPA_Furtad
NX3008_leo Mascara de Sub-rede 255 . 255 .248 . 0

NX3008_192.168.20.14
NX3008_132.168.20.65
NX3003_MTOOL
NX3008_192.168.19.150_Mtooll
NX3008_132.168.20.12
NX3008_1592.168.18.85_Cartini
NX3004_152.168.19.113_mtool
XP325_192.168.15.183
XP315_192.168.19.186
XP315_152.168.19.193
XP315_192.168.15.188
XP315_192.168.19.130
XP315_192.168.15.184
XP315_1592.168.15.194
xP325_192.168.18.83
XP315_152.168.15.185

Endereco do Gateway 52 . 168 . 16

Enderego MAC

|dentficar dispositive

Mova Configuragéo de Dispositivo

[ Obterum enderego IP automaticamente

Endereco IP 192 168 . 20 . 12

Mascara de Subrede 285 285 243 . 0

Enderego do Gateway 152 . 168 . 16 . 253

e Fittrar pelo modelo do dispositiva:

Aplicar

Todos “

Figura 28: Easy Connection

Este comando realiza uma comunica¢do em nivel MAC com a interface NET 1 do dispositivo, permitindo alterar perma-
nentemente a configuracio da interface Ethernet do controlador, independentemente da configurac@o IP da estagdo e daquela
previamente existente no dispositivo. Com isso, € possivel configurar o dispositivo para que fique na mesma rede da inter-
face Ethernet da estacdo onde estd sendo executada a ferramenta Mastertool, permitindo localizar e selecionar o dispositivo
para comunicac¢do. A descricdo completa do comando Easy Connection pode ser encontrada no Manual de Utiliza¢do do
Mastertool.
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4.7. Login

Apds compilar a aplicagdo e corrigir todos os erros encontrados, ¢ 0 momento de enviar o projeto para o controlador. Para
isto, basta executar o comando de Login localizado no menu Comunicagdo no software Mastertool conforme mostra o exemplo
da figura a seguir. Essa operacdo pode levar alguns segundos, dependendo do tamanho do arquivo gerado.

File Edit View Project CFC  Build | Online | Debug Teols Window Help

S X | @495 Login Alt+F8
Logout Ctrl+F3
o Create Boot Application E
= Download
5 Lhotled10
= [ Device Online Change
= 20 PLC Logic Source Dewnload to Connected Device
= €3 Appli i
. gmf;m . & Redundancy Configuration
Bill of Materials

0OPC DA Configuration

CPU Informatien

Configuration and Consumptiof
+ 2D SystemGiLs
#-I0) systemPOUS
#4) UserGyLs
#-12) UserPOUs
i Library Manager
=-[Z8 Task Configuration

Reset Origin

Simulation

=& MmairTask Security »

&) Mainkrg Operating Mede »
= Configuration (Bus)
=@ i Easy Connection

2 comi L Clock Settings

B NETL Virtualization

3 NET2 Export Online Variables

2 NET3

Import Online Variables
% can .

Figura 29: Enviando o Projeto para a UCP

Ap6s a execucdo do comando, poderdo surgir algumas mensagens de interface com o usudrio, as quais sdo apresentadas
devido a diferenga entre um projeto antigo e o que esta sendo enviado ou, simplesmente, altera¢do no valor de alguma varidvel.

Caso a configuracdo Ethernet do projeto seja diferente daquela contida no dispositivo, poderd haver a interrup¢io da
comunicag¢do no final do processo de download quando a nova configuragcdo € aplicada. Portanto, a seguinte mensagem de
alerta serd apresentada, perguntando ao usudrio se deve proceder ou nao com esta operagao.

% A configuragdo Ethernet é diferente do CP. A comunicacio pode ser
interrompida apas o download da aplicagdo, Vocé deseja continuar?

| sm || nNEo

Figura 30: Aviso de configuracao IP

Caso nao exista aplica¢@o no controlador, a seguinte mensagem serd apresentada.

I3

Aplicagdo Application ndo existe no dispositivo . Deseja criga e realizar o
download?|

o) ]

Figura 31: Sem aplicacdo no dispositivo

Caso ja exista uma aplicacdo no controlador, dependendo das diferencas entre os projetos, serdo disponibilizadas as se-
guintes opcoes:

= Login com alteracio online: executar o login e enviar o0 novo projeto sem que a aplicacdo atual do controlador seja
parada (ver item Modo Run), atualizando as alteragdes quando um novo ciclo é executado.
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= Login com Download: executar o login e enviar o novo projeto com o controlador parado (ver item Modo Stop)
Quando a aplicagdo for iniciada, as atualizagdes jd terdo sido realizadas.

= Login sem alteracio: executa o login sem enviar o novo projeto.

Master T ool BC 0§

(Sl
i .. O codigo foi alterado desde o dltimo download. O que vocé deseja fazer?
@ Login com alteracdo online.
(7 Login com Download
() Login sem alteracdo.
[ OK ] [ Cancelar ] Detalhes. ..

Figura 32: Atualizag¢do do Projeto na UCP

Nas alteracdes online ndo € permitido associar mapeamentos de varidveis simbdlicas de uma
lista de varidveis globais (GVL) e utilizar essas varidveis em outra lista de varidveis globais
(GVL).

Caso a nova aplicagdo tenha sofrido alteragdes de configuracdo, a alteracdo online ndo serd possivel. Neste caso, o Mas-

tertool solicita ao usudrio se o login deve ser executado como download (parando a execucdo da aplicag@o) ou se a operacdo
deve ser cancelada, conforme mostra a figura a seguir.

Obs.: O botdo Detalhes... apresenta as modificacdes realizadas na aplicacao.

Master Tool B0 0

=

M&o € possivel a alteragdo online devido a mudancas graves: Deseja realizar o
download assim mesmo?

[ sm || noo |

Figura 33: Alteracdo de Configuracio

Por fim, ao final deste processo o Mastertool oferece a opgao de realizar a transferéncia (download) do cédigo fonte para a
memodria interna do dispositivo, conforme mostra a figura a seguir.

Deseja transferir o codigo fonte do prejete para o dispositive?

Vocé pode desativar este prompt alterandoe o timing do 'Download do

Cédigo Fonte' nas 'Configuragdes do Projeto’.

Figura 34: Download de cédigo fonte
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4. PROGRAMACAO INICIAL

A transferéncia do cédigo fonte € fundamental para permitir a futura recuperacio do projeto e a realiza¢do de modificacdes
sobre a aplicag@o que estd carregada no dispositivo.

4.8. Modo Run

Logo apds enviar o projeto para o controlador, a aplicacdo ndo serd executada imediatamente (exceto no caso de uma
alteracdo online). Para que isto aconteca, o comando Iniciar deve ser executado. Desta forma, o usudrio pode controlar a
execugdo da aplicagdo enviada para o controlador, permitindo que valores iniciais sejam pré-configurados para que sejam
utilizados no primeiro ciclo.

Para executar este comando, basta acessar o menu Depurar e clicar em Iniciar, conforme mostra a figura abaixo.

Arquivo  Editar  Visualizar Projeto  Compilar Comunicagio | Depurar | Ferramentas Janelas  Ajuda
(==t n | é | | p Inicar F5 |
| Dispositives ~ Parar shift+F8
2 Nedo E] . 4] Novo Breakpaint... I
= Device [Conectad
m S [ETTEEE O]- Ex Aternar Breakpoint Fa
=B pLCLogic
= & Application [stop] Passar Sobre F10
@ Bill of Materials Passar Dentro F8
Configuration and Consumption Passar Fora Shift+F 10
Di tic Expl .
@ G Executar até o Cursor
” Diagnostis
m Library Manager Configurar Prdxima Dedaracdo
MainPrg (PRG) Mostrar Dedaragdo Atual
h @ Tosk Canfiguration Escrever Valores Ctrl+F7
@ MainTask :
Forcar Valon F7
= m Configuration (Bus) it
= &m Liberar Forgados Alt+F7
2 com1 ? Acrescentar Todos Forcamentos & Janela de Monitoracdo =
3 com2 Modos de Visualizago 3
2 NET1 IVar O O = 1vVar I[ 0 |
3 NET2 L ¢ mw_refaemen

Figura 35: Iniciando a Aplicac¢do

A figura abaixo mostra a aplicacdo em execucdo. Caso seja selecionada a aba de uma POU, as varidveis criadas serdo
listadas em uma janela de monitorago, na qual valores podem ser visualizados e for¢ados pelo usudrio.
. E Eégnaigiaa\ VConﬁgur;hon éu’s)ﬂ userprg - X
Device.Application.MainPrg

Expressdo Tipo Walor Valor Preparado Comentario =
§ ivar_0 INT 0 §
# ivar_1 INT 0 5
@ bvar BOOL FALSE D
@ war WORD 0 =
-
c
=
= 1| [E[bvarFass = TRUE THEN -
z wiar[[0 ] := wvar[[8 J+1:
3 ivar o @ | := ivar 1[0 J:
4

EID_TH

4 T ] »

Figura 36: Programa em Execucio

Caso o controlador j4 tenha uma aplicacdo de inicializa¢do gravada internamente, ele entra automaticamente em Modo Run
quando o sistema € energizado, sem a necessidade de realizar o comando online através do Mastertool.
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4.9. Modo Stop

Para interromper a execucdo da aplicag@o, o usudrio deve executar o comando Parar, disponivel no menu Depurar, con-
forme mostra a figura abaixo.

Arquivo  Editar  Visualizar Projeto  Compilar  Comunicacdo | Depurar | Eerramentas  Janelas  Ajuda

s H S AV SIE /s |
Dispositivos > 3 X _/| m Parar Shift+r8 |
= .
=5 Neto =) W] Novo Breakpoint... .
= Device [Conectad
m BT TSR D]- Ex Aternar Breakpoint Fa
=Bl pLCLogic
=} Application [run] Passar Sobre F10
@ Bill of Materials Passar Dentro F&
J Configuration and Consumption Passar Fora Shift+F 10
Di tic Expl .
@ St et Executar até o Cursor
@ Diagnostic i "
H m Library Manager Configurar Préxima Dedaracio
MainPrg (PRG) Mostrar Dedaragdo Atual
= @ Jesk Confiquraion Escrever Valores Cirl+7
& MainTask ‘
Forcar Valores F7
= m Configuration (Bus) G ¥
= m Liberar Forgados Alt+F7
2 comi ? Acrescentar Todos Forcamentos & Janela de Monitoracgio
2 comz Modos de Visualizagio 3
2 NET1 IVar UL U T=1vVar_ I 0 |
2 NET2 4|  END_IffRETURN]

Figura 37: Parando a Aplicagdo

Caso o controlador seja inicializado sem aplicagdo gravada, ele automaticamente entra em Modo Stop, assim como quando
ocorre uma exce¢do de software.

4.10. Escrita e Forcamento de Variaveis

Ap06s efetuar um Login em um CP, o usudrio podera escrever ou forcar valores em varidveis do projeto.

O comando de escrita (CTRL + F7) escreve um valor em uma varidvel, podendo este valor ser sobrescrito pelas instru¢des
executadas na aplicacéo.

Ja um comando de escrita forcada (F7) ird escrever um valor na varidvel, sem permitir que este valor seja alterado até que
sejam liberadas as varidveis forcadas.

E importante ressaltar que, quando utilizados os protocolos MODBUS RTU Escravo e MODBUS Ethernet Servidor e a
opc¢do Somente Leitura das relagdes configuradas ndo estiver selecionada, o comando de escrita for¢ada (F7) deve ser realizado
sobre as varidveis disponiveis na janela de monitoragcdo, pois o comando de escrita (CTRL + F7) deixa as varidveis serem
sobrescritas quando realizadas novas leituras.

ATENCAO

O forcamento de varidveis pode ser realizado somente em modo Online.
Varidveis de diagnéstico nao podem ser forgadas, apenas escritas, pois diagndsticos sdo pro-
vidos pelo controlador e sobrescritos pelo mesmo.

ATENCAO

Quando um controlador estd com varidveis forcadas e é desenergizado, na préxima iniciali-
zacdo as varidveis perderdo o forcamento.
O limite de forcamentos para todos os modelos de controladores é de 128 varidveis.

48

Q
=
G

\



4. PROGRAMACAO INICIAL

4.11. Logout

Para encerrar a comunicacio online com o controlador, deve ser utilizado comando Logout, localizado no menu Comuni-
cagdo, conforme mostra a figura abaixo.

Arquivo Editar Visualizar Projete  Compilar | Comunicagdo | Depurar Ferramentas Janelas  Ajuda

] G n | é Login Alt+F8
Dispositivos 1% Logout Cirl+F8 | |
=g Nexdo Criar Aplicagdo de Inidalizacdo

= Device [Conectad =
m e R O]- Logoff do Usudrio Online
=B pLc Logic
= £} Application [run] Download
@ Bill of Materials Alteracdo Online
# Configuration and Consumpti Download do Cddigo Fonte para o Dispositivo Seledonado
@ Diagnostic Explorer !
H B s =% Configuracdo Basica de Cluster
m Library Manager Reset a Quente
MainPrg (PRG) Reset a Frio
= @ Task Configuration Reset Origem
& MainTask I
Simulags
= ﬂj Configuration (Bus) i iagqo
% com1 = 1| [mE| ovarFasg = TRUE THEN
2 comz E wvar[ 0 ] := wVar[ 0 J+i:
2 NET1 3 iVar 00 ] := iVar 1[0 |
™ NET2 4|  END IFRETURN]

Figura 38: Encerrando a comunicagio online com a UCP

4.12. Upload de Projeto

Os controladores do Sistema Nexto possibilitam o armazenamento do cédigo fonte do projeto na memdria interna do
dispositivo, permitindo a futura recuperacdo completa do projeto e a realizacdo de modifica¢des na aplicagdo.

Para realizar a recuperacdio de um projeto previamente armazenado na memoria interna do controlador, deve ser executado
o comando localizado no menu Arquivo conforme mostra a figura abaixo.

Arguivo | Editar Wisualizar Projeto
Movo Projeta... Ctrl-+M

=]
[ Abrir Projeto. .. cirl+0

Fechar Projeto
E salvar Projeto Cirl+5
Salvar Projeto Como...

Arquivo de Projeto »

| Carregar Codigo Fonte...

Download do Cédigo Fonte. .. d
o =
% Imprimir...
[ configuracio de Pagina...
Projetos Recentes »

Sair Alt+F4

TTOTIT T ST

Figura 39: Opcao de Upload de Projeto

Ap6s, basta selecionar a UCP desejada e clicar em OK, conforme a figura abaixo.
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4. PROGRAMACAO INICIAL

Selecionar Dispositivo
Selecionar o Caminho de Rede para o Controlador
= d?’#o Gateway-1 :;3':]‘;;’" DSpOSInS il Mapear Rede
o [f] NX3035_192.168.18.221 [020D]
o [ N¥3035_192.168.18.35 [0224] Endereco: Fie
- [f] NX3035_192.168.18.65_CPUA_IGFull [045E] e
- [f Wx3035_192.168.18.56_CPUB_IGFull [0242] Comunicacio Criptografada:
[ Nx3035_192.168.19.146_mtool [0392] Supartado TSL
| [Nx3035_192.168.20.31 [041F] Driver de bloco:
[l Nx3035_192.168.20.50 [043C] oe
- [l wx3035_192.168.20.61 [0430] Fornecedor do Target:
o [fl nx3035_192.168.21.09_single_Nelson [0509] Altus
o [ N¥3035_192.168.21.11_cpA_Nelson [050B] I do Target:
- [f] Nx3035_192.168.21.12_cpB_Nelson [050C] 160E AD35
[ NxE035_AUXILIAR_IGFuUll [0243] Wiiners de camais
o [ wx3035_Elvis_CPUA[0310] 3
[} nx3035_Lenilson_PLca [0262] Mimero seriak
- [@ mx3035_Lenilson_PLCE [0283] 00:01:01:70:79: 1
v
il wnmANE LAMAR i FAAAST
Ocultar dispositivos ndo compativeis, filtrar pelo Target ID (49 ocultos atualments) E | Cancelar

Figura 40: Selecionando a UCP

Para garantir que o projeto carregado do controlador seja completamente igual e possa ser carregado sem problemas a partir
de outras estagdes, consulte o capitulo Método de Envio/Login de Projetos Sem Diferenca de Projetos do Manual de Utilizacdo
Mastertool.

ATENCAO

O tamanho da drea de memdria para armazenar um projeto estd definido na secdio Memodria.

ATENCAO

O Upload recupera o dltimo projeto armazenado no controlador conforme descrito nos pa-
ragrafos anteriores. Caso tenha sido realizado apenas o download da aplicagdo, sem a trans-
feréncia do seu cédigo fonte, a mesma ndo podera ser recuperada pelo procedimento de
Upload.
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4.13. Estados de Operacao da UCP
4.13.1. Run

Quando o controlador estd em modo Run, todas as tarefas da aplicacdo sdo executadas.

4.13.2. Stop

Quando o controlador estd em modo Stop, todas as tarefas da aplicacao estdo paradas. O valor das varidveis nas tarefas sdo
mantidos com o valor atual e os pontos de saida assumem o seu estado seguro.

Quando o controlador passa para modo Stop devido ao envio de uma aplicago, as varidveis nas tarefas da aplicac@o serdo
perdidas exceto as varidveis do tipo persistente.

4.13.3. Breakpoint

Quando uma marca de depuragdo € atingida em uma tarefa, essa tarefa € interrompida. Todas as demais tarefas ativas na
aplicacdo ndo serdo interrompidas, continuando a sua execu¢do. Com este recurso, € possivel percorrer e investigar a execugao
de um programa passo a passo no modo Online conforme as posi¢des de interrupcao incluidas através do editor.

Para maiores informacdes sobre a utilizagdo de marcas de depurag@o, favor consultar o Manual de Utiliza¢do do Mastertool.

4.13.4. Exception

Quando o controlador estd em Exception indica que alguma operac@o indevida ocorreu em uma das tarefas ativas da
aplicacdo. A tarefa que causou o Exception serd suspensa e as demais tarefas irdo para o modo Stop. Somente € possivel
tirar as tarefas desse estado e colocd-las em execu¢do novamente apds uma nova condicdo de partida do controlador. Portanto
somente com um Reset a Quente, Reset a Frio, Reset Origem ou uma reinicializacdo do controlador coloca novamente a
aplicacdo em modo Run.

4.13.5. Reset a Quente

Este comando coloca o controlador em modo Stop e inicializa todas as varidveis das tarefas da aplicac@o, exceto as varidveis
dos tipos retentiva e persistente. As varidveis inicializadas com um valor especifico assumirio exatamente este valor, as demais
varidveis assumirao o valor padrao de inicializag@o (zero).

4.13.6. Reset a frio

Este comando coloca o controlador em modo Stop e inicializa todas as varidveis das tarefas da aplicac@o, exceto as varidveis
do tipo persistente. As varidveis inicializadas com um valor especifico assumirdo exatamente este valor, as demais varidveis
assumirdo o valor padrio de inicializagdo (zero).

4.13.7. Reset de Origem

Este comando remove todas as varidveis das tarefas da aplicacao, inclusive as varidveis do tipo persistente, apaga a aplica-
¢do do controlador e o coloca em modo Stop.

Notas:
Reset: Quando um Reset € executado, os breakpoints definidos na aplicacio sdo desabilitados.

Comando: Para executar um comando de Reser a Quente, a Frio ou Origem, € necessario estar com o Mastertool em modo
Online no controlador.
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4.14. Programas (POUs) e Listas de Variaveis Globais (GVLs)

O projeto criado pela ferramenta Mastertool contém um conjunto de médulos de programa (POUs) e listas de varidveis
globais que visam facilitar a programacdo e a utilizagdo do controlador. A seguir sdo descritos os principais elementos que
fazem parte desta estrutura padrdo do projeto.

4.14.1. Programa MainPrg

A tarefa MainTask estd associada a uma unica POU do tipo programa, denominada MainPrg. O programa MainPrg € criado
automaticamente e nio pode ser editado pelo usudrio.

O cédigo do programa MainPrg € o seguinte, em linguagem ST:

(*Main POU associated with MainTask that calls StartPrg,
UserPrg/ActivePrg and NonSkippedPrg.
This POU is blocked to edit.x)

PROGRAM MainPrg
VAR

isFirstCycle : BOOL := TRUE;
END_VAR

SpecialVariablesPrg();

IF isFirstCycle THEN
StartPrg();
isFirstCycle := FALSE;

ELSE
UserPrg();

END_IF;

MainPrg chama outras duas POUs do tipo programa, denominadas StartPrg e UserPrg. Enquanto a UserPrg sempre é
chamada, a StartPrg s6 é chamada uma dnica vez na partida da aplica¢do do CP.

Ao contrario do programa MainPrg, que ndo deve ser modificado, o usudrio pode modificar os programas StartPrg e
UserPrg. Inicialmente, quando o projeto € criado a partir do Assistente, estes dois programas sio criados vazios, mas o usudrio
podera inserir c6digo nos mesmos.

4.14.2. Programa StartPrg

Nesta POU o usudrio pode criar 16gicas, lagos, iniciar varidveis, etc. que serdo executados somente uma Unica vez no
primeiro ciclo do CP, antes de executar a POU UserPrg pela primeira vez, ndo sendo chamado novamente durante a execucao
do projeto.

Caso o usudrio carregue uma nova aplicacéo, ou se o CP for desenergizado, bem como em condi¢des de Reset Origem,
Reset a Frio e Reset a Quente, esta POU sera executada novamente.

4.14.3. Programa UserPrg

Nesta POU o usudrio deve criar a aplicag¢@o principal, responsdvel pelo controle de seu processo. Esta POU é chamada
pela POU principal (MainPrg).

O usudrio pode também criar POUs adicionais (programa, func¢des ou bloco funcional), e chama-las ou instancid-las dentro
da POU UserPrg, para fins de estruturacio de seu programa. Também ¢é possivel chamar fungdes e instanciar blocos funcionais
definidos em bibliotecas.

4.144. GVL Integrated1O

A GVL IntegratedIO contém as varidveis correspondentes aos canais fisicos integrados de entrada e saida.
A figura seguinte mostra um exemplo da apresentagdo desta GVL quando em modo Online.




4. PROGRAMACAO INICIAL

@ Integratedio x

Device Application.IntegratedI0

Expression
= @ Fastinputs
= countenn
# Mode
# Counter
® Preset
® Hold
# Comparern
# Comparert
# ¢ Command
5 4 swus
¥ 9 Countert
+ 9 Counterz
= @ Fsstoutputs
= e
# Mode
¥ 9 VFo_PWM
= 4 P10
» Qs
X
# Qn
# Q2
XS]
o Qe
o0 as

Type
TFAST_INPUTS 3
T_COUNTER
ENUM_COUNTER_MODE
oI

oINT

DINT

o

oI
T_COUNTER_COMMAND
T_COUNTER_STATUS
T_COUNTER

T_COUNTER
TFAST_OUTPUTS 3
T_FAST_OUTPUT
ENUM_FAST_OUTPUT_MODE
T_VFO_PUM

Value  Prepar.

DISABLED

DIGITA,

Address Comment

Fast Inputs structure
Counter 0

Counter Mode.

Counter Value.

Preset Value.

Hold Value,

Lower value of counter comparisan,
Higher value of counter comparisan,
Counter Commands.

Counter Status,

Counter 1

Counter2

Fast Outputs structure.

Fast Output Q8

Fast Output mode.

FO/PWM (Variable . quency Output / P.
PTO (Pulse Train Output)

Fast Output Q9

Fast Output Q10

Fast Output Q11

Fast Output Q12

Fast Output Q13

Fast Output Q14

Fast Output Q15

Figura 41: IntegratedlO GVL in Online Mode

4.14.5. GVL System_Diagnostics

Na GVL System_Diagnostics estdo presentes as varidveis de diagndstico da UCP, da comunicagdo e dos demais dispositivos
declarados no projeto. Essa GVL ndo ¢ editavel e as varidveis sdo declaradas automaticamente, com o tipo especificado pelo

dispositivo ao qual pertencem, quando este € adicionado ao projeto.
A figura a seguir mostra um exemplo da apresentacdo desta GVL quando em modo Online.

Device.Application.System_Diagnostics

Expression

= @ Do xp3zs

= @

TE R R OHE R R E R HHF R g

Figura 42: GVL System_Diagnostics em Modo Online

4.14.6. GVL Disables

tSummarized
bHardwareFailure
bSoftwareBxception
bCOM1ConfigErmor
BNET1CanfigErrar
binvalidDateTime
bRuntimeReset
bRetentivityErrar
bintegratedI0Diagnostic
tDetailed

@ Target

Hardware

LR S8 IR 20 3R AR 3

Exception
Retainnfo

Reset

Serial

CAN

usB

Ethernet
UserFiles
UserLogs
Application
ApplicationInfo
SNTP
IntegratedI0

+ @ Analognputs
+ @ AnalogQutputs
+ @ RTDInputs

LR SR IR 2R IR IR SR 28 2R AR 3R AR 3

Type
T_DIAG_..
T_DIAG_...

T_DIAG_...
T_DIAG_...
T_DIAG_...
T_DIAG_..
T_DIAG_...
TDIAG_...
T_DIAG_..
T_DIAG_...
TDIAG_...
T_DIAG_...
T_DIAG_...
T_DIAG_...
T_DIAG_...
T_DIAG_...
T_DIAG_...
TDIAGI...
T_DIAG_...
T_DIAG_...
T_DIAG_...

Value

Prepared value  Address

A GVL Disables contém as varidveis de desabilitacdo das requisicdes MODBUS Mestre/Cliente por mapeamento simbd-
lico. Nao € obrigatdria, mas é recomendada a utilizacdo da geracao automdtica destas varidveis, o que € feito clicando no botao
Gerar Varidveis de Desabilitacdo na aba de requisi¢oes do dispositivo. Essas varidveis sdo declaradas com o tipo BOOL e

seguem a seguinte estrutura:

Declaracao de varidvel de desabilitagdo de requisi¢ao:

[Nome do Dispositivo]_DISABLE_ [Numero da Requisigdo] : BOOL;

Onde:
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Nome do dispositivo: Nome que aparece na visualizagdo em arvore para o dispositivo MODBUS.

Niimero da Requisicdo: Nimero da requisi¢io que foi declarada na tabela de requisi¢des do dispositivo MODBUS
seguindo a sequéncia de cima para baixo, comegando em 0001.

Exemplo:
Device.Application.Disables

VAR_GLOBAL

MODBUS_Device_DISABLE_0001 : BOOL;

MODBUS_Device_DISABLE_0002 : BOOL;

MODBUS_Device_ DISABLE_0003 : BOOL;

MODBUS_Device_1 DISABLE_0001 : BOOL;

MODBUS_Device_1_ DISABLE_0002 : BOOL;
END_VAR

A geracdo automdtica através do botdo Gerar Varidveis de Desabilitagdo apenas cria varidveis, € ndo remove automa-

ticamente. Desta forma, caso alguma relacdo seja removida, a sua respectiva varidvel de desabilitacdo deve ser removida
manualmente.

A GVL Disables ¢é editavel, portanto as varidveis de desabilitagdo das requisicdes podem ser criadas manualmente nao
precisando seguir o modelo criado pela declaragdo automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo BOOL e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas automaticamente,
pois elas podem estar sendo usadas por algum dispositivo MODBUS. Se a varidvel for excluida ou alterada serd gerado um erro
ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo exemplificado
acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online. Se o valor da variavel for TRUE

significa que a requisic@o, a qual a varidvel pertence, estd desabilitada e o inverso ¢ valido para quando o valor da varidvel for
FALSE.

Expression Type Preparec
@ MODBUS Slave_1_DISABLE 0001 BOOL
@ MODBUS_Slave_1_DISABLE 0002 BOOL
@ MODBUS Slave_1_DISABLE 0003 BOOL
@ MODBUS Slave_1_DISABLE 0004 BOOL
@ MODBUS Server_1_DISABLE 0001 BOOL
@ MODBUS_Server_1_DISABLE 0002 BOOL
@ MODBUS_Server_1_DISABLE 0003 BOOL
@ MODBUS Server_1_DISABLE 0004 BOOL

Figura 43: GVL Disables em Modo Online
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4.14.7. GVL Qualities

A GVL Qualities contém as varidveis de qualidade dos mapeamentos de varidveis internas MODBUS Mestre/Cliente de
mapeamento simboélico. Nao € obrigatéria, mas é recomendada a utilizagdo da geracdo automadtica destas varidveis, o que é
feito clicando no botdo Gerar Varidveis de Qualidade na aba de mapeamentos do dispositivo. Essas varidveis sao declaradas
com o tipo LibDataTypes.QUALITY e seguem a seguinte estrutura:

Declaracao de varidvel de qualidade de mapeamento:

[Nome do Dispositivo]_QUALITY_[Numero do Mapeamento]: LibDataTypes.QUALITY;

Onde:
Nome do dispositivo: Nome que aparece na visualizagdo em arvore para o dispositivo.

Nimero do Mapeamento: Nimero do mapeamento que foi declarado na tabela de mapeamentos do dispositivo seguindo
a sequéncia de cima para baixo, comecando em 0001.
Exemplo:

Device.Application.Qualities

VAR_GLOBAL
MODBUS_Device_QUALITY_0001: LibDataTypes.QUALITY;
MODBUS_Device_ QUALITY_ _0002: LibDataTypes.QUALITY;
MODBUS_Device QUALITY_0003: LibDataTypes.QUALITY;
END_VAR

A GVL Qualities é editdvel, portanto as varidveis de qualidade dos mapeamentos podem ser criadas manualmente nao
precisando seguir o modelo criado pela declaracdo automatica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo LibDataTypes. QUALITY e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas
automaticamente, pois elas podem estar sendo usadas por algum dispositivo. Se a varidvel for excluida ou alterada serd gerado
um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo
exemplificado acima de acordo com o dispositivo € 0 mapeamento aos quais pertence.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online.
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Expression Type Value Address Comment
= @@ MODBUS_Slave_1_QUALITY_0001  LibDataTypes.QUALITY
% VALIDITY QUALITY_VALIDITY VALIDITY_GOOD Qualityvalidity
= @ FLAGS QUALITY_FLAGS Quality flags
% FLAG_OUT_OF_RANGE BIT Bit 8
& FLAG_INACCURATE BIT Bit 9
@ FLAG_OLD_DATA BIT Bit 10
& FLAG_FAILURE BIT Bit 11
& FLAG_OPERATOR_BLOCKED BIT Bit 12
& FLAG_TEST BIT Bit 13
& FLAG_RESERVED_Q BIT Bit 14
& FLAG_RESERVED_1 BIT Bit 15
& FLAG_RESTART BIT Bit 0
§ FLAG_COMM_FAIL BIT Bit 1
% FLAG_REMOTE_SUBSTITU.. BIT Bit 2
& FLAG_LOCAL_SUBSTITUTED BIT Bit 3
& FLAG_FILTER BIT Bit 4
& FLAG_OVERFLOW BIT Bit 5
& FLAG_REFERENCE_ERROR  BIT Bit &
& FLAG_INCONSISTENT BIT Bit7
+ @ MODBUS_Slave_1_QUALITY_0002  LibDataTypes.QUALITY
+ {@ MODBUS Slave_1_QUALITY_0003  LibDataTypes.QUALITY
+ @ MODBUS Slave_1_QUALITY_0004  LibDataTypes.QUALITY
+ f@ MODBUS_Server_1_QUALITY_0001 LibDataTypes.QUALITY
+ {@ MODBUS_Server_1_QUALITY_0002  LibDataTypes.QUALITY
= @@ MODBUS_Server_1_QUALITY_0003 LibDataTypes.QUALITY
% VALIDITY QUALITY_VALIDITY VALIDITY_QUESTIONABLE Qualityvalidity
= @ FLAGS QUALITY_FLAGS Quality flags
% FLAG_OUT_OF_RANGE BIT Bit 8
& FLAG_INACCURATE BIT Bit 9
@ FLAG_OLD_DATA BIT Bit 10
& FLAG_FAILURE BIT Bit 11
& FLAG_OPERATOR_BLOCKED BIT Bit 12
& FLAG_TEST BIT Bit 13
& FLAG_RESERVED_Q BIT Bit 14
& FLAG_RESERVED_1 BIT Bit 15
& FLAG_RESTART BIT Bit 0
§ FLAG_COMM_FAIL BIT Bit 1
% FLAG_REMOTE_SUBSTITU.. BIT Bit 2
& FLAG_LOCAL_SUBSTITUTED BIT Bit 3
& FLAG_FILTER BIT Bit 4
& FLAG_OVERFLOW BIT Bit 5
& FLAG_REFERENCE_ERROR  BIT Bit &
& FLAG_INCONSISTENT BIT Bit7
+ (@ MODBUS_Server_1_QUALITY_0004 LibDataTypes.QUALITY

Figura 44: GVL Qualities em Modo Online

4.14.8. GVL ReqDiagnostics

A GVL RegDiagnostics contém as varidveis de diagndstico das requisices MODBUS Mestre/Cliente de mapeamento
simbdlico. Nao € obrigatdria, mas é recomendada a utilizagdo da geracdo automadtica destas varidveis, o que € feito clicando
no botdo Gerar Varidveis de Diagndsticos na aba de requisi¢cdes do dispositivo. A declaracio destas varidveis segue a seguinte
estrutura:

Declaracdo de varidvel de diagnéstico de requisicao:

[Nome do Dispositivo]_REQDG_ [Numero da requisigdo]: [Tipo da Variavel];

Onde:
Nome do dispositivo: Nome que aparece na visualizagdo em arvore para o dispositivo.

Nimero da Requisicdo: Nimero da requisi¢do que foi declarada na tabela de requisi¢des do dispositivo seguindo a
sequéncia de cima para baixo, comegando em 0001.
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4. PROGRAMACAO INICIAL

Tipo da Variavel: NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_RTU_MAPPING_1 para MODBUS
Mestre e NXMODBUS_DIAGNOSTIC_STRUCTS. T_DIAG_MODBUS_ETH_MAPPING_1 para MODBUS Cliente.

Exemplo:
Device.Application.ReqDiagnostics

VAR_GLOBAL

MODBUS_Device_REQDG_0001 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device REQDG_0002 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device REQDG_0003 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_1_REQDG_0001 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_ETH_MAPPING_1;
MODBUS_Device_1_REQDG_0002 : NXMODBUS_DIAGNOSTIC_STRUCTS.

T_DIAG_MODBUS_ETH MAPPING_1;
END_VAR

A GVL RegDiagnostics é editavel, portanto as varidveis de diagndstico das requisi¢des podem ser criadas manualmente
ndo precisando seguir o modelo criado pela declara¢do automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
as varidveis devem ser sempre do tipo referente ao dispositivo, como exemplificado acima, e deve-se tomar o cuidado para nao
excluir ou alterar as varidveis declaradas automaticamente, pois elas podem estar sendo utilizadas por um dispositivo. Se a
varidvel for excluida ou alterada serd gerado um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada
automaticamente, deve-se seguir o modelo exemplificado acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online.

Device.Application.RegDiagnostics

Expression Type Value
= i MODBUS_Slave_1_REQDG_0001 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...
+ @ byStatus T_DIAG_MODBUS_RTU_MAPPING_STATUS

@ elastErrorCode MASTER_ERROR_CODE NO_ERROR
@ elastExceptionCode MODBUS_EXCEPTION NO_EXCEPTION
@ byDiag_3_reserved BYTE 0
@ wCommCounter WORD 969
@ wCommErrorCounter WORD 1}

+ @ MODBUS_Slave_1_REQDG_0002 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ {@ MODBUS_Slave_1_REQDG_0003 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ f@ MODBUS_Slave_1_REQDG_0004 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ {@ MODBUS_Server_1_REQDG_0001 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ f@ MODBUS_Server_1_REQDG_D002 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

@ MODBUS Server_1 REQDG_0003  NXMODBUS_DIAGNOSTIC_STRUCTS.T DIAG_MODBUS...

+ @ byStatus T_DIAG_MODBUS_ETH_MAPPING_STATUS
@ elastErrorCode MASTER_ERROR_CODE ERR_CONNECTION_TIMEOUT
@ elastExceptionCode MODBUS_EXCEPTION NO_EXCEPTION
@ byDiag_3_reserved BYTE 0
@ wCommCounter WORD 116
@ wCommErrorCounter WORD 49

+ @ MODBUS_Server_1_REQDG_D004 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

Figura 45: GVL RegDiagnostics em Modo Online
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5. Configuracao

Os controladores do Sistema Nexto sdo configurados e programados através do software Mastertool. A configurago
realizada define o comportamento e modos de utilizacdo dos periféricos e caracteristicas especiais dos controladores. A
programacio representa a aplicagcdo desenvolvida pelo usudrio, também conhecida como Application.

5.1. Device

5.1.1. Gerenciamento de Usuarios e Direitos de Acesso

Fornece fungdes para definir contas dos usudrios e configurar os direitos de acesso ao projeto e ao controlador. Utilizando
o software Mastertool € possivel criar e gerenciar usudrios e grupos, configurando diferentes niveis de direitos de acesso ao

projeto para estes.

Simultaneamente, os controladores possuem um sistema de gerenciamento de permissdes de usudrio, que bloqueia ou
permite certas agdes para cada grupo de usudrios no controlador. Para mais informacdes é necessario consultar o Manual de
Utilizagdo Mastertool, capitulo Gerenciamento de Usuarios e Direitos de Acesso.

5.1.2. Configuracoes do CP

Nesta aba do editor de dispositivo genérico, vocé faz as configura¢Ges bésicas para a configuracdo do CP, por exemplo, o
manuseio de entradas e saidas e a tarefa de ciclo de barramento.

Configuration (Bus) m Device X
Configuragfes de comunicagdo Aplicacdo para tratamento de E/S  Application e
Arquives Configuracdes do CP
Atualizar EfS em STOP
Lod Comportamento para saidas em STOP Configurar todas as saidas para o padrio v
Usudrios eGrupos Sempre atualizar variaveis Habilitado 1 {utilizar tarefa do cido de barramento se ndo utiizade em nenhuma tarefa) e
Direitos de Acesso Opcdes de Cido do Barramento
Tarefa de ddo do barramento <ndo espedficado> e
Aplicagies
Configuracies Adidonais
Configuracfes do CP Gerar varidveis de forcamenta para mapeamento de E/S (] Habilitar diagnéstico para os devices
() Mostrar avisos de E/S coma erros () Habilitar acesso simbélico para E/S

Information

Figura 46: Configuragdes do CP

Parametro

Descricao

Aplicacdo para tratamento de
E/S

Aplicacdo que é responsavel pelo tratamento das entradas e saidas.

Atualizar E/S em STOP

TRUE: Os valores dos canais de entrada e saida também sdo atualiza-
dos quando o CP estd no modo STOP. Se o watchdog detectar um mau
funcionamento, as saidas sdo definidas para os valores padrdo predefi-
nidos.

FALSE: Os valores dos canais de entrada e saida no modo STOP nao
sdo atualizados.

Comportamento para as saidas
em STOP

Manuseio dos canais de saida quando o controlador entra no modo
STOP:

Reter valores: Os valores atuais sdo retidos.

Todas as saidas para o valor padrao: Os valores padrio resultantes
do mapeamento de E/S sdo atribuidos.

Executar programa: A manipulacdo dos valores de saida é controlada
por um programa contido no projeto que é executado no modo STOP.
Digite o nome do programa no campo a direita.

58



5. CONFIGURACAO

Parametro

Descricao

Sempre atualizar varidveis

Define globalmente se as varidveis de E/S sdo ou ndo atualizadas na
tarefa de ciclo do barramento.

Esta configuracdo é efetiva para as varidveis de E/S dos escravos e
modulos somente se “desativado” for definido em suas configuracdes
de atualizagdo.

Desativado (atualiza somente se usado em uma tarefa): As variaveis
de E/S sdo atualizadas somente se forem usadas em uma tarefa.
Habilitado 1 (usar tarefa de ciclo de barramento se nao for usada
em nenhuma tarefa): As varidveis de E/S na tarefa de ciclo de barra-
mento sdo atualizadas se ndo forem usadas em nenhuma outra tarefa.
Habilitado 2 (sempre na tarefa de ciclo de barramento): Todas as
varidveis em cada ciclo da tarefa de ciclo de barramento sdo atualiza-
das, independentemente de serem usadas e mapeadas para um canal de
entrada ou saida.

Tarefa de ciclo de barramento

Tarefa que controla o ciclo do barramento. Por padrio, a tarefa definida
pela descrigd@o do dispositivo € inserida.

Por padrio, a configuracio do ciclo de barramento do dispositivo de
barramento superior se aplica (use as configuracdes de ciclo do barra-
mento superior). Isso significa que a drvore de dispositivos é pesqui-
sada para cima para a proxima defini¢do vélida da tarefa de ciclo de
barramento.

Gerar varidveis de forcamento
para mapeamento de E/S

TRUE: Ao compilar o aplicativo, duas varidveis globais séo criadas
para cada canal de E/S que € mapeado para uma varidvel na caixa de
didlogo Mapeamento de E/S.

Habilitar diagndstico para os
devices

TRUE: A biblioteca CAA Device Diagnosis ¢ integrada ao projeto.
Um bloco de fungdo implicito é gerado para cada dispositivo. Se ja
existe um bloco de funcdo para o dispositivo, entdo um bloco de fun-
cdo estendido é gerado (exemplo: EtherCAT) ou outra instancia de
bloco de funcdo € adicionada. Isso contém uma implementacdo geral
do diagndstico do dispositivo.

Mostrar avisos de E/S como er-
ros

Os avisos relativos a configuragdo de E/S sdo exibidos como erros.

Habilitar acesso simbélico para
as E/S

TRUE: Permite o acesso aos pontos de E/S a partir do nome simbdlico
interno gerado na declaracdo do dispositivo. O nome simbdlico pode
ser consultado na coluna Channel na aba de Bus 1/0 Mapping de cada
dispositivo.

Tabela 35: Configura¢des do CP

Este controlador nio possui suporte ao pardmetro Habilitar acesso simbdlico para as E/S.

5.2. Configuracao da UCP

5.2.1. Parametros Gerais

Os parametros relacionados a CPU do controlador estdo localizados na drvore de projetos, no item XF3xx, logo abaixo
de Configuracdo. Cada item deve ser verificado corretamente para a execu¢do adequada do projeto. Esses parimetros sdo

descritos abaixo:
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Devices - 1 X (@ cru x | Device

== -
CPU Parameters
= [ pevice l General Parameters I
Start User Application after a Watchdog Reset or Runtime Reset

+- ] PLE Logic

= m@ I Disabled w
3 COM1
% NET1
a NET2
B can

% BUs

Figura 47: Configuragdo da UCP

Configuracio Descricao | Padrao | Opcoes
Parametros da UCP

Quando habilitado inicia a apli-
cacdo do usudrio apds o re-
Iniciar Aplicacdo de Usua- | set por watchdog do hardware
rio apos Reset por Cao-de- | ou através da reinicializagdo do | Desabilitado Habilitado
Guarda ou Reset de Runtime | Runtime, mas mantém a indica- Desabilitado
¢do do diagnéstico via LED DG
e via varidveis

Tabela 36: Configuracdo da UCP

5.2.2. Sincronizaciao de Tempo

Para a sincronizacdo de tempo, os controladores usam o protocolo SNTP (Simple Network Time Protocol).

Para utilizar os protocolos de sincronizacio de tempo, o usudrio deve configurar os seguintes parametros na aba Sincro-
nismo, acessivel através do controlador, na arvore de dispositivos:

Configuragbes Gerais

Fuso Horario 03 : 00
Sincronismo
Configuragbes SNTP
[] servico SNTP
100 =
192 . 168 . 15 . 10
192 . 168 . 15 . 11
Figura 48: Configuragao de SNTP
Configuracio Descricédo Padrao Opcoes
Fuso hordério de sua localidade.
Fuso Horario (hh:mm) Pode ser inserida a hora € o mi- -3:00 -12:59 a +13:59
nuto.
Servico SNTP Ativa o servico SNTP. Desabilitado Desabilitado
Habilitado
Periodo de Sincronizacio do Ir}tsrvalo d.e tem.po Elas requi-
sicdes de sincronizagdo (segun- 60 1a255
SNTP (x1 s) dos)
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Configuracao Descricao Padrao Opcoes
Erro Minimo Antes da Atua- Valor de offseF aceitavel e.‘,ntre
.~ A a hora do servidor e do cliente 100 1a65519
lizacao do Relégio (x1 ms) o
(milissegundos).
Endereco IP do Primeiro Ser- | Endereco IP do servidor SNTP 192.168.15.10 1.0.0.1 2223.255.255.254

vidor SNTP

primadrio.

Endereco IP do Segundo Ser-
vidor SNTP

Enderego IP do servidor SNTP
secunddrio.

192.168.15.11

1.0.0.1 a 223.255.255.254

Tabela 37: Configuracdes SNTP

Notas:

Servidor SNTP: E possivel definir um endereco preferencial e outro secundario para acessar um servidor SNTP e, assim,
obter sincronismo de tempo.

Fuso Horario: A configuragio de fuso horario é utilizada para converter o hordrio local em horario UTC e vice-versa.
Enquanto algumas fontes de sincronismo utilizam o hordrio local (exemplos: protocolo IEC 60870-5-104, funcdo SetDateAnd-
Time), outras utilizam o hordrio UTC (SNTP). O horario UTC normalmente ¢é utilizado para estampar os eventos (exemplos:
DNP3, IEC 60870-5-104, Mastertool Device LOG), enquanto que o horario local é utilizado por outras funcionalidades do
controlador (exemplos: fun¢cdo GetDateAndTime, informacdo de data e hora do OTD).

E permitido habilitar mais de uma fonte de sincronismo no projeto, no entanto o equipamento nio suporta durante a
operacdo a sincronizagcdo do tempo por duas fontes distintas de sincronismo, para tanto existe implicitamente definido um
mecanismo de prioridade. A sincronizagdo do protocolo SNTP é a mais prioritaria. Assim, quando houver mais fontes
habilitadas e o servidor SNTP estiver presente, este serd responsavel pela sincronizagdo do reldgio do controlador e qualquer
comando de sincronismo de outras fontes serd negado.

5.2.2.1. SNTP

Para o sincronismo via SNTP o controlador ird se comportar como um cliente SNTP, ou seja, enviard requisicdes de
sincronizagdo de tempo para um servidor SNTP/NTP, que pode estar na rede local ou na internet. O cliente SNTP trabalha
com uma resolugdo de 1 ms, porém com uma precisdo de 100 ms. A precisdo do sincronismo de tempo por SNTP depende
das configuracdes do protocolo SNTP (erro minimo para atualizacdo do reldgio) e das caracteristicas da rede Ethernet onde
estd sendo aplicado, se cliente e servidor SNTP estdo na mesma rede (local) ou em redes diferentes (remota). Tipicamente a
precisdo é da ordem de dezenas de milissegundos.

O controlador envia as requisi¢des de sincronizacao ciclicas, de acordo com o tempo configurado no campo Periodo de
Sincronizagdo do SNTP. Na primeira tentativa de sincronizacdo, logo apds a inicializa¢do do servigo, a requisicdo é para o
primeiro servidor, configurado em Endereco de IP do Primeiro Servidor. Caso este ndo responda, as requisi¢des sdo direciona-
das para o segundo servidor configurado em Enderego de IP do Segundo Servidor, fornecendo uma redundancia de servidores
SNTP. Caso o segundo servidor também nao responda, o mesmo processo de tentativa de sincronizagdo € executado nova-
mente, mas apenas apds o Periodo de Sincronizagdo ter passado. Ou seja, a cada periodo de sincronizagdo, o controlador tenta
se conectar uma vez em cada servidor, ele tenta o segundo caso o primeiro ndo responda. O tempo de espera por uma resposta
do servidor SNTP € definido por padrdo em 5 segundos e nido pode ser modificado.

Caso, apds uma requisi¢cdo de sincronizagdo, a diferenca entre o hordrio atual do controlador e o recebido pelo servidor
for maior que o valor configurado no parametro Erro Minimo Antes da Atualizacdo do Reldgio, o hordrio do controlador é
atualizado. O SNTP usa o horério no formato UTC (Universal Time Coordinated), logo o parametro de Fuso Hordrio deve ser
configurado corretamente, para que o horario lido pelo SNTP seja convertido corretamente para a hora local.

O Processo de execugdo do cliente SNTP pode ser exemplificado com os seguintes passos:

1. Tentativa de sincronizacao através do primeiro servidor. Caso a sincroniza¢do ocorra com sucesso, o controlador aguarda
0 tempo para a nova sincronizagdo (Periodo de Sincronizagdo) e tentard sincronizar-se novamente com este servidor,
utilizando, entdo, este como servidor primdrio. Em caso de falha (o servidor ndo responde em menos de 5 s) o passo 2 é
executado.

2. Tentativa de sincronizagdo através do segundo servidor. Caso a sincronizacao ocorra com sucesso, o controlador aguarda
o tempo para a nova sincronizacio (Periodo de Sincronizagdo) e tentard sincronizar-se novamente com este servidor,
utilizando, entdo, este como servidor primdrio. Em caso de falha (o servidor ndo responde em menos de 5 s) é aguardado
o tempo referente ao Periodo de Sincronizacio e executado novamente o passo 1.

Como o tempo de espera pela resposta do servidor SNTP é de 5 s, deve-se prestar atengdo ao configurar valores menores
do que 10 s para o Periodo de Sincronizacao. Caso o servidor primdrio ndo responda, o tempo para a sincroniza¢ao ird ser de,
no minimo, 5 s (aguardo da resposta do servidor primdrio e tentativa de sincronizag¢do com o servidor secundario). Caso nem o
servidor primdrio nem o secunddrio respondam, o tempo para a sincronizagdo ird ser de, no minimo, 10 s (aguardo da resposta
dos dois servidores e nova tentativa de conexdo com o 1° servidor).
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Dependendo da subrede do servidor SNTP, o cliente ird utilizar a interface Ethernet que esteja na subrede correspondente
para fazer as requisi¢des de sincronismo. Caso ndo haja uma interface configurada na mesma subrede do servidor, a requisicao
podera ser feita por qualquer interface que possa achar uma rota para o servidor.

O Servigo SNTP depende da aplicacdo do usudrio apenas para a sua configuracdo. Portanto,
este servico vai ser executado mesmo quando o controlador estiver nos modos STOP ou BRE-
AKPOINT, desde que exista uma aplica¢do no controlador com o cliente SNTP habilitado e
corretamente configurado.

5.2.2.2. Horario de Verao

A configuracio do hordrio de verdo deve ser feita indiretamente, através da fungio SetTimeZone, que altera o fuso hordrio
aplicado ao RTC. No inicio do hordrio de verdo, deve-se usar a fung¢do para aumentar em uma hora o fuso horério. Ao final do
horério de verdo, ela € usada novamente para diminui-lo em uma hora.

Para maiores informagdes, consultar a secdo Reldgio RTC.

5.3. Configuracao da Interface Serial
53.1. COM1

A interface de comunicacdo COM 1 € composta pelos terminais D+ e D-, para o padrao RS-485 half-duplex, permitindo a
comunicagdo ponto a ponto ou em rede nos protocolos abertos, MODBUS RTU Escravo ou MODBUS RTU Mestre.

Quando utilizado o protocolo MODBUS Mestre/Escravo, alguns destes pardmetros (como Modo Serial, Bits de Dado e
Threshold de RX) s@o ajustados automaticamente pela ferramenta Mastertool para o correto funcionamento deste protocolo.

Abaixo, segue os parametros que devem ser configurados para o bom funcionamento da aplicacio.

Configuracio Descricao Padrao Opcoes
Tipo Serial Cogﬁguraqao do tipo do canal RS-485 RS-485
serial.
Taxa de Transmisso | ' 0c/dad¢ da porta de comuni- 115200 2400, 4800, 9600, 19200,
cagdo serial. 38400, 57600, 115200 bps
Paridade Copﬁgura a paridade da porta Sem Paridade Impar
serial. Par

Sem Paridade

Configura o nimero de bits de
Bits de Dado dados em cada caractere da co- 8 Te8
municagao serial.

Configura os bits de parada da

Bits de Parada . 1 le2
porta serial.
- Modo Estendido: Modo esten-
. Configura o modo de operagio dido de operacdo da comunica-
Modo Serial da porta serial. Modo Normal ¢do serial, no qual sdo forneci-

das informagdes sobre o frame
de dados recebido (ver notas).

- Modo Normal: Modo nor-
mal de operagdo da comunica-
¢do serial

Tabela 38: Configuracdo da Interface Serial Padrao RS-485

Notas:

Modo Estendido: Neste modo de operacdo da comunicag@o serial sdo fornecidas informagdes sobre o frame de dados
recebido. As informagdes disponibilizadas sdo as seguintes:
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= Um byte para o dado recebido (RX_CHAR : BYTE): Armazena os sete ou oito bits dos dados recebidos, dependendo
da configuracdo da serial.

= Um byte para os erros no sinal (RX_ERROR : BYTE): Tem o seguinte formato:

Bit 0: 0 - o caractere nos bits 0 a 7 € valido. 1 - o caractere nos bits 0 a 7 ndo ¢ valido (ou pode ndo ser valido),
devido aos problemas indicados nos bits 10 a 15.

Bit 1: Nao utilizado.
Bit 2: Nao utilizado.

Bit 3: Erro de BREAK na UART. A entrada serial permaneceu na légica 0 (paridade sempre zero) por um tempo
maior do que um caractere (bit de partida + bit de dados + bit de paridade + bit de parada).

Bit 4: Erro no frame UART. A légica 0 (paridade sempre zero) foi lida quando o primeiro bit de parada era
esperado, sendo que deveria ser 16gica 1 (paridade sempre um).

Bit 5: Erro de paridade UART. O bit de paridade lido ndo estd de acordo com o bit de paridade calculado.

Bit 6: Erro de overrun UART. Dados foram perdidos durante a leitura do FIFO UART, porque novos caracteres
foram recebidos antes de os antigos serem removidos. Esse erro somente serd indicado no primeiro caractere lido
apos a indicagdo do erro de overrun. Isso significa que alguns dados antigos foram perdidos.

Bit 7: Erro de overrun na fila RX: Esse caractere foi escrito quando a fila RX foi completa, sobrescrevendo
caracteres ndo lidos.

= Dois bytes para o sinal de estampa de tempo (RX_TIMESTAMP : DWORD): Indica o tempo de siléncio, no intervalo de
0 a4.294.967.295, usando como base de tempo 1 us. Satura em 4.294.967.295 us, caso o tempo de siléncio seja maior
do que 4.294.967.295 unidades. O RX_TIMESTAMP de um caractere mede o tempo desde uma referéncia que pode ser
uma das trés opcdes abaixo:

Na maioria dos casos, o final do caractere anterior.
Configuragao da porta serial.

O fim da transmissdo serial usando o SERIAL_TX FB, ou seja, quando o tdltimo caractere foi enviado na linha.

Além de medir o tempo de siléncio antes de cada caractere, 0 RX_TIMESTAMP também ¢ importante, pois mede o
tempo de siléncio do ultimo caractere da fila RX. A medi¢do do siléncio é importante para implementar corretamente
alguns protocolos, como MODBUS RTU. Esse protocolo especifica um interframe maior do que 3,5 caracteres e um
interbyte menor do que 1,5 caracteres.

5.3.2. Configuracoes Avancadas

As configuragdes avangadas sio relacionadas aos sinais de controle da comunicagio serial, ou seja, quando se faz necessaria
a utilizacdo de um controle mais apurado da transmissao e recepc¢io dos dados.

Configuracao Descricao Padrao Opcoes

Threshold de RX da UART MODO ESTENDIDO ¢ utili- 8 1,4,8¢e 14

Quantidade de bytes que devem
ser recebidos para gerar uma
nova interrup¢do na UART. Va-
lores baixos fazem o TIMES-
TAMP mais preciso quando o

zado e minimiza os erros de
overrun. No entanto, valores
baixos podem causar muitas in-
terrupgdes que podem retardar a
UCP.

Tabela 39: Configuracdes Avancadas da Interface Serial RS-485
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5.4. Configuracao das Interfaces Ethernet

As interfaces s@o compostas por um conector tipo RJ45 de comunicagdo no padrao 10/100Base-TX. Permite a comunicacgao
ponto a ponto ou em rede nos protocolos abertos, como por exemplo, MODBUS TCP Cliente, MODBUS RTU via TCP Cliente,
MODBUS TCP Servidor e MODBUS RTU via TCP Servidor.

Abaixo, seguem os parametros de enderecamento IP que devem ser configurados para o bom funcionamento da aplicacio.

54.1. NET1

Configuracao Descricao Padrao Opcoes
Habilita a funcionalidade do

Obt.er um endereco IP auto- | Cliente ‘DI-‘ICNP no dls})f)smvo Desmarcado Marcado ou Desmarcado

maticamente para atribui¢do automdtica de
1P

Endereco IP Endereco IP da porta na rede | 4, 50 15 1.0.0.1 2 223.255.255.254
Ethernet

Mascara de Subrede Miscara de subrede da portana | 55 55 955 128.0.0.0 a 255.255.255.252
rede Ethernet

Endereco do Gateway Endereco do Gateway da porta | o, ;401553 0.0.0.0 a 223.255.255.254
na rede Ethernet

Tabela 40: Configura¢des NET 1

54.2. NET2

Configuracao Descricao Padrao Opcoes

Endereco IP Endereco IP da porta na rede | 4, 150 16 1.0.0.1 2 223.255.255.254
Ethernet

Méscara de Subrede Miscara de subrede da portana | 55 55 555 128.0.0.0 a 255.255.255.252
rede Ethernet

Endereco do Gateway Endereco do Gateway da porta | o, ;40 16953 0.0.0.0 a 223.255.255.254
na rede Ethernet

Tabela 41: Configura¢des NET 2

5.4.3. Modos de Operacao das Interfaces Ethernet Integradas
5.4.3.1. Modo Simples

Neste modo, a interface opera como uma porta Ethernet independente, ndo havendo qualquer relagdo com a interface
subsequente.

Habilitar Interface
] obter um endereco IP automaticamente (Modo Simples)
Parametros da Porta Ethernet

Enderego IP 192 . 168 . 15 . 1
Mascara de Subrede 255 . 255 .255. 0
Endereco do Gateway | 192 . 168 . 15 . 253

Modao
® simples () NIC Teaming () Switch

Figura 49: Configuragdes Avancadas das Interfaces Ethernet - Modo Simples
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5.4.3.2. Modo NIC Teaming

Neste modo, a interface forma um par redundante com a interface subsequente, operando em um esquema do tipo ativa/reserva.
Um par de NIC Teaming possui um tnico endereco IP, associado a interface que estiver ativa no momento. Desta forma, um
cliente como um SCADA ou Mastertool, conectado a um servidor na UCP, ndo precisa se preocupar em trocar o endereco
IP caso haja falha em alguma das portas do par. Além disso, cada uma das interfaces que formam um par redundante de
comunicagdo, possuem diagndsticos separados, com o intuito de facilitar a depuracdo de falhas que eventualmente possam
surgir.

Habilitar Interface
Obter um endereco IP sutomaticamente (Modao Simples)

Parémetros da Porta Ethernet

Active IP Address [BE .18 .15 . 1
CPU A IP Address 192 , 188 . 15 . 2
CPU B IP Address 192 , 168 . 15 . 3

Mascara de Subrede 255 . 255 .255 . O
Endereco do Gateway |192 . 168 . 15 . 253

Modo
() simples (®) MNIC Teaming () switch

Redundanda de Comunicagao

Periodo de Teste do MIC Teaming {ms) 500 =
Mumero de Retentativas do Teste do NIC Teaming |4 3
Periodo para Chaveamento (s) 10 =

Figura 50: Configuragdes Avancadas das Interfaces Ethernet - Modo NIC Teaming

Quando o Modo Redundante for selecionado, outros pardmetros serdo habilitados automaticamente na mesma tela e deve-
rdo ser configurados:

= Periodo de Teste do NIC Teaming (ms): Periodo de envio do frame de teste de comunicagio entre as duas NETs. Pode
ser configurado com valores entre 100 e 9900, padrao 500

= Nimero de Retentativas do Teste do NIC Teaming: Numero maximo de vezes que a NET que enviou o frame ird
esperar pela resposta. Pode ser configurado com valores entre 1 e 100, padrdo 4

= Periodo para Chaveamento (s): Tempo maximo que a NET Ativa ird esperar por um pacote qualquer. Pode ser
configurado com valores entre 1 e 25, padrdo 10

Caso o tempo de resposta do Teste do NIC Teaming atinja Periodo de Teste vezes o Niimero de Retentativas e a interface
ativa permaneca por um tempo maior que o Periodo para Chaveamento sem receber nenhum pacote, ocorrerd um switchover,
tornando ativa a interface que, até entdo, estava inativa. E importante ressaltar que hd um delay entre a detecgdo da falha e
ativacdo da interface inativa devido ao tempo necessario para sua configuracio. Esse delay pode chegar a algumas dezenas de
milissegundos

Quando uma das NETs estiver ativa, esta assumird o endereco de IP configurado, permanecendo a NET inativa com seus
parametros de Endereco de IP, Méscara de Subrede e Endereco do Gateway em branco nos diagnésticos da UCP.
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5.4.3.3. Modo Switch

Neste modo, a interface forma um par com a interface subsequente operando como um switch Ethernet de duas portas,
permitindo entdo a comunicagdo por ambas as portas. As opgdes de configuracdo de protecdo de loop no modo switch, estdo
descritas nas proximas subsecdes.

5.4.3.3.1. Modo Switch - Desabilitado

Nesse modo, as duas portas subsequentes da UCP atuam como um switch simples ndo gerencidvel, sem qualquer protecio
de loop.

Habilitar Interface
[] obter um endereco IP automaticamente (Moda Simples)
Parémetros da Porta Ethernet

Endereco IP 192 168 .15 . 1
Mascara de Subrede 255 . 255 .255 . O
Endereco do Gateway | 192 . 168 . 15 . 2533

Modo

() Simples () NIC Teaming (®) Switch
Configuracso do Modo Switch

Loop Protection Mode | Disabled w

Figura 51: Configuragdes Avancadas das Interfaces Ethernet - Modo Switch - Loop Protection Disabled

A figura seguinte mostra um exemplo de topologia envolvendo duas portas com esta configuragdo. As trés UCPs foram
conectadas diretamente sem a necessidade de um switch externo.

Ucp Ucp Ucp

NET, NET, ., NET, NET, ., NET, NET, .,

Figura 52: Exemplo de Topologia com o Modo Switch - Loop Protection Disabled

5.4.3.3.2. Modo Switch - RSTP

Neste modo, o par de interfaces de rede utiliza o protocolo Rapid Spanning-Tree protocol (RSTP) para evitar loops de
rede e permitir redundancia de comunicagfo entre os dispositivos usando topologias como “mesh” ou anel. Contudo, se for
recebido um frame STP pelas suas portas, o protocolo RSTP é automaticamente rebaixado para Spanning-Tree Protocol (STP),
mantendo assim a comunicagdo com a rede. Deve-se observar que o protocolo STP possui tempos de resposta mais lentos do
que o protocolo RSTP.
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Figura 53: Configuragdes Avancadas das Interfaces Ethernet - Modo Switch - Loop Protection RSTP

Habilitar Interface
[] obter um endereco IP automaticamente (Modo Simples)
Pardmetros da Porta Ethernet
Endereco IP 192 , 168 . 15 . 1
Mascara de Subrede 255,255 .255 . O
Endereco do Gateway |192 . 168 . 15 . 253
Modo
() simples (") MIC Teaming (®) Switch
Configuragdo do Modo Switch

Loop Protection Mode |RSTP

Bridge Priarity 32768
Max Age 20
Hello Time (s) 2
Forward Delay (s) 15

Tx Hold Count 2

Ports Path Cost

4k

4k

Y
hd
-
-

s
-

Auto Ports Path Cost

Para mais informagdes sobre o uso e configuracdo do protocolo RSTP deve-se consultar a nota de aplicagdo NAP169 -

RSTP in Nexto CPUs.

A figura seguinte mostra um exemplo de uso do protocolo RSTP em duas portas subsequentes de algumas UCPs em uma
topologia do tipo “mesh”. Os outros switches nesta rede também devem suportar RSTP ou STP. Caso haja algum switch STP

na rede, a UCP rebaixa seu protocolo de RSTP para STP, resultando em tempos de recuperacio de falha mais altos.
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5. CONFIGURACAO

Switch 1 (com suporte a RSTP)

UCP UCP UCP
NET, NET.., NET, NET,., NET, NET,.,
UCP UCP UCP
NET, NET.., NET, NET,., NET, NET,.,
UCP UCP UCP
NET, NET.., NET, NET,., NET, NET,.,

Figura 54: Exemplo de Topologia Mesh com o Modo Switch - RSTP

Switch 2 (com suporte a RSTP)

A figura seguinte mostra um exemplo de uso do protocolo RSTP com duas portas subsequentes de algumas UCPs em uma
topologia do tipo anel. Diferente do anel com modo de prote¢io MRP descrito anteriormente, neste caso nao € necessario
utilizar um controlador PROFINET nas portas subsequentes.

NET,

UCP

MNET,.q

NET,

Ucp

NET::'-‘_

NET,

Ucp

NET,.q

NET,

UCP

MNET,.q

Anel RSTP

Figura 55: Exemplo de Topologia em Anel com o Modo Switch - RSTP

5.4.3.3.3. Modo Switch - MRP

O modo de prote¢do MRP permite configurar topologias em anel suportando o protocolo MRP (Media Redundancy Proto-

col).
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Habilitar Interface
[] obter um endereco IP automaticamente (Moda Simples)

Parédmetros da Porta Ethernet

Endereco IP 192 168 .15 . 1
Mascara de Subrede 255 . 255 .255 . O
Endereco do Gateway | 192 . 168 . 15 . 2533

Modo

() Simples () NIC Teaming (®) Switch
Configuracso do Modo Switch

Loop Protection Mode | MRP

Figura 56: Configuragcdes Avancadas das Interfaces Ethernet - Modo Switch - MRP

Esta configuragdo s6 é possivel caso haja, abaixo das duas portas subsequentes, uma instincia do protocolo PROFINET
com porta dupla (Ethernet / PN_Controller_Dual_port). Neste anel MRP:

= A UCP deve ser assumir o papel de Profinet Controller, e os demais dispositivos devem assumir o papel de PROFINET

device.

= A UCP pode ser configurada como MRP manager ou MRP client.

Para informagdes detalhadas sobre a configuracio e o funcionamento do protocolo MRP consulte o Nexto Series PROFI-
NET Manual - MU214621.

A figura seguinte mostra um exemplo de anel MRP envolvendo duas portas subsequentes de uma UCP. Topologias em
anel oferecem alta disponibilidade, com continuidade da comunica¢io no caso de rompimento de uma das conexdes entre
dispositivos. Além disso, em casa de falha total em um Profinet Device, a UCP pode manter a comunicagdo com os demais

Profinet Devices.

UCP

NET,

Profinet Controller

NET..,

Profinet Device

(com suporte a MRP)

Profinet Device

(com suporte a MRP)

Profinet Device

(com suporte a MRP)

Anel MRP

Figura 57: Exemplo de Topologia em Anel com o Modo Switch - MRP
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5. CONFIGURACAO

5.4.4. Portas TCP/UDP Reservadas

As seguintes portas TCP/UDP das interfaces Ethernet, tanto integradas quanto remotas, sdo utilizadas por servigos do
controlador (dependem da disponibilidade conforme tabela Protocolos) e, portanto, sdo reservadas e ndo devem ser utilizadas

pelo usudrio.

Servico TCP UDP
Pédgina Web de Sistema 80 -
SNTP - 123
SNMP - 161
MODBUS TCP 502%* -
Mastertool 1217%* 1740:1743
SQL Server 1433 -
MQTT 1883%* / 8883* -
EtherNet/IP 44818 2222
IEC 60870-5-104 2404%* -
IEC 61850 102* -
DNP3 20000* / 20005* -
OPC UA 4840 -
WEBVISU 8080 -
CODESYS ARTI 11740 -
PROFINET - 34964
Portainer Docker 9000 -
SysLog - 514
LibHART 1234 -

* Porta padrdo, mas que pode ser alterada pelo usudrio.

5.4.5. Rotamento de Rede

Tabela 42: Portas TCP/UDP reservadas

O sistema operacional da UCP possui um mecanismo de roteamento de rede que permite a comunicagdo entre diferentes

redes:

1. Protocolos Cliente, quando configurados para se comunicar com um dispositivo Servidor localizado em uma rede dife-
rente, resolverdo o roteamento pela seguinte prioridade:

= VPN (se este recurso estiver habilitado e a rede da interface NET do protocolo Cliente configurada como Rede

Privada nas configuragdes do Servidor VPN)
= Dispositivos USB (Modem, Ethernet ou Wi-Fi)

» QOutra interface NET integrada configurada para a mesma rede do endereco de destino (neste caso, a comunicagao

serd roteada internamente)

Se nenhuma dessas condi¢des ocorrer, o sistema operacional encaminhard a comunicagdo para o Gateway Padrao confi-
gurado nas interfaces NET, iniciando pelo configurado na NET 1 e passando pelos seguintes se a comunicagio falhar.

2. Protocolos Servidor aceitardo conexdes apenas na interface onde estdo instanciados, exceto para o MODBUS, onde
um parametro chamado Permitir Conexdes de Qualquer Interface torna capaz receber conexdes de entrada de outras
interfaces, como um Modem USB ou VPN.
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5.5. Configuracao da Interface CAN (Controller Area Network)
55.1. CAN

A interface CAN permite comunica¢do ponto-a-ponto ou por rede com outros dispositivos que possuem essa interface
usando o protocolo de aplicagio CANOpen.

Os parametros da interface CAN que devem ser configurados para o funcionamento correto da aplicacdo sdo descritos
abaixo:

Configuracao Descricao Padrao Opcoes
Nimero de ID da interface

Network CAN 0 0 (fixado)
Taxa de transmissdo do barra-

taxa de Transmissdo mentq CAN (kbit/s). Os' ou- [ Heq 10, 20, 50, 100, 125, 250, 500,
tros dispositivos devem utilizar 800, 1000

a mesma taxa de transmissao.

Tabela 43: CAN Configuration

Os parametros relacionados ao protocolo CANOpen estdo descritos na se¢do CANopen Manager.

5.6. Configuracao das E/S Integradas

Os controladores Nexto XF possuem pontos de E/S integrados, o que permite a interface com dispositivos externos como
sensores, atuadores, motores de passo, encoders, etc.

Existem dois objetos na arvore de projetos relacionados a E/S integradas, conforme mostrado na figura abaixo:

Devices > 3 X (1) xF325 %
=5 RE5 hd ) ; ;
= (@ Device (F325) General Parameters Digital Inputs Filter Settings
=[] PLC Logic Input Filter Time Constant (ms) 20 :
. . Synchronism
= 1} Application Sampling is performed by

the MainTask (or Refresh function).

) SystemGyLs . .
=) = Bus Event Configuration Itis recommended 10 use
(@ Integratedl0 mutiple values of the task interval,
@ Module_Diagnostics SOE Configuration

@ spedal_variables

ﬂsysbem_Diagnoshcs Eséﬁ:g;r:l Parameter Set Input 100 Filter  Disabled hd Input I08 Filter  Disabled ~
+ 2 systemPOUSs InputI01Fitter Disabled ~ Input 109 Filter  Disabled ~
) UserGuls Digital Inputs
N Input I02 Filter  Disabled ~ Input 110 Filter  Disabled v
+- ) UserPOUs
i) Library Manager Fast Inputs InputI03Filter Disabled  ~  InputliiFiter Dissbled
(8 Tack Configration
Fast Output: InputI04Fiter Disabled  ~  Inputl12Fiter Disabled
- @kFseezg | L T o
el = Input 105 Filter  Disabled ~ Input 113 Filter  Disabled ~
Analog Inputs
ENE” Input I06 Filter  Disabled - Input 114 Filter  Disabled ~
NET 2
Analog Qutputs Input I07 Filter  Disabled ~ Input I15Filter  Disabled v
3 can
Integrated 1/0 /0 Mapping

Figura 58: Objetos de E/S integrados na visualizagdo em arvore do projeto

Um desses objetos é o GVL IntegratedlO, criado automaticamente pelo Mastertool e que contém uma lista de varidveis
simbdlicas globais mapeadas diretamente para as entradas e saidas rapidas integradas.
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5. CONFIGURACAO

5.6.1. Entradas Digitais

Os parametros relacionados as Entradas Digitais estdo localizados na tela abaixo (exemplo do XF325), tanto para E/S
padrdo quanto para E/S rapida (quando configuradas como entradas digitais padrio):

Digital Inputs Filter Settings

Digital Inputs

Input Filter Time Constant (ms) (20 -
Fast Inputs
Sampling is performed by
the MainTask {or Refresh function).
Itis recommended to use
multiple values of the task interval

Fast Qutputs

Analog Inputs

Analog Outputs InputI00Filter  Disabled ~ InputI08 Filtter  Disabled ~
InputI01Filter  Disabled v Input 109 Filter  Disabled v

Integrated I/O /0 Mapping
InputI02 Filter  Disabled ~ InputT10 Filter  Disabled ~
InputI03 Filter  Disabled w InputI11Filter Disabled -
InputI04Filter Disabled v Input[12Fiter Disabled ~
InputI0SFilter  Disabled ~ InputI13Filtter Disabled ~
InputI06 Filter  Disabled v InputI14Filter  Disabled v
InputI07 Filter  Disabled v InputI15Filter  Disabled ™

Figura 59: Parametros de Entradas Digitais

A tabela abaixo mostra os possiveis valores de configuracio:

Configuracao Descricao Desabilitado Opcoes
Tempo minimo que uma en-

Tempo do Filtro de Entrada trada Qeve permanecer em um 5, g 2 a 255 ms
determinado estado para confir-
mar a mudanga de estado

Filtro Ativar/Desativar filtro para cada | py o pirica o Habilitado ou Desabilitado
entrada

Tabela 44: Pardmetros de Entradas Digitais
Nota:

Constante de tempo do filtro de entrada: A amostragem do filtro € realizada na (MainTask), portanto, recomenda-se
usar varios valores para o intervalo da tarefa.

As entradas digitais padrao de 100 a 106 t€ém um tempo de resposta de atualizacdo de 2 ms.
Portanto, o usudrio pode observar um atraso de um ciclo da Main Task nessas entradas.
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5. CONFIGURACAO

5.6.2. Entradas Rapidas

As entradas rapidas s@o sinais de entrada especiais que podem ser usados para fungdes especiais de alta velocidade. Essas
entradas fisicas especiais podem ser atribuidas a dois tipos de elementos l6gicos: contadores rapidos e interrupg¢do externa.
Cada um desses elementos 16gicos consome certa quantidade de sinais de entrada ripida. Para a unidade de contadores
rapidos, depende do modo selecionado (Up / Down, Quadratura, etc...), enquanto cada interrup¢do externa usa um sinal de
entrada rapida. O nimero de entradas fisicas rdpidas, bem como o nimero méaximo de elementos 16gicos de contadores rapidos
e interrupcdes externas designados para essas entradas € descrito em Descri¢do Técnica.

A tabela a seguir mostra como cada unidade de contador rdpido € atribuida aos sinais de entrada rdpida:

Contador Rapido Modo do Contador Entradas Rapidas
107 | 108 | 109 | I10 | I11 | 112 | 113 | I14 | I15
7 B - - - - B

Up/Down (A conta, B direcdo) com zeramento A

Quadratura 2X A

Contador 0 Quadratura 2X com zeramento A
A

A

Quadratura 4X
Quadratura 4X com zeramento

| oo| oo| | &=
N

Up/Down (A conta, B dire¢do) com zeramento - - - A

Quadratura 2X - - - A

Contador 1 Quadratura 2X com zeramento - - - A
A

A

Quadratura 4X - _ _
Quadratura 4X com zeramento - - -

Up/Down (A conta, B dire¢do) com zeramento - - - - - _
Quadratura 2X - - - - R _

Contador 2 Quadratura 2X com zeramento - - - - - -
Quadratura 4X - - - - - _
Quadratura 4X com zeramento - - - - - -

b P Ed s
o] loe] Rev] fvs] Hovl
N

Tabela 45: Alocacdo de Contadores Répidos e Entradas

Para cada configuracgio descrita acima, os sinais de entrada rapida restantes (ndo usados pelas unidades de contador rapido)
podem ser usados como interrupg¢do externa, respeitando o nimero maximo deste tipo de elemento 16gico especificado no
capitulo Descri¢ao Técnica.

A configuracdo de contadores rapidos e interrupg¢des estd localizada na seguinte tela:

Digital Inputs Fast Inputs Settings
FastInputI07  Counter O {Input A): Up/Down (A count, B direction) with zera
Fast Inputs
FastInputI08 Counter O (Input B): Up/Down (A count, B direction) with zero
Fast Qutputs FastInputI08  Counter O {Input Z): Up/Down (& count, B direction) with zero
Il Fast Input 110  Counter 1 {Input A): Quadrature %x with zero -
FastInputI11 Counter 1 {Input B): Quadrature 4 with zero
Analog Qutputs
FastInputT12 Counter 1 {Input 7): Quadrature 4x with zero
Integrated /0 /0 Mapping FastInputI13 Counter 2 (Input A): Quadrature 2x with zero v
FastInputIl4 Counter 2 (Input B): Quadrature 2x with zero
FastInputI15 Counter 2 {Input Z): Quadrature 2x with zero
Counter Interrupts Settings
Counter 0 Disabled ~
Counter 1 Disabled v
Counter 2 Disabled v

Figura 60: Configuracdo de Entradas Rapidas

Ao selecionar a fung@o de uma entrada rdpida, as seguintes entradas s@o atribuidas automaticamente (bloqueadas para
edi¢do) de acordo com o modo de contador rdpido.

A tabela abaixo mostra os possiveis valores de configurac@o para cada entrada rapida:
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Configuracao

Descricao

Padrao

Opcoes

Rapida
Entrada 107

Entrada Rapida 107
configuracdo

Entrada Digital

Entrada Digital

Contador 0 (Entrada A): Incremento/Decremento (A contagem,
B dire¢@o) com zero

Contador O (Entrada A): Quadratura 2X

Contador O (Entrada A): Quadratura 2X com zero

Contador 0 (Entrada A): Quadratura 4X

Contador O (Entrada A): Quadratura 4X com zero

Interrup¢@o (Borda de Subida e Borda de Descida)

Interrupgdo (Borda de Descida)

Interrup¢@o (Borda de Subida)

Rapida
Entrada 108

Entrada Rapida 108
configuracdo

Entrada Digital

Entrada Digital

Interrup¢do (Borda de Subida e Borda de Descida)
Interrupgdo (Borda de Descida)

Interrupgdo (Borda de Subida)

Obs: Este campo serd configurado automaticamente quando
a Entrada Rdpida 107 for configurada como Contador Incre-
mento/Decremento ou Contador de Quadratura.

Rapida
Entrada 109

Entrada Répida 109
configuracdo

Entrada Digital

Entrada Digital

Interrup¢@o (Borda de Subida e Borda de Descida)
Interrupgédo (Borda de Descida)

Interrup¢do (Borda de Subida)

Obs: Este campo serd configurado automaticamente quando
a Entrada Répida 107 for configurada como Contador Incre-
mento/Decremento ou Contador de Quadratura com zero.

Rapida
Entrada I10

Entrada Répida I10
configuracdo

Entrada Digital

Entrada Digital

Contador 1 (Entrada A): Incremento/Decremento (A contagem,
B dire¢do) com zero

Contador 1 (Entrada A): Quadratura 2X

Contador 1 (Entrada A): Quadratura 2X com zero

Contador 1 (Entrada A): Quadratura 4X

Contador 1 (Entrada A): Quadratura 4X com zero

Interrup¢@o (Borda de Subida e Borda de Descida)

Interrup¢@o (Borda de Descida)

Interrup¢do (Borda de Subida)

Rapida
Entrada I11

Entrada Répida I11
configuracdo

Entrada Digital

Entrada Digital

Interrup¢@o (Borda de Subida e Borda de Descida)
Interrupgdo (Borda de Descida)

Interrup¢do (Borda de Subida)

Obs: Este campo serd configurado automaticamente quando
a Entrada Rdpida 110 for configurada como Contador Incre-
mento/Decremento ou Contador de Quadratura.

Rapida
Entrada 112

Entrada Répida [12
configuracao

Entrada Digital

Entrada Digital

Interrup¢do (Borda de Subida e Borda de Descida)
Interrup¢do (Borda de Descida)

Interrup¢édo (Borda de Subida)

Obs: Este campo serd configurado automaticamente quando
a Entrada Rdépida 110 for configurada como Contador Incre-
mento/Decremento ou Contador de Quadratura com zero.

Entrada Digital
Contador 2 (Entrada A): Incremento/Decremento (A contagem,
B dire¢@o) com zero
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Configuracao

Descricao

Padrao

Opcoes

Rapida
Entrada I13

Entrada Répida I13
configuracao

Entrada Digital

Contador 2 (Entrada A): Quadratura 2X

Contador 2 (Entrada A): Quadratura 2X com zero
Contador 2 (Entrada A): Quadratura 4X

Contador 2 (Entrada A): Quadratura 4X com zero
Interrup¢do (Borda de Subida e Borda de Descida)
Interrupgéo (Borda de Descida)

Interrup¢do (Borda de Subida)

Rapida
Entrada 114

Entrada Répida [14
configuracao

Entrada Digital

Entrada Digital

Interrupgéo (Borda de Subida e Borda de Descida)
Interrup¢do (Borda de Descida)

Interrup¢@o (Borda de Subida)

Obs:

mento/Decremento ou Contador de Quadratura.

Este campo serd configurado automaticamente quando
a Entrada Répida 113 for configurada como Contador Incre-

Rapida
Entrada I15

Entrada Répida I15
configuracdo

Entrada Digital

Entrada Digital

Interrup¢do (Borda de Subida e Borda de Descida)
Interrupg@o (Borda de Descida)

Interrup¢do (Borda de Subida)

Obs:

mento/Decremento ou Contador de Quadratura com zero.

Este campo serd configurado automaticamente quando
a Entrada Rdpida 113 for configurada como Contador Incre-

5.6.2.1.

Tabela 46: Parametros das Entradas Répidas

Contadores Rapidos

Os contadores rapidos possuem miiltiplos modos de operagdo. A tabela a seguir descreve os detalhes de cada um desses

modos:

Modo do Contador

Formas de onda de contagem

Incremento/Decremento (A
contagem, B direcio) com

+1 +1 -1 -1

Input A | | | |
Input B

z

Il

Counter
Value [ 31 [s2[0] 1 ]

Input Z

o | 1]

Zero
+1 0+ +1 +1 A1 1041
wan LI L LT
s ) L L L L
Counter
valie | 20]30[31[32] 33 [32]31] 30[29]
Quadratura 2X
75

altus



5. CONFIGURACAO

Modo do Contador

Formas de onda de contagem

Quadratura 2X com zero

+1 +1 +1 +1 B I O

InputA_llll Illl
s ) L L L L

z

Input Z ﬁ

Counter
vaie | 5]6[7[8of 1 [o[+]-2[3]

Quadratura 4X

+1 +1 +1 +1 o I ey

Input A _l 1 | 1 | 1 I 1
+1 41 +1 +1 i -1 i -1

Input B

Counter

value L1 12[3]45lel7]d o [d7]e[5]4[3[2 1]

Quadratura 4X com zero

+1 +1 +1 +1 o I ey

InputA __ |
1+ +1 41 -1 i -1
Input B
z
Input Z |
Counter

vaiue |1 12[3[4s[elo[1] 2 [1]o}-|23l4]5 4

Tabela 47: Modos de contadores rapidos

O comportamento geral € o mesmo para todos os contadores: quando se incrementa o contador e o valor positivo maximo
€ atingido, o préximo valor serd o valor negativo minimo. O mesmo ocorre na dire¢do oposta, ou seja, decrementa o contador
e o valor negativo minimo for atingido, o préximo valor serd o valor positivo maximo.

O programa do usudrio pode acessar os contadores de alta velocidade por meio da estrutura simbdlica ‘FastInputs®, que é
criada automaticamente na GVL ‘Integratedlo‘. Para cada unidade de contador rdpido, existem 3 dreas principais, conforme

mostrado na figura a seguir:
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ﬂ' IntegratedI0 X

Counter 0

Fast Inputs structure

Counter Mode.
Counter Value.
Preset Value.
Hold Value.

Counter Commands.

Lower value of counter comparison.

Higher value of counter comparison.

Stop the counter. The counter remains stopped while this hit is set.
Reset the counter. The counter remains zeroed while this bit is set.
Load the preset value to the counter (rising edge).
Sample the counter storing its value in hold {rising edge).

Expression Type Value  Preparedvalue Address Comment
= !’ FastInputs T_FAST_INPUTS_3
= @ Counterl T_COUNTER
% Mode ENUM_COUNTER_MODE  DISABLED
@ Counter DINT o
& Preset DINT ]
% Hold DINT 0
% Comparerd DINT o
% Comparerl DINT ]
= % Command T_COUNTER_COMMAND
& Stop BIT
# Reset BIT
# Load BIT
4 Sample BIT
= @ Status T_COUNTER_STATUS
@ Enabled BIT
@ Direction BIT
@ EQComparerd | BIT
# LTComparerd | BIT
@ GTComparer0 | BIT
@ EQComparerl | BIT
% LTComparert | BIT
@ GTComparerl | BIT
+ § Counterl T_COUNTER
+ § Counter2 T_COUNTER
+ (@ FastOutputs T_FAST_OUTPUTS_3

Counter Status.

Counter is enabled.

Counter direction (TRUE = Up, FALSE = Down).
Counter value is equal to Comparer0.
Counter value is less than Comparer(.
Counter value is greater than Comparer(,
Counter value is equal to Comparerd.
Counter value is less than Comparerl.
Counter value is greater than Comparerl.
Counter 1

Counter 2

Fast Outputs structure

Figura 61: Estrutura dos contadores

A tabela abaixo descreve a estrutura das variaveis do contador:

Variavel Descricao Tipo Valores Permitidos
Modo do contador con-
Mode figurado (somente lei- | ENUM_COUNTER _MODE DISABLED
tura)
UP_DOWN_A_COUNT_B
_DIR_WITH_ZERO
QUADRATURE_2X
QUADRATURE_2X _WITH_ZERO
QUADRATURE_4X
QUADRATURE_4X _WITH_ZERO
Counter Valor do contador DINT -2147483648 a 2147483647
Preset Valor de preset DINT -2147483648 a 2147483647
Hold Valor de hold DINT -2147483648 a 2147483647
Comparer0 Valor menor de compa- | 1\ 2147483648 a 2147483647
ra¢do com o contador
Comparerl Valor maior de compa- |\ 2147483648 a 2147483647
ragdo com o contador
Command Estrutura de comandos | 1. 6NTER _COMMAND | -
do contador
Status Estrutura de estados do T COUNTER _STATUS i
contador

Tabela 48: Estruturas de variaveis do contador

O comando e o estado s@o estruturas de bits que permitem ao programa do usudrio controlar a operacdo do contador. A
tabela a seguir descreve a estrutura de comando do contador:

Variavel Descricao Tipo | Valores Permitidos

Stop Para o contador. O conFador. permanece | oy FALSE ou TRUE
parado enquanto este bit estiver ativado

Reset Zera o contador. O con.tadOF permanece | oy FALSE ou TRUE
zerado enquanto este bit estiver ativado
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5. CONFIGURACAO

Variavel Descricao Tipo | Valores Permitidos

Carrega o valor de preset para o valor
Load do contador. Esta operagdo ¢ executada | BIT FALSE ou TRUE
na borda de subida deste bit

Amostra o contador armazenando seu
Sample valor em hold. Esta operagdo é execu- | BIT FALSE ou TRUE
tada na borda de subida deste bit

Tabela 49: Estrutura de comandos do contador

A tabela a seguir descreve a estrutura de status do contador.

Variavel Descricao Tipo | Valores Permitidos
Enabled Contador habilitado BIT FALSE ou TRUE

. . Sentido do contador (TRUE = Incre-
Direction mento, FALSE = Decremento) BIT FALSE ou TRUE
EQComparer( Valor do contador ¢ igual ao ComparerQ | BIT FALSE ou TRUE
LTComparer0 Valor do contador é menor que o Com- BIT FALSE ou TRUE

parerQ

Valor do contador é maior que o Com-

GTComparer(0 BIT FALSE ou TRUE

parerQ
EQComparerl Valor do contador ¢ igual ao Comparerl | BIT FALSE ou TRUE
LTComparerl Valor do contador é menor que o Com- BIT FALSE ou TRUE
parerl
GTComparerl Valor do contador é maior que o Com- BIT FALSE ou TRUE

parerl

Tabela 50: Estrutura de status do contador

Além das varidveis globais do Integratedlo, existe um bloco de funcdo da biblioteca LibIntegratedlo que permite instanciar
um contador rdpido em POUs escritas em linguagens gréficas (por exemplo, diagramas de 16gica Ladder). Este bloco de
funcdo €, na verdade, um encapsulamento das varidveis estruturadas descritas anteriormente. A figura abaixo mostra o bloco
de fung@o instanciado em um programa Ladder.

1 COUNTEER_O
EN LibIntegratedIo.COUNTER
1 ENABLE ENABLED g u———————
FastInputs.Counter0 —|COUNTER_VAR DIRECTION p=xDIR
MODE |~ MODE
®STOP COUNTER_VALUE — COUNTER_V
T, STOP HOLD ~HOLD_¥
EQ_COMPARER_0 p=xEQ_CHMPQO
*RESET LT _COMPARER_0O f=xLT_CHMPO
T RESET GT_COMPARER_0 = xGT_CMPO
EQ_COMPARER_1 p=xEQ_CHMPL
*®LOAD LT_COMPARER_1 f=xLT_CMPL
T, LOAD GT_COMPARER_1 p= XGT CMPL
ERROR (= xEFROR [EE
XSAMPLE
T SAMPLE
3000 —{PRESET
4000 —{COMPARER_0
5000 —|COMPARER,_ 1

Figura 62: Bloco Funcional LibIntegratedlo. COUNTER

A tabela abaixo descreve as varidveis de entrada e saida do bloco de funcdo.
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Variavel Descricio Tipo Valores Permitidos
ENABLE Habilita a execugdo do bloco | ¢y FALSE ou TRUE
funcional
. REFERENCE TO
COUNTER_VAR Varidvel do contador T _COUNTER FastInputs.Counter(
STOP Para o contador BOOL FALSE ou TRUE
RESET Zera o contador BOOL FALSE ou TRUE
LOAD Carrega o valor de preset para o BOOL FALSE ou TRUE
valor do contador
SAMPLE Amostra o contador armaze- BOOL FALSE ou TRUE
nando seu valor em hold
PRESET Valor de preset DINT -2147483648 a 2147483647
COMPARER 0 | Ylor inferior da comparacdo | 1\ 2147483648 a 2147483647
do contador
COMPARER_1 Valor superior da comparagao | iy 2147483648 a 2147483647
do contador
ENABLED Contador habilitado BOOL FALSE ou TRUE
Sentido do contador (TRUE =
DIRECTION Incremento, FALSE = Decre- | BOOL FALSE ou TRUE
mento)
DISABLED
UP_DOWN_A_- COUNT_
B_DIR_- WITH_ZERO
Mode Modo do contador ENUM_ COUNTER_MODE QUADRATURE_2X
QUADRATURE_2X_-
WITH_ZERO
QUADRATURE_4X
QUADRATURE_4X_-
WITH_ZERO
COUNTER_VALUE | Valor do contador DINT -2147483648 a 2147483647
HOLD Valor de retencéo DINT -2147483648 a 2147483647
EQ_COMPARER ¢ | Y2or do contador € igual a0 | 50 FALSE ou TRUE
Comparer(
LT_COMPARER_0 | Vaor do contador é menor que | ¢y FALSE ou TRUE
o Comparer(Q
GT_COMPARER 0 | Yolordocontadorémaiorqueo | gy FALSE ou TRUE
Comparer(
EQ_COMPARER 1 | Y2lor do contador € igual a0 | by FALSE ou TRUE
Comparerl
LT_COMPARER_{ | valor do contador é menor que | gy FALSE ou TRUE
o Comparerl
GT_COMPARER | | Ydlordocontadorémaiorqueo | poyoy FALSE ou TRUE
Comparerl
Erro ocorrido na execugido do
bloco funcional. Pode ser cau-
ERROR sado por COUNTER_VAR in- | BOOL FALSE ou TRUE
valido ou contador desabili-
tado.

Tabela 51: Descri¢do do bloco funcional LibIntegratedlo. COUNTER

5.6.2.1.1. Interrupcdes de Contador

As unidades de contador rdpido tém a capacidade de gerar interrup¢des por comparagdo, ou seja, quando o contador
atinge um determinado valor de comparagdo, uma tarefa especifica serd executada e interromperd a execu¢do do programa
principal. Cada unidade de contador rdpido possui dois valores de comparagdo, chamados Comparer0O e Comparerl, que estao
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5. CONFIGURACAO

presentes na estrutura de dados simbdlica global correspondente ou FunctionBlock, conforme descrito nas se¢des anteriores.
A configuracdo da interrup¢do do contador para cada unidade de contador rdpido estd localizada na tela a seguir:

% Integrated I/O X
Digital Inputs

Fast Inputs

Fast Outputs

Analog Inputs

Analog Outputs

Integrated If0 IO Mapping

Figura 63

Fast Inputs Settings
Fast Input 107
Fast Input 108
Fast Input 109
Fast Input 110
FastInputI1l
FastInput 112
Fast Input 113
FastInput 114

Fast Input 115

Counter 0 (Input A): Up/Down (A count, B direction) with zero
Counter 0 (Input B): Up/Down (A count, B direction) with zero
Counter 0 (Input Z): Up/Down (A count, B direction) with zera
Counter 1 (Input A): Up/Down (A count, B direction) with zero
Counter 1 (Input 8): Up/Down (A count, B direction) with zero
Counter 1 (Input Z): Up/Down (A count, B direction) with zero
Counter 2 (Input A): Up/Down (A count, B direction) with zero
Counter 2 (Input 8): Up/Down (A count, B direction) with zero

Counter 2 (Input Z): Up/Down (A count, B direction) with zero

Counter Interrupts Settings

Counter 0 | Disabled

- |

Counter 2 Disabled

Digabled
SRS RN CounteroInterruptTask: Counter equal to Comparerd

B

: Configuragdes da interrupg¢ao do contador

A tabela abaixo mostra os possiveis valores de configuracdo para a interrup¢ao do contador:

Configuraciao Descricao Padrao Opcoes
Desabilitado
CounterOlInterruptTask: ~ Contador igual ao
Comparer(
Counter 0 Configuracdo da interrupgao por comparador do Desabilitado
CounterQ
Obs: Esta configuragdo estd disponivel quando
o Counter( estd associado a alguma Entrada Ré-
pida.
Desabilitado
CounterlInterruptTask:  Contador igual ao
Comparer(Q
Counter 1 Configuracdo da interrupgdo por comparador do Desabilitado
Counterl
Obs: Esta configuragdo estd disponivel quando
o Counterl estd associado a alguma Entrada Ra-
pida.
Desabilitado
Counter2InterruptTask:  Contador igual ao
Comparer(
Counter 2 Configuracao da interrupgao por comparador do Desabilitado
Counter2
Obs: Esta configuragdo estd disponivel quando
o Counter? estd associado a alguma Entrada Ré-
pida.

Tabela 52: Pardmetros da interrup¢ao do contador

A interrup¢do do contador ird gerar um evento especifico. Este evento deve acionar a execucdo de uma tarefa de evento
externa, que por sua vez deve chamar uma POU especifica. Por exemplo, o evento de comparagdo gerado para o Contador 0 é
chamado de COUNTERO_EVT. Portanto, uma tarefa de evento externa chamada ‘CounterOInterruptTask deve ser configurada
para ser acionada por este evento e deve chamar uma POU chamada CounterOInterruptPrg, que conterd o programa do usudrio

a ser executado.
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5. CONFIGURACAO

A figura abaixo ilustra este cendrio de configuracao no Mastertool.

Devices

> 3 x

=3 RS
= [ pevice F325)
=0 ALc Logic
= £} Application
= systemGiLs
@ integratedio
@ vodule_Diagnestics
@ special_Varisbles
@ Ssystem _Diagnostics
=D systemPOUS
MainPrg (PRG)
SpecialVariablesPrg (PRG)
= UserGULs
@ Disables
@ Qualities
@ ReqDiagrostics
= UserPOUs
StartPrg (PRG)
UserPrg (PRG)
(i) Lbrary Manager
={Z Task Configuration
& Counter0InterruptTask
=8 MainTask
&) MairPrg
=i xF325 (xF325)
2 coM1
% NETL
B NET2
2 o

(i xF325 x
General Parameters
Synchronism

Bus Event Configuration

SOE Configuration

CPU General Parameter Set
Parameters

Digital Inputs
Fast Inputs
Fast Outputs
Analog Inputs
Analog Outputs

Integrated /O /0 Mapping

Configuration

Priority ( 0..31): 1

Fast Inputs Settings
FastInput07  Counter 0 (Input A): Up/Down (A count, B direction) with zero
FastInput108  Counter 0 (Input B): Up/Down (A count, B direction) with zera
FastInput109  Counter 0 (Input 2): Up/Down (A count, B direction) with zero
FastInput1i0  Interruption (Rising Edge and Faling Edge}

FastInputI11  Digital Input

FastinputI12  Digital Input

FastInputIls  Digital Input

FastInputIi4  Interruption (Faling Edge)

FastInputI15  Digital Input

Counter Interrupts Settings

Counter 0 CounterdlnterruptTask: Counter equal to Comparerd

Counter 1 Disabled

Counter 2 Disabled

Type
| # Extemal -

Watchdog
BEnable

Time (e.g. t¥200ms) 1000

External event COUNTERO_EVT v

ms v

Sensitivity 1

Figura 64: Configuracdes da Interrup¢ao do Contador

5.6.2.2. Interrupcoes Externas

As entradas rapidas podem ser configuradas em trés modos de interrupgao diferentes: modo Interrupgdo (Borda de Subida),
modo Interrup¢do (Borda de Descida) ou modo Interrupcdo (Borda de Subida e Borda de Descida). 1sso significa que, quando
a borda escolhida (transicdo OV <—> 24V) ocorre na entrada, uma tarefa especifica serd executada e interrompera a execugdo

do programa principal.

Cada interrupgao externa gera um evento especifico. Esse evento deve acionar a execucdo de uma tarefa de evento externo,
que, por sua vez, deve chamar uma POU especifica. Por exemplo, o evento de interrup¢do externa gerado para a entrada rdpida
112 é chamado FINI2_EVT. Portanto, uma tarefa de evento externo chamada FastInputll2InterruptTask deve ser configurada
para ser acionada por esse evento e deve chamar uma POU chamada FastInputll2InterruptPrg, que conterd o programa do

usuario a ser executado.

A figura abaixo ilustra esse cendrio de configuracao no MasterTool.
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5. CONFIGURACAO

Devi >~ 0 X m XF325 X
__@ RE 5 - -
=N ﬂi Device (XF325) General Parameters Fast Inputs Settings
-@ﬂ PLC Logic Synchron Fast Input 107  Digital Input
: N nchronism
_Q Application FastInput108  Digital Input
=2 systemGiLs )
[ Bus Event Configuration FastInput 109  Digital Input

- @ Integratedio
“ Module_Diagnostics
“ Specdial_Variables

SOE Configuration Fast Input 110  Digital Input

FastInput111 Digital Input

L “ System_Diagnostics g:lir(;::;rsal Parameter Set
SystemPOUs FastInput112 |Interruption (Rising Edge)
+&3 UserGyls Digital Inputs Digital Input

: FastInput113 Interruption (stmg Edae and Falling Edge)
+-1) UserPOUs Edge

) Library Manager Fast Inputs Fast Input 114
= {88 Task Configuration Fast Dutout Fast Input 115  Digital Input
>§% Fastinput12interrupiTask wmstlale
H Counter Interrupts Setti
= & MairTask ounter Interrupts Settings
: Analog Inputs X
@ MainPrg Counter 0 Disabled
- m XF325 (XF325) Analog Outputs Counter 1 Disabled
3 com1
Counter 2 Disabled
3 NET1 Integrated /0 I/O Mapping aunier -
' neT2
[ -

Fastinput12interruptTask

Configuration

Priority ( 0..31 ): 1

Type

External event FIN12_FVT -

Watchdog
@ Enable

Time (e.g. t#£200ms) 1000 s

Sensitivity 1

ok Add Call > Remove Call [# Change Call | # Move Up # Move Down | "= Open POU

Figura 65: Configuragdes das Interrupgdes de Entradas Répidas

A entrada de interrupgdo externa possu1 um filtro de janela de tempo de 10 ms para proteger
o controlador contra transi¢des esptrias no sinal de entrada. Essa janela inicia imediata-
mente apds a ocorréncia da interrupcdo e, durante esse periodo, qualquer outro evento de
interrupgo externa serd descartado.

A interrupcdo externa nao suporta reentrancia. Se outra interrupc¢ao ocorrer (apds o tempo
do filtro) e a execugdo do programa ainda ndo tiver sido concluida, essa interrupcdo serd
descartada.
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5. CONFIGURACAO

5.6.3. Saidas Rapidas

As saidas rdapidas sd@o sinais de saida especiais que podem ser usados para saidas de geradores de pulsos. Essas saidas
fisicas especiais podem ser atribuidas a dois tipos de elementos l6gicos: VFO/PWM (frequéncia varidvel/largura de pulso) e
PTO (saida de trem de pulsos). Cada um desses elementos 16gicos consome um sinal de saida rdpida. O nimero de saidas
répidas fisicas, bem como o nimero maximo de elementos 16gicos VFO/PWM e PTO atribuiveis a essas saidas, € descrito na
secdo Descricao Técnica.

A configuragdo das saidas rapidas estd localizada na tela seguinte:

[f] xF325 x

General Parameters Fast Outputs Settings

Fast Output Q08 PTO e
Synchronizsm

Fast Output Q09 WFO/PWM e
Bus Event Configuration Fast Qutput Q10  Digital Qutput w
SOE Configuration Fast Output Q11  Digital Output e
CPU General Parameter Set Fast Output Q12 | Digital Output -
Parameters Fast Output Q13  Digital Output ~
Erotalingues FastOutput Q14 PTG ~
Fast Inputs Fast Output Q15  Digital Output ~

Fast Qutputs
Analog Inputs
Analog Outputs

Integrated IfO I/O Mapping

Figura 66: Parimetro das Saidas Répidas

A tabela abaixo mostra os possiveis valores de configuracio:
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Configuracao Descricao Padrao Opcoes
Saida Digital

Fast Output Q08 Configuracdo da Saida Rapida QO8. Saida Digital VFO/PWM
PTO
Saida Digital

Fast Output Q09 Configuracao da Saida Rapida Q09. Saida Digital VFO/PWM
PTO

Fast Output Q10 Configuracdo da Saida Rapida Q10. Saida Digital Saida Digital
VFO/PWM

Fast Output Q11 Configuracdo da Saida Rapida Q11. Saida Digital Saida Digital
VFO/PWM

Fast Output Q12 Configuracdo da Saida Rdpida Q12. Saida Digital Saida Digital
VFO/PWM

Fast Output Q13 Configuracdo da Saida Rapida Q13. Saida Digital Saida Digital
VFO/PWM
Saida Digital

Fast Output Q14 Configuracdo da Saida Rapida Q14. Saida Digital VFO/PWM
PTO

Fast Output Q15 Configuracio da Saida Répida Q15. Saida Digital Saida Digital
VFO/PWM

Tabela 53: Parametros das Saidas Répidas

Conforme mostrado na tabela anterior, as saidas rdpidas podem ser configuradas como saidas digitais padrdo. Nesse caso,

seu valor digital pode ser definido usando a varidvel padrdo mapeada em Integratedlo.

Quando configuradas como VFO/PWM ou PTO, o programa do usudrio pode controlar as saidas rdpidas por meio da
estrutura simbdlica FastOutputs, que € criada automaticamente na GVL Integratedlo, conforme mostrado na figura a seguir:

Device.Application.IntegratedIO

Expression Type Value Prepared value = Address
£ “ FastInputs T_FAST_IMNPUTS_3
= @ FastOutputs T _FAST OUTPLTS 3
= Qs T_FAST_OUTPUT
# Mode EMUM_FAST_OUTPUT_... PTO
+ @ VFO_PWM T_VFO_PWM
£ @ PTO T_PTO
Ho$ Q9 T_FAST_CUTPUT
¢ Q1o T_FAST_OUTPUT
H o Qn T_FAST_OUTPUT
H o Q12 T_FAST_OUTPUT
H o Q13 T_FAST_OUTPUT
E )L T_FAST_OUTPUT
H ¢ Q15 T_FAST_OUTPUT

Figura 67: Estrutura das Saidas Rapidas

A tabela abaixo descreve a estrutura das varidveis de saida rdpida:

Comment E
Fast Inputs structure I:
Fast Qutputs structure

Fast Output Q8

Fast Output mode.

WFO/PWM (Variable Frequency Output / Pulse W)
PTO (Pulse Train Qutput).

Fast Qutput Q9

Fast Output Q10

Fast Output Q11

Fast Output Q12

Fast Output Q13

Fast Qutput Q14

Fast Output Q15

Variavel Descricao Tipo Valores Permitidos
Modo configurado da saida rd- | ENUM_FAST_ OUT-
Rlute pida (somente leitura) PUT_MODE DIGITAL_OUTPUT
PWM
PTO
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Variavel Descricao Tipo Valores Permitidos

Estrutura VFO/PWM. Contém
uma estrutura para controlar a
saida rdpida quando esta estiver
configurada como VFO/PWM.

VFO_PWM T_VFO_PWM -

Estrutura PTO. Contém uma es-
trutura para controlar a saida ra-
pida quando esta estiver confi-
gurada como PTO.

PTO T_PTO -

Tabela 54: Variaveis da estrutura de saidas rapidas

As proximas subsecdes fornecem mais detalhes sobre como usar essas funcdes do gerador de pulsos, descrevendo essas
estruturas para cada modo.

5.6.3.1. VFO/PWM

O VFO/PWM (Variable Frequency Output / Pulse Width Modulator) € um modo de saida de gerador de pulsos onde a

frequéncia e o ciclo de trabalho podem ser controlados pelo programa do usudrio. E aplicivel, por exemplo, para controlar a
poténcia transferida para uma carga elétrica ou para controlar o angulo de um servomotor. O principio de funcionamento da
saida VFO/PWM ¢ muito simples, veja a forma de onda pulsada mostrada na figura abaixo:

«— T —>

%Tﬁ

Figura 68: Forma de onda VFO/PWM

A figura mostra uma forma de onda pulsada, onde T € o periodo dos pulsos e 7 é a largura do pulso. Esses sdo os pardmetros
do pulso que podem ser alterados no modo VFO/PWM. A frequéncia é definida como o inverso do periodo, entdo:

=3
O ciclo de trabalho € a razio entre a largura do pulso e o periodo, entdo:
D = Z100%

Para controlar a saida VFO/PWM, o programa do usudrio deve acessar a varidvel VFO_PWM da estrutura de saida rapida.
A estrutura de VFO_PWM ¢ mostrada na tabela abaixo:

Variavel Descricio Tipo Valores permitidos
Frequency Frequéncia em Hertz UDINT 32250000
DutyCycle Ciclo de trabalho em porcenta- USINT 02100

gem
Command Estrutura - de  comandos | 1 yrg pwyv_cOMMAND -

VFO/PWM - - -
Status Estrutura de status VFO/PWM T_VFO_PWM_STATUS -

Tabela 55: Estrutura de varidveis VFO_PWM

A tabela abaixo mostra a estrutura dos comandos VFO_PWM.
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Variavel

Descricao

Tipo

Valores Permitidos

Habilitar

Habilitar saida VFO/PWM

BIT

FALSE ou TRUE

A tabela abaixo mostra a estrutura de estado do VFO_PWM.

Tabela 56: Estrutura de comando VFO/PWM

lido (fora do intervalo)

Variavel Descricao Tipo Valores Permitidos

InvalidFrequency Valor de frequéncia invdlido | oy FALSE ou TRUE
(fora do intervalo)

InvalidDutyCycle Valor do ciclo de trabalho invd- | b/ FALSE ou TRUE

Tabela 57: Estrutura de status VFO/PWM

Uma vez que o comando Enable seja TRUE, os parametros de entrada serdo verificados continuamente e as variaveis de
status serdo atualizadas de acordo.

Além das varidveis globais do Integratedlo, existe um bloco de funcdo da biblioteca LibIntegratedlo que permite instanciar
VFO/PWM em POUs escritas em linguagens graficas (por exemplo, diagramas de 16gica Ladder). Este bloco de funcio é,
na verdade, um wrapper para as varidveis estruturadas descritas anteriormente. A figura abaixo mostra o bloco de funcao
instanciado em um programa Ladder.

1] PWM_0

EN LibIntegratedIO.PWM
[[———Fnz51z RUNNING
FastOutputs.Ql4 — FAST_OUTPUT ERROR
udiFreq FREQUENCY INVALID_FREQUENCY

udiluty DUTY_CYCLE

INVALID DUTY CYCLE
INVALID FAST OQUTEUT

= xError RS

= xInvalidFreq A
= xInvalidDuty

=xInvalidVar RN

Figura 69: Bloco Funcional LibIntegratedloPWM

A tabela abaixo descreve as varidveis de entrada e saida do bloco de funcdo.

Variavel Descricao Tipo Valores Permitidos
ENABLE Habilita a execugdo do | gy FALSE ou TRUE
bloco funcional.
FAST_OUTPUT I\)/g;avel de saida réd- | pPEERENCE TO FastOutputs.Q8
T_FAST_OUTPUT FastOutputs.Q9
FastOutputs.Q10
FastOutputs.Q11
FastOutputs.Q12
FastOutputs.Q13
FastOutputs.Q14
FastOutputs.Q15
FREQUENCY Frequéncia em Hertz. UDINT 32250000
DUTY_CYCLE Duty Cycle em porcen- | ;qiny 0a 100
tagem.
RUNNING VFOPWM estd sendo | g5y FALSE ou TRUE
executado.
Ocorreu um erro na
execug¢do do bloco fun-
ERROR cional. As varidveis a | BOOL FALSE ou TRUE
seguir fornecem infor-
magdes detalhadas.
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Variavel

Descricao

Tipo

Valores Permitidos

INVALID_FREQUENCY

O valor de frequéncia é
invdlido (fora do inter-
valo).

BOOL

FALSE or TRUE

INVALID_DUTY_CYCLE

O valor de Duty Cycle é
invalido (fora do inter-
valo).

BOOL

FALSE ou TRUE

INVALID_FAST_OUTPUT

FAST_OUTPUT nao
foi atribuido ao bloco
ou ndo estd configurado
como VFO/PWM.

BOOL

FALSE ou TRUE

Tabela 58: Descri¢do do bloco funcional LibIntegratedlo.PWM

5.6.3.2. PTO

O PTO (Pulse Train Output) é um modo de geragdo de pulsos. E usado, por exemplo, para controlar motores de passo
responsdveis pelo posicionamento de mecanismos com inércia considerdvel. Nesses casos, a velocidade de rotacdo deve
aumentar lentamente (aceleragdo) no inicio do movimento e diminuir lentamente (desaceleracdo) na parada. Essa aceleracdo
e desaceleracdo sdo realizadas no trem de pulsos aumentando e diminuindo a frequéncia dos pulsos, mantendo um ciclo de

trabalho de 50

Ha um conjunto de pardmetros que devem ser definidos para um trem de pulsos: frequéncia de partida, frequéncia de
operacdo, frequéncia de parada, perfil de aceleracdo, nimero total de pulsos, nimero de pulsos na etapa de aceleracdo e
nimero de pulsos na etapa de desaceleracdo. A figura abaixo mostra, no plano cartesiano, a relagdo entre a frequéncia dos
pulsos e o tempo. O trem de pulsos mostrado € chamado de perfil trapezoidal, porque as rampas de aceleracdo e desaceleracio
produzem um formato trapezoidal.

Max
Frequency

Start
Frequency

Stop
Frequency

Acceleration

I

Figura 70: PTO com perfil trapezoidal

Para algumas aplicagdes, é mais recomendavel usar o perfil “S”, cujas curvas de aceleragdo e desacelera¢do tém formato
semelhante a um “S”. A figura abaixo ilustra esse perfil.

Frequency (Hz)

Max
Frequency

Start
Frequency

Stop
Frequency

4

Acceleration

9
:

Figura 71: PTO com perfil “S”
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Além dos parametros do PTO, existem informacdes de status e comandos que o programa do usudrio pode utilizar para
controlar a saida. Algumas informag¢des de status importantes sdo o contador de pulsos (proporcional a uma posi¢ao), a etapa
do trem de pulsos (aceleracdo, operacdo, desaceleracdo) e at€ mesmo se a saida estd funcionando corretamente. Os comandos
necessdrios para controlar a PTO sdo iniciar o trem de pulsos, parar o trem de pulsos e parar o trem de pulsos suavemente
(parada suave). O comando de parada suave € muito importante, pois pode ser usado em situacdes de emergéncia onde o
sistema ndo pode parar abruptamente. As figuras abaixo mostram como o comando de parada suave altera o trem de pulsos
quando executado. As linhas azuis tracejadas representam a PTO se o comando de parada suave for executado nas etapas de
aceleracdo e operacdo. O comando de parada suave na etapa de desaceleracdo ndo tem efeito, uma vez que o sistema j4 esteja
parando.

Frequency (Hz)

A

Max  fp———————
Frequency

Frequency

|
|
|
I
\
Start \}\
|
|
|
|

Stop | Accereranon Jo—_N___ PRy |Deceleration

Frequency I | |
. L |

0 Time (s)

Figura 72: Parada suave da PTO no perfil trapezoidal

Frequency (Hz)

A

Max  fp———————
Frequency N

:\ \
i \
Start a |
Frequency : \ \

|
Swp  |Aelemtion | ' Openition
Frequency :

0 Time (s)

Figura 73: Parada suave da PTO no perfil “S”

Para controlar o PTO, o programa do usudrio deve acessar a varidvel PTO da estrutura de saida rdpida. A estrutura da PTO
€ mostrada na tabela abaixo:
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5. CONFIGURACAO

Variavel Descricao Tipo Valores Permitidos

StartFrequency Frequéncia inicial em Hertz UDINT 32250000

StopFrequency Frequéncia de parada em Hertz | UDINT 32250000

MaxFrequency Frequéncia maxima em Hertz UDINT 3 a 250000

q Perfil de aceleracdo (FALSE=

AccelerationProfile Trapezoidal, TRUE = perfil S) BOOL FALSE ou TRUE

AccelerationPulses Pulsos na aceleracio UDINT 0 4 (TotalPulses-
DecelerationPulses-1)

DecelerationPulses Pulsos na desaceleracao UDINT 0 a (TotalPulses-
AccelerationPulses-1)

TotalPulses Numero total de pulsos UDINT 1216777215

PulsesCounter Numero de pulsos gerados para | ;pypy 0 a 4294967295

o trem de pulsos atual
Command Estrutura de comando da PTO T_PTO_COMMAND -
Status Estrutura de estados da PTO T_PTO_STATUS -

Tabela 59: Estrutura de variaveis da PTO

A tabela abaixo mostra a estrutura de comandos do PTO

Variavel

Descricao

Tipo

Valores Permitidos

Start

Inicia o trem de pulsos quando
este bit é setado (borda de su-
bida)

BIT

FALSE ou TRUE

Stop

Para o trem de pulsos quando
este bit é setado (borda de su-
bida)

BIT

FALSE ou TRUE

Softstop

Para suavemente o trem de pul-
sos quando este bit é setado
(borda de subida)

BIT

FALSE ou TRUE

Tabela 60: Estrutura de comandos da PTO

A tabela abaixo mostra a estrutura de status do PTO.

Variavel Descricao Tipo Valores Permitidos

it Trem de pulsos estd sendo exe- BIT FALSE ou TRUE
cutado

Acceleration Etapa de aceleracio (da Start- | FALSE ou TRUE
Frequency a MaxFrequency)
Etapa de desaceleracdo (da

Deceleration MaxFrequency a  StopFre- | BIT FALSE ou TRUE
quency)

Operation Etapa de Operacdo (MaxFre- | o). FALSE ou TRUE
quency)

Done Trem de pulsos ja foi executado | BIT FALSE ou TRUE

InvalidFrequency A fref]u.ency ,(1.1110}21.1, de parada BIT FALSE ou TRUE
ou méixima) € invélida
Numero de pulsos (TotalPulses,

InvalidPulses Acceleration or Deceleration) é | BIT FALSE ou TRUE
invélido

Tabela 61: Estrutura de estados da PTO

Assim que o comando Iniciar for TRUE, os pardmetros de entrada serdo verificados continuamente e as varidveis de status

serdo atualizadas de acordo.
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Além das varidveis globais do Integratedlo, existe um bloco de funcdo da biblioteca LibIntegratedlo que permite instanciar
PTOs em POUs escritas em linguagens graficas (por exemplo, Diagrama de Légica Ladder). Este bloco de funcdo €, na
verdade, um encapsulamento das varidveis estruturadas descritas anteriormente. A figura abaixo mostra o bloco de funcdo
instanciado em um programa Ladder.

PTO_O

LibIntegratedIo. PTO

EN

bProfile

START_FREQUENCY
STOP_FREQUENCY
MAX FREQUENCY

60000

3

ACCELERATION PROFILE
ACCELERATION PULSES
DECELERATION_PULSES
TOTAL PULSES

| | ENABLE RUNNING el e
FastOutputs.Q14—FAST_OUTFUT PULSES_COUNTER [—udiFlsCnt
ACCELERATION M xAcceleratio
xStart OPERATION = xOperation
11 START DECELERATION M= xDeceleratic
ERROR
xStop INVALID_FREQUENCY P~ xInvalidFreq
— [ |———5T0" INVALID_PULSES = xInvalidPls
INVALID_FAST_OUTFUT M= xInvalidVar
xSeftStop DONE = xDone
e ]| —

Figura 74: Bloco Funcional LibIntegratedlo.PTO

A tabela abaixo descreve as varidveis de entrada e saida do bloco de funcdo.

Variavel Descricao Tipo Valores Permitidos
ENABLE Habilita a execugdo do bloco | poqy FALSE ou TRUE
funcional
FAST_OUTPUT Varidvel de Saida Répida REFERENCE FastOutputs.Q8
TO FastOutputs.Q9
T_FAST FastOutputs.Q14
_OUTPUT
Inicia o trem de pulso quando
START este bit é setado (borda de su- | BOOL FALSE ou TRUE
bida)
Para o trem de pulso quando
STOP este bit é setado (borda de su- | BOOL FALSE ou TRUE
bida)
Para suavemente o trem de
SOFT_STOP pulso quando este bit é setado [ BOOL FALSE ou TRUE
(borda de subida)

START_FREQUENCY Frequéncia Inicial em Hertz UDINT 3 a 250000
STOP_FREQUENCY Frequéncia de parada em Hertz | UDINT 32250000
MAX_FREQUENCY Frequéncia Médxima em Hertz UDINT 32250000

Perfil de aceleragdo (FALSE =
ACCELERATION_PROFILE Trapezoidal, TR[(_;JE =(per fil'S) BOOL FALSE ou TRUE
ACCELERATION_PULSES | Pulsos durante a aceleragio UDINT 0 ~a (TotalPulses-
DecelerationPulses-1)
- 0 a (TotalPulses-
DECELERATION_PULSES | Pulsos durante a desaceleragio | UDINT .
AccelerationPulses-1)
TOTAL_PULSES Numero total de pulsos UDINT 1 a 16777215
RUNNING fjf;ﬁfe pulsos estd sendo exe- | FALSE ou TRUE
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Variavel Descricao Tipo Valores Permitidos
PULSES_COUNTER Ndmero de pulsos gerados para | ;. 0 2 4294967295
o atual trem de pulsos
Etapa de aceleragcdo (da fre-
ACCELERATION RN BOOL FALSE ou TRUE
quéncia inicial 8 mdxima)
OPERATION Etapa de operagdo (frequéncia | gy FALSE ou TRUE
maxima)
Etapa de desaceleragdo (da fre-
DECELERATION quéncia méaxima a frequéncia | BOOL FALSE ou TRUE
de parada)
Erro ocorrido na execu¢do do
ERROR bloco funcional. As varidveis a | BOOL FALSE ou TRUE
seguir detalham o erro
INVALID_FREQUENCY | [reduéneia (inicial. de parada | ooy FALSE ou TRUE
ou méaxima) é invalida
INVALID_PULSES Numero de pulsos (aceleragao | g FALSE ou TRUE
ou desaceleracdo) € invadlida
FAST_OUTPUT nio foi atribu-
INVALID_FAST_OUTPUT ida ao boco ou ndo estd configu- [ BOOL FALSE ou TRUE
rada como PTO
DONE Trem de pulso jé foi executado | BOOL FALSE ou TRUE

Tabela 62: Descricdo do bloco funcional LibIntegratedlo.PTO
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5.6.4. Entradas Analégicas

Os parametros relacionados as entradas analdgicas sdo mostrados abaixo:

m PU X
General Parameters Analog Inputs Settings
Input Type Digital Filter Open Loop Value

synchronism Input A0 Not Configured | Disabled ~ Disabled
Bus Event Configuration Input AT1  Not Configured ~ | Disabled v | Disabled

Input AI2  Not Configured ~ | Disabled ~ | Disabled
SOE Configuration

Input AI3  Not Configured ~ | Disabled ~ | Disabled
CPU General Parameter Set
Parameters Input AT4  Not Configured | Disabled ~ | Disabled
Digital Inputs Input AIS  Not Configured ~  Disabled ~ | Disabled

Input AI6 Mot Configured | |Disabled ~ | Disabled
Fast Inputs

Input AI7 Mot Configured ~ Disabled ~ | Disabled
Fast Outputs N

Input AI8  Not Configured ~ | Disabled | Disabled
Analog Inputs Input AIS Mot Configured | | Disabled ~ | Disabled

Figura 75: Pardmetros das Entradas Analdgicas

A tabela abaixo mostra os possiveis valores de configuracio:

Configuracio Descricao Padrao Opcoes
Seleciona o tipo de entrada Nao configurada Nao configurada
Tipo da Entrada (AIO a AI5 somente corrente) Tensdo 0 - 10 Vdc (AI6 a AI9)
(AI6 a AI9 somente tensdo) Corrente 0 - 20 mA (AIO a AIS)
Corrente 4 - 20 mA (AIO a AIS)
Filtro Digital Habilita/Desabilita Desabilitado Desabilitado
(Fll.tro digital passa-baixa de pri- 100 ms
meira ordem para cada entrada)
1s
10s
Valor de circuito aberto Deﬁp €O valor quando em condigdo Desabilitado Desabilitado
de circuito aberto
0
(valido apenas para escala de 4 - 20 30000

mA)

Tabela 63: Parametros das Entradas Analdgicas

Notas:
Tipo de entrada: Certifique-se de usar o pino correto no conector correspondente ao tipo selecionado (tensdo ou corrente).

Valor de malha aberta: Determina o comportamento da varidvel de entrada quando configurada para a escala de 4 a 20
mA e corrente inferior a 3 mA.
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5.6.5. Saidas Analdgicas

Os parametros relacionados as saidas analdgicas sdo mostrados abaixo:

A tabela abaixo mostra os possiveis valores de configuracio:

m PU X

General Parameters
Synchronism

Bus Event Configuration

SOE Configuration

CPU General Parameter Set
Parameters

Digital Inputs
Fast Inputs
Fast Outputs
&nalog Inputs
Analog Outputs

Integrated If0 I/O Mapping

Figura 76: Pardmetro das Saidas Analdgicas

Analog Outputs Settings

Output Type

Output AGD  Not Configured ~

Qutput A1  Not Configured w

Configuracao

Descricao

Padrao

Opcoes

Tipo de Saida

Seleciona o tipo da
saida

Nao configurada

Naio configurada
Tensdo 0 - 10 Vdc
Corrente 0 - 20 mA
Corrente 4 - 20 mA

Tabela 64: Parametros das Saidas Analdgicas
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5.6.6. Mapeamento de E/S

Na aba Mapeamento de E/S, € possivel configurar o nome e a descri¢do de cada varidvel de entrada e saida.

[ cru x
General Parameters Find Filter Show all - d Add FB for 10 Channel.. = Go to Instance
S Variable Mapping  Channel Address Type Default Value Unit  Description
= [ pigital 10
Bus Event Configuration 3% Digital Inputs @ w0
] Digital Inputs - Byte 0 %I80 BYTE
SOE Configuration ] Digital Inputs - Byte 1 %81 BYTE
CPU General Parameter Set - = Dital Qutputs @ %80
Parameters "y Digital Qutputs - Byte 0 %QB0 BYTE
+"p Digital Outputs -Byte 1 %GB1 BYTE
Digital Inputs &8 Ardog 10
=% Analog Inputs @ w2
Fast Inputs
*» Input AID wIW2 T
e — *» Input AT1 %lW4 T
» Input AL2 %IWE T
Analog Inputs » Input A3 %IWE INT
*» Input AL4 %IW 10 T
Analog Outputs *» Input ATS W12 T
» Input AI6 %IW 14 T
Integrated 1/ [/O Mapping kd Input AI7 %IV 16 T
*» Input A8 %W 18 T
*» Input AT3 %W 20 T
" Analog Outputs @ w2
"¢ Output A0 QW2 mr
" Output AO1 %QW4 mr

Reset Mapping Always update varisbles  Use parent device setting v

= Create new variable " =Map to existing variabie

Bus Cyde Options
Bus cyde task MainTask v Recreate required tasks

Figura 77: Mapeamento de tags de E/S

5.7. Protocolos de Comunicac¢io

Independente dos protocolos utilizados em cada aplica¢do, os controladores do Sistema Nexto possuem alguns limites
maximos de utilizagdo para cada modelo. Existem basicamente dois diferentes tipos de protocolos de comunicacgdo, os que
utilizam mapeamentos simbdlicos e os que utilizam mapeamentos por representacdo direta. O limite mdximo de mapeamentos
assim como a quantidade méxima de protocolos (instancias) estdo definidos na tabela abaixo:

XF300 | XF300-B | XF315 | XF325 | XF325-W
Pontos Mapeados 20480
Mapeamentos (Por Instéancia / Total) 5120/20480
Requisicoes 512
NETs — Instancias Servidor ou Cliente (Total) 8
COM (n) - Instancias Mestre ou Escravo 1
Control Centers -

Tabela 65: Protocol Limits per CPU

Notas:

Pontos Mapeados: E o niimero méximo de pontos mapeados que a UCP suporta. Cada mapeamento pode conter um
ou mais pontos mapeados, dependendo do tamanho do dado. Isso varia conforme o uso de varidveis simples ou de varidveis
do tipo ARRAY. Cada varidvel simples, assim como cada indice de um ARRAY, € contabilizado como um ponto mapeado,
mesmo que ocupe mais de um endereco no driver. Por exemplo, uma varidvel simples do tipo DWORD mapeada no protocolo
MODBUS sera contabilizada como um unico ponto, ainda que ocupe dois enderecos/registros consecutivos no driver.

Mapeamentos: Um “mapeamento” é uma relacdo entre uma variavel interna de aplicagdo e um objeto do protocolo de
aplicacdo. Este campo informa a quantidade maxima de mapeamentos suportada pela UCP. Corresponde a soma de todos os
mapeamentos realizados nas instancias de protocolos de comunicagio e seus respectivos dispositivos.
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Requisi¢oes: A soma das requisi¢des dos protocolos de comunicagdo, declaradas nos dispositivos, ndo pode ultrapassar a
quantidade maxima de requisi¢des suportadas pela UCP.

NETs - Instincias de Clientes ou Servidores: Este campo define o nimero médximo de instincias de protocolos total
distribuido entre todas as interfaces Ethernet do sistema.

COM (n) - Instancias de Mestre ou Escravo: Devido as suas caracteristicas, cada interface serial suporta apenas uma
instancia de protocolo de comunicagdo. Exemplos de instancias compativeis com interfaces seriais: MODBUS RTU Mestre e
MODBUS RTU Escravo.

As limitagdes do protocolo MODBUS por mapeamentos simbdlicos podem ser visualizadas na tabela abaixo. The limita-
tions of the MODBUS protocol for symbolic mappings can be seen in the table below.

Limitacées MODBUS RTU MODBUS RTU MODBUS MODBUS

¢ Mestre Escravo Ethernet Cliente Ethernet Servidor
Dispositivos por instancia 64 I 64 64
Requisicoes por dispositivo 32 - 32 -
R.equlsu;oes simultineas por instin- i ) 128 64
cia
Requisicoes simultaneas por disposi- i ) 3 64
tivo

Tabela 66: Limites do Protocolo MODBUS por Mapeamentos Simbdlicos
Notas:

Dispositivos por instancia:

= Protocolos Mestre ou Cliente: quantidade de dispositivos escravos ou servidores suportados por cada instancia de pro-
tocolo Mestre ou Cliente.

= Protocolo MODBUS RTU Escravo: o limite (" informado diz respeito as interfaces seriais, que nio permitem que um
Escravo possa estabelecer comunica¢@o, simultaneamente, através da mesma interface serial, com mais de um dispositivo
Mestre. Nao é necessario, e nem € possivel, declarar nem configurar o dispositivo Mestre sob a instincia do protocolo
MODBUS RTU Escravo. O dispositivo Mestre terd acesso a todos os mapeamentos feitos diretamente na instancia do
protocolo MODBUS RTU Escravo.

= Protocolo MODBUS Servidor: o limite ) informado diz respeito as interfaces Ethernet, que limitam a quantidade de co-
nexdes que podem ser estabelecidas com outros dispositivos através de uma mesma interface Ethernet. Néo € necessdrio,
e nem € possivel, declarar nem configurar os dispositivos Clientes sob a instancia do protocolo MODBUS Servidor. To-
dos os dispositivos Clientes terdo acesso a todos 0os mapeamentos feitos diretamente na instancia do protocolo MODBUS
Servidor.

Requisi¢oes por dispositivo: Quantidade de requisi¢cdes, como por exemplo de leitura ou escrita de holding registers, que
podem ser configuradas para cada um dos dispositivos ( escravos ou servidores) de instancias de protocolos Mestre ou Cliente.
Este pardmetro ndo € aplicdvel as instincias de protocolos Escravo ou Servidor.

Requisicoes simultineas por instincia: Quantidade de requisi¢des que podem ser transmitidas simultaneamente por
cada instancia de protocolo Cliente, ou que podem ser recebidas simultaneamente por cada instincia de protocolo Servidor.
Instancias de protocolo MODBUS RTU, Mestre ou Escravo, ndo suportam requisi¢des simultaneas.

Requisi¢oes simultaneas por dispositivo: Quantidade de requisi¢des que podem ser transmitidas simultaneamente para
cada dispositivo MODBUS Servidor, ou que podem ser recebidas simultaneamente de Clientes MODBUS. Dispositivos MOD-
BUS RTU, Mestre ou Escravo ndo suportam requisi¢des simultineas.
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5.7.1. Comportamento dos Protocolos x Estados da UCP

A tabela abaixo mostra detalhadamente cada comportamento assumido para cada protocolo de comunicac¢io configurdvel
nos controladores do Sistema Nexto, em todos seus estados de funcionamento.

Estado operacional da UCP
STOP RUN
Depois do | Depois de .
download a aplica- | Depois de | Nao re- Apos  um
Protocolo Tipo antes da | cioirpara | uma exce- | dundante Redundante br(.aak-
aplicacao STOP cao ou Ativo em Reserva R([m.lt na
iniciar (PAUSE) ainPrg
MODBUS Symbol Slave/Server v v v v v v
Master/Client X x x v v v
MODBUS Slave/Server x x x v v x
Master/Client X X X v v v
IEC 60870-5-104 Server x x x v x v
EtherCAT Master v v x v NA v
OPC DA Server v v v v x v
OPC UA Server v v v v NA v
SNTP Client v v v v v v
HTTP Server v 4 v v v v
SNMP Agent v v v v v v
EtherNet/IP Scanner v v v v NA X
Adapter v v v v NA X
PROFINET Controller x v x v NA v
MQTT Client x x x v v x
SparkPlugB Client x x x v v x
OpenVPN Server v v v v v v
Client v v v v 4 v
FTP Server v v v v v v
Syslog Client v v v v v v

Tabela 67: Comportamento dos Protocolos x Estados da UCP

Notas:
Simbolo v: O protocolo permanece ativo e operando normalmente.
Simbolo %: O protocolo estd desabilitado.

MODBUS Symbol Slave/Server: Para que o protocolo comunique nas condi¢cdes em que a UCP ndo estd em RUN ou
ap6s um breakpoint € necessario que seja marcada a opgao “Mantém a comunicagdo funcionando quando a UCP estd parada”.

Testes realizados com o valor padrédo definido nas Configuragédes do CP (ver tabela Configuracdes do CP), estando marcada
a opcao Arualizar E/S em STOP e configurado a opcao Configurar todas as saidas para o padrdo.

5.7.2. MODBUS Mestre RTU

Este protocolo estd disponivel para as UCPs do Sistema Nexto nos seus canais seriais. Ao selecionar esta op¢do no
Mastertool, a UCP passa a ser mestre da comunicagdo MODBUS, possibilitando o acesso a outros dispositivos com o mesmo
protocolo, quando esta estiver em modo de execuc¢do (Modo Run).

A configuragdo disponivel utiliza Mapeamento Simbdlico, onde suas varidveis sdo definidas por seus nomes.

O procedimento para inserir uma instancia de protocolo encontra-se detalhado no Manual do Usudrio do MasterTool -
MU299609 ou na secdo Inserindo uma instancia de Protocolo. As etapas de configuragdo restantes sdo descritas abaixo para
cada modo.
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= Adicionar a instancia do protocolo MODBUS RTU Mestre ao canal serial. Para realizar esse procedimento, consultar a
secdo Inserindo uma instancia de Protocolo.

= Configurar a interface serial, escolhendo a taxa de transmissdo, o comportamento dos sinais de modem RTS/CTS, a
paridade, bits de parada do canal e demais configuragdes através de um duplo clique sobre o canal serial COM 1 (ou
COM 2 - se disponivel). Consultar a se¢do Configuracio da Interface Serial.

5.7.2.1. Configuracao do protocolo MODBUS Mestre por Mapeamento Simbélico
Para configurar este protocolo usando Mapeamento Simbolico, é necessdrio executar os seguintes passos:

= Configurar os pardmetros gerais do protocolo MODBUS Mestre, como: tempos de atraso de envio e interframe minimo
como na Figura 78.

= Adicionar e configurar dispositivos através da aba Parametros Gerais, definindo enderego do escravo, time-out de comu-
nicagdo e niimero de retentativas de comunica¢do como pode ser visto na Figura 79.

= Adicionar e configurar os mapeamentos MODBUS na aba Mapeamentos conforme Figura 80, especificando o nome da
varidvel, tipo de dados e endereco inicial do dado, o tamanho do dado e a faixa sdo preenchidos automaticamente.

= Adicionar e configurar as requisicdes MODBUS como apresentado na Figura 81, especificando a fungdo, o tempo de
varredura da requisi¢@o, o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita) e gerar as varidveis
de diagnéstico e desabilitagdo das requisi¢cdes através dos botdes na parte inferior da janela.

5.7.2.1.1. Pardmentros gerais do Protocolo MODBUS Mestre — Configuragdo por Mapeamento Simbélico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sao definidos
como:

Configuration (Bus) ﬂj MODBUS_Symbol_RTU_Master

Configuractes

Ak

Afraso do Envio {ms) 0

41k

Interframe Minimo {chars) |3.5

Figura 78: Tela de Configuracdo Parametros Gerais MODBUS RTU Mestre

Configura¢io Descricao Padrao Opcoes

Tempo de atraso para envio da
resposta.

Atraso do Envio (ms) 0 0 a 65535

Tempo minimo de siléncio en-

tre diferentes frames. 35 3.521000

Interframe Minimo (chars)

Tabela 68: Configuracdes Gerais MODBUS RTU Mestre

Notas:

Atraso do envio: A resposta a uma requisicilo MODBUS pode causar problemas em certos momentos, como, por exemplo,
na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo de resposta do escravo e o siléncio na linha
fisica (atraso no escravo para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o
problema, o mestre pode esperar o tempo determinado nesse campo antes de enviar a nova requisicdo. Caso contrario, 0s
primeiros bytes transmitidos pelo mestre, durante a requisicao, podem ser perdidos.

Interframe minimo: A norma MODBUS define esse tempo como 3,5 caracteres, porém esse parametro é configuravel
para atender aos dispositivos que ndo estdo de acordo com o padrao.

Os diagndsticos e comandos do protocolo MODBUS configurados sdo armazenados nas varidveis T_DIAG_MODBUS_RTU_MASTER
que sdo descritas na tabela abaixo:
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T_DIAG_MODBUS_RTU_MASTER _1.* | Tamanho Descricio
Bits de diagnostico:
tDiag.bRunning BIT O mestre estd em execugao.
. . O mestre ndo estd em execucdo (ver bit: blnterrup-
tDiag.bNotRunning BIT tedByCommand),
{Diag.bInterruptedByCommand BIT O bit bNotRunnmg f’O.l hablht:ado, pois o mestre foi in-
terrompido pelo usudrio através de bits de comando.
tDiag.bConfigFailure BIT Falha na configuragéo.
tDiag.bModuleFailure BIT Nao implementado.

Cédigos de erro:

: ndo existem erros

: porta serial invélida

: modo da porta serial invélido

: taxa de transmissdo invélida

: bits de dado invélidos

: bits de paridade invélidos

: bits de parada invalidos

: parametro de sinal de modem invélido
: parametro de Threshold de RX da UART invélido
: pardmetro de time-out invédlido

: porta serial ocupada

: erro de hardware na UART

: erro de hardware remoto

O 0 1 NN AW~ O

—_— =
N = O

SERIAL_STATUS
(BYTE)

[\
=]

eErrorCode : tamanho do buffer de transmissao invalido

[\
—_

: método de sinal de modem invalido

N
\S]

: time-out de CTS = verdadeiro

: time-out de CTS = falso

: erro de time-out na transmissio

: tamanho do buffer de recepcio invalido

: erro de time-out na recepgdo

: controle de fluxo configurado diferente de manual
33: controle de fluxo invélido para a porta serial confi-
gurada

34: recepcio de dados ndo permitida no modo normal

W W W N N
N = O B~ W

35: recep¢do de dados ndo permitida no modo estendido
36: interrup¢do DCD néo permitida

37: interrup¢ao CTS ndo permitida

38: interrup¢do DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o mestre.
tCommand.bRestart BIT Reiniciar o mestre.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

Contador de requisi¢des transmitidas pelo mestre (0 a

tStat. wTXRequests WORD 65535).

(Stat. wRXNormalResponses WORD Contador de respostas normais recebidas pelo mestre (0
a 65535).

{Stat.wRXExceptionResponses WORD Contador de respostas com codigos de excecdo recebi-

das pelo mestre (0 a 65535).

Contador de respostas ilegais recebidas pelo mestre —
tStat. wRXIllegalResponses WORD sintaxe invélida, nimero insuficiente de bytes recebi-
dos, CRC invalido — (0 a 65535).
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T_DIAG_MODBUS_RTU_MASTER _1.* | Tamanho Descricio

Contador de erros de overrun durante a recep¢do —
UART FIFO ou fila RX — (0 a 65535).

Contador de respostas com erro de constru¢do, paridade

tStat. wRXOverrunErrors WORD

tStat.wRXIncompleteFrames WORD ou falha durante a recepgdo (0 a 65535).
Contador de erro de time-out no CTS, utilizando
tStat. wCTSTimeOutErrors WORD o handshake RTS/CTS, durante a transmissao (0 a

65535).

Tabela 69: Diagnésticos MODBUS RTU Mestre

Nota:

Contadores: Todos os contadores dos diagnésticos do MODBUS RTU Mestre retornam a zero quando o valor limite
65535 € ultrapassado.

5.7.2.1.2.  Configuragdo dos Dispositivos — Configuragdo por Mapeamento Simbdlico

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:

Configuration (Bus) [l MODBUS_Device X
Mapeamentos Configuragies

Endereco do Escravo 1 =
Requisicies

Time-out de Comunicacdo (ms) 3000 =

Pardmetros Gerais

R L3

MNumero Maxime de Retentativas |2

Figura 79: Tela de Configuragdes dos Parametros Gerais do Dispositivo

Configuracio Descricédo Padrao Opcoes
Endereco do escravo Enderec¢o do escravo MODBUS 1 0a?255
Time-out de comunicacio Deﬁne ~o time-out do nivel de 3000 10 2 65535
(ms) aplicacdo

o . Define o nimero de tentativas
Nuamero Maximo de Retenta-

" antes de reportar um erro de co- 2 0a9
tivas S
municagao
Tabela 70: Configuracdes do Dispositivo
Notas:

Endereco do escravo: De acordo com a Norma MODBUS, a faixa de enderecos vélidos para escravos € de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Time-out de comunica¢do: O time-out da comunicagdo é o tempo que o mestre aguardard por uma resposta do escravo a
requisicdio. Para um dispositivo MODBUS RTU Mestre devem ser levadas em consideracdo ao menos as seguintes variaveis do
sistema: o tempo que o escravo leva para transmitir o frame (de acordo com a taxa de transmissdo), o tempo que o escravo leva

para processar a requisi¢@o e o atraso de envio da resposta caso seja configurado no escravo. E recomendado que o time-out
seja igual ou maior que o tempo para transmitir o frame somado ao atraso de envio da resposta e a duas vezes o tempo de
processamento da requisi¢dio. Para mais informacdes, ver secdo Desempenho de Comunicacao.

Nimero maximo de retentativas: Define o niimero de retentativas antes de reportar um erro de comunicagido. Por
exemplo, se o0 escravo ndo responder a um pedido e o mestre estiver configurado para enviar trés retentativas, o nimero do
contador de erros serd incrementado por 1 unidade ao final da execug@o destas trés retentativas. Apds o incremento do erro
o processo de tentativa de comunicagdo € reiniciado e caso o nimero de retentativas seja atingido novamente, novo erro serd
incrementado no contador.
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5.7.2.1.3. Configuracdo dos Mapeamentos — Configuragdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os parametros descritos na tabela abaixo:

Configuration (Bus) [{) MoDBUS Device X

Mapeamentos Variavel de Tipo do Dad Endereco Inical Tamanho do Faixa de Varidvel de
valor (e SR do Day Dados Qualidade

Requisices .

Pardmetros Gerais

‘ Gerar Varidveis de Qualidade |

Figura 80: Tela de Mapeamentos de Dados MODBUS

Configuracio Descricao Padrao Opcoes

Nome de uma varidvel decla-
rada em um programa ou GVL
Coil - Escrita (1 bit)
Coil - Leitura (1 bit)
Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)
Holding Register - Leitura (16
bits)
Holding Register — Madscara
AND (16 bits)
Holding Register — Madscara
OR (16 bits)
Input Register (16 bits)
Input Status (1 bit)

Variavel de Valor Nome da varidvel simbdlica -

e Endereco inicial dos dados
Endereco Inicial do Dado MODBUS - 1 a 65536

Tamanho do Dado Tamanho do dado MODBUS - 1 a 65536

Faixa de Dados Faixa de enderecos do dado i i
configurado

Tabela 71: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo ¢ utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo de Dado: Esse campo € utilizado para especificar o tipo de dado utilizado na relagio MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.

Holding Register - Escrita 16 Saida analdgica de escrita.

Holding Register - Leitura 16 Saida analdgica de leitura.

Holding Register - Mascara AND 16 Saida analdégica que pode ser lida ou escrita com mascara AND.
Holding Register - Mascara OR 16 Saida analdgica que pode ser lida ou escrita com mdscara OR.

Input Register 16 Entrada analdgica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 72: Tipos de Dados suportados no MODBUS
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Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacito MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os enderegos
estejam declarados em uma tnica relag@o. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relagio MODBUS.

5.7.2.14.

Configuragdo das Requisicoes — Configuragdo por Mapeamento Simbdlico

A configuragdo das requisicoes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) [{§ MODBUS_Device X

Mapesmentos
Cédigo de
Fungio

2 u

Requisicies

Fardmetros Gerais

Varredura
(ms)

Endereco Tamanho dos Faixa dos
Iical dos

Dados de Dados de
Dados de = Leitu
Leitura el e

Enderego
Inidal dos
Dados de

Esarits

Tamanho dos
Dados de
Esarita

Feixa des varidvel de varidvelde_
Escrita Diagnéstico Desabilitacio

Tipo da Variével de Diagndsticos  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MGDBLS_RTU_MAPPING_1

Gerar Varidveis de Diagndsticos | | Gerar Varidveis de Desabiltagio

Figura 81: Tela de Requisicdes de dados MODBUS Mestre

Configuracio

Descricao

Padrao

Opcoes

Codigo de Funcio

Tipo de fun¢do MODBUS

01 — Leitura de Coils

02 — Leitura de Input Status

03 — Leitura de Holding Regis-
ters

04 — Leitura de Input Registers
05 — Escrita de Um Coil

06 — Escrita de Um Register
15 — Escrita de Muiltiplos Coils
16 — Escrita de Mdltiplos Re-
gisters

22 — Escrita Mascarada de Re-
gister

23 — Leitura/Escrita de Multi-
plos Registers

Varredura (ms)

Periodo de comunicagdo (ms)

100

0 a 3600000

Endereco Inicial do Dado de
Leitura

Endereco inicial dos dados de
leitura MODBUS

1 a 65536

Tamanho dos Dados de Lei-
tura

Tamanho dos dados de leitura
MODBUS

Depende da funcio utilizada

Faixa de enderego dos dados de

Faixa dos Dados de Leitura leitura MODBUS - 0a 2147483646

Endereco Inicial do Dado de Endf:reg:o inicial dos dados de ) 1 265536

Escrita escrita MODBUS

Ta'manho dos Dados de Es- | Tamanho dos dados de escrita ) Depende da funciio utilizada
crita MODBUS

Faixa dos Dados de Escrita

Faixa de endereco dos dados de
escrita MODBUS

022147483647

Variavel de Diagnéstico

Nome da varidvel de diagnds-
tico

Nome de uma varidvel decla-
rada em um programa ou GVL
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Configuracio Descricio Padriao | Opcoes

Campo destinado a varidvel
simbdlica utilizada para desa-
bilitar, individualmente, as re-
qa e~ Varidvel utilizada para desabili- quisicdes MODBUS configura-
Varidvel de Desabilitacao tar a relagio MODBUS i das. Esta varidvel deve ser do
tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Tabela 73: Configuracdo das Relacdes MODBUS

Notas:

Configuracio: O nimero de configura¢des, padrdo de fébrica e os valores da coluna opg¢des, podem variar de acordo com
o tipo de dado e fungdo MODBUS (FC).

Cédigo de Funcao: As funcdes MODBUS (FC) disponiveis sdo as seguintes:

Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)

2 0x02 | Leitura de input status (FC 02)

3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5

6

0x05 | Escrita de um coil (FC 05)

0x06 | Escrita de um holding register (FC 06)

15 0xOF | Escrita de maltiplos coils (FC 15)

16 0x10 | Escrita de multiplos holding registers (FC 16)

22 0x16 | Escrita mascarada de um holding register (FC 22)

23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 74: Fun¢cdes MODBUS Suportadas

Varredura: Este parametro indica com que frequéncia a comunicag@o definida por esta requisicdo deve ser executada. Ao
ser finalizada uma comunicagdo serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
uma nova comunicacao.

Endereco Inicial dos Dados de Leitura: Campo destinado ao endereco inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura € 1 e o valor maximo depende da
funcao MODBUS (FC) utilizada, conforme abaixo:

» Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisicao.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisicdes.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita é 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Escrita de Um Coil (FC 5): 1

» Escrita de Um Holding Register (FC 6): 1
= Escrita de Multiplos Coils (FC 15): 1968
= Escrita de Holding Registers (FC 16): 123
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» Midscara de Escrita do Register (FC 22): 1
= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisicao.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisicdes.

Variavel de Diagndstico: Os diagndsticos da requisicio MODBUS configurada por mapeamento simbdlico sdo armazena-
dos em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING_I para dispositivos Mestre e T_DIAG_MODBUS_ETH_CLIENT_1
para dispositivos Cliente.

T_DIAG_MODBUS_RTU_MAPPING_1.* | Tamanho | Descricao

Bits de estado da comunicacio:
byStatus.bCommldle BIT Comunicacdo inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicacio ativa.

Comunicacdo adiada, pois o nimero maximo de re-
quisi¢cdes simultineas foi atingido. As comunica-
cdes adiadas serdo executadas na mesma sequéncia
em que elas foram requisitadas, evitando a indeter-
minacdo. O tempo gasto nesse estado ndo é con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed ¢ verdadeiro.

byStatus.bCommPostponed BIT

Comunicacdo desabilitada. O bit bCommldle é rei-

byStatus.bCommDisabled BIT .. -
niciado nessa condi¢ao.

Comunicacio finalizada anteriormente foi realizada

byStatus.bCommOk BIT
com sucesso.

Comunicacdo finalizada anteriormente teve um

byStatus.bCommError BIT erro. Verificar cédigo de erro.

Ultimo cédigo de erro (habilitado quando o bCommError = verdadeiro):

Informa a possivel causa do tltimo erro ocorrido na
relacio MODBUS. Consulte a Tabela 76 para deta-
lhes das possibilidades.

MASTER_ERROR_CODE

eLastErrorCode (BYTE)

Ultimo codigo de exceciio recebido pelo mestre:

NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)
eLastExceptionCode MODBUS_EXCEPTION ILLEGAL_VALUE (3)

(BYTE) ACCESS_DENIED (128)*
MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*

Estatisticas de comunicacio:

Contador de comunicagdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-
wCommCounter WORD cdo foi finalizada testando a variacdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.

Contador de comunicagdes finalizadas com erros.
wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a zero.

Tabela 75: Diagndsticos das relagdes MODBUS RTU

Notas:

Codigos de excecao: Os cédigos de excegdo apresentados neste campo sdo os valores retornados pelo escravo. As defi-
ni¢des dos cédigos de excegdo 128, 129 e 255, apresentadas nessa tabela, sdo validas apenas na utilizacdo de escravos Altus.
Para escravos de outros fabricantes esses cddigos de excecao podem ter significados diferentes.
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Variavel de Desabilitacdo: Campo destinado a varidvel do tipo booleana utilizada para desabilitar, individualmente, as
requisicdes MODBUS configuradas na aba Requisi¢gdes através do botdo na parte inferior da janela. A requisicdo € desabilitada
quando a varidvel, correspondente a requisi¢do, for igual a 1, caso contririo, a requisi¢@o estd habilitada.

Ultimo codigo de Erro: Os cédigos das possiveis situacdes que ocasionam erro na comunicagdo MODBUS podem ser

consultados abaixo:

Cadigo

Enumeravel

Descricao

1

ERR_EXCEPTION

Resposta reportada em um cédigo de excecao (ver eLastExcep-
tionCode = Cédigo de Excecio).

2

ERR_CRC

Resposta com CRC invdlido.

w

ERR_ADDRESS

Endereco MODBUS ndo encontrado. O endere¢o que respon-
deu a requisicdo foi diferente do esperado.

ERR_FUNCTION

Cddigo invalido da fun¢@o. A fun¢do recebida na resposta foi
diferente da esperada pela requisicéo.

ERR_FRAME_DATA_COUNT

A quantidade de dados da resposta foi diferente da esperada.

ERR_NOT_ECHO

Resposta néo € eco da pergunta (FC 5 e 6).

ERR_REFERENCE_NUMBER

Numero de referéncia invalido (FC 15 e 16).

ERR_INVALID_FRAME_SIZE

Resposta menor do que a esperada.

ERR_CONNECTION

Erro durante a fase de conexao.

ERR_SEND

Erro durante a fase de transmissao.

ERR_RECEIVE

Erro durante a fase de recepgao.

ERR_CONNECTION_TIMEOUT

Time-out no nivel de aplicacio durante a conexao.

ERR_SEND_TIMEOUT

Time-out no nivel de aplicacéo durante a transmissao.

ERR_RECEIVE_TIMEOUT

Time-out no nivel de aplicacdio enquanto aguarda resposta.

ERR_CTS_OFF_TIMEOUT

Time-out enquanto aguarda CTS = falso na transmissao.

ERR_CTS_ON_TIMEOUT

Time-out enquanto aguarda CTS = verdadeiro na transmissao.

128

NO_ERROR

Sem erro desde a inicializagdo.

Tabela 76: Cddigos de Erro das relagdes MODBUS

Diferentemente de outras tarefas de uma aplicagc@o, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Mestre, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.3. MODBUS Escravo RTU

Este protocolo estd disponivel para as UCPs do Sistema Nexto nos seus canais seriais. Ao selecionar esta op¢ao no
Mastertool, a UCP passa a ser escravo da comunicacdio MODBUS, permitindo a conexdo com dispositivos mestre MODBUS
RTU. Este protocolo esta disponivel apenas no modo de execugdo (Run Mode).

O procedimento para inserir uma instancia do protocolo encontra-se detalhado no manual do Mastertool. As etapas de
configuracao restantes sao descritas abaixo para cada modo:

= Adicionar a instancia do protocolo MODBUS RTU Escravo ao canal serial. Para realizar esse procedimento, consultar
a secdo Inserindo uma instancia de Protocolo.
= Configurar a interface serial, escolhendo a velocidade de comunicag@o, o comportamento dos sinais RTS/CTS, a pari-
dade, os bits de parada do canal, entre outros. Consultar a secdo Configuracdo da Interface Serial.

5.7.3.1.

Configuracao do Protocolo MODBUS Escravo por Mapeamento Simbélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessario executar os seguintes passos:
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5. CONFIGURACAO

= Configurar os parametros gerais do protocolo MODBUS Escravo, como: endereco do escravo e tempos de comunica¢io
(disponivel no botdo de configuragdes avangadas do Escravo).

= Adicionar e configurar as relacdes MODBUS, especificando o nome da varidvel, tipo de dado MODBUS, o endereco
inicial do dado e automaticamente sdo preenchidos o tamanho do dado e a faixa de acordo com o tipo da varidvel
declarada.

5.7.3.1.1. MODBUS Slave Protocol General Parameters — Configuracdo por Mapeamento Simbolico

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS como apresentado na figura
abaixo.

Configuration (Bus) ﬂj MODBUS_Symbol_RTU_Slave

Parimetros Gerais Configuragies

. Endereco do Escrave |1 e Avancado...
Informacdo

Figura 82: Configuracdo do Escravo

Configuracao Descricao Padrao | Opcoes
Endereco do Escravo Endereco do escravo MODBUS 1 1a255

Tabela 77: Configuracdo do Escravo

Os tempos de comunicag@o do protocolo MODBUS Escravo, encontrados no botdo Avangado... da tela de configuracio,
estdo divididos em: Ciclo da Tarefa, Atraso do Envio e Interframe Minimo como pode ser visto na figura abaixo e na tabela
abaixo.

|
Configuragées Avangadas do MODBUS @
Configuragdes
Ciclo da Tarefa (ms) 50 3

4F

Atraso do Envio [ms) 0

4F

Interframe Minimo {chars) 3.5

[ Mantém a comunicagdo funcionando quando a UCP ests parada.

[ 0K H Cancelar I

Figura 83: Configura¢des Avancadas MODBUS do Escravo

Configuracio Descricédo Padrao Opcoes

Tempo para execucao da instan-
cia dentro do ciclo, sem consi-

Ciclo da Tarefa (ms) ~ 20 5a100
derar o tempo de execucdo da
mesma
. Tempo de atraso para envio da
Atraso do Envio (ms) 0 0 a 65535

resposta
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5. CONFIGURACAO

Configuracao Descricao Padrao Opcoes
Tempo minimo de siléncio en-
tre diferentes frames

Habilita o MODBUS Symbol
Slave para comunicar enquanto
o controlador estiver em STOP
ou parada em um breakpoint

Interframe Minimo (chars) 3.5 3.5a100.0

Mantém a comunicacdo fun-
cionando quando a UCP esta
parada.

desmarcado | marcado ou desmarcado

Tabela 78: Configura¢des Avancadas MODBUS Escravo

Notas:

Ciclo da Tarefa: O usudrio devera ter cuidado ao alterar esse pardmetro, pois o mesmo interfere diretamente no tempo de
resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos do controlador entre comunicagdes
e outras tarefas.

Atraso do Envio: A resposta a uma requisicilo MODBUS pode causar problemas em certos momentos, como, por exemplo,
na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo da requisicio do mestre e o siléncio na
linha fisica (atraso no mestre para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o
problema, o escravo pode esperar o tempo determinado nesse campo antes de enviar a resposta. Caso contrdrio, os primeiros
bytes transmitidos pelo escravo, durante a resposta, podem ser perdidos.

Interframe Minimo: A norma MODBUS define esse tempo como 3.5 caracteres, porém esse pardmetro é configuravel
para atender aos dispositivos que ndo estdo de acordo com o padrao.

Mantém a comunicacao funcionando quando a UCP esta parada: Este parametro é valido apenas para CPs nio redun-
dantes e ndo estd disponivel para CPs redundantes.

Os diagnésticos e comandos do protocolo MODBUS Escravo configurados por mapeamento simbdlico sdo armazenados
em varidveis do tipo T_DIAG_MODBUS_RTU_SLAVE_1, descritas na tabela abaixo:

T_DIAG_MODBUS_RTU_SLAVE 1.* | Tamanho | Descricao
Bits de diagnostico:

tDiag.bRunning BIT O escravo estd em execucio.

O escravo ndo estd em execugdo (ver bit: blnterrup-

tDiag.bNotRunning BIT tedByCommand),

O bit bNotRunning foi habilitado, pois o escravo foi in-

thiag bInterruptedByCommand BIT terrompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configuragéo.

tDiag.bModuleFailure BIT Nao implementado.

Cédigos de erro:

0: ndo existem erros

: porta serial invélida

: modo da porta serial invalido

: taxa de transmissdo invalida

: bits de dado invélidos

: bits de paridade invélidos

: bits de parada invalidos

: parametro de sinal de modem invdlido
: pardmetro de Threshold de RX da UART invélido
: pardmetro de time-out invédlido

: porta serial ocupada

: erro de hardware na UART

: erro de hardware remoto

0 NN AW~

— — = O
N — O

SERIAL_STATUS
(BYTE)

[\
=]

eErrorCode : tamanho do buffer de transmissao invalido

[\
—_

: método de sinal de modem invalido

N
N

: time-out de CTS = verdadeiro

: time-out de CTS = falso

: erro de time-out na transmissao

: tamanho do buffer de recepcio invalido

NN
A~ W

(9%}
=]




5. CONFIGURACAO

T_DIAG_MODBUS_RTU_SLAVE 1.* Tamanho Descricio

31: erro de time-out na recepgio

32: controle de fluxo configurado diferente de manual
33: controle de fluxo invélido para a porta serial confi-
gurada

34: recepcao de dados ndo permitida no modo normal

35: recepgdo de dados ndo permitida no modo estendido
36: interrup¢do DCD néo permitida

37: interrupgdo CTS ndo permitida

38: interrup¢do DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o escravo.
tCommand.bRestart BIT Reiniciar o escravo.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

Contador de requisi¢des normais recebidas pelo escravo
e respondidas normalmente. No caso de um comando
broadcast, esse contador é incrementado, porém nao é
transmitida a resposta (0 a 65535).

tStat. wWRXRequests WORD

Contador de requisi¢des normais recebidas pelo escravo
e respondidas com cédigos de exce¢do. No caso de um
comando broadcast, esse contador € incrementado, po-
rém ndo € transmitida a resposta (0 a 65535).

tStat. wTXExceptionResponses WORD

Contador de frames recebidos pelo escravo. Considera-
se frame, algo que € processado e seguido de um pe-
tStat. wRXFrames WORD riodo minimo de siléncio interframes (Interframe Mi-
nimo), ou seja, uma mensagem ilegal também é com-
putada (0 a 65535).

Contador de requisi¢des ilegais. Estes s@o frames que
iniciam com o endereco 0 (broadcast) ou com o ende-
tStat. wRXIllegalRequests WORD reco MODBUS do escravo, mas ndo sio requisicoes le-
gais — sintaxe invdlida, frames menores, CRC invdlido
— (0 a 65535).

Contador de frames com erros de overrun durante a re-
cepcdo — UART FIFO ou fila RX — (0 a 65535).
Contador de frames com erro de construcéo, paridade
ou falha durante a recepgdo (0 a 65535).

tStat. wRXOverrunErrors WORD

tStat. wRXIncompleteFrames WORD

Contador de erro de time-out no CTS, utilizando
tStat. wCTSTimeOutErrors WORD o handshake RTS/CTS, durante a transmissao (0 a
65535).

Tabela 79: Diagndsticos MODBUS RTU Escravo

Nota:

Contadores: Todos os contadores dos diagndsticos do MODBUS RTU Escravo retornam a zero quando o valor limite
65535 ¢ ultrapassado.

5.7.3.1.2. Configuracdo das Requisicoes — Configuragcdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:
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Mapeamentos

Endereco Inicial Endereco Inicial Tamanho do Faixa de

Varidvel de Valor Tipo do Dado do Dado Absoluto do Dado Dado Dados

Figura 84: Tela de Mapeamentos de dados MODBUS

Configuracao Descricao Padrao Opcoes
Variavel de Valor Nome da varidvel simbdélica - Nome de uma varidvel decla-
rada em um programa ou GVL
Coil
Tipo de Dado Tipo de dado MODBUS - Input Status
Holding Register
Input Register
e Endereco inicial dos dados
Endereco Inicial do Dado MODBUS - 1265536
. . Endereco inicial absoluto dos
Endereco Inicial Absoluto do dados MODBUS conforme © i )
Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1265536
Faixa de Dados Faixa de enderecos do dado i )
configurado
Tabela 80: Configuracdo dos Mapeamentos MODBUS
Notas:

Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacio MODBUS.

Tipo de Dado Tamanbho [bits] | Descricao
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida analdgica que pode ser lida ou escrita.
Input Register 16 Entrada analdgica que pode ser apenas lida.

Tabela 81: Tipos de Dados MODBUS Suportados

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de tamanho especifica a quantidade méaxima de dados que uma relagio MODBUS poderd
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, € necessario que todos os enderecos

estejam declarados em uma Unica rela¢do. Este campo varia de acordo com o tipo de dado MODBUS configurado.
Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relagio MODBUS.

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instincia MODBUS RTU Escravo, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.4. MODBUS Ethernet

A rede de comunicag@o multimestre permite que os controladores do Sistema Nexto leiam ou escrevam varidveis MODBUS
em outros controladores ou IHMs compativeis com os protocolos MODBUS TCP ou MODBUS RTU via TCP. O controlador
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5. CONFIGURACAO

pode, simultaneamente, ser cliente e servidor em uma mesma rede de comunicagdo, ou até mesmo ter mais instancias asso-
ciadas a interface Ethernet, indiferente se as mesmas sio MODBUS TCP ou MODBUS RTU via TCP, conforme descreve a
Tabela 65.

A figura abaixo representa algumas das possibilidades de comunicacdo utilizando-se o protocolo MODBUS TCP simulta-
neamente com o protocolo MODBUS RTU via TCP.

Sistema de Supervisédo
MODBUS TCP

GATEWAY

MODBUS TCP
MODBUS RTU

> >

s @] @
o

'O MODBUS RTU

NX30x0

Rede Ethernet
Rede MCDEUS RTU multidrop

= Mensagens MODEUS TCP com NX30x0 em mado servidor
% Mensagens MODBUS TCP com MNx30x0 em modo cliente

Figura 85: Rede de Comunicagdao MODBUS TCP

A associagdo de varidaveis MODBUS com varidveis simbdlicas da aplicagdo é realizada pelo usudrio através da defini¢do
de relagdes via configurador Mastertool. Podem ser definidas até 32 relagdes para o modo servidor e até 128 relagdes para o
modo cliente. Uma relacdo, em modo servidor, pode definir uma grande drea de dados MODBUS e torna-la disponivel para
varios clientes. As relacdes em modo cliente, por outro lado, devem respeitar o tamanho méaximo de dados de uma fungao
MODBUS: 125 registradores (input registers ou holding registers) ou 2000 bits (coils ou input status). Essas informagdes sdo
detalhadas na descri¢@o de cada protocolo.

Todas as relagdes, em modo cliente ou servidor, podem ser desabilitadas através de varidveis de representagao direta (%Q)
identificadas como Desabilitacdo dos Mapeamentos pelo Mastertool. A desabilitacdo pode ocorrer através de bits gerais, 0s
quais afetam todas as relacdes de um modo de operagao, ou através de bits especificos, afetando relacdes especificas.

Para as relagdes em modo servidor, podem ser definidos conjuntos de enderegos IPs com permissdo de escrita e leitura,
chamados de filtros. Isto € feito através da defini¢do de um endereco de rede IP e de uma mdscara de subrede, resultando em
um grupo de IPs clientes que podem escrever e ler nas varidveis da relacdo. Func¢des de leitura/escrita sdo filtradas da mesma
forma que as fungdes exclusivas de leitura ou escrita. Essas informagdes sdo detalhadas na descri¢do do protocolo MODBUS
Ethernet Servidor.

Quando o protocolo MODBUS TCP ¢ utilizado no modo cliente, pode-se usufruir da caracteristica de multiplas requisicdes,
utilizando a mesma conexdo TCP para acelerar a comunicac¢io com os servidores. Quando esta caracteristica ndo for desejada
ou nio for suportada pelo servidor, ela pode ser desabilitada (a¢io em nivel de relagdo). E importante destacar que o nimero
mdaximo de conexdes TCP entre cliente e servidor € 63, sendo que se alguns parametros forem alterados, comunicagdes inativas
podem ser fechadas, possibilitando a abertura de novas conexdes.
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As tabelas abaixo trazem, respectivamente, a lista completa dos tipos de dados e fungdes MODBUS suportadas.

Tipo de Dado Tamanbho [bits] | Descricao
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida analégica que pode ser lida ou escrita.
Input Register 16 Entrada analdgica que pode ser apenas lida.

Tabela 82: Tipos de Dados MODBUS Suportados

Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)
2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 O0xOF | Escrita de multiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 83: Fungdes MODBUS Suportadas

Independente do modo de configuragdo, os passos para inserir uma instancia do protocolo e configurar a interface ethernet
sdo iguais. As demais etapas de configuracdo serdo descritas a seguir para cada modalidade.

= Adicionar uma ou mais instancias do protocolo MODBUS Ethernet Cliente ou Servidor ao canal Ethernet. Para realizar
esse procedimento, consultar a se¢do Inserindo uma instancia de Protocolo.

» Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secdo Configuracdo das Interfaces Ethernet.

5.7.5. MODBUS Ethernet Cliente

Este protocolo estd disponivel para as UCPs do Sistema Nexto nos seus canais Ethernet. Ao selecionar esta op¢dao no
Mastertool, a UCP passa a ser cliente da comunicagdo MODBUS, possibilitando o acesso a outros dispositivos com 0 mesmo
protocolo, quando esta estiver em modo de execug¢do (Modo Run).

O procedimento para inserir uma instincia de protocolo é encontrado com detalhes no Manual de Utilizagdo do Mastertool
ou na se¢do Inserindo uma instancia de Protocolo.

5.7.5.1. Configuracio do Protocolo MODBUS Ethernet Cliente por Mapeamento Simbélico
Para configurar este protocolo usando Mapeamento Simbdlico, é necessdrio executar os seguintes passos:

= Configurar os pardmetros gerais do protocolo MODBUS Cliente, com o protocolo TCP ou RTU via TCP.

= Adicionar e configurar dispositivos, definindo enderego IP, porta, endereco do escravo e time-out de comunicagéo (dis-
ponivel no botdo de configuragdes avancadas do Dispositivo).

= Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, endereco inicial
do dado, tamanho do dado e varidvel que recebera os dados de qualidade.

» Adicionar e configurar as requisicdes MODBUS, especificando a func¢do desejada, o tempo de varredura da requisicdo,
o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita), a varidvel que receberd os dados de qualidade,
e a variavel responsdvel por desabilitar a requisicao.
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5.7.5.1.1. Pardmetros Gerais do protocolo MODBUS Cliente — Configuragdo por Mapeamento Simbdlico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sao definidos
como:

Configuration (Bus) ﬁj MODBUS_Symbol_Client x
Configuragbes
Modo de Conexdo [TCF‘ v]

RTU sobre TCP

Figura 86: Tela de Configura¢do Pardmetros Gerais MODBUS Cliente

Configura¢io Descricao Padrao Opcoes
Modo de Conexio Seleg¢io do protocolo TCP RTU via TCP
TCP

Tabela 84: Configuracdes Gerais MODBUS Cliente

Os diagnésticos e comandos do protocolo MODBUS Cliente configurado por mapeamento simbélico sdo armazenados em
varidveis do tipo T_DIAG_MODBUS_ETH_CLIENT_1, descritos na tabela abaixo:

T_DIAG_MODBUS_ETH_CLIENT_1.* | Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning BIT O cliente estd em execugdo.
{Diag bNotRunning BIT O cliente ndo estd em execugao (ver bit blnterruptedBy-
Command).
{Diag bInterruptedByCommand BIT O bit bNotRunnlng fo.l hablht/ado pois o cliente foi in-
terrompido pelo usudrio através de bits de comando.
tDiag.bConfigFailure BIT Falha na configuragdo.
{Diag bModuleFailure BIT Indica se hé falha no médulo ou o médulo ndo estd pre-
sente.
(Diag.bAlDevicesCommFailure BIT Indica que todos os dispositivos configurados no cliente

estdo com falha.

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o cliente.
tCommand.bRestart BIT Reiniciar o cliente.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

Contador de requisi¢des transmitidas pelo cliente (0 a
65535).

Contador de respostas normais recebidas pelo cliente (0
a 65535).

Contador de respostas com cddigos de excecdo (0 a
65535).

Contador de respostas ilegais recebidas pelo cliente —
tStat. wRXIllegalResponses WORD sintaxe invdlida, CRC invdlido ou nimero insuficiente
de bytes recebidos (0 a 65535).

tStat. wTXRequests WORD

tStat. wRXNormalResponses WORD

tStat. wWRXExceptionResponses WORD

Tabela 85: Diagndsticos MODBUS Cliente

Nota:




5. CONFIGURACAO

Contadores: Todos os contadores dos diagnésticos do MODBUS TCP Cliente retornam a zero quando o valor limite
65535 ¢ ultrapassado.

5.7.5.1.2. Configuracdo dos Dispositivos — Configuragcdo por Mapeamento Simbolico

A configuragdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:

Configuration (Bus) (] MODBUS_Device X
Mapeamentos Configuracies
Endereco IP 0.0 .0 .0
Requisigies .
Porta TCP 502 =

Fardmetros Gerais

4k

Endereco do Escravo |1

Avancado...

Figura 87: Tela de Configuragdes dos Parametros Gerais do Dispositivo

Configuracio Descricédo Padrao Opcoes
Endereco IP Endereco IP do servidor 0.0.0.0 1.0.0.1 a 223.255.255.255
Porta TCP Porta TCP 502 2 265534
Endereco do Escravo Er{ljdse reco do Escravo MOD- 1 0a255

Tabela 86: Configuracdes - MODBUS Cliente

Notas:
Endereco IP: Endereco IP do dispositivo servidor MODBUS.

Porta TCP: Caso sejam adicionadas vdrias instancias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instancia. Algumas portas TCP, entre as possibilidades mencionadas acima, sdo reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

Endereco do Escravo: De acordo com a norma MODBUS, a faixa de enderecos vélidos para escravos € de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Os parametros nas configuragdes avancadas do dispositivo MODBUS Cliente, encontrados no botdo Avangado... na aba
de Pardmetros Gerais, estdo divididos em: Niimero Mdximo de Requisicoes Simultdneas, Time-out de Comunicag¢do, Modo de
time-out da conexao e Tempo de Inatividade.

Configuracio Descricao Padrao Opcoes

Numero de requisi¢cdes simulta-
neas que o cliente pode fazer ao 1 la8
servidor

Numero Maximo de Requisi-
coes Simultaneas

Time-out do nivel da aplica¢do
em ms

Time-out de Comunicacio 3000 10 a 65535
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Configuracao Descricao Padrao Opcoes
Conexdo  per- Conexao permanece aberta en-
Define quando a conexdo com | manece aberta quanto ndo houver um time-
Modo o servidor ¢ finalizada pelo cli- | enquanto  ndo out.
ente houver Um | Conexio é fechada ao final de
time-out. cada comunicagao.
Conexdo ¢é fechada apés um
tempo de inatividade de (s): 10
a 3600.
Tempo de Inatividade Tempo de inatividade 10 10 a 3600

Tabela 87: Configuracdes Avangadas - MODBUS Cliente

Notas:

Ntimero Maximo de Requisi¢cdes Simultaneas: E utilizado em servidores com um alto ciclo de varredura. Esse pardmetro
¢ fixado em 1 (ndo editdvel), quando o protocolo configurado ¢ MODBUS RTU via TCP.

Time-out de Comunicacao: O time-out da comunicagdo é o tempo que o cliente aguardard por uma resposta do servidor a
requisic¢do. Para um dispositivo MODBUS Cliente, duas varidveis do sistema devem ser consideradas: o tempo que o servidor

leva para processar a requisi¢do e o atraso de envio da resposta caso seja configurado no servidor. E recomendado que o
time-out seja igual ou maior que duas vezes a soma destes pardmetros. Para mais informagdes, ver se¢do Desempenho de
Comunicagio.

Modo: Define quando a conexao com o servidor € finalizada pelo cliente. Seguem as op¢des:

= Conexdo permanece aberta enquanto nido houver um time-out: Esta op¢do apresenta o0 mesmo comportamento
do Cliente fechar a conexao devido ao fato do Servidor ndo ter respondido a uma requisi¢do antes do Time-out de
Comunicacio ter se esgotado.

= Conexao é fechada ao final de cada comunicacio: A conexdo é fechada pelo Cliente apds concluir cada requisicao.

= Conexao é fechada apés um tempo de inatividade: A conexio serd fechada pelo Cliente caso ele fique por um tempo
igual ao Tempo de Inatividade sem realizar requisi¢do para o Servidor.

Tempo de Inatividade: Tempo de inatividade da conexdo.

5.7.5.1.3. Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) m MODBUS_Device X -
Mapeamentos Variavel de Tioo do Dad Endereco Inidal Tamanho do Faixa de Variavel de

Valor oS a0 do Dado Dado Dados Qualidade
Requisigdes ' s

Parametros Gerais

| Gerar Variaveis de Qualidade |

Figura 88: Tela de Mapeamentos de dados MODBUS Cliente
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Configuracao Descricao Padrao Opcoes
Nome de uma varidvel decla-

Variavel de Valor Nome da varidvel simbdélica -
rada em um programa ou GVL
Coil - Escrita (1 bit)
Coil - Leitura (1 bit)
Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)

Holding Register - Leitura (16
bits)

Holding Register — Madscara
AND (16 bits)

Holding Register — Madscara
OR (16 bits)

Input Register (16 bits)

Input Status (1 bit)

Endere¢o inicial dos dados

Endereco Inicial do Dado MODBUS - 1 265536

Tamanho do Dado Tamanho do dado MODBUS - 1265536

Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 88: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo ¢ utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relagio MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.

Holding Register - Escrita 16 Saida analdgica de escrita.

Holding Register - Leitura 16 Saida analdgica de leitura.

Holding Register - Mascara AND 16 Saida analdgica que pode ser lida ou escrita com méscara AND.
Holding Register - Mascara OR 16 Saida analégica que pode ser lida ou escrita com mascara OR.

Input Register 16 Entrada analégica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 89: Tipos de Dados suportados no MODBUS

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacio MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os enderegos
estejam declarados em uma tnica relag@o. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relacilo MODBUS.

5.7.5.1.4. Configuracdo das Requisicoes — Configuragcdo por Mapeamento Simbdlico

A configuragdo das requisicoes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:
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Configuration {Bus) [} MODBUS Device X

Mapeamentos
? Codigo de

Funcdo (ms)
Requisigies

Parametros Gerais

Varredura

Enderego Inicial Tamanhao dos Faixa dos
do Dado de Dados de Dados de
Leitura Leitura Leitura

Endereco Inical
do Dado de
Esaita

Tamanho dos
Dados de
Escrita Esaita

Faixa dos

Dados de Variavel de

Diagndstico

Varigvel de
Desabilitacio

Tipo da Varidvel de Diagndsticos MXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_ETH_MAPPING 1

| Gerar variaeis de Diagnésticos | | Gerar variéveis de Desabilitacio

Figura 89: Tela de Requisi¢des de dados MODBUS

Configuracao

Descricao

Padrao

Opcoes

Cédigo de Funcio

Tipo de funcdo MODBUS

01 — Leitura de Coils

02 — Leitura de Input Status

03 — Leitura de Holding Regis-
ters

04 — Leitura de Input Registers
05 — Escrita de Um Coil

06 — Escrita de Um Register
15 — Escrita de Multiplos Coils
16 — Escrita de Miiltiplos Re-
gisters

22 — Escrita Mascarada de Re-
gister

23 — Leitura/Escrita de Muilti-
plos Registers

Varredura (ms)

Periodo de comunicagdo (ms)

100

0 a 3600000

Endereco Inicial do Dado de
Leitura

Endereco inicial dos dados de
leitura MODBUS

1a 65536

Tamanho dos Dados de Lei-
tura

Tamanho dos dados de leitura
MODBUS

Depende da fungio utilizada

Faixa de endereco dos dados de

Faixa dos Dados de Leitura leitura MODBUS - 0a2147483646
Endereco Inicial do Dado de | Endereco inicial dos dados de 1 265536
Escrita escrita MODBUS ) a

Tamanho dos Dados de Es-
crita

Tamanho dos dados de escrita
MODBUS

Depende da funcio utilizada

Faixa dos Dados de Escrita

Faixa de endereco dos dados de
escrita MODBUS

0a 2147483647

Variavel de Diagnéstico

Nome da varidvel de diagnds-
tico

Nome de uma varidvel decla-
rada em um programa ou GVL

Variavel de Desabilitacdo

Varidvel utilizada para desabili-
tar a relagio MODBUS

Campo destinado a varidvel
simbdlica utilizada para desa-
bilitar, individualmente, as re-
quisicdes MODBUS configura-
das. Esta varidvel deve ser do
tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Tabela 90: Configuracdo das Relacoes MODBUS

Notas:

Configuracio: O nimero de configura¢des, padrdo de fébrica e os valores da coluna opg¢des, podem variar de acordo com

o tipo de dado e fungdo MODBUS (FC).

Cédigo de Funcao: As funcdes MODBUS (FC) disponiveis sdo as seguintes:
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Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)

2 0x02 | Leitura de input status (FC 02)

3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5

6

0x05 | Escrita de um coil (FC 05)

0x06 | Escrita de um holding register (FC 06)

15 0xOF | Escrita de multiplos coils (FC 15)

16 0x10 | Escrita de multiplos holding registers (FC 16)

22 0x16 | Escrita mascarada de um holding register (FC 22)

23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 91: Fun¢cdes MODBUS Suportadas

Varredura: Este parimetro indica com que frequéncia a comunicagdo definida por esta requisi¢do deve ser executada. Ao
ser finalizada uma comunicacdo serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
uma nova comunicagao.

Endereco Inicial dos Dados de Leitura: Campo destinado ao endereco inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura € 1 e o valor mdximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

» Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

» Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisicéo.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisicaes.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita é 1 e o valor maximo depende da
fun¢do MODBUS (FC) utilizada, conforme abaixo:

» Escrita de Um Coil (FC 5): 1

= Escrita de Um Holding Register (FC 6): 1

= Escrita de Multiplos Coils (FC 15): 1968

» Escrita de Holding Registers (FC 16): 123

» Midscara de Escrita do Register (FC 22): 1

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisicao.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisi¢des.

Variavel de Diagndstico: Os diagndsticos da requisicio MODBUS configurada por mapeamento simbdlico sdo armazena-
dos em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING_1 para dispositivos Mestre e T_DIAG_MODBUS_ETH_CLIENT_1
para dispositivos Cliente.

T_DIAG_MODBUS_ETH_MAPPING_1.* | Tamanho | Descricao

Bits de estado da comunicacio:
byStatus.bCommlIdle BIT Comunicacio inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicagdo ativa.
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T_DIAG_MODBUS_ETH_MAPPING_1.*

Tamanho

Descricao

byStatus.bCommPostponed

BIT

Comunicagio adiada, pois o nimero maximo de re-
quisicdes simultineas foi atingido. As comunica-
cdes adiadas serdo executadas na mesma sequéncia
em que elas foram requisitadas, evitando a indeter-
minacdo. O tempo gasto nesse estado ndo é con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed ¢ verdadeiro.

byStatus.bCommDisabled

BIT

Comunicacdo desabilitada. O bit bCommldle é rei-
niciado nessa condicao.

byStatus.bCommOk

BIT

Comunicacio finalizada anteriormente foi realizada
com sucesso.

byStatus.bCommError

BIT

Comunicagdo finalizada anteriormente teve um
erro. Verificar cédigo de erro.

byStatus.bCommAborted

BIT

Comunicacdo finalizada anteriormente foi inter-
rompida devido a falha de conexao.

Ultimo codigo de erro (habilitado quando o bCommError = verdadeiro):

eLastErrorCode

MASTER_ERROR_CODE
(BYTE)

Informa a possivel causa do tltimo erro ocorrido na
relagio MODBUS. Consulte a Tabela 93 para deta-
lhes das possibilidades.

Ultimo cédigo de excecio recebido pelo cliente:

eLastExceptionCode

MODBUS_EXCEPTION
(BYTE)

NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)
ILLEGAL_VALUE (3)
ACCESS_DENIED (128)*
MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*

Estatisticas de comunicacio:

Contador de comunicagdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-

wCommCounter WORD cdo foi finalizada testando a variagdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.
Contador de comunicacdes finalizadas com erros.

wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a Zero.

Tabela 92: Diagndsticos das relagdes MODBUS Cliente
Notas:

Codigos de excecao: Os codigos de excec@o apresentados neste campo sdo os valores retornados pelo servidor. As
definicbes dos cddigos de excecdo 128, 129 e 255, apresentadas nessa tabela, sdo vélidas apenas na utilizagdo de escravos

Altus. Para escravos de outros fabricantes esses cddigos de excecdo podem ter significados diferentes.

Variavel de Desabilitacdo: Campo destinado a varidvel do tipo booleana utilizada para desabilitar, individualmente, as
requisicoes MODBUS configuradas na aba Requisi¢des através do botdo na parte inferior da janela. A requisicdo € desabilitada

quando a varidvel, correspondente a requisi¢ao, for igual a 1, caso contrdrio, a requisicdo estd habilitada.

Ultimo codigo de Erro: Os cdodigos das possiveis situacdes que ocasionam erro na comunicacio MODBUS podem ser

consultados abaixo:

Codigo Enumeravel Descricio
1 ERR_EXCEPTION Resposta repo/rta'lda em um Co~d1g0 de excecdo (ver eLastExcep-
tionCode = Cédigo de Excecao).
2 ERR_CRC Resposta com CRC invélido.
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Codigo Enumeravel Descricio

Endereco MODBUS néo encontrado. O endereco que respon-

3 ERR_ADDRESS deu a requisicdo foi diferente do esperado.

Cddigo invélido da funcdo. A fung¢@o recebida na resposta foi
diferente da esperada pela requisicéo.
ERR_FRAME_DATA_COUNT A quantidade de dados da resposta foi diferente da esperada.

4 ERR_FUNCTION

5

7 ERR_NOT_ECHO Resposta ndo € eco da pergunta (FC 5 e 6).
8

9

ERR_REFERENCE_NUMBER Nuamero de referéncia invalido (FC 15 e 16).
ERR_INVALID_FRAME_SIZE Resposta menor do que a esperada.

20 ERR_CONNECTION Erro durante a fase de conexdo.

21 ERR_SEND Erro durante a fase de transmissao.

22 ERR_RECEIVE Erro durante a fase de recepgéo.

40 ERR_CONNECTION_TIMEOUT | Time-out no nivel de aplicagdo durante a conexao.

41 ERR_SEND_TIMEOUT Time-out no nivel de aplicacdo durante a transmissao.

42 ERR_RECEIVE_TIMEOUT Time-out no nivel de aplicacdo enquanto aguarda resposta.

43 ERR_CTS_OFF_TIMEOUT Time-out enquanto aguarda CTS = falso na transmissao.

44 ERR_CTS_ON_TIMEOUT Time-out enquanto aguarda CTS = verdadeiro na transmissao.
128 NO_ERROR Sem erro desde a inicializacdo.

Tabela 93: Cddigos de Erro das relagdes MODBUS

Diferentemente de outras tarefas de uma aplicac¢do, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Cliente, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.5.2. Disparo de Relacoes MODBUS Cliente de forma Aciclica

Para disparar relacdes MODBUS Cliente de forma aciclica, sugere-se o seguinte método, que pode ser implementado de
maneira simples no programa da aplicacdo do usudrio:

Definir tempo maximo de polling para as relagdes;

= Manter a relacdo normalmente desabilitada;

Habilitar a relacdo no momento em que se deseja executd-la;

Esperar pela confirmagdo de término da execugdo da relagdo, e neste momento desabilitd-la novamente.

5.7.6. MODBUS Ethernet Servidor

Este protocolo estd disponivel para as UCPs do Sistema Nexto nos seus canais Ethernet. Ao selecionar esta op¢cdo no
Mastertool, a UCP passa a ser servidor da comunicacio MODBUS, permitindo a conex@o com dispositivos cliente MODBUS.
Este protocolo somente esta disponivel quando a UCP estiver em modo de execu¢ido (Modo Run).

O procedimento para inserir uma instancia de protocolo é encontrado com detalhes no Manual de Utiliza¢do do Mastertool.

5.7.6.1. Configuracio do Protocolo MODBUS Ethernet Servidor por Mapeamento Simboélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessério executar os seguintes passos:

= Configurar os pardmetros gerais do protocolo MODBUS servidor, como: porta TCP, sele¢do de protocolo, filtros de IP
para Escrita e para Leitura (disponivel no botdo de configuragdo de filtros) e tempos de comunicacio (disponivel no
botdo de configuracdes avancadas do Servidor).

» Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, enderec¢o inicial
do dado e tamanho do dado.

As descri¢cdes de cada configuracio estio relacionadas a seguir, neste capitulo.
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5. CONFIGURACAO

5.7.6.1.1. Pardmetros Gerais do Protocolo MODBUS Servidor — Configuragcdo por Mapeamento Simbdlico

Os parametros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS como apresentado na figura
abaixo.

Configuration (Bus) ﬁ MODBUS_Symbol_Server x

| Pardmetros Gerais Configuractes

Porta TCP 502 = | Filtros... | |Avanu;ado... |

Modo de Conexdo | TCP -

| Informagdo

Figura 90: Tela de Configuragao Pardmetros Gerais MODBUS Servidor

Configuracio Descricédo Padrio Opcoes
Porta TCP Porta TCP 502 2 a 65534
Modo de Conexio Seleg¢do do protocolo TCP RTU via TCP
TCP

Tabela 94: Configuracdes Gerais MODBUS Servidor

Nota:

Porta TCP: Caso sejam adicionadas vdrias instincias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instancia. Algumas portas TCP, entre as possibilidades mencionadas acima, sdo reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

As configuracdes presentes no botdo Filtros..., descritas na tabela abaixo, sdo relativas aos filtros de comunicagdo TCP:

Configuracio Descricao Padrio Opcoes
Especifica um intervalo de IPs
Filtro de Endereco IP para | com acesso de escrita nas va- 0.0.0.0 a
3 o ~ 0.0.0.0 D
Escrita ridveis declaradas na relacdo 255.255.255.255
MODBUS.

Especifica a méscara de subrede
Filtro de Mascara para Es- | em conjunto com o parimetro

0.0.0.0 0.0.0.0a
crita Filtro de Endereco IP para Es- 255.255.255.255
crita.
Especifica um intervalo de IPs
Fil.tro de Endereco IP para com. acesso de leitura nas vVas 10.0.0 0.0.0.0 a
Leitura ridveis declaradas na relagdo 255.255.255.255
MODBUS.
Especifica a mascara de subrede
Filtro de Mascara para Lei- | em conjunto com o parimetro 0.0.0.0 a
. .| 0.0.0.0 b
tura Filtro de Endereco IP para Lei- 255.255.255.255

tura.

Tabela 95: Filtros de IP

Nota:

Filtros: Os filtros sdo utilizados para estabelecer um intervalo de enderecos IP que t€m acesso de escrita ou leitura nas
relacdes MODBUS, sendo individualmente configurados. O critério de permissao € realizado através de uma operacao logica
AND entre o Filtro de Mdascara para Escrita e o endereco IP do cliente. Caso o resultado seja igual ao Filtro de Endereco IP
para Escrita, o cliente tem direito de escrita. Por exemplo, se o Filtro de Enderego IP para Escrita = 192.168.15.0 e o Filtro
de Mascara para Escrita = 255.255.255.0, entdo somente clientes com enderegco IP = 192.168.15.x terdo direito de escrita. O
mesmo procedimento € aplicado nos parametros de Filtro de Leitura para definir os direitos de leitura.
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Os tempos de comunicacio do protocolo MODBUS Servidor, encontrados no botdo Avangado... da tela de configuracio,
estdo divididos em: Ciclo da Tarefa e Time-out da Inatividade da Conexdo.

Configuragées Avangadas do MODBUS

===

Corfiguragbes

Ciclo da Tarefa [ms) 50

Time-out da Inatividade da Conexdo () |10

Mantém a comunicagso funcionande guando a UCP esta parada.

4

[ ok

l| Cancelar |

Figura 91: Janela de Configuracdes Avancadas do MODBUS Servidor

Configuracio Descricédo Padrao Opcoes
Tempo para execucao da instan-
Ciclo da Tarefa (ms) cia dentro do ciclo, setn consi- 50 52100
derar o tempo de execucdo da
mesma
Tempo médximo de inatividade
Time-out da Inatividade da | entre cliente e servidor antes da
< - . 10 1 a 3600
Conexao (s) conexao ser fechada pelo servi-
dor
4 ot Habilita o MODBUS Symbol
Mantém a comunicacdo fun- Server para rodar enquanto a
cionando quando a UCP esta P 9 . desmarcado | marcado ou desmarcado
UCP estiver em STOP ou ap6s
parada. .
um breakpoint
Tabela 96: Configura¢des Avancadas MODBUS Servidor
Notas:

Ciclo da Tarefa: O usudrio devera ter cuidado ao alterar esse pardmetro, pois 0 mesmo interfere diretamente no tempo
de resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos da UCP entre comunicacgdes e

outras tarefas.

Time-out da Inatividade da Conexao: Esse pardmetro foi criado para evitar que a quantidade méxima de conexdes TCP
seja atingida, imaginando que conexdes inativas permanecessem abertas pelos mais diversos problemas. Enfim, indica por
quanto tempo uma conexao (cliente ou servidora) pode permanecer aberta sem ser utilizada, ou seja, sem trocar mensagens de
comunicacgdo. Se o tempo especificado for atingido, a conexao simplesmente é fechada, liberando uma entrada na tabela de

conexoes.

5.7.6.1.2. Diagnosticos MODBUS Servidor — Configuragcdo por Mapeamento Simbolico

Os diagndsticos e comandos do protocolo MODBUS Servidor configurado por mapeamento simbdlico sdo armazenados
em varidveis do tipo T_DIAG_MODBUS_ETH_SERVER_1, as quais estdo descritas na tabela abaixo:

T_DIAG_MODBUS_ETH_SERVER_1.* | Tamanho |

Descricao

Bits de diagnostico:

tDiag.bRunning BIT O servidor estd em execucdo.
. . O servidor ndo estd em execucdo (ver bit blnterrup-
tDiag.bNotRunning BIT tedByCommand),
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T_DIAG_MODBUS_ETH_SERVER 1.* | Tamanho Descricio
O bit bNotRunning foi habilitado, pois o servidor foi

tDiag.bInterruptedByCommand BIT interrompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configuragao.

{Diag.bModuleFailure BIT gclgiza se ha falha no médulo ou o médulo ndo esté pre-
Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o servidor.

tCommand.bRestart BIT Reiniciar o servidor.

tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

Numero de conexdes estabelecidas entre cliente e servi-

tStat.wActiveConnections WORD dor (02 64),
Contador de conexdes, entre cliente e servidor, inter-
tStat.wTimeoutClosedConnections WORD rompidas depois de um periodo de inatividade — time-
out (0 a 65535).
(Stat. wClientClosedConnections WORD Contador de conexdes interrompidas devido a solicita-

¢do do cliente (0 a 65535).

Contador de frames Ethernet recebidos pelo servidor,
tStat. wRXFrames WORD sendo que um frame Ethernet pode conter mais de uma
requisi¢ado (0 a 65535).

Contador de requisicdes recebidas pelo servidor e res-

(Stat- WRXRequests WORD pondidas normalmente (0 a 65535).

{Stat WTXExceptionResponses WORD Contgdor de req’ui.sigées recebi(}as pelo servidor e res-
pondidas com cédigos de excecdo (0 a 65535).

tStat. wRXIllegalRequests WORD Contador de requisi¢des ilegais. (0 a 65535).

Tabela 97: Diagnosticos MODBUS Servidor

Nota:

Contadores: Todos os contadores dos diagnésticos do MODBUS Ethernet Servidor retornam a zero quando o valor limite
65535 é ultrapassado.

bModuleFailure: Diagndstico implementado apenas para MODBUS simbélico.

5.7.6.1.3. Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Mapeamentos
Endereca Enderego
Variavel de Valor  Tipo do Dado Inicial dgo = Lol s
Dada Absoluto do Dado Dados
Dado
* -

Figura 92: Tela de Mapeamentos de dados MODBUS Servidor
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Configuracao Descricao Padrao Opcoes

Nome de uma varidvel decla-

Variavel de Valor Nome da varidvel simbdlica -
rada em um programa ou GVL
Coil
Tipo do Dado Tipo de dado MODBUS - Input Status
Holding Register
Input Register
Endereco Inicial do Dado Endereco inicial dos - dados - 1a 65536

MODBUS

Enderego inicial absoluto dos
dados MODBUS conforme o - -

Endereco Inicial Absoluto do

Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1265536
Faixa de Dados Faixa de enderecos do dado i )
configurado

Tabela 98: Configuracdo dos Mapeamentos MODBUS

Notas:

Variavel de Valor: Esse campo ¢ utilizado para especificar uma varidvel simbdlica na relacio MODBUS.
Tipo do Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relagio MODBUS.
Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Endereco Inicial Absoluto do Dado: Endereco inicial absoluto dos dados MODBUS conforme o seu tipo. Por exemplo,
o Holding Register com endereco 5 possui endereco absoluto 400005. Este campo é apenas de leitura e estd disponivel para
auxiliar na configuragdo do Cliente/Mestre MODBUS que ird comunicar-se com este dispositivo. Os valores dependem do
endereco base (offset) de cada tipo de dado MODBUS e do endereco permitido para cada tipo de dado.

Tamanho do Dado: O valor de Tamanho do Dado especifica a quantidade maxima de dados que uma relagio MODBUS
podera acessar, a partir do enderecgo inicial. Sendo assim, para ler uma faixa de enderecos continua, € necesséario que todos os
enderecos estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: E um campo somente de leitura e informa a faixa de enderecos que esta sendo usada por esse mapeamento.
Ele é formado pela soma dos campos Endereco Inicial e Tamanho do Dado. Nao podem haver sobreposicdes de faixa com
outros mapeamentos do mesmo 7Tipo de Dado.

Diferentemente de outras tarefas de uma aplicagc@o, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Servidor, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.7. OPC DA Servidor

Para comunicar com os controladores do Sistema Nexto é possivel utilizar a tecnologia OPC DA (Open Platform Commu-
nications Data Access). Esta plataforma de comunicacéo aberta foi desenvolvida para ser o padrio utilizado nas comunicacdes
industriais. Baseado na arquitetura cliente/servidor, oferece intimeras vantagens no desenvolvimento de projeto e facilidades
na comunicagio com os sistemas de automacao.

Uma analogia muito comum, utilizada para descrever a tecnologia OPC DA, é a de uma impressora. Quando corretamente
conectada, o computador precisa de um driver para ter a interface com o equipamento. Muito similar, o OPC DA auxilia na
interface entre o sistema de supervisdo com os dados de campo no CP.

Quando se trata do desenvolvimento de projetos, configurar a comunicagdo e trocar informacdes entre os sistemas € extre-
mamente simples utilizando tecnologia OPC DA. Utilizando outros drivers, baseados em enderecos, € necessario criar tabelas
para relacionar as tags do sistema de supervisdo e as varidveis do controlador programdvel. Quando as 4reas de dados sdo
alteradas, no decorrer do desenvolvimento do projeto, € necessdrio refazer os mapeamentos e novas tabelas com as relagdes
entre as informagdes do CP com o sistema de Controle Supervisdrio e Aquisicdo de Dados (SCADA).
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Nivel Clientes SCADA

Rede de Superviséo

Servidor SCADA Nivel Servidore(s) SCADA
Cliente OPC Maodulo Dispositivo Cliente OPC
Servidor OPC Médulo Servidor OPC

Gateway Gateway para Comunicagao com CP

Rede de Aquisi¢cao

Nivel Controladores Programaveis
e Dispositivos de Campo

Figura 93: Arquitetura OPC DA

A figura acima apresenta uma arquitetura para comunicagdo de sistema SCADA e CPs em projeto de automacgdo. Todos
os papéis presentes na comunicagao estdo explicitos nesta figura independente do local onde estejam executando, eles podem
estar em um mesmo equipamento ou em equipamentos diferentes. Cada um dos papéis desta arquitetura € descrito na tabela
abaixo.

Papel Descricio

Os dispositivos de campo e os CPs sdo os dispositivos nos quais as
informacdes do estado de operagdes e controle da planta sdo armaze-
nados. Os sistemas SCADA acessam as informagdes nestes dispositi-
vos e armazenam nos servidores SCADA para consulta pelos Clientes
SCADA durante a operagdo da planta.

Nivel Controladores Programaveis e
Dispositivos de Campo

A rede de aquisi¢d@o ¢ a rede na qual trafegam as mensagens para soli-

Rede de Aquisicio . ~ . .
quisic citar os dados que sdo coletados dos dispositivos de campo.

Para a comunicacdo entre o Servidor OPC DA e os CPs do Sistema
Nexto € utilizado um gateway que permite esta comunica¢@o. Sempre é
Gateway para Comunicacao com CP | necessdrio existir um gateway na mesma subrede do CP como descrito
no capitulo Configura¢des de Comunicagdo, no Manual de Utilizagdo
Mastertool.

O Servidor OPC DA ¢ um Mdédulo responsdvel por receber as requisi-
Médulo Servidor OPC ¢des OPC DA e traduzi-las para a comunicac¢do com os dispositivos de
campo.
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Papel Descricao

O modulo Dispositivo do Cliente OPC DA ¢ responsavel por fazer re-
quisicdes aos Servidores OPC DA utilizando o protocolo OPC DA. Os
dados coletados por ele sdo armazenados na base de dados do Servidor
SCADA.

O Servidor SCADA ¢ responsavel por se conectar aos diversos dispo-
sitivos de comunicag@o e armazenar os dados coletados destes dispo-
sitivos em uma base de dados para que possam ser consultados pelos
Clientes SCADA.

A rede de supervisdo € a rede pela qual os Clientes SCADA estdo co-
nectados aos Servidores SCADA. Em uma topologia na qual nio se
usa diversos Clientes ou que o servidor e o Cliente estejam instalados
em um mesmo equipamento, nfo existe este tipo de rede.

Modulo Dispositivo Cliente OPC

Nivel Servidor SCADA

Rede de Supervisao

Os clientes SCADA sdo responsdveis por solicitar aos servidores
SCADA os dados necessdrios para exibir em uma tela onde é executada
a operacdo de uma planta. Através deles é possivel executar leituras e
escritas em dados armazenados na base de dados do Servidor SCADA.

Nivel Clientes SCADA

Tabela 99: Descric@o dos Papéis em uma Arquitetura com Servidor OPC DA

A relacdo entre as tags dos sistemas de supervis@o e os dados do processo nas varidveis do controlador é totalmente
transparente. Isso significa que se as areas de dados sdo alteradas no decorrer do desenvolvimento do projeto, ndo ha a
necessidade de refazer relagdes entre as informagdes do CP com o SCADA. Basta utilizar a nova varidvel disponibilizada pelo
CP nos sistemas que requisitam esse dado.

O uso do OPC DA oferece maior produtividade e conectividade com os sistemas SCADA. Contribui na redu¢io do tempo
de desenvolvimento de aplicagdes e nos custos com manutengdo. Possibilita, ainda, inser¢ao de novos dados na comunicacdo
de forma simplificada com maior flexibilidade e interoperabilidade entre os sistemas de automagao por ser um padrdo aberto.

O Servidor OPC DA ¢ instalado juntamente com a instalacio do Mastertool e sua configuracio é realizada dentro da
ferramenta. Vale salientar que o OPC DA estd disponivel somente nas interfaces Ethernet integradas. Os médulos de expansao
Ethernet ndo suportam essa funcionalidade.

5.7.7.1. Criando um Projeto para comunicacao OPC DA

Diferente das comunica¢des com drivers como MODBUS, para configurar a comunicacio OPC DA basta configurar o
né corretamente e indicar quais as varidveis que serdo utilizadas na comunicag@o. Existem duas formas de indicar quais as
varidveis de projeto estardo disponiveis no Servidor OPC DA. Em ambos os casos € necessdrio adicionar o objeto Symbol
Configuration a aplicagdo, caso este ndo esteja presente. Para adiciond-lo basta clicar com o botdo direito do mouse sobre o
objeto Application e selecionar a opcao.

ATENCAO

As varidveis exibidas no objeto loConfig_Globals, loConfig_Application_Mappings e lo-
Config_Global_Mappings sdo utilizadas internamente para controle de E/S e ndo devem ser
utilizadas pelo usudrio.

ATENCAO

Além das varidveis declaradas nas POUs em linguagem SFC sdo exibidas algumas va-
ridveis criadas implicitamente. Para cada passo criado é criada uma varidvel do tipo
IecSfc.SFCStepType onde podem ser monitorados os estados do passo, ou seja, se 0 mesmo
¢ ativo ou ndo e o tempo que € ativo conforme define a norma IEC61131-3. Para cada tran-
sicdo € criada uma varidvel do tipo BOOL que define se a transi¢do € verdadeira ou falsa.
Essas varidveis sdo exibidas no objeto Symbol Configuration podendo ser disponibilizadas
para acesso pelo Cliente OPC DA.
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Configuration (Bus) B8 Symbol Configuration

[*] Exibir ~

Compilar | (2 Configuracies - Ferramentas -

' Execute comando “Compilar”™ para peder seledonar variaveis (vocg precisa de uma compilagdo sem erros).

| Compilar | ‘ Detalhes. .. ‘

Alteragbes no Symbol Configuration serdo transferidas no proximo Download ou Alteragdo Online.

Simbolos  Direitos de Acesso

MNivel Maximo de Acesso Atributos Tipo Membros  Comentario

Figura 94: Objeto Symbol Configuration

A tabela abaixo apresenta a descri¢do dos campos da tela de configuracdes dos simbolos no objeto Symbol Configuration.

Campo

Descricao

Simbolos

Identificador da varidvel que serd disponibilizada para o Servidor OPC
DA.

Direitos de Acesso

Indica qual o nivel de acesso possivel no simbolo declarado. Quando
nao se utiliza esta coluna, a mesma fica vazia e o nivel de acesso é ma-
ximo. Caso contrdrio o nivel de acesso pode ser modificado clicando
sobre o campo. As opgdes possiveis sdo as seguintes:

"
B’

Leitura e escrita E’

Somente leitura

Somente escrita

Nivel Maximo de Acesso

Indica o méximo nivel de acesso que é possivel atribuir a varidvel. Os
simbolos que representam t&ém o mesmo significado do campo Direitos
de Acesso. Nao ¢ possivel alterar e € indicado pela presenca ou ndo do
attribute ’symbol’

Atributos

Indica se estd sendo utilizado attribute ’symbol’ quando declarada a
variavel. Quando ndo é utilizado esta coluna fica vazia. Para os casos
nos quais se usa o atributo o comportamento € o seguinte:

"
“

attribute *symbol’ := ’readwrite’ a coluna exibe “»

attribute *symbol’ :='read’ a coluna exibe

attribute *symbol’ :="write’ a coluna exibe

Tipo

Tipo de dado da varidvel declarada.

Membros

Quando o tipo de dado for uma Struct é habilitado um botdo nesta
coluna. Ao clicar no botdo é possivel selecionar quais elementos da
estrutura serdo disponibilizados para o Servidor OPC.

Comentario

Comentario da variavel inserido na POU ou GVL onde a mesma é
declarada. Para aparecer como comentdrio da varidvel, o comentario
deve ser inserido uma linha antes da declaragdo da varidvel, no editor
quando em modo texto ou na coluna comentdrio, quando em modo
tabular.

Tabela 100: Descri¢do dos Campos da Tela do Objeto Symbol Configuration

Ao executar uma alteracdo nas configuragdes do projeto, como adicionar ou remover varidveis, se faz necessdrio executar
o comando Compilar para atualizar a lista de varidveis. Este comando deve ser executado até que a mensagem presente na
Figura 94 desapareca. Apds isso todas as varidveis disponiveis no projeto, sejam declaradas em POUs, GVLs e diagndsticos,
serdo exibidas e podem ser selecionadas. As varidveis selecionadas estardo disponiveis no Servidor OPC DA para acesso pelos

Clientes.
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Configuration (Bus) B8 Symbol Configuration UserPrg
Exibir ~ ||[#¥ Compilar || [ Configuracies - Ferramentas -

Alteragbes no Symbol Configuration serdo transferidas no proximo Download ou Alteragdo Online.

Simbolos Direitos de Acesso Mivel Maximo de Acesse Atributos Tipo Membros

2-[0] Constants
H-[ InConfig_Globals
H-[0] MainPrg
H-[ Special_Variables
H-[0] System_Diagnostics
UserPrg

# X

oY

INT
INT

&
&

Figura 95: Selecionando Varidveis na Symbol Configuration

Apds este procedimento o projeto pode ser carregado em um CP e as varidveis selecionadas estardo disponiveis para
comunicac¢do com o Servidor OPC DA. Se a tela do Objeto Symbol Configuration estiver aberta e alguma das varidveis, POUs
ou GVLs selecionadas for alterada, os nomes destes objetos aparecerdo na cor vermelha. As situa¢des nas quais isso acontece
€ caso a variavel seja deletada ou o valor do atributo tenha sido modificado.

Também ¢é possivel configurar quais varidveis estardo disponiveis no Servidor OPC DA através de um atributo inserido
diretamente nas POUs ou GVLs onde as varidveis sdo declaradas. Quando o atributo attribute 'symbol’ esta presente na decla-
racdo das varidveis, podendo estar antes da definicdo do nome da POU ou GVL, ou para cada varidvel individualmente, estas
sdo enviadas diretamente para o objeto Symbol Configuration, as quais sdo apresentadas com um simbolo na coluna Atributos.
Antes de carregar o projeto neste caso é necessdrio executar o comando Compilar dentro do objeto Symbol Configuration.

As sintaxes validas para uso do atributo sio:

= attribute 'symbol’ := 'none’ — quando o valor do atributo for igual a 'none’ as varidveis nio serdo disponibilizadas para
o Servidor OPC DA e nao serdo exibidas na tela do objeto Symbol Configuration.

» attribute 'symbol’ := ’read’ - quando o valor do atributo for igual a ’read’ as varidveis serdo disponibilizadas para o
Servidor OPC DA com direito de acesso somente de leitura.

= attribute ’symbol’ := ’write’ - quando o valor do atributo for igual a "write’ as varidveis serdo disponibilizadas para o
Servidor OPC DA com direito de acesso somente de escrita.

= attribute 'symbol’ := readwrite’ — quando o valor do atributo for igual a 'readwrite’ as varidveis serdo disponibilizadas

para o Servidor OPC DA com direito de acesso de leitura e escrita.

No exemplo a seguir de declaracdo de varidveis, a configuracdo das varidveis A e B permite que um Servidor OPC DA
acesse as mesmas com direito de acesso para leitura e escrita. Em contraponto a varidvel C ndo pode ser acessada, enquanto a
varidvel D € acessada com direito de acesso apenas para leitura.

{attribute 'symbol' 'readwrite'}
PROGRAM UserPrg

VAR

A: INT,;

B: INT;

{attribute 'symbol' := 'none'}

C: INT;

{attribute 'symbol' := 'read'}

D :INT;

END_VAR

Quando uma varidvel diferente dos tipos basicos é definida, o uso do atributo deve ser feito dentro da declaracdo desta
DUT e nao somente no contexto onde a varidvel € declarada. Por exemplo, no caso de uma instdncia DUT declarada dentro de
uma POU ou GVL que possuem um atributo, este ndo ird impactar no comportamento dos elementos da instincia desta DUT.
Serd necessario aplicar o mesmo nivel de acesso na declaragdao da DUT.
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ATENCAO

As configuragdes dos simbolos que serdo disponibilizados ao Servidor OPC DA sdo arma-
zenadas dentro do projeto do CP. Ao modificar estas configuragdes € necessario carregar a
aplicacdo no CP para que seja possivel acessar estas varidveis.

ATENCAO

Quando uma varidvel € excluida do projeto e carregada no CP desmarcando a mesma do
objeto Symbol Configuration, a varidvel ndo pode mais ser lida com o Cliente OPC DA. Se
a variavel for adicionada ao projeto novamente, com 0 mesmo nome € 0 mesmo contexto,
e inserida no objeto Symbol Configuration, sera necessario reinicializar o Cliente OPC DA
para atualizar a referéncia do enderego da varidvel, que passa a ser criada em outra area de
memoria no CP.

5.7.7.2. Configurando um CP no Servidor OPC DA

A configuracio de um CP ¢ executada dentro do Mastertool através da op¢do disponivel no menu Comunicagdo. E neces-
sario que o Mastertool seja executado como administrador.

Dispositivos Configuragdo do Dispositiva
Nome PLC_01
[] Ltilizar o Gateway Embarcade no CP
Enderego do Gateway 127.0 .0 .1
Porta do Gateway 1217 =

[7] Corfiguragdo Redundante
Isar Driver Bloqueante TCP/IP

nnnn

Nome do Disposttiva G000
Endereqo de IP Ativo 192 . 168 . 15 . 1

=
[T=)
Fa
=
o
[==]
—
n
= 5]
<)

Enderego de IF do CF A

=
[T=)
Fa
=
o
[==]
—
n

A

=}

Enderego de IP do CF B

Porta do Dispositiva [11?41] v]

Novo Dispositiva ] [ Ler Configuragdo do Projeto ] [ QK l [ Cancelar ]

Figura 96: Configuragdo do OPC DA Servidor

A Configuragdo do Gateway é a mesma configurada no Gateway utilizado para comunicag¢io entre o Mastertool e o CP
e descrita em Configuracdes de Comunicacdo, presente no Manual de Utilizagdo Mastertool. Se a configuragdo utilizada for
localhost o Endereco do Gateway deve ser preenchido com 127.0.0.1. Esta configurag@o € necessdria, pois o Servidor OPC
utiliza 0 mesmo gateway de comunicag@o e o mesmo protocolo utilizados na comunicacio entre CP e Mastertool.

Existe a op¢do Utilizar o Gateway Embarcado no CP que pode ser selecionada quando se deseja utilizar o Gateway que
fica no préprio CP. Esta op¢ao pode ser empregada para otimizar a comunicacao, pois ela evita o excesso de trafego através de
uma determinada esta¢do, quando mais de uma estagdo, com Cliente OPC DA, esteja conectada ao mesmo CP.

Para a configuracdo do CP, sdo possiveis dois tipos de configuragdo, conforme a selegdo do checkbox Usar Driver Bloque-
ante TCP/IP. Quando a op¢do ndo estd selecionada o nome do CP deve ser colocado no campo Nome do Dispositivo. Este € o
nome exibido pelo CP selecionado como ativo na tela de Configuragoes de Comunicagdo.

A outra opcdo € usar o Endereco de IP das Interfaces Ethernet. O mesmo endereco configurado nas telas de configuracio
deve ser colocado neste campo. Além disso, quando for utilizado este método deve ser colocado o niimero da porta 11740 ( a
porta 11739 € apenas para uso em modo simula¢do). A confirmacdo ird salvar as configura¢des do Servidor OPC DA.

127

Q
=
G

\
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reco do CP secunddrio com o
qual o servidor ird comunicar
caso ocorra uma falha.

Configuracio Descricao Padrio Opcoes
Descri¢do do CP dentro do ar- O campo é uma STRING e po-
quivo de configuragdo do Servi- dem ser colocados caracteres
dor OPC DA. Este campo pode alfanuméricos (letras e nume-
Nome ter qualquer nome, mas para ‘PLCO1” ros) e o caractere “_”. Naio
organizacdo recomenda-se uti- ¢ permitido iniciar a STRING
lizar o nome do projeto carre- com nimeros ou “_”. Permite
gado no CP. até 49 caracteres.
Endereco IP do computador
onde estd instalado o Servidor
OPC DA para os casos onde to-
Endereco do Gateway dos os CPs estejam na mesma 127.0.0.1 0.0.0.0 a 255.255.255.255
subrede. Caso exista algum CP
em outra subrede deve ser es-
pecificado o Gateway utilizado
nesta subrede.
Porta do Gateway Porta TCP para a conex@o com 1217 2 265534
o Gateway.
E o nome do CP exibido na
aba Configuracées de Comuni- O campo é uma STRING e
cagdo do Device. O nome é podem ser colocados quaisquer
a STRING antes do valor em caracteres assim como € feito
Nome do Dispositivo hexadecimal que esta entre [ ‘0000° na configuracio do nome do CP
J. Somente habilitado quando o na aba Configuragées de Comu-
checkbox Usar Driver Blogue- nicagdo do Device. Permite até
ante TCP/IP nido esta selecio- 49 caracteres.
nado.
Enderego IP do CP. Somente
habilitado quando o check-
. box Usar Driver Bloqueante
Endereco de IP Ativo TCP/IP estd selecionadg. £ uti- 192.168.15.1 0.0.0.0 a 255.255.255.255
lizado somente quando a confi-
guragdo ndo for redundante.
Endereco IP do CPA. Somente
habilitado quando a configura-
Endereco de IP do CP A ¢do for redundante. E oende- | o) 6 1560 | 0,0.0.0a255255.255.255
reco do CP primdrio com o qual
o servidor ird comunicar caso
ndo exista falha.
Endereco IP do CPB. Somente
habilitado quando a configura-
Endereco de IP do CP B ¢do for redundante. E o ende- | g, 6q 1570 | 0,0.0.0a255255.255.255

Porta do Dispositivo

Porta TCP. Somente habilitado
quando o checkbox Usar Dri-
ver Bloqueante TCP/IP est4 se-
lecionado.

11740

11740 ou 11739

Tabela 101: ParAmetros de Configuracao de Cada CP para o Servidor OPC DA

Quando um novo CP precisar ser configurado no Servidor OPC DA basta pressionar o botdo Novo Dispositivo que a confi-
guragdo serd criada. Sempre que a tela de configuragdo for acessada serd exibida uma lista com todos os CPs ja configurados no
Servidor OPC DA. As configuragdes existentes podem ser editadas selecionando o CP na lista Dispositivos e editando os pa-
rametros. As configuracdes de CPs que ndo sdo mais utilizadas podem ser excluidas. O nimero maximo de CPs configurados
em um Servidor OPC DA ¢ 16.

Caso a arquitetura de automacao utilizada preveja que o servidor OPC DA deve ser executado em um computador onde
ndo é executada a comunicacdo com o CP via Mastertool, a ferramenta deve ser instalada neste computador para permitir a
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configuragdo do Servidor OPC DA da mesma maneira como € feito nas outras situagdes.

ATENCAO

Para armazenar a configuracdo do Servidor OPC DA, o Mastertool precisa ser executado
com direitos de administrador no Sistema Operacional. Dependendo da versdo do Sistema
Operacional este direito deve ser autorizado ao executar o programa. Para essa operacdo
clique com o botdo direito sobre o executdvel do Mastertool e escolha a op¢cdo Executar
como administrador.

ATENCAO

As configuracdes de um CP no Servidor OPC DA nao sdo armazenadas no projeto criado
no Mastertool. Por esta razdo podem ser realizadas com um projeto aberto ou fechado. As
configuracdes sao armazenadas em um arquivo de configuracdo onde o Servidor OPC DA
estd instalado. Quando alterar as configuragcdes nio é necessaria carga de aplica¢do no CP,
mas dependendo do Cliente OPC DA € possivel que seja necessdrio conectar novamente ao
Servidor ou carregar as configuracdes para que os dados sejam atualizados corretamente.

5.7.7.2.1. Importando uma Configuracdo de Projeto

Utilizando o botdo Ler Configuragdo do Projeto, conforme a Figura 96, é possivel atribuir a configuragdo do projeto aberto
a configurag¢do do CP que estd em edi¢do. Para que esta op¢ao funcione corretamente deve existir um projeto aberto e deve ser
definido um Caminho Ativo conforme descrito em Configuragoes de Comunicagdo, presente no Manual de Utilizagdo Master-
tool. Caso alguma destas condi¢des ndo seja atendida serd exibida uma mensagem de erro e nenhum dado serd modificado.

Quando as condic¢des anteriores sdo validas, as configuracdes do CP recebem os pardmetros do projeto aberto. As informa-
¢oes de Enderego de IP e Porta do Gateway s@o configuradas conforme descrito em Configuragoes de Comunicagdo de acordo
com o Caminho Ativo. Entretanto, as configuracdes de Endereco de IP sdo lidas das configuracdes da interface Ethernet NET
1. A porta para conexdo com o CP é sempre atribuida neste caso como 11740.

5.7.7.3. Variaveis de Status e Qualidade da comunicacio OPC DA

Para cada um dos CPs criados no Servidor OPC DA sio geradas varidveis de status chamadas de _CommState e _CommSta-
teOK. A varidvel _CommsState indica o estado da comunicagdo do Servidor OPC DA com CP. Este estado pode ser interpretado
pelo Cliente OPC DA conforme a tabela abaixo.

Estado Valor | Descricao

Se a comunicag¢do do Servidor OPC DA com o Cliente OPC DA
for encerrada este valor serd retornado. Quando houver mais
de um Cliente OPC DA conectado ao mesmo tempo o retorno
ocorrerd na desconexdo do ultimo Cliente conectado. Este sta-
tus apesar de estar na varidvel nao pode ser visualizado, pois s6
¢ alterado quando ndo existe mais conexdo com um cliente.

STATE_TERMINATE -1

O CP configurado no Servidor OPC DA ndo estd conectado.
Pode acontecer caso a configuragdo esteja incorreta (Endereco
de IP do CP e/ou Gateway errados) ou o CP ndo esteja disponi-
vel naquele momento.

O CP configurado no Servidor OPC DA estd conectado. Este é
um estado transitério durante conexao.

STATE_PLC_NOT_CONNECTED 0

STATE_PLC_CONNECTED 1

Nio existem simbolos (varidveis) disponiveis no CP configu-
rado no Servidor OPC DA. Pode acontecer na situagcdo de nao
existirem simbolos ou ainda quando nio houver um projeto car-
regado no CP.

STATE_NO_SYMBOLS 2

Finalizado o processo de leitura dos simbolos (varidveis) do CP
STATE_SYMBOLS_LOADED 3 configurado no Servidor OPC DA. Este é um estado transitério
durante conexao.
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Estado Valor | Descricao

Ap6s leitura dos simbolos (varidveis) o Servidor OPC DA esta
STATE_RUNNING 4 executando a atualizacdo periddica dos valores dos simbolos
disponiveis em cada CP configurado.

Ocorreu desconexdo com o CP configurado no servidor OPC

STATE_DISCONNECT 5 DA
Quando a configuragdo do OPC DA (armazenada em um ar-
STATE_NO_CONFIGURATION 6 quivo OPCServer.ini) possuir uma sintaxe errada este serd o

status da varidvel. De maneira geral, este comportamento ndo é
observado pois o Mastertool mantém esta configuragdo integra.

Tabela 102: Descricdo dos estados da comunicacdo do Servidor OPC DA com o CP

A varidvel _CommStateOK € uma varidvel do tipo BOOL que indica se a comunicacdo estd funcionando entre o Servidor
OPC DA e o CP. Quando o valor € TRUE, indica que a comunicagdo estd funcionando corretamente. Se o valor for FALSE
ndo é possivel comunicar por alguma razdo com o CP.

Além de monitorar o estado da comunicagdo, o Cliente OPC DA pode acessar informacdes da qualidade de comunicacio.
Os bits de qualidade formam um byte. Eles estdo divididos em trés grupos de bits: Qualidade, Substatus e Limite. Os bits
estdo distribuidos da seguinte forma QQSSSSLL, onde QQ representa os bits de Qualidade, SSSS os bits de Substatus e LL os
bits de Limite. Neste caso os bits QQ sdo os mais significativos no byte, enquanto os bits LL sdo os menos significativos.

QQ | Valor dos Bits | Definicdo | Descricao

O valor lido ndo pode ser usado porque
existe algum problema na conexdo. E
possivel monitorar o valor de _CommsS-
tate e diagnosticar o problema.

0 00SSSSLL Bad

A qualidade ndo pode ser definida e
1 01SSSSLL Uncertain | pode ser apresentada no campo Substa-
tus.

Este valor € reservado e nao € utilizado
pelo padrao OPC DA.

A qualidade € boa e o valor lido pode
ser usado.

2 10SSSSLL NA

3 11SSSSLL Good

Tabela 103: Descri¢do do valor da Qualidade OPC DA

A Tabela 103 apresenta os valores possiveis de qualidade. O Servidor OPC DA retorna apenas valor com Qualidade Good
e Bad. Um Cliente OPC DA pode manter a qualidade como Uncertain em caso de alguma falha na qual ele ndo consiga
uma conexdo com o Servidor. No caso de monitoracdo dos 8 bits de qualidade diretamente do Servidor OPC DA os campos
Substatus e Limite serdo nulos e a Qualidade Good sera representada com o valor 192 e a qualidade Bad com o valor 0.

5.7.7.4. Limites da Comunicacio com Servidor OPC DA

A tabela abaixo apresenta os limites de configuracdo do Servidor OPC DA.

Nimero maximo de variaveis comunicando com um tnico

Ver Nota
(0)
Niumero maximo de CPs em um Servidor OPC DA 16
Numero maximo de conexoes simultineas de Servidor OPC 3
DA em um mesmo CP

Tabela 104: Limites da Comunica¢do com o Servidor OPC DA

Nota:

Nimero maximo de variaveis comunicando com um tnico CP: Esse limite é definido pelas “Tags de Comunicacio”
informadas na tabela Caracteristicas Gerais.
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O nimero médximo de conexdes simultdneas de Servidor OPC DA em um mesmo CP ¢
compartilhado com as conexdes realizadas com o Mastertool. Ou seja, a soma de conexdes

com Servidor OPC DA e Mastertool ndo deve ultrapassar o nimero maximo definido na
Tabela 104.

A comunicag¢do entre o Servidor OPC DA e o CP utiliza o mesmo protocolo utilizado para comunica¢do do Mastertool
com o CP. Este protocolo s6 estd disponivel para as interfaces Ethernet integradas, ndo sendo possivel estabelecer este tipo de
comunica¢do com médulos de expansdo Ethernet.

Quando uma comunicagdo ¢é estabelecida entre o Servidor OPC DA e o CP estes dois elementos iniciam uma série de
transacdes que visam resolver o endereco de cada varidvel declarada, otimizando a comunicacdo em regime de leitura de
dados. Além disso, nesta fase também s@o resolvidas as classificagdes dos grupos de comunicag@o usados por alguns Clientes

com o intuito de otimizar a comunicac¢do. Este processo inicial demanda algum tempo e depende da quantidade de varidveis
mapeadas e da capacidade de processamento do dispositivo.

5.7.7.5. Acessando dados através de um Cliente OPC DA

Ap6s a configuracdo do Servidor OPC DA os dados disponiveis em todos os CPs podem ser acessados via um Cliente OPC
DA. Na configuragdo do Cliente OPC DA deve ser selecionado o nome do Servidor OPC DA correto. Neste caso o nome é
CoDeSys.OPC.DA. A figura abaixo exibe a selecdo do servidor no driver cliente do software SCADA BluePlant.

Da mesma forma que o Mastertool algumas ferramentas precisam ser executadas com di-
reitos de administrador no Sistema Operacional para o correto funcionamento do Cliente
OPC DA. Dependendo da versao do Sistema Operacional este direito deve ser autorizado ao
executar o programa. Para essa operagdo clique com o botdo direito sobre o executdvel da
ferramenta e escolha a op¢ao Executar como administrador.

Express projects enabled (no license found)
@ Nodes |mfm

Protocol{ OPCXmIDA | [ Hep
Node{ OPCXmIDA | Impert  Mew.
Drag a celumn header here to group by that column G =
Name || channet | Primarystation BackupStatian Description |
®
# opcxmiDa OPCXmIDA  47,0,0,10000;True =

%.DPC_M
CoDeSys OPC.02

Elipse.OPCSvwr.1
Beijer.InProcessNeo.1

Matrikon.OPC.5imulation.1

Figura 97: Selecionando Servidor OPC DA na Configuragao do Cliente

Nos casos em que o servidor se encontra remotamente pode ser necessdrio adicionar o caminho da rede ou o endereco
de IP do computador onde se encontra o servidor instalado. Nestes casos existem duas opgdes de configuragdo. A primeira
delas € configurar diretamente para isso sendo necessdrio liberar os Servicos de COM/DCOM do Windows. Contudo, uma
forma mais simples ¢ utilizar uma ferramenta de tunneller que abstrai as configuragdes de COM/DCOM, além de possibilitar

uma comunica¢do mais segura entre o Cliente e o Servidor. Para mais informagdes sobre este tipo de ferramenta consultar a
NAPI51 - Utilizagdo do Tunneller OPC.

131 altus

—_——



5. CONFIGURACAO

Uma vez que o Cliente se conecta no Servidor podem ser usados comandos de importacdo de TAGs. Estes comandos
consultam informacdes declaradas no CP, retornando uma lista com todos os simbolos disponibilizados por este.

Import Device Node Points

Mode Station: CoDeSys.OPC.DA500:False:False;2147482647:0:0:10000: True

Branch: Q

et

TaghName Type Address | Impaort | New | Itams |Access

PLC1_Application_GVL_X AnalegDouble  PLCL.Application GVLX Read
PLC1_Application_GVL_Y AnalogDouble  PLCL Application. GVLY Read
PLC1_Application_GVL_Z AnalogDouble  PLCL Application GVLZ Read
PLC1_Application_MAINPRG_MyMaster  AnalogDouble  PLCL Application MAINPRG. MyMaster Read
PLC1_CommState AnalogDouble  PLCL._ CommState Read
PLC1_CommStateOK AnalogDouble  PLCL._ CommStateOH Read

Figura 98: Lista de Simbolos Consultados pelo Cliente OPC DA

A lista de varidveis selecionadas serd incluida na lista de comunica¢des do Cliente e podem ser utilizadas, por exemplo,
em telas de um sistema SCADA.

O modo de simula¢@o do software Mastertool pode ser utilizado para testes da comunicagao
OPC DA. As informagdes sobre como configurd-lo estdo presentes na secdo Testando a
Comunicacdo OPC com o Uso do Simulador, do Manual de Utilizagao Mastertool.

5.7.8. OPC UA Servidor

O protocolo OPC UA ¢ uma evolugdo da familia OPC. Independente de plataforma, foi concebido para ser o novo padrao
utilizado nas comunicagdes industriais.

Baseado na arquitetura cliente/servidor, o protocolo OPC UA oferece iniimeras vantagens no desenvolvimento de projeto
e facilidades na comunicacdo com os sistemas de automacao.

Quando se trata do desenvolvimento de projetos, configurar a comunicagdo e trocar informagdes entre os sistemas € extre-
mamente simples utilizando tecnologia OPC UA. Utilizando outros drivers, baseados em enderecgos, é necessdrio criar tabelas
para relacionar as tags do sistema de supervisdo e as varidveis do controlador programavel. Quando as dreas de dados sdo
alteradas, no decorrer do desenvolvimento do projeto, é necessdrio refazer os mapeamentos e novas tabelas com as relacdes
entre as informagdes do CP com o sistema SCADA.
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Nivel Clientes SCADA

Rede de Supervisao

Servidor SCADA Nivel Servidore(s) SCADA

Cliente OPC UA Médulo Dispositivo Cliente OPC

Rede de Aquisicéo

Nivel Controladores Programaveis
e Dispositivos de Campo

Figura 99: Arquitetura Tipica OPC UA

A figura acima apresenta uma arquitetura tipica para comunicacdo de sistema SCADA e CPs em projeto de automacao.
Todos os papéis presentes na comunicacdo estdo explicitos nesta figura independente do local onde estejam executando, eles
podem estar em um mesmo equipamento ou em equipamentos diferentes. Cada um dos papéis desta arquitetura é descrito na
tabela abaixo.

Papel Descricao

Os dispositivos de campo e os CPs sdo os dispositivos nos quais as
informacdes do estado de operagdo e controle da planta sdo armaze-
nadas. Os sistemas SCADA acessam as informagdes nestes dispositi-
vos e armazenam nos Servidores SCADA para consulta pelos Clientes
SCADA durante a operagéo da planta.

Nivel Controladores Programaveis e
Dispositivos de Campo

O Servidor OPC UA ¢ um mddulo interno dos CPs responsavel por
Moédulo Servidor OPC UA receber as requisi¢des OPC UA e traduzi-las para a comunica¢do com
os dispositivos de campo.

A rede de aquisic@o € a rede na qual trafegam as mensagens OPC UA
Rede de Aquisicao para solicitar os dados que sdo coletados dos CPs e dispositivos de
campo.

O moédulo Cliente OPC UA, que faz parte do Servidor SCADA, ¢ res-
ponsdvel por fazer requisi¢des aos Servidores OPC UA utilizando o
protocolo OPC UA. Os dados coletados por ele sdo armazenados na
base de dados do Servidor SCADA.

Moédulo Cliente OPC UA
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Papel Descricao

O Servidor SCADA ¢ responsével por se conectar aos diversos dispo-
sitivos de comunicag@o e armazenar os dados coletados destes dispo-
sitivos em uma base de dados para que possam ser consultados pelos
Clientes SCADA.

A rede de supervisdo ¢ a rede pela qual os Clientes SCADA estdo co-
nectados aos Servidores SCADA, muitas vezes utilizando um proto-
colo proprietdrio do sistema SCADA especifico. Em uma topologia na
Rede de Supervisao qual ndo se usa diversos Clientes ou que o Servidor e o Cliente estejam
instalados em um mesmo equipamento, nio existe este tipo de rede, e
neste caso este equipamento deve utilizar diretamente o protocolo OPC
UA para comunicagdo com o CP.

Nivel Servidor SCADA

Os clientes SCADA sdo responsdveis por solicitar aos servidores
SCADA os dados necessdrios para exibir em uma tela onde é executada
a operagdo de uma planta. Através deles é possivel executar leituras e
escritas em dados armazenados na base de dados do Servidor SCADA.

Nivel Clientes SCADA

Tabela 105: Descri¢do dos Papéis em uma Arquitetura com Servidor OPC UA

Ao utilizar o protocolo OPC UA, a relagdo entre as tags dos sistemas de supervisdo e os dados do processo nas varidveis
do controlador € totalmente transparente. Isso significa que se as dreas de dados sdo alteradas no decorrer do desenvolvimento
do projeto, ndo hé a necessidade de refazer relagdes entre as informac¢des do CP com o SCADA. Basta utilizar a nova varidvel
disponibilizada pelo CP nos sistemas que requisitam esse dado.

O uso do OPC UA oferece maior produtividade e conectividade com os sistemas SCADA. Contribui na reducio do tempo
de desenvolvimento de aplicagdes e nos custos com manutencdo. Possibilita, ainda, inser¢do de novos dados na comunicagdo
de forma simplificada com maior flexibilidade e interoperabilidade entre os sistemas de automacgao por ser um padrao aberto.

Vale salientar que o OPC UA estd disponivel somente nas interfaces Ethernet integradas. Os médulos de expansao Ethernet
ndo suportam essa funcionalidade.

Para informacdes detalhadas sobre a configuragdo e o funcionamento do protocolo OPC UA consulte o OPC UA Server
for Altus Controllers User Manual - MU214609.

5.7.9. Mestre EtherCAT

EtherCAT (Ethernet Control Automation Technology) é um protocolo com arquitetura mestre-escravo de alto desempenho,
para Ethernet deterministica, que permite desempenho em tempo real pois atualiza 1000 E/S distribuidas em 30 uS ou 100
eixos de servomotores a cada 100 uS usando par trangado ou cabos de fibra dptica. Além disto, este possui topologia flexivel,
permitindo ligacdes em linha, drvore e/ou estrela.

Um frame Ethernet pode ser processado em tempo real em vez de ser recebido, interpretado e copiado como dados do
processo em cada conexdo. O FMMU (Fieldbus Memory Management Unit) em cada n6 Escravo 1€ os dados que lhe sdo
enderecados a0 mesmo tempo em que o telegrama é encaminhado para o préximo dispositivo. De uma maneira similar, os
dados de entrada sdo inseridos enquanto o telegrama € passado. Devido a isso, os frames sdo atrasados apenas por alguns
nanosegundos. Acessos nos terminais de Ethernet podem ser feitos em qualquer ordem, porque a sequéncia de dados é

independente da ordem fisica. E possivel executar comunicacao Broadcast, Multicast e comunicac¢do entre os Escravos.

O protocolo EtherCAT permite uma sincroniza¢do com precisio, que € necessdria, por exemplo, em aplicacdes onde vérios
eixos realizam movimentos coordenados simultaneamente, esta pode ser realizada através de um ajuste exato do Distributed
Clock. H4 também a possibilidade de configuracdo de dispositivos que, em contraste com a comunicac¢do sincrona, t€ém um
elevado grau de tolerancia dentro do sistema de comunicag@o.

A configuracdo de médulos EtherCAT inicialmente é determinada pelos Arqguivos de Descrig¢do de Dispositivo dos dispo-
sitivos Mestre e Escravo utilizados e pode ser modificada pelo usudrio nas caixas de didlogo do Editor de Configuracdo. No
entanto, para aplicagcdes convencionais e com o objetivo de ter uma manipulagdo tio facil quanto possivel, a configuracdo em
larga escala pode ser automatizada, escolhendo o modo Autoconfig master/slaves em EtherCAT Master - General.

Observe a possibilidade de modificag@o dos pardmetros de configuragdo do Mestre e Escravo também no modo operacional,
através das instincias de Mestre e Escravo, de acordo com a disponibilidade do dispositivo em questdo.

5.7.9.1. Instalando e inserindo dispositivos Ether CAT

A fim de ser possivel inserir e configurar dispositivos EtherCAT como objetos na arvore de dispositivos, os dispositivos
Escravos devem ser instalados.
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O dispositivo Mestre € instalado automaticamente pela instalacdo padrdo do Mastertool. O Mestre EtherCAT define quais
Escravos podem ser inseridos.

Para instalar os dispositivos Escravos deve ser aberto o didlogo Repositdrio de Dispositivos, utilizar o filtro Arquivo de
Configuragdo da Descrigdo do Dispositivo EtherCAT XML (*.xml) e selecionar os arquivos de descri¢do de dispositivo (Ether-
CAT XML Device Description / ESI EtherCAT Slave Information), fornecido com o hardware. As descri¢des para os Escravos
estdo disponiveis como arquivos XML (tipo de arquivo: *.xml).

Um Mestre EtherCAT pode ser adicionado & Arvore de Dispositivos através do comando Acrescentar Dispositivo, através
do menu de contexto dos conectores NET do controlador.

Abaixo de um mestre, um ou mais escravos podem ser inseridos, selecionando um Mestre EtherCAT e executando o
comando Acrescentar Dispositivo (menu de contexto do Mestre EtherCAT) ou executando o comando Procurar Dispositivos.

=& NET2
=[] EtherCAT_Master (EtherCAT Master)
= ftA GN_9336 (GN-9386 EtherCAT Adapter)
[ GT_3114(GT-3114_AI, 4 CHs, 0~20, 4~20mA, 126its, 10RTE)
[ 6T_2744 (GT-2744_Relay Output 4 PTs, 24Vdc/24, 240Vac/24, 10RTE)
ﬁ GT_3804 (GT-3304_AI, 4 CHs, Thermacouple, 10RTE)

Figura 100: Exemplo de Configuracido EtherCAT

- E permitida apenas uma instancia do Mestre EtherCAT por projeto.

- Permitido apenas em portas NET integradas.

- Nao pode ser usado quando as NETSs estiverem configuradas como redundantes/switch.

- Nao pode ser usado quando o projeto tiver redundéncia de cluster.

- Nao podem ser instanciados outros drivers na mesma porta NET que o Mestre EtherCAT.

5.7.9.1.1. EtherCAT - Scan Devices

O comando Scan for Devices..., disponivel no menu de contexto do Mestre EtherCAT, executa uma busca pelos dispositivos
Escravos instalados fisicamente na rede EtherCAT do CP atualmente conectado. Isso significa que com este comando € possivel
detectar e visualizar os componentes de hardware na janela apresentada na figura abaixo, permitindo que o usudrio possa

mapei-los diretamente na Arvore de Dispositivos do projeto.

E importante salientar que, quando o comando Scan for Devices... é selecionado, uma conexio com o CP serd estabelecida
automaticamente antes da busca iniciar e serd encerrada quando a busca terminar. Assim, para que este comando seja executado
pela primeira vez, a conexdo do Gateway deve ser configurada e deve-se fazer um download do projeto com um Mestre
EtherCAT configurado no CP.

Quando o comando for executado, o campo Scanned Devices vai conter uma lista de todos os dispositivos e médulos encon-

trados durante a tltima verificacio. Para adiciona-los ao projeto, basta clicar no botdo Copy All Devices to Project. E possivel,
também, executar uma comparacdo entre os dispositivos encontrados na busca com os presentes no projeto, selecionando a
caixa Show differences to project.

Se vocé adicionar um moédulo Mestre EtherCAT ao projeto e utilizar o comando Scan for Devices... vocé terd uma lista de
todos os Escravos EtherCAT disponiveis. Aparecerdo entradas escritas em negrito, caso exista mais de um dispositivo com a
mesma descri¢do. Com um duplo clique sobre esta entrada uma lista serd aberta e o dispositivo desejado pode ser selecionado.

Ap6s concluir as modificagdes na configuracdo da rede EtherCAT, é necessario executar um novo download do projeto,
para que as modifica¢des sejam aplicadas.
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Scan Devices

Scanned Devices

Device Name Device type

S- GN_S386 | GH-9386 EtherCAT Adapter | 2100
GT_3114 GT-3114_Al 4 CHs 0720...
GT_2744 GT-2744_Relay Ouiput 4 B,

GT_3804 GT-3804_Al 4 CHs, Therm..

Alias Address

Scan Devices

[[] Show differences to project

Close

Figura 101: Didlogo Procurar Dispositivos para EtherCAT

5.7.9.2. Configuracio do Mestre EtherCAT

A seguir sdo listadas as op¢des para a execucdo da configuracdo de um Mestre EtherCAT, tal como definido no Arguivo de

Descrigdo do Dispositivo.

5.7.9.2.1. EtherCAT Master - General

A seguir sdo apresentados os pardmetros gerais encontrados na tela inicial de configuragdo do Mestre EtherCAT, conforme

figura abaixo.

Configuration (Bus)
General

Sync Unit Assignment
Overview

Log

EtherCAT IO Mapping
EtherCAT IEC Objects
Status

Information

m EtherCAT_Master x

Autoconfig masterslaves EtherCAT —
EtherCAT NIC Settings

Destination address (MAC) |FFFF-FF-FFFFFF Broadcast || Redundancy
Source address (MAC) 00-00-00-00-00-00 Select...

Metwaork name |Ian 12

() select network by MAC (® Select network by name

Distributed Clock Options

Al A
Cyde time 2000 = s [ use LRW instead of LWR/LRD
M task
Sync offset 20 == [] Messages per tas
| Automatic restart slaves
|:| Sync window monitoring
Sync window 1 s us

Figura 102: Didlogo de Configuracido do Mestre EtherCAT

Configuracao Descricao Padrao Opcoes
Habilita a configuragdo auto-
Autoconfig master/slaves madtica do Mestre e dos Escra- Marcado Marcado
VOS. Desmarcado
EtherCAT NIC Settings
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Configuracao

Descricao

Padrao

Opcoes

Network name

Configura o nome da rede. Nao
deve ser alterado.

Select network by name

A rede € identificada pelo nome
da rede e o projeto é indepen-
dente de dispositivo. Nao deve
ser alterado.

Marcado

Redundancy

Habilita a redundancia em uma
topologia em anel. A rede
EtherCAT permanece operaci-
onal mesmo em caso de fa-
lha de cabo. Os parametros
de redundancia sdo configura-
dos na se¢do Configuracdes da
NIC EtherCAT de Redundan-
cia.

Desmarcado

Marcado
Desmarcado

Distributed Clock

Cycle time [us]

Configura o periodo de tempo
em que um novo telegrama de
dados deve ser enviado ao bar-
ramento.

4000

2000 a 1000000

Sync offset [ %]

Ajusta o deslocamento da inter-
rupgdo de sincronizagdo do Es-
cravo EtherCAT para o ciclo do
CP.

20

-50a 50

Sync window monitoring

Se ativada esta opcdo permite
monitorar a sincronizagdo dos
Escravos.

Desmarcado

Marcado
Desmarcado

Sync window [us]

Tempo para a Janela de Moni-
toracdo de Sincronizagao.

1a32768

Options

Use LRW
LWR/LRD

instead

of

Habilitagdo dos comandos
combinados de leitura e escrita.

Desmarcado

Marcado
Desmarcado

Messages per task

Se ativada, os comandos leitura
e escrita, que estao lidando com
mensagens de entrada e saida
poderdo ser feitos em diferentes
tarefas.

Desmarcado

Marcado
Desmarcado

Automatic restart slaves

Reinicia os escravos quando a
comunicagio for abortada.

Marcado

Marcado
Desmarcado

Mailbox Gateway

Enable

Permite a comunicacio de uma
ferramenta externa de configu-
racdo de dispositivos, por meio
do gateway de mailbox, com os
dispositivos EtherCAT.

Desmarcado

Marcado
Desmarcado

Notas:

Tabela 106: Configuragdes do Mestre EtherCAT

Autoconfig master/slaves: Se esta opcao estiver ativada, a maior parte da configuragdo do Mestre e Escravo serd feita
automaticamente, baseando-se nos arquivos de descricdo e cdlculos implicitos. Neste caso, o didlogo de configuracdes FMMU
/ Sync ndo estard disponivel. Se esta estiver desmarcada as op¢des Endereco Imagem In e Endereco Imagem Out estardo
disponiveis para o usudrio.
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O modo Autoconfig é ativado por padrao e, geralmente, suficiente e fortemente recomendado
para aplicagdes padrdo. Se a opgdo estiver desativada, todas as defini¢cGes de configuracdo
para o Mestre e o(s) Escravo(s) terdo de ser feitas manualmente e um conhecimento especia-
lizado € necessdrio. Para a configuragdao de uma comunica¢do Escravo-para-Escravo a op¢ao
Autoconfiguragdo tem de ser desativada.

Cycle time: Periodo de tempo apés o qual, um novo telegrama de dados deve ser enviado ao barramento. Se a funciona-
lidade Relégio Distribuido estiver ativada, o valor deste parametro serd transferido para os clocks dos Escravos. Assim, uma
sincronizagdo precisa de troca de dados pode ser alcancada, o que particularmente é importante nos casos em que 0s processos
distribuidos especialmente exigem ac¢des simultdneas. Entdao, uma base de tempo muito precisa para toda a rede, com um jitter
significativamente menor do que um microssegundo, pode ser alcancada.

Sync offset: Este valor permite ajustar o deslocamento da interrup¢éo de sincronizag@o do Escravo EtherCAT para o ciclo
do CP. Normalmente, o ciclo de tarefa do CP comecga 20% mais tarde do que a sincronizacdo de interrup¢ao dos Escravos. Isto
significa que a tarefa do CP pode ser atrasada por 80% do tempo de ciclo e nenhuma mensagem sera perdida.

Sync window monitoring: Se a sincronizacdo de todos os Escravos esta dentro desta janela de tempo o diagnéstico do
Mestre EtherCAT bDistributedClockinSync sera definido como TRUE, caso contrario serd FALSE. Quando o Relégio Distri-
buido € utilizado, € altamente recomendado usar uma tarefa dedicada com alta prioridade como Tarefa Ciclica de Barramento
do mestre EtherCAT. Desta maneira, é necessario utilizar Perfis de Projeto que possibilitem a criacdo de novas tarefas, criar
uma tarefa ciclica com prioridade O (tarefa de tempo real), e atribuir a Tarefa Ciclica de Barramento do mestre para esta nova
tarefa na aba EtherCAT Master - I/O Mapping do Mestre EtherCAT. O usudrio também poderd alterar o valor da varidvel
wDCInSyncWindow, configurando qual o jitter mdximo permitido na sincroniza¢io entre mestre € escravos.

Use LRW instead of LWR/LRD: A ativagao desta opcao habilita a comunicagdo Escravo-para-Escravo, pois, ao invés de
comandos separados de leitura (LRD) e escrita (LWR), comandos combinados leitura/escrita (LRW) serdo utilizados.

Automatic restart slaves: Habilitando esta opcido o Mestre reiniciard os Escravos assim que a comunicagéo for abortada.

5.7.9.2.2. EtherCAT Master - Sync Unit Assignment

Esta guia do editor de configuracdo do Mestre EtherCAT mostra todos os escravos que sdo inseridos abaixo de um mestre
especifico com uma atribui¢do para as unidades de sincronizagao.

Com o EtherCAT sync units, multiplos escravos sao configurados em grupos e subdivididos em unidades menores. Para
cada grupo, o contador de trabalho pode ser monitorado para uma melhor e mais exata detec¢do de erros. Assim que um
escravo estd em falta num grupo de unidades de sincronizac¢do, os outros escravos do grupo também sao mostrados como
desaparecidos. A detec¢do ocorre imediatamente no préximo ciclo de barramento, porque o contador de trabalho € verificado
continuamente. Com os diagndsticos do dispositivo, o grupo em falta pode ser remediado o mais rapidamente possivel.

Os grupos ndo afectados permanecem operaveis sem qualquer interferéncia.
5.7.9.2.3. EtherCAT Master - Overview

Esta guia do editor de configuragdo do Mestre EtherCAT fornece uma visao geral dos estados de todos os escravos, que
sdo inseridos abaixo deste mestre e tém um endereco. Os médulos ndo sdo exibidos.

5.7.9.2.4. EtherCAT Master - I/O Mapping

Esta guia do editor de configuragdo do Mestre EtherCAT oferece a possibilidade de mudar a tarefa que serd utilizada para
atualizacdo do barramento.

5.7.9.2.5. EtherCAT Master - IEC Objects

Esta guia do editor de configuracdo do Mestre EtherCAT lista objetos que permitem o acesso ao dispositivo a partir da
aplicacdo IEC. Em modo online, este € utilizado para monitoragao.

5.7.9.2.6. EtherCAT Master - Status / Information Tabs

A guia Status do editor de configuracdo do Mestre EtherCAT fornece informagdes de estado (por exemplo, *Executando’,
’Parado’) e mensagens de diagndstico especificas do dispositivo e do sistema de barramento interno.

A guia Informagao, presente no editor de configuracao do Mestre EtherCAT, exibe, caso disponiveis, as seguintes informa-
¢Oes gerais para o médulo: Nome, Fornecedor, Tipo, Niimero de Versdao, Categorias, Niimero de Ordem, Descrigcdo, Imagem.
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5.7.9.3. Configuracio do escravo EtherCAT

A seguir sdo listadas as principais opcdes de configuracido para um Escravo EtherCAT, tal como definido no Arquivo de
Descrigcdo do Dispositivo.

5.7.9.3.1. EtherCAT Slave - General

A seguir sdo apresentados os pardmetros gerais encontrados na tela inicial de configura¢do do Escravo EtherCAT. Estes
campos estardo disponiveis somente se 0 modo Autoconfiguracdo (Mestre) ndo estiver ativado.

Configuration (Bus) «d GN_9483 X

General Address Additional

EtherCAT ™

AutolInc address o % Expert settings

Expert Process Data
[] optional

EtherCAT address 1001

Process Data
Distributed Clock

Startup Parameters seectoC

Log [ Enable 4000 Synic unit cycle (us)
Sync0
EtherCAT IEC Objects
Enable Sync 0

Status Sync unit cyde o Cydle time (us)

[ [

User-defined shift time (us)

Information
Syncl
Enable Sync 1
Sync unit cyde 0 5 Cyde time (us)

User-defined 0 shift time {us)

Startup Checking Timeouts

Check vendor ID
Check product ID
Check revision number

[ bownload expected slot configuration
DC Cyclic Unit Control: Assign to Local pC

[ Cydic unit [ Latch unito [ Latchunit 1
‘Watchdog

[ setmultiplier (Reg. 1652400) 2433

[] setPDI watchdog (Req. 16#410)

= |100.00 ms
= |100.00 ms

| (L] [

[ set5M watchdog (Reg. 162420)

Identification
@ Disabled
(O Configured station alias (ADO 0x0012) Value 1001 :

Explicit device identification (ADO 0x0134)

Data Word (2 Bytes) ADO (hex) 1620 z

Figura 103: Didlogo de Configuracdo do Escravo EtherCAT

Configuracio Descricao Padrao Opcoes
Endereco Autoincremental (16-
Autolnc address bit), definido pela posi¢do do - -65535a0

Escravo na rede.

Endereco final do Escravo, atri-
EtherCAT address b}n@o pe~lo Mestre durante am- - 1 a 65535
cializagdo. Este endereco ¢ in-

dependente da posi¢do na rede.

Expert settings Hat~)111ta as opgdes de configu- Desmarcado Marcado
racdo avancadas do Escravo. Desmarcado

Optional Delclara o Escravo como Opcio- Desmarcado Marcado
- Desmarcado
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do estado Inicial para Pré-
Operacional.

Configuracio Descricao Padrio Opcoes
Apresenta todas as configura-
¢des, para Relégios Distribui- i i
RHCEILG dos, fornecidas pelo arquivo de
descri¢@o do dispositivo.
Enable Distributed Clock Ha'fﬂl;a Reli T de ,;"‘,‘Sgu' Desmarcado Marcado
racdo do Reldgio Distribuido. Desmarcado
5 Apresenta o Tempo de Ciclo
Sync unit cycle [ps] configurado no Mestre. 100000 2000 a 1000000
Habilita as configuracdes da
Enable (Sync 0) unidade de sincroniza¢do Sync Desmarcado Marcado
0. Desmarcado
Selecionando esta opcdo o fa-
Sync unit cycle Sync 0 torl eSC(])lhldO sse.ra mult.l(li)ltlca?io Desmarcado Marcado
pelo valor em Sinc. Unidade de Desmarcado
Ciclo.
Se marcado, o tempo desejado
User-defined Sync 0 em r.mcrossegundos podg ée.r Desmarcado Marcado
inscrito no campo Tempo de Ci- Desmarcado
clo (us).
Cycle time [1zs] Sync 0 Mostra o tempo de ciclo atual- 100000 1 22147483647
¥ SISy mente definido.
Tempo entre os eventos de sin-
Shift Time [us] Sync 0 cronizacdo e as Outputs Valid 0 -2147483648 a 2147483647
ou Input Latch.
Habilita as configuracdes da
Enable (Sync 1) unidade de sincronizagdo Sync Desmarcado Marcado
1. Desmarcado
Selecionando esta opg¢do o fa-
Sync unit cycle Sync 1 torl eSC(l)lhldO sse.ra m{; lt.l(llﬂticago Desmarcado Marcado
pelo valor em Sinc. Unidade de Desmarcado
Ciclo.
Se marcado, o tempo desejado
User-defined Sync 1 em @icrossegundos pode set Desmarcado Marcado
inscrito no campo Tempo de Ci- Desmarcado
clo (us).
Cycle time [1:s] Syne 1 Mostra o tempo de ciclo atual- 100000 1 22147483647
y SISy mente definido.
Tempo entre os eventos de sin-
Shift Time [ps] Sync 1 cronizacdo e as Outputs Valid 0 -2147483648 a 2147483647
ou Input Latch.
Check vendor ID S.‘lfidesfna;cafg’ dde;ab‘ma ‘;V"" Marcado Marcado
rificagéo do o Fornecedor. Desmarcado
Check product ID S'?idesina:lcald]()),(;ie;abglta a Ve- Marcado Marcado
rificagéo do o Produto. Desmarcado
Configura uma referéncia para
SDO access a verificagdo do tempo de um - 0 a 100000
Acesso SDO.
Configura uma referéncia para
I->P a verificag¢do do tempo de troca i 02 100000
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Configuracio Descricao Padrio Opcoes

Configura uma referéncia para
a verifica¢@o do tempo de troca

P->S/S->0 dos estados Pre-Oper.acmnal i 02 100000
para Seguranga-Operacional e
de Seguranga-Operacional para
Operacional.

ottt s At.l’lbul a Unidade de Ciclo ao Desmarcado Marcado
microprocessador local. Desmarcado

Latch Unit 0 Atribui a Latch Unit 0 ao micro- Desmarcado Marcado
processador local. Desmarcado

Latch Unit 1 Atribui a Latch Unit 1 ao micro- Desmarcado Marcado
processador local. Desmarcado

Tabela 107: Configura¢des do Escravo EtherCAT

Notas:

AutoInc address: Este endereco é usado apenas durante a inicializagdo, quando o Mestre estd atribuindo os enderegos
EtherCAT para os Escravos. Quando para este propdsito, o primeiro telegrama percorre os Escravos, cada Escravo de leitura
rapida aumenta seu Endereco Autolnc por 1. O Escravo com o endereco 0, finalmente, vai receber os dados.

Optional: Se um Escravo é declarado como Opcional nenhuma mensagem de erro serd criada caso o dispositivo ndo exista
no sistema de barramento. Se essa op¢ao for ativada, um endereco de estacdo deve ser armazenado no dispositivo Escravo.
Assim, um endereco Pseudonimo de Estacdo deve ser definido e gravado na EEPROM. Esta opcio sé estd disponivel se a opcao
Autoconfiguracdo Mestre/Escravos estiver ativada nas configura¢des do Mestre EtherCAT, e se esta funcédo for suportada pelo
Escravo EtherCAT.

Enable Distributed Clock: Se a funcionalidade Reldgio Distribuido for ativada, o tempo de ciclo de troca de dados,
exibido no campo Unidade de Ciclo Sync(us) sera determinado pelo Tempo de Ciclo do Mestre. Assim, o clock Mestre pode
sincronizar a troca de dados dentro da rede. As defini¢des para manusear a(s) unidade(s) de sincroniza¢do dependem do
Escravo.

Enable Sync 0: Se essa opcdo for ativada, a unidade de sincronizagdo SyncO € utilizada. Uma unidade de sincronizagdo
descreve um conjunto de dados do processo que sdo trocados de forma sincrona.

Sync unit cycle Sync 0: Se esta op¢do estiver ativada, o Tempo de Ciclo do Mestre, multiplicado pelo fator escolhido
serd utilizado como tempo de ciclo de sincronizac¢do para o Escravo. O campo Tempo de Ciclo(yis) mostra o tempo de ciclo
atualmente definido.

Shift time: O Tempo de deslocamento descreve o tempo entre os eventos de sincronizacio (SyncO, Syncl) e as Outputs
Valid ou Input Latch. Valor gravavel, se o escravo suporta transferéncia de Outputs Valid ou Input Latch.

Enable Sync 1: Se essa opcao for ativada, a unidade de sincronizagdo Sync/ € utilizada. Uma unidade de sincronizagéo
descreve um conjunto de dados do processo que sdo trocados de forma sincrona.

Sync unit cycle Syncl: Se essa opcido for ativada, o Tempo de Ciclo do Mestre, multiplicado pelo fator escolhido serd
utilizado como tempo de ciclo de sincronizagdo para o Escravo. O campo Tempo de Ciclo(us) mostra o tempo de ciclo definido
atualmente.

Check vendor ID and Check product ID: Por padrio, na inicializagdo do sistema o ID do Fornecedor e/ou o ID do
Produto serdo verificados contra as configuracdes atuais. Se for detectada alguma diferenca, o barramento serd interrompido
e nenhuma a¢do adicional serd executada. Isso serve para evitar o download de uma configuracdo errada. Estas op¢des tém a
finalidade de desativar esta verificacdo.

SDO access: Por padrao nio ha tempo limite definido para a ag¢do de envio de uma lista SDO ao iniciar o sistema. Porém,
se houver a necessidade de verificar se esta acdo excede certo tempo, este deve ser especificado neste campo.

I -> P: Por padrao ndo ha tempo limite definido para a a¢do de troca do modo Inicial para o modo Pré-Operacional. Porém,
se houver a necessidade de verificar se esta acdo excede certo tempo, este deve ser especificado neste campo.

P -> S /S-> O: Por padrdo ndo ha tempo limite definido para a ag¢@o de troca dos modos Pré-Operacional para Seguranga-
Operacional e respectivamente de Seguranca-Operacional para Operacional. Porém, se houver a necessidade de verificar se
esta acdo excede certo tempo, este deve ser especificado neste campo.

DC Cyclic Unit Control: Escolha a(s) op¢do(des) desejada(s), relativa as fungdes de Reldgio Distribuido, a fim de definir o
que deve ser atribuido ao microprocessador local. O controle ¢ feito no registro 0x980 do Escravo EtherCAT. As configuracdes
possiveis sdo: Unidade Ciclica, Unidade Latch 0, Unidade Latch 1.

Enable: Se a defini¢dao de Opcional ndo estiver ativada, essa configuracdo pode ser ativada se for suportada pela descri¢ao
do dispositivo Escravo. Ele permite a atribuicdo direta de um endereco de pseuddnimo, a fim de obter o endereco dos Escravos
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5. CONFIGURACAO

independente de sua posicéo dentro do barramento. Se a op¢do Opcional estiver ativada, esta caixa de selec@o estard desativada.

5.7.9.3.2. EtherCAT Slave - Process Data

A guia Process Data do editor de configuragdo do Escravo EtherCAT mostra os dados do processo de entrada e de saida
do Escravo, cada um definido por nome, tipo e indice do arquivo de descri¢do do dispositivo, como pode ser visto na figura
abaixo.

As entradas selecionadas (a serem lidas) e saidas (a serem escritas) do dispositivo estardo disponiveis no didlogo de Ether-
CAT Slave - I/O Mapping como saidas e entradas para o CP, no qual as varidveis do projeto podem ser mapeadas.

Configuration (Bus) Vi GN_9386 X
General Select the Outputs Select the Inputs
Name Type Index Name Type Index

Process Dats vl 16#1601 Output(s) ] 16#1A00 Input(s)
Do 00 Analog Input Ch#0 UINT
D1 Analog Input Ch#1 UINT
D2 Analog Input Ch#2 UINT
D3 Analog Input Ch#3 UINT

[ 16£1A02 Inpui(s)
Analog Input Ch#0 INT 16£6020:01
Analog Input Ch#1 INT 1676020:02
Analog Input Ch#2 INT 16+6020:03
Information Analog Input Ch#3 INT 16#6020:04

Startup Parameters

Log
EtherCAT IEC Objects

Status

Figura 104: Didlogo Dados do Processo

O didlogo Expert Process Data s6 serd visivel no editor de configuracao do Escravo EtherCAT se a opcao Expert settings
estiver ativada. Ele fornece uma visdo mais detalhada dos dados do processo, além do que é apresentado na aba Process data.
Além disso, nesta aba € possivel habilitar o download da PDO Assignment e a PDO confguration.

Se o Escravo ndo aceitar a configuragdo do PDO, ele ficard em modo pré-operacional e
nenhuma troca de dados em tempo real serd possivel.
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Configuration (Bus) "l GN_93B6 X -
General Sync Manager ok Add [ Edit ¥ Delete
PDO List
Expert Process Data s Size Type
0 256 Mailbox Out Index Size  Mame Flags SM
Frocess Data 1 256 Mailbox In 16#1601 1.0 Output(s) FM 2
2 1 Outputs 1671400 8.0 Input(s) FM 3
Startup Parameters 3 16 Inputs 16#1A02 8.0 Input{s) FM 3
Log
EtherCAT IEC Objects
Status
Information
PDO Assignment (16#1C12) op Insert [#f Edit < Delete 4 Move Up Move Down
[w] 16#1601 PDO Content (16#1601
Index Size Offs MName Type
16%7010:01 0.1 0.0 DO BOOL
16#7010:02 0.1 0.1 D1 BOOL
16%7010:03 0.1 0.2 D2 BOOL
16#7010:04 0.1 0.3 D3 BOOL
04 04—
1.0
< >
Download
[] pDO Assignment  [[] PDO configuration Load PDO Info from the Device

Figura 105: Didlogo Dados de Processo Avancados

Esta guia estd dividida em quatro se¢des e duas opcdes:

» Sync Manager: Lista de SM Sync Manager com o tamanho dos dados e tipo de PDO.
= PDO Assignment: Lista de PDOs atribuidos ao Sync Manager selecionado. A caixa de seleco ativa o PDO e canais de

E/S sdo criados. E parecido com as janelas de configuracio de PDO simples. Aqui apenas PDOs podem ser ativados ou
desativados.

= PDO List: Lista de todos os PDOs definidos no arquivo de descri¢do do dispositivo. PDOs individuais podem ser
apagados, editados ou adicionados por meio da execucdo do respectivo comando no menu de contexto.

= PDO Content: Exibe o contetido do PDO selecionado na seg¢do acima. As inscri¢des podem ser apagadas, editadas ou
adicionadas por meio da execugdo do respectivo comando a partir do menu de contexto.

= PDO Assignment: Se ativado, um comando de escrita CoE serd adicionado ao indice Ox1CXX para escrever a configu-
racdo PDO 0x16XX ou 0x1A00.

» PDO configuration: Se ativado, varios comandos da gravacdo CoE serdo adicionados ao escrever o mapeamento PDO
no Escravo.

Se o Escravo ndo suportar a configuragao PDO, o download desta pode resultar em um erro
de Escravo. Esta fungd@o deve ser usada apenas por especialistas.
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5. CONFIGURACAO

5.7.9.3.3. EtherCAT Slave - Edit PDO List

Edit PDO List — O >
MName |m | | OK |
Index |16%1601 | Cancel

Direction Exdude PDOs Sync unit
(O TxPDO (Input) o :

(®) RxPDO (Output)

Flags
Mandatory

Fixed content

Figura 106: Didlogo Editar Lista PDO

Este didlogo € aberto através do menu de contexto da drea Lista PDO, apresentada na Figura 105. Seguem algumas
explicacdes das opc¢des de configuracio presentes neste didlogo.

= Name: Nome da entrada PDO.

= Index: Indice do PDO em edigdo.

= TxPDO (Input): Se ativado, o PDO ser4 transferido do Mestre para o Escravo.

= RxPDO (Output): Se ativado, o PDO ser4 transferido do Escravo para o Mestre.

= Mandatory: O PDO é necessario e ndo pode ser desmarcado na drea PDO Assignment.

» Fixed content: O contetido do PDO ¢ fixo e ndo pode ser alterado. Nao é possivel adicionar entradas no painel PDO
Fixed content.

» Virtual PDO: Reservado para uso futuro.
» Exlude PDOs: E possivel definir PDOs que podem, ou ndo, serem selecionados juntos a0 PDO em edi¢io na drea PDO

Assignment, ou na guia Process data. Se um PDO € marcado nesta lista este ndo poderd ser selecionado, ficando cinza,
no ambiente PDO Assignment quando o PDO em edi¢ao for selecionado.

» Sync unit: ID do Sync Manager do PDO para o qual deve ser atribuido.

5.7.9.3.4. EtherCAT Slave - Startup Parameters

Na guia Startup Parameters podem ser definidos pardmetros para o dispositivo, que serdo repassados pelos SDOs (Service
Data Objects) ou IDN na inicializagdo do sistema. As opcdes presentes neste ambiente, além da possibilidade de acesso,
variam de acordo com o Escravo EtherCAT utilizado e estio presentes no seu Arquivo de Descrigcdo do Dispositivo.

5.7.9.3.5. EtherCAT Slave - I/O Mapping

Esta guia do editor de configuracido do Escravo EtherCAT oferece a possibilidade de atribuir as varidveis de projeto para
respectivas entradas e saidas do EtherCAT. Assim, as varidveis do Escravo EtherCAT podem ser controladas pela Aplicacdo
de Usudrio.
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5. CONFIGURACAO

Configuration (Bus) Ve GN_oss [T 6T_3114 x -
Module O Mapping Find Filter Show all - 4k Add FB for 0 Channel... 3
Module TEC Objects Variable Mapping  Channel Address Type Default Value Unit  Description

] Anzlog Input Ch#0 %W UINT Analog Input Ch#0
Infarmation ] AnclogInput Ch#1  %IW2 UINT Analog Input Ch1
= AnzlogInput Ch#2 %4 UINT Analog Input Ch2

b Bitd %IX4.0 BOOL

b Bit1 %IN4, 1 BOOL

s Eit2 %IX4.2 BOOL

% Bit3 %I%4.3 BOOL

b Bit4 %IN4 4 BOOL

k] Eits %IN4.5 BOOL

b Bits %IN4G BOOL

b Bit7 %IN4.7 BOOL

ks Eitd %IX5.0 BOOL

R Bit3 %INS. 1 BOOL

b Bit10 %IXS.2 BOOL

b Bit11 %IXS.3 BOOL

e Bit12 “RINS. 4 BOOL

b Bit13 %IXS.5 BOOL

b Bit14 %IXS.6 BOOL

k) Bit15 INS.7 BOOL
% Anslog Input Ch#3  %IW6 UINT Analog Input Ch#3

| Reset Mapping Always update variables | Enabled 1 (use bus cyde task if notused in any task) ~
“g = Create new variable % =Map to existing varizble

Figura 107: Didlogo Mapeamento de E/S Escravo

5.7.9.3.6. EtherCAT Slave - Status and Information

A guia Status do editor de configuragdo do Escravo EtherCAT fornece informagdes de estado (por exemplo, ’ Executando’,
’Parado’) e mensagens de diagndstico especificas do dispositivo e do sistema de barramento interno.

A guia Information, presente no editor de configuragdo do Escravo EtherCAT, exibe, caso disponiveis, as seguintes in-

formacgdes gerais para o médulo: Nome, Fornecedor, Tipo, Niimero de Versdo, Categorias, Nimero de Ordem, Descrigcdo,
Imagem.

5.7.10. EtherNet/IP

O EtherNet/IP ¢ um protocolo de arquitetura mestre-escravo, o qual consiste de um EtherNet/IP Scanner (o mestre) e um,
ou mais, EtherNet/IP Adapters (o escravo).

O EtherNet/IP é um protocolo baseado na CIP (Common Industrial Protocol), o qual tem dois propdsitos primdrios: O
transporte de dados de controle-orientado associados com dispositivos de E/S e o transporte de outras informagdes relacionadas
ao sistema sendo controlado, tais como pardmetros de configuracdo e diagnésticos. O primeiro € realizado por mensagens
implicitas, enquanto o segundo € realizado através de mensagens explicitas.

O sistema em execugdo pode atuar tanto como Scanner como Adapter. Cada interface NET integrada suporta apenas uma
instancia EtherNet/IP e ele ndo pode ser instanciado em um médulo de expansdo Ethernet.

Uma instancia EtherNet/IP Adapter suporta um niimero ilimitado de médulos ou de bytes de Entrada/Saida, nestes médulos
podem ser adicionadas variaveis dos tipos: BYTE, BOOL, WORD, DWORD, LWORD, USINT, UINT, UDINT, ULINT, SINT,
INT, DINT, LINT, REAL E LREAL.

ATENCAO

EtherNet/IP ndo pode ser utilizado quando as interfaces Ethernet estiverem configuradas em
Modo NIC Teaming ou Modo Switch, nem em aplicagdes com redundancia Half-Cluster.

ATENCAO

Para evitar problemas de comunicac¢do, o Ethernet/IP Scanner s6 pode ter dispositivos Adap-
ters que estejam configurados na mesma subrede.
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5.7.10.1. Adicao de Scanners e Adapters EtherNet/IP

Para adicionar um EtherNet/IP Scanner ou um Adapter € necessdrio adicionar um Adaptador Ethernet abaixo da NET

desejada. Isto pode ser feito através do comando Adicionar Dispositivo. Abaixo deste Adaptador Ethernet, € possivel adicionar
um Scanner ou um Adapter.

p | @ Adicionar Dis o x|
= @ 5 i
=i Deviee (ux3008) MNome  Ethernet L
= @l] CP Logic Acdo
- o Application © Anexar Dispositive () Inserir Dispositivo Conectar Dispositivo Atua
@ Bill of Materials
Configuration and Consumption String para uma pesquisa completa Fornecedor | <Todos fornecedoress -
*Q smenca MNome Fornecedor Versdo Descrigdo §
#-20) systemPOUS
#-20) UserGiLs = [ Fieldbusses
+-2) UserPoUs + HB Adaptador Ethernet
Library Manager * M E[sProfinet
= (B8 Task Configuration +- o EtherCAT
=-$8 MainTask = = EtherNet/IP L
@ MainPrg = HB Adaptador Ethernet
=@ configuration (5us) [0 thernet CODESYS 4200 EthemetLink.
= ﬂj MNX3008 (MX3008) 2 ﬁ Home&Building Automation
3 com1 #-({ tec s0a70-5-104
2 [neT 1 s [ moosus
B NET2
3 NET3
2 ean

B Agrupar por categoria [ Exibir todas as versées (somente para experts) [_| Mostrar versdes desatualizadas

[  nome:Ethernet
Fornecedor: CODESYS
Categorias: Adaptador Ethernet, Adaptador Ethernet, Adaptador Ethernet,
Homeg&Building Automation -
Versdo: 4.2.0.0 -
Mimero do Pedido: - S
Descrigdo: Ethernet Link.

lecionad N

Anexar dispositivo
NET 1

como altimo io de

#  (voct pode selecionar outre né de dispasitivo no navegador enquanto esta janela esté aberta,)

Adicionar Dispositivo Fechar

Z#® Dispositivos F\ POUSs

Figura 108: Adicionando um Adaptador Ethernet
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Dispositivos

= [ nx3008 (Nx3008)
% coMm1
=% NETL

[ [Ethernet (Ethernet)

% neT2
B NETZ
a can

X
=3 sontene
= [ Device (Nx3008) Mome  EtherNet_IP_Adapter
--&1 cp Logic Acio
=} Application © Anexar Dispositivo () Inserir Dispositivo (O Atualizar Dispositivo
@ Bill of Materials
Configuration and Consumption String para uma pesquisa complets Fornecedor | <Todos fornecedores > -
+ |2 systemGuL:
2 systencus Mome Fornecedor Versio  Descrigio
-2 systemPOUs 3
* 1) UserGVls Fieldbusses
£
#-) UserPOUSs E/S Profinet
i) Library Manager < E“E’Netﬂf_
= Task Configuration S %\jsposmuo Escravo EtherNet/IP
=& MainTask EtherNet/IP Adapter 35 - Smart Software Solutions GmbH ~ 4.5.1.0  Adevice th
8] MainPrg = == Scanner Ethernet/IP
= m Configuration (Bus) m EtherMet/IP Scanner 35 - Smart Software Sclutions GmbH 4.5.1.0 EtherMet/TF

8 Agrupar por categoria [ Exibir todas as versdes (somente para experts)

[[] Mostrar versées desatualizadas

[  wome:EtherNet/IP Adapter
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Dispositivo Escravo EtherNet/IP
Versdo: 4.5.1.0
Nimero do Pedido: -
Descricdo: A device that works as an EtherMet/IP Adapter.

=

Anexar dispositivo selecionad ikt dario de
Ethernet

& (VocE pode selecionar outro né de dispositivo no navegador enguanto esta janela est3 aberta.)

Fecar

Figura 109: Adicionando um Adapter ou Scanner EtherNet/IP
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5. CONFIGURACAO

5.7.10.2. Configuraciao do Scanner EtherNet/IP

Dispositivos m Adicienar Dispositivo

X
=) Semiome
=-[{ pevice (nx3008) Nome  Generic_EtherNet_IP_device
= [0 cPLogic Aio

=i} Application
[E il of Materials

Configuration and Consumption String para uma pesquisa completa

© Anexar Dispositiva () Inserir Dispositiva () Atualizar Dispositiva

Fornecedor  <Todos fornecedores > “
: jz::::s:i Mome Fornecedor Versdo Descrigdo
H2) UsereiLs =[] Fieldbusses
-2 =+ &= EtherNet/IP
ﬁ t::f:\?:;aggr = = Dispositivo EtherNet/IP
=1 [ Tosk Configuration ﬂi 35 - Smart Software Solutions GmbH ~~ 4.1.0.0  EtherNet/IF

= @ ENIPScannerIOTask
@ EtherMet_IP_Scanner, I0Cyde
=g ENIPScannerServiceTask
& EtherNet_IP_Scanner. ServiceCyde!
= @ MainTask
& MainPrg
=0 Configuration (Bus)
= [ nx3008 (4x3008)
3 coM1
= ' NET1
= m Ethernet (Ethernet)
[ EtherMet_IP_Scanner (EtherNet/IP|
% NET2
2 NET3
3 can

8 Acrupar por categoria [ Exibir todas as versdes {(somente para experts) [ Mostrar versdes desatualizadas

m Mome: Generic EtherNet/IP device
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Dispositivo Etherlet/IP

Versdo: 4,1.0.0 ==
Hiimero do Pedido: -
Descricao: EtherNet/IP Target for a generic Device =Y

Anexar dispositivo i como iiltimo ario de

EtherNet_IP_Scanner

®  (Vock pode selecionar outro né de dispositivo no navegadar enquanto esta janels esté aberta.)

Adicionar Dispositivo Fechar
%@ Dispositivos | ) POUs

Figura 110: Adicionando um Adapter EtherNet/IP Sob o Scanner

5.7.10.2.1. Geral

Depois de abrir o Dispositivo declarado sob o Scanner € possivel configurd-lo como for necessdrio. A primeira aba é
Geral, nela é possivel configurar o Endereco IP e o pardmetro Chave Eletronica. Esses pardmetros devem ser marcados ou
desmarcados se um Adapter sendo usado esta instalado no Mastertool. De outra forma, se o Adapter usado ¢ do tipo Generic,
entdo os campos ID do Fornecedor, Tipo do Dispositivo, Codigo do Produto, Revisdo grande e Revisdo pequena devem ser

preenchidos com as informacdes corretas do fabricante e as caixas marcadas tanto quanto necessario. A Altus por sua vez, tem
um ID préprio, que é o ID “1454”.
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5. CONFIGURACAO

Configuration (Bus) ) m Generic_Etherlet_IP_device X

Geral

Configuragdes de endereco

Conexties Enderecode TP | 192 . 168 . 16 . 1 Ether. ‘et/lpu

Conjuntos

Keying eletrdnico
Pardmetros definidos pelousuario ving

[T verificar compatibilidade

EtherMet/IP IEC Objects

Status ID do fornecedor 1 B verifique a correspondéndia
Tipo de dispositive 1 B verifique a correspondéncia

Information
Cddigo do produto 1 B verifique a correspondéncia
Revisdo principal 1 B verifique a correspondéncia
Revisdo pequena 1 [ verifique a correspondéncia

Restaurar valores padrio

Figura 111: Aba Geral - EtherNet/IP

5.7.10.2.2. Conexoes

A drea superior da aba Conexdes mostra uma lista de todas as conexdes configuradas. Quando hd uma conexdo Exclusive
Owner no arquivo EDS, ela ¢ inserida automaticamente quando o Adapter € adicionado. Os dados de configuracio para estas
conexdes podem ser mudados mais a baixo nesta janela.

Configuration (Bus) V[ Generic_gtherlet_IP_device X -
Geral
Nomedaconexdo  RPI(ms)  O->TTamanho (Bytes)  T-->0 Temanho (Bytes)  Tamanho da configuragio do proxy (bytes)  Tamanho da configuragio de destina (bytes)  Caminho de conexdo
Conexdes Generic connection 10 0 ] 20 04 2400 2C 00 2C 00

Conjuntos

Parametrosdefinidos peloususrio

EtherNet/IP [EC Objects

Status

Information

Adidionar conexao... Exduir conexdo Alterar conexZo...

Dados de configuraciio

Valores de dados brutos [ Mostrar grupos de parémetros Fadrzo

Pardmetros Valer Unidade  Tipo de dados Minimo  Maxime  Padrio Cadeia de ajuda

Figura 112: Aba Conexdes - EtherNet/IP

149

\

=
&



5. CONFIGURACAO

Notas:

Para dois ou mais EtherNet/IP Scanners conectarem no mesmo Adapter remoto:

1. Apenas um dos Scanners pode estabelecer uma conexio Exclusive Owner.
2. O mesmo valor de RPI(ms) deve estar configurado para ambos os Scanners.

Os dados de configuragdo estdo definidos no arquivo EDS. Os dados so transmitidos para o Adapter remoto quando a

conexdo ¢ aberta.

ner (Target -> Originator)

Configuraciao Descricao Padrao Opcoes
Intervalo de Requisi¢do de Pa- Multiplo do intervalo da Bus
RPI (ms) cote: Intervalo de troca de da- 10 ms Cycle Task a qual esta associ-
dos de entrada e saida. ada
Tamanho dos dados produtores
O -> T Tamanho (Bytes) do Scanner para o Adapter (Ori- 0 0- 65527
ginator -> Target)
Tamanho dos dados consumi-
T -> O Tamanho (Bytes) dores do Adapter para o Scan- 0 0- 65531

Tamanho da Configuracio do
Proxy (Bytes)

Tamanho dos dados de configu-
racdo do Proxy.

Tamanho da Configuracio de
destino (Bytes)

Tamanho dos dados de configu-
racdo do Destino.

Caminho de Conexao

Enderego dos objetos de confi-
guracdo — objetos de entrada —
objetos de saida.

Caminho gerado automaticamente

Caminho gerado automatica-
mente, Caminho Definido pelo
Usudrio e Caminho definido
pelo nome Simbdlico

Tabela 108: Parametros de Conexdo do EtherNet/IP

Para Adicionar novas conexdes, ha o botdo Adicionar Conexdo... o qual vai abrir a janela Nova Conexdo. Nesta janela
€ possivel configurar um novo tipo de conexao daquelas predefinidas no EDS do Adapter ou uma conexao do zero quando
utilizado um dispositivo Genérico.
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5. CONFIGURACAO

Nova conexdo

O Conex3o genérica (ivremente configurével)

Cancelar

Configuragdes do caminho de conexdo
© Caminho gerado automaticamente
8 Conjunto de configuracio
ID de dlasse: 165 4 1D da insténcia: 165 0 ID de atributo: 165

8 Conjunto de consume (0—>T)
ID de dlasse: 16% 4 1D da instincia: 16 0 ID de atributo: 16%

B conjunto de producdo (T—>0)
ID de dasse: 16¥ 4 1D da insténdia: 16¥ 0 ID de atributo: 16%

(O caminho definido pelo usudrio
() Caminho definido pelo nome simbélico
Parimetros gerais L

Caminho de conexdo 20 04 24 00 2C 00 2C 00

Tipo de gatilho Cidico ~ RPI (ms) 10 =
Multiplicador d
Tipo de transporte  Proprietério exdusive ~ E‘:npi‘izlg < ~
Scanner para destino (Saida) Destino para o scanner (entrada)

(by )~ bytes)
Tamanho da configuracdo D
do proxy (ytes)
Tamanho da configuracio D
de destino (bytes)

Tipo de conexdo Ponto a ponto e Tipo de conexdo Multicast ~
Prioridade de conexdo  Programado ~ Prioridade de conexdo  Programado ~
Fixo fvaridvel Fixo ~ Fixofvaridvel Fixo ~
Formato de transmissdo | ExecugSofinatividade dk Formato de transmiss30  Dados puros ~
Tempo de inibicio (ms) o g Tempo de inibicdo o :

(ms)
Multiplicador do -

1
sensor de funcionamento ]

Figura 113: Janela de Novas Conexdes EtherNet/IP

5.7.10.2.3. Assemblies

A érea superior da aba Assemblies lista todas as conexdes configuradas. Quando uma conexao esta selecionada, as entradas
e saidas associadas sdo mostradas na drea inferior da aba.

Configuration (Bus) (] Generic_Etheret_IP_device X -
Geral Conexdes
Conexdes Mome da conexio  O-->TTomanho (Bytes)  T-->OTamanho (Bytes)  Tomanhe da configuragio do prexy (bytes)  Tamanhe da configuragio de destine (bytes)
Conexdogenérica 5 5
Conjuntos

Parimetros definidos pelousurio

EtherNet/IP /O Mapping Consuming Assembiy "Output™ (0~>T) Conjunto de producdo Tnput” (T—>0)
o Adicionar > Excluir | 4 Mover paracima_$ Mover para baixo o Adicionar 3 Excluir | & Mover paracima & Mover para baixo
EtherNet/IP IEC Objects
Nome Tipodedados  Comprimentoem bit Unidade  Cadeia de ajuda Nome Tipodedados  Comprimento em bit Unidade  Cadeia de ajuda
Status Output Param0  BYTE 8 Input_Paramd  BYTE s
Cutput Paraml  BYTE 8 Input Paraml  BYTE ]
T Cutput Param2  BYTE s Input Param2  BYTE s
Output Parsm3  BYTE 8 Input Param3  BYTE ]
Output Paramd  BYTE 8 Input Paramd  BYTE ]

Figura 114: Aba Assemblies - EtherNet/IP
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5. CONFIGURACAO

Conjunto de Saidas e Conjunto de Entradas:

Configuracio Descricao
Adicionar Abre a caixa de didlogo “Adici-
onar Entrada/Saida”
. Deleta todas as Entradas/Saidas
Excluir .
Selecionadas.

Movimenta pela lista a En-

kg L (i trada/Saida selecionada.

A ordem na lista determina a or-

Mover Para Baixo dem no Mapeamento de E/S.

Tabela 109: Aba Assemblies - EtherNet/IP

Caixa de didlogo Adicionar Entrada/Saida:

Configuracao Descricao
Nome da Entrada/Saida a ser
Nome . .
inserida
String de Ajuda
Tipo de Entrada/Saida a ser in-
Tipo de Dado serida. Este tipo tarlnbem deﬁn.e
seu tamanho em bits (Compri-
mento do Bit).
o o Ao [ E‘s(;z valor NAO deve ser alte-

Tabela 110: Janela “Adicionar Entrada/Saida” — EtherNet/IP

5.7.10.2.4. EtherNet/IP: Mapeamento de E/S

Aba Mapeamento de E/S mostra, na coluna Varidvel, o nome das instancias de Adapter, automaticamente geradas, abaixo
de Objetos IEC. Desta forma, a instancia pode ser acessada pela aplicacdo. Aqui as varidveis do projeto sdo mapeadas para as
entradas e saidas do adapter.

5.7.10.3. Configuracio do Adapter EtherNet/IP

O Adapter EtherNet/IP requer médulos EtherNet/IP. Os médulos vao prover mapeamentos de E/S que podem ser manipu-
lados pela aplicag@o do usudrio pelos enderecos %I ou %Q de acordo com sua configuragdo.

Novos Adapters podem ser instalados no Mastertool com os arquivos EDS. As op¢des de configuragdo podem divergir
dependendo do arquivo de descricao do dispositivo do Adapter adicionado.

5.7.10.3.1. Geral

A primeira aba do EtherNet/IP Adapter € a aba Geral. Nela é possivel configurar os parametros da Chave Eletronica,
utilizada no Scanner para verificar a compatibilidade. Nesta aba também € possivel instalar o EDS do dispositivo diretamente
no repositério de dispositivos do Mastertool ou exporta-lo.




5. CONFIGURACAO

Configuration (Bus) (7] Ethertiet_1P_adapter x
Geral Arguivo EDS
Etiquetas MNome do fornecedor 35 - Smart Software Solutions GmbH \ ~
Ethen'et/IP
1D do fornecedor 1285 =

EtherNet/IP Adapter I/0 Mapping
Nome do produto EtherMet/TF Adapter

EtherNet/IP Adapter IEC Objects

Cédigo do produto 120 =
SRS Revisdo principal 1 =
Information Revisdo pequena 1 =
Suporte ACD

[ ]
Ativar ACD O
a

Ativar LLDP

Instalar no repositério de dispositivos... Exportar arquivo EDS. ..

Figura 115: Aba Geral - EtherNet/IP_Adapter

5.7.10.3.2.  EtherNet/IP Adapter: Mapeamento de E/S

Na aba Mapeamento de E/S, é possivel configurar em qual tarefa de ciclo do barramento o Adapter ird executar.

5.7.10.4. Configura¢io do médulo EtherNet/IP

Dispositivos < @ Adicionar Dispositivo %
=) Semiiome t
= [ Device (w3008 Nome  EtherNet_IP_Module |
=B cP Logic Acio
=L Application © Anexar Dispositivo () Inserir Dispositivo (O Atualizar Dispositivo
[ Bl of Materials

Configuration and Consumption String para uma pesquisa completa Fornecedor  <Todos fornecedores> ~

*+ 120 systemGiLs

CR = 5y temPOL Nome Fornecedor Versdo Descricio
2D systemPOUS

%15 UserGils = ([ Fiedbusses

% UserPOUs “— EtherNet/IP

& = £ Médulo Etherliet/IP
Library Manager @
= @ Task Configuration [EtherNet/IP Module 35 - smart Software Solutions GmbH 4100 A device that work

=-§ ENPAdapter[OTask
8] EtherNet_IP_Adapter.I0Cyde

=& ENPAdapterserviceTask
) EtherNet_IP_Adapter ServiceCyde

=% MainTask ]
8] mainPrg

= (@ configuration (Bus)
= nx3008 (oc3008)
 com1
=% MET1

= Ethernet (Ethernet)

[ EtherMet_1P_Adapter (EtherNet/IP

 nET2
& NET3
% can
B Agrupar por categoria ] Exibir todas as versdes (somente para experts) [ Mostrar versdes desatualizadas
([  nome:Ethernet/IP Module
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Médulo EtherNet/IP
Versdo: 4.1.0.0 =
Nimero do Pedido: - =
Descrigio: A device that works as an EtherNet/IP Module. <
Anexar di O lecionad dltimo ario d
Etherliet_IP_Adapter
& (VocE pode selecionar outro nd de dispositivo no navegador enquanto esta janela ests aberta.)
Adicionar Dispositivo Fechar
S Dispositivos [ POUs _—

Figura 116: Adicionando um Médulo EtherNet/IP Abaixo do Adapter
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5. CONFIGURACAO

5.7.10.4.1. Assemblies
Os parametros da aba Geral do médulo seguem as mesmas regras descritas nas tabelas 109 e 110.

Configuration (Bus) [ Etherfiet_IP_Module x

| Conjuntos Consuming Assembly  Consumed Data (Instincia 16464) | Conjunto de producBo | Produced Data (Insténcia 16465) -
EtherNet/IP Module 0 Mapping Consuming Assembly "Consumed Data™ (O-—>T) Conjunto de producio Produced Data™ (T-—>0)
%+

Adicionar 3 Excluir | # Mover para cima % Mover para baixo & Adicionar ¥ Excluir | # Mover para cima & Mover para baixo

EE Pl T E Mome Tipo de dados  Comprimento em bit  Unidade  Cadeia de ajuda Nome Tpodedados  Comprimentoembit Unidade  Cadeia de ajuda

o Generic Parameter  BYTE 8 GenericParameter  BYTE 8
Generic Parameter  BYTE 8 GenericParameter  BYTE 8
Infommation Generic Parameter  BYTE 8 Generic Parameter  BYTE 8
Generic Parameter  EYTE 8 Generic Parameter  BYTE 8
Generic Parameter  BYTE 8 GenericParameter  BYTE 8

Figura 117: Aba Assemblies Médulo - EtherNet/IP

5.7.10.4.2.  EtherNet/IP Module: Mapeamento de E/S

Aba Mapeamento de E/S mostra, na coluna Varidvel, o nome das instancias de Adapter, automaticamente geradas. Desta
forma, a instancia pode ser acessada pela aplicacdo do usudrio.

5.7.11. CANopen Manager

O CANOpen € um protocolo baseado no barramento CAN que fornece rdpida atualizagdo de E / S (cerca de 5 ms para uma
rede de 1000 kbit/s com alguns escravos) com uma infraestrutura de barramento fisico de par trancado simples.

O CANOpen Manager (mestre) é responsavel por controlar os dispositivos escravos, gerenciar seu estado de operagéo e
trocar E/S e outros dados de servigo. Por padrio, as atividades do protocolo do CANOpen Manager (ciclo de barramento) sdo
executadas no contexto da MainTask, mantendo-o sincronizado com a execugio do cédigo da aplicag@o.

A configurac¢do da rede CANOpen é realizada com o suporte de arquivos EDS, que descreve os objetos de dados e servigos
de E/S (PDO e SDO) do escravo e deve ser fornecida pelo fabricante do dispositivo.

Além disso, uma biblioteca de aplicagdo chamada CiA405 é fornecida com Blocos Funcionais que permitem executar
vdrias acOes especificas, como alterar o estado escravo (NMT), receber objetos de emergéncia, consultar o estado escravo
e executar comandos de leitura/gravagdo SDO. A descri¢gdo completa da biblioteca CiA405 pode ser encontrada na Ajuda
On-line (F1) do Mastertool.

- Somente uma instancia do CANOpen Manager por projeto é permitida
- A especificacdo CANOpen permita até 127 nés (incluindo o Manager).

Um cuidado especial deve ser tomado considerando o comprimento do barramento fisico e a taxa de transmissdo selecio-
nada. A tabela a seguir mostra o comprimento maximo de barramento que pode ser usado com seguranga com uma determinada
taxa de transmissao (Baudrate):

Baudrate Comprimento Maximo do Barramento
1000 kbit/s | 25 m

500 kbit/s 100 m

250 kbit/s | 250 m

125 kbit/s | 500 m

100 kbit/s | 700 m
< 50 kbit/s | 1000 m

Tabela 111: Baudrate X Comprimento do Barramento

5.7.11.1. Instalando e inserindo dispositivos CANopen

A configuracido de uma rede CANopen usa o mesmo procedimento padrdo de outras configura¢des de redes de campo no
Mastertool.
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Para adicionar um CANOpen Manager, clique com o botdo direito do mouse na interface CAN e selecione Acrescentar

Dispositivo. Expanda os itens até encontrar o dispositivo CANopen_Manager e clique no botdo Acrescentar. O dispositivo
CANopen_Manager aparecerd abaixo da interface CAN, conforme mostrado na figura a seguir:

Dispositivos - 0 X
=5 XP3or [=]
=i Device (xP325)
=B cp Logic

=} Application
+-12) SystemGVLs
+-I2) SystemPOUs
+-) UserGiLs
+-I2) UserPOUs
m Library Manager
* @ Task Configuration
= m Configuration (XP)
=[] xp325 (xP325)
3 coM1
B NET 1
=& can
Iﬁ CANopen_Manager [CANopen_Managerjl
‘2 Tntegrated 10

Figura 118: Adicionando o CANopen Manager

Para adicionar um dispositivo escravo CANopen, primeiro vocé precisa instald-lo no Repositério de dispositivos. Para
fazer isso, va em Ferramentas -> Repositorio de Dispositivos e instale o arquivo EDS do dispositivo.

Depois disso, clique com o botdo direito do mouse no dispositivo CANopen_Manager e clique em Acrescentar Dispositivo.
Pesquise os dispositivos que vocé deseja e clique no botdao Acrescentar, como mostrado na imagem a seguir:

Dispositivos ~ & % | [ Acrescentar Dispositivo "
=gl XPIxx
= [ Device (xP325) Nome:
=20 cp Logic Acko:
=@ A!Jplication @) Anexar Dispositive (7 Inserir Dispositivo
+-1) SystemGVLs
* —l SystemPOUs String para uma pesquisa de texto completo
+-1J) UserGvls —
+-I2) UserPOUs MNome
m Library Manager = m Fieldbusses
3 @ Task Configuration = - €ift CANopen
=) Configuration (xF) = &ifl Dispositivo Remoto
=[] xp3zs (xP325) [ na-s151
2 comi m Vacon NX CanOpen Cption Board
& NET L
=& can
= m CAMopen_Manager (CANopen_Manager)
a Integrated [0
4

Figura 119: Adicionando um Dispositivo CANopen Escravo

5.7.11.2. Configurac¢io do CANOpen Manager

O CANOpen Manager vem com uma configuracio pronta para uso (valores padrdao). Normalmente, € necessario apenas
definir a taxa de transmissdo correta e o endereco do escravo para ter uma rede em execucao.

Os principais pardmetros do CANOpen Manager estio localizados na guia General:
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5. CONFIGURACAO

General

General
CANopen: Mapeamento de EfS Node ID: 127 = [ Check and fix configuration... ] cn Nolr_j@r\l
ZZaE Autostart CANopenManager Paling of optional slaves
Start slaves NMT Error Behaviour: |Restart Slave - ]

Informagdo

[ NMT Start All (if possible)
Guarding

Enable Heartbeat Producing

Node ID: 127 2
Producer Time {ms): 200 =
Sync TIME

Figura 120: Parametros gerais do CANopen Manager

A descri¢@o detalhada dos parametros gerais do CANOpen Manager pode ser encontrada na se¢ao Editores de Dispositivos
-> CANopen da Ajuda Online do Mastertool (F1).

Além disso, a guia CANopen: Mapeamento de E/S permite alterar a tarefa do ciclo de barramento:

Configuration (XP) m CANopen_Manager X

o Objetos IEC

Variavel Mapeamente  Tipo
CANopen: Mapeamento de £/S @ CAMNopen_Manager [ ] CANOpenManager
Status

Informagdo

@ = Criar nova variavel ‘% =Mapear para variavel existente

Opgdes do Cido do Barramento

Tarefa no Cido do Barramento

Figura 121: Configuragdo da tarefa ciclica do barramento CANopen

Por padrdo, a tarefa de ciclo de barramento é configurada para usar a MainTask. Essa € a configuracdo recomendada
para a maioria das aplicagdes. Alterar essa configuracio € necessdrio apenas em um cendrio muito especifico, que requer a
implementagdo de um loop de controle de tempo critico usando E/S CANopen (5 ms, digamos) que ndo pode ser executado na
MainTask devido ao c6digo pesado da aplicacao.

5.7.11.3. Configuracio do escravo CANopen

A configuracio dos Dispositivos Remotos CANopen (escravos) € separada nas quatro primeiras guias, como mostrado na
figura a seguir:
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5. CONFIGURACAO

General
General

FDOs Mode ID: 1 = cn “r" (_:'GIIW
OO

sSDOs Enable Expert Settings

CANopen: Mapeamenta de E/S Enable Sync Producer

Guarding
Status

Emergency TIME

kipcan Checks at startup

Figura 122: Parametros de Escravo CANopen

A guia General contém o enderego do escravo (Node ID), Nodeguarding e Emergency.
A guia PDO contém a configuragido dos dados do processo (dados de E / S) que serdo trocados.

A guia SDO contém os objetos SDO que podem ser selecionados para serem acessados pelo Bloco Funcional de lei-
tura/gravacdo SDO fornecido pela biblioteca CiA405.

A descricdo detalhada dos parametros do Escravo CANopen pode ser encontrada na se¢do Editores de Dispositivos ->
CANopen da Ajuda Online do Mastertool (F1).

5.7.12. PROFINET Controller

Para a correta utilizacdo do protocolo PROFINET Controller é necessario consultar o manual MU214621 - Nexto Series
PROFINET Manual .

5.8. Desempenho de Comunicacio
5.8.1. Servidor MODBUS

Os dispositivos MODBUS configurdveis no controlador executam em segundo plano, com uma prioridade abaixo da apli-
cacdo de usudrio e de forma ciclica. Sendo assim, seu desempenho ird variar de acordo com o tempo restante, levando em
considerag@o a diferenca entre o intervalo e tempo que a aplicagdo leva para ser executada. Por exemplo, um dispositivo
MODBUS em uma aplicag@o que € executada a cada 100 ms, com um tempo de execu¢@o de 50 ms, ird ter um desempenho
menor do que com uma aplicacdo de 50 ms executando a cada 200 ms de intervalo. Isto acontece porque, no segundo caso, o
controlador terd um tempo maior entre cada ciclo da MainTask para executar as tarefas com prioridade mais baixa.

Também deve-se levar em conta o nimero de ciclos que o dispositivo, escravo ou servidor, leva para responder a uma
requisicdo. Para processar e transmitir uma resposta, um MODBUS RTU Escravo ird levar dois ciclos (tempo do ciclo da
tarefa MODBUS), enquanto que um MODBUS Ethernet Servidor levard apenas um ciclo. Porém, esse € o tempo minimo
entre a recep¢do de uma requisicdo e o envio da resposta. Caso a requisicao seja enviada logo apds a execugdo de um ciclo da
tarefa MODBUS, o tempo poderd ser equivalente a 2 ou 3 vezes o tempo de ciclo para o MODBUS Escravo, e de 1 a 2 vezes
o tempo de ciclo para 0o MODBUS Servidor.

Neste caso: Tempo Maximo de Resposta = 3* (tempo de ciclo) + (tempo de execucdo das tarefas) + (tempo interframe
chars) + (tempo de atraso do envio).

Por exemplo, para uma tarefa MODBUS Ethernet Servidor com um ciclo de 50 ms, em uma aplicagdo executada por
60 ms a cada 100 ms, o servidor conseguird executar apenas um ciclo entre cada ciclo da aplica¢do. Por outro lado, com a
mesma aplicacdo, sendo executada por 60 ms, mas com um intervalo de 500 ms, o MODBUS terd um desempenho melhor,
pois enquanto a aplicacio ndo estiver em execucdo, 0 mesmo estard sendo executado a cada 50 ms e apenas a cada ciclo da
MainTask ele ird demorar mais para ser executado. Para estes casos, o pior desempenho serd a soma do tempo de execugio da
aplicacdo do usudrio com o tempo do ciclo da tarefa MODBUS.

Para os dispositivos mestre e cliente o principio de funcionamento é exatamente igual, mas levando em considerag@o o
tempo de varredura da relacaio MODBUS e ndo o tempo do ciclo da tarefa MODBUS. Para estes casos, o pior desempenho de
uma relacdo serd executado apds o seu tempo de varredura, somado ao tempo de execucdo da aplica¢do de usudrio.

E importante ressaltar que o nimero de dispositivos MODBUS em execugio também iré alterar o seu desempenho. Em uma
aplicacdo de usudrio com tempo de execugdo de 60 ms e intervalo de 100 ms, ird restar 40 ms para o controlador executar todas
as tarefas de menor prioridade. Portanto, um controlador com apenas um MODBUS Ethernet Servidor terd um desempenho
maior do que um controlador que utilize quatro destes dispositivos.




5. CONFIGURACAO

5.8.1.1. Interfaces Integradas da UCP

Para um dispositivo MODBUS Ethernet Servidor, podemos afirmar que ele é capaz de responder a um ntimero x de
requisi¢des por segundo, ou seja, serd capaz de transferir n bytes por segundo, dependendo do tamanho de cada requisigdo.
Quanto menor for o ciclo da tarefa do Servidor MODBUS, maior serd o impacto do nimero de conexdes em sua taxa de
resposta. Porém, para tempos de ciclo menores que 20 ms este impacto ndo ¢ linear, devendo ser consultada a tabela abaixo
para informagdes.

A tabela abaixo exemplifica o ndmero de requisi¢des respondidas por um Servidor MODBUS inserido em uma interface
integrada do controlador, em fung¢@o do tempo de ciclo configurado para a tarefa e do nimero de conexdes ativas efetuando
requisi¢oes:

Requisicoes respondi- | Requisicoes respondi- | Requisicoes respondi-
. - das por segundo com | das por segundo com | das por segundo com
LS AR Lo temp(f) de cic%o da tarefa temp(f) de cic%o da tarefa temp(f) de cic%o da tarefa
MODBUS em 5 ms MODBUS em 10 ms MODBUS em 20 ms

1 Conexao 192 100 50

2 Conexoes 390 200 100

4 Conexoes 780 400 200

7 Conexoes 1354 700 350

10 Conexoes 1922 998 500

Tabela 112: Taxa de Comunica¢do de um Servidor MODBUS em uma Interface Integrada

Os desempenhos de comunica¢do mencionados neste capitulo sdo exemplos utilizando um
controlador apenas com um dispositivo MODBUS TCP Servidor, sem nenhuma légica na
aplicacdo que possa atrasar a comunicacao. Portanto, estes desempenhos devem ser tomados
como maximos.

Ja para tempos de ciclo iguais ou maiores do que 20 ms, o crescimento da taxa de respostas € linear, podendo ser calculada
através da férmula:

N=Cx(1/T)

Onde:

N € o nimero médio de respostas por segundo;

C é o nimero de conexdes estabelecidas;

T € o intervalo da tarefa MODBUS em segundos.

Tomando como exemplo um Servidor MODBUS com uma conex@o e um tempo de ciclo de 50 ms temos:
C=1;T=0,05s;

N=1x(1/(0,05))

N=20

Ou seja, nesta configuragio o Servidor MODBUS serd capaz de responder, em média, 20 requisi¢cdes por segundo.

Caso este valor obtido seja multiplicado pelo nimero de bytes em cada requisi¢do, serd obtida uma taxa de transferéncia
de n bytes por segundo.

5.8.2. Servidor OPC UA

O manual do OPC UA Server MU214609 analisa o desempenho da comunicacdo OPC UA com maiores detalhes, inclusive
abordando o consumo de banda de comunicacdo Ethernet. Este manual também aborda conceitos sobre o funcionamento do

protocolo OPC UA.

5.9. Desempenho do Sistema

Em casos onde a aplicag@o possui apenas uma tarefa de usudrio MainTask, responsavel pela execugdo de uma tinica unidade
de programacao do tipo Programa denominada MainPrg (Como no perfil Simples), o CP consome um determinado tempo para
que a tarefa seja processada. A esse tempo damos o nome de Tempo de Execugdo.
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5. CONFIGURACAO

Em uma aplica¢do, podemos conhecer o Tempo de Execugdo médio da aplicagdo usando o Mastertool, na Arvore de
Dispositivos, no item Device, no seguinte caminho:

CP Logic-> Application-> Task Configuration na aba Monitorar, na coluna Tempo de Ciclo Médio.

Deve-se atentar ao Tempo de Execugdo para que ele ndo ultrapasse 80% do intervalo configurado na tarefa de usudrio
MainTask. Por exemplo, em uma aplicagdo onde o intervalo € de 100 ms, um Tempo de Execugcdo adequado € de até 80
ms. Isso se deve ao fato de que a UCP necessita de um tempo para a execucdo de outras tarefas como o processamento
da comunicag¢do, tratamento do visor e cartio de memoria, e essas tarefas também acontecem dentro do intervalo (os 20%
restantes do Tempo de Execugdo).

5.9.1. Cartao de Memoria

A transferéncia de dados envolvendo o cartdo de memoria € realizada em segundo plano pela UCP, pois esta d4 prioridade
para a execugdo da aplicagdo de usudrio e processamento da comunicacdo. Desta forma, a transferéncia de arquivos para o
cartdo poderd sofrer um acréscimo de tempo significativo, dependendo do tempo de execucdo da aplica¢do do usudrio.

O tempo necessdrio para ler/escrever arquivos no cartio serd afetado diretamente pelo tempo de execugdo da aplicacdo de
usudrio, uma vez que essa aplicagdo tem prioridade na execugdo.

Para mais informagdes sobre a utilizagio do cartdo de memoria, ver secdo Cartdo de Memdria.

5.10. Relégio RTC

O controlador possui um relégio interno que pode ser utilizado através da biblioteca NextoStandard.lib. Essa biblioteca é
carregada automaticamente durante a cria¢cdo de um novo projeto (para realizar o procedimento de inser¢do de uma biblioteca,
consultar a secdo Bibliotecas). A figura abaixo mostra os blocos e fun¢des disponibilizados:

Configuration (Bus) [T Devie ffif) Library Manager x
¥ Add library 3¢ Delete library | “5 Properties 53 Details

Name Mamespace
+ ‘NextuStandard{WAA) MextoStandard
+ LibDataTypes (Manufacturer) LibDataTypes

+ NX3030 Diagnostic Structs (WAA)
+ NX5001 Diagnostic Structs {Waa)
+ NX1001 Diagnostic Structs {(WAA)
+ NX1005 Diagnostic Structs {(WAA)
+ NX2001 Diagnostic Structs {Waa)
+ NX2020 Diagnostic Structs {WAA)
+ NX4000 Diagnostic Structs {WAA)
+ NX5000 Diagnostic Structs (WAA)
+ NX6000 Diagnostic Structs (WAA)
+ NX6100 Diagnostic Structs {Waa)

NX3030_Diagnostic_Structs
MX5001_Diagnostic_Structs
NX1001_Diagnostic_Structs
NX1005_Diagnostic_Structs
NX2001_Diagnostic_Structs
NX2020_Diagnostic_Structs
NX4000_Diagnostic_Structs
NX5000_Diagnostic_Structs
NX6000_Diagnostic_Structs
MX6100_Diagnostic_Structs

NX6010 Diagnostic Structs {Manufacturer)
NX6020 Diagnostic Structs {Manufacturer)
Standard (System)

NX6010_Diagnostic_Structs
NX6020_Diagnostic_Structs
Standard

+ NXModbus Diagnostic Structs (WAA) N¥Modbus_Diagnostic_Struds

[=] ~

+-2) Multitasking

=12 Real Time Clock Functions
GetDateAndTime
GetDayOfiwesk
GetTmeZone
SetDateAndTime
SetTimeZone

+-12) Data Types

) Obsolete

+-2) startup Counters

+-1) System Calls <

m

Figura 123: Blocos e Funcdes de Escrita e Leitura do Reldgio

5.10.1. Blocos funcionais e funcdes para leitura e escrita do RTC

Entre outros blocos funcionais e fun¢des, existem alguns muito importantes utilizados para a leitura do relégio (GetDate-
AndTime, GetDayOfWeek e GetTimeZone) e para configurar novos valores de data e hora (SetDateAndTime e SetTimeZone).
Estas fungdes utilizam sempre o hordrio local, isto €, levam em consideracdo o valor definido para o Fuso Hordrio.

Abaixo, descrevem-se os procedimentos utilizados para configurar as funcdes.
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5. CONFIGURACAO

5.10.1.1. Funcoes de leitura do RTC

A leitura do relégio pode ser feita através das funcdes a seguir:

5.10.1.1.1. GetDateAndTime

—DATEANDTIME

GetDateAndTime

GetDateAndTime

Figura 124: Leitura da Data e Hora

Parametros de entrada

Tipo

Descricao

DATEANDTIME

EXTENDED_DATE
_AND_TIME

Esta varidvel retorna o valor de data e
hora do RTC no formato apresentado na
Tabela 122.

Tabela 113:

Parametros de Entrada GetDateAndTime

Parametros de saida

Tipo

Descricao

GETDATEANDTIME

RTC_STATUS

Retorna o estado de erro da fungdo, ver
Tabela 124.

Tabela 114: Parametros de Saida GetDateAndTime

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR
Result : RTC_STATUS;

DATEANDTIME : EXTENDED_DATE_AND_TIME;

xEnable : BOOL;
END_VAR

IF xEnable = TRUE THEN

Result := GetDateAndTime (DATEANDTIME) ;
xEnable := FALSE;
END_IF

5.10.1.1.2. GetTimeZone

A funcdo a seguir faz a leitura das configuragdes de fuso hordrio, esta fungado esta diretamente relacionada com o tempo de
fuso horédrio configurado no servigo de sincronismo do SNTP:
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5. CONFIGURACAO

GetTimeZone
—TIMEZONE GetTimeZone fF—

Figura 125: Leitura das Configura¢des de Fuso Hordrio

Parametros de entrada Tipo Descricao
TIMEZONE TIMEZONESETTINGS Essa varlayel apresenta ? .leltura das
configuracdes de fuso hordario.

Tabela 115: Parametros de Entrada GetTimeZone

Parametros de saida Tipo Descricao

Retorna o estado de erro da fung¢do, ver

GetTimeZone RTC_STATUS Tabela 124.

Tabela 116: Parametros de Saida GetTimeZone

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

GetTimeZone_Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xEnable : BOOL;

END_VAR

IF xEnable = TRUE THEN

GetTimeZone_Status := GetTimeZone (TimeZone) ;
xEnable := FALSE;
END_TF

5.10.1.1.3.  GetDayOfWeek

A funcdo GetDayOfWeek ¢ utilizada para fazer a leitura do dia da semana.

GetDayOfWeek
GetDayOfWeekt—

Figura 126: Leitura do Dia da Semana
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5. CONFIGURACAO

Parametros de saida Tipo Descricao
GetDayOfWeek DAYS_OF WEEK ﬁizegorna o dia da semana. Ver Tabela

Tabela 117: Pardmetros de Saida GetDayOfWeek

Quando chamada, a fun¢do lerd o dia da semana e preencherd a estrutura DAYS_OF_WEEK.
Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

DayOfWeek : DAYS_OF_WEEK;
END_VAR

DayOfWeek := GetDayOfWeek () ;

5.10.1.2. Funcoes de escrita do RTC

As configuracdes de reldgio sdo feitas através das fungdes e blocos funcionais a seguir:

5.10.1.2.1. SetDateAndTime

O Bloco Funcional SetDateAndTime € utilizado para realizar o ajuste do relégio. Tipicamente a precisdo é da ordem de
centenas de milissegundos.

SetDateAndTime
—REQUEST DOMER—
—DATEANDTIME EXEC —
ERROR—
STATUSF—

Figura 127: Ajuste de Data e Hora em Milissegundos

Parametros de entrada Tipo Descricao

Essa varidvel, quando recebe uma borda
de subida, habilita a escrita do relégio.
EXTENDED_DATE Recebe os valores de data e hora em mi-
_AND_TIME lissegundos, conforme na Tabela 122.

REQUEST BOOL

DATEANDTIME

Tabela 118: Parametros de Entrada SetDate AndTime

Parametros de saida Tipo Descricao

Essa varidvel, quando verdadeira, in-

DONE BOOL . e

dica que a acdo foi completada.

Essa varidvel, quando verdadeira, in-
EXEC BOOL dica que a fungéo estd processando os

valores.
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5. CONFIGURACAO

Parametros de saida Tipo Descricao
Essa varidvel, quando verdadeira, in-
ERROR BOOL dica que ocorreu algum erro durante a
Escrita.
STATUS RTC_STATUS Retorna o erro ocorrido durante a confi-

guracdo, ver Tabela 124.

Tabela 119: Parametros de Saida SetDateAndTime

Quando ocorrer uma borda de subida na entrada REQUEST, o bloco funcional ird escrever o novo valor DATEANDTIME
no reldgio. Caso a escrita seja realizada com sucesso, a saida DONE serd igual a TRUE. Caso contrdrio, a saida ERROR sera
igual a TRUE e o erro serd apresentado na variavel STATUS.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

SetDateAndTime : SetDateAndTime;

xRequest : BOOL;

DateAndTime : EXTENDED_DATE_AND_TIME;

xDone : BOOL;

xExec : BOOL;

xError : BOOL;

xStatus : RTC_STATUS;

END_VAR

IF xRequest THEN
SetDateAndTime .REQUEST :=TRUE;
SetDateAndTime .DATEANDTIME :=DateAndTime;
xRequest:= FALSE;

END_TF

SetDateAndTime () ;

SetDateAndTime .REQUEST :=FALSE;

IF SetDateAndTime.DONE THEN
xExec:=SetDateAndTime.EXEC;
xError:=SetDateAndTime.ERROR;
xStatus:=SetDateAndTime.STATUS;

END_TF

ATENCAO

Se o usudrio tentar escrever valores de hora fora do intervalo do RTC, os valores serdo
convertidos para valores validos, desde que ndo ultrapasse a faixa descrita na se¢do Limites
de operac¢do do RTC. Por exemplo, se o usudrio tentar escrever o valor 2000 ms, o0 mesmo
sera convertido para 2 segundos, se escrever o valor 100 segundos, o0 mesmo sera convertido
para 1 min e 40 segundos. Se escrever o valor de 30 horas, 0 mesmo serd convertido para 1
dia e 6 horas, e assim por diante.

5.10.1.2.2. SetTimeZone

A funcio SetTimeZone realiza a escrita do ajuste de fuso horario:
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5. CONFIGURACAO

SetTimefone
— TIMEZONE SetTimeZonef—

Figura 128: Ajuste de Fuso Hordério

Parametros de entrada Tipo Descricao

Estrutura com o valor de fuso horéario a

TIMEZONE TIMEZONESETTINGS ser configurado. Ver Tabela 125.

Tabela 120: Parametros de Entrada SetTimeZone

Parametros de saida Tipo Descricao

Retorna o erro ocorrido durante a lei-

SetTimeZone RTC_STATUS tura/configuragdo. Ver Tabela 124.

Tabela 121: Parametros de Saida SetTimeZone

Quando chamada, a funcio, ird configurar o valor de TIMEZONE como a nova configuracao de fuso hordrio do sistema. O
resultado da configuragdo € retornado pela fungdo.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xWrite : BOOL;

END_VAR

//FB SetTimeZone

IF (xWrite = TRUE) THEN

Status := SetTimeZone (TimeZone) ;
IF Status = RTC_STATUS.NO_ERROR THEN
xWrite := FALSE;
END_TIF
END_TIF

Para realizar o acerto do relégio, devem-se utilizar valores de hora e datas dentro da faixa
descrita na se¢do Limites de operacdo do RTC, caso contrdrio, serd reportado um erro atra-
vés do parametro de saida STATUS. Para maiores detalhes do pardmetro de saida STATUS,
consultar a segdo RTC_STATUS.

5.10.2. Estruturas de dados do RTC

Os blocos funcionais de leitura e configuracdo do RTC utilizam as seguintes estruturas de dados na sua configuragao:
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5. CONFIGURACAO

5.10.2.1.

EXTENDED_DATE_AND_TIME

Esta estrutura € utilizada para armazenar a data do RTC quando utilizados os blocos funcionais para leitura/configuragao
da data com precisdo de milissegundos e € descrita na tabela abaixo:

Estrutura Tipo Variavel Descricao
BYTE byDayOfMonth Armazena o dia do més da data confi-
gurada.
BYTE ByMonth Armazena o més da data configurada.
WORD wYear Armazena o ano da data configurada.
EXTENDED_DATE _ BYTE byHours Armazena a hora da data configurada.
AND_TIME BYTE byMinutes ;:rdI:azena os minutos da data configu-
BYTE bySeconds Armazena os segundos da data configu-
rada.
WORD wMilliseconds Armazena os milissegundos da data

configurada.

Tabela 122: Estrutura EXTENDED_DATE_AND_TIME

5.10.2.2. DAYS_OF_WEEK

Esta estrutura € utilizada para armazenar o dia da semana quando utilizada a fun¢do para leitura do dia da semana:

Enumerador

Valor

Descricao

DAYS_OF_WEEK

INVALID_DAY

SUNDAY

MONDAY

TUESDAY

WEDNESDAY

THURSDAY

FRIDAY

EN] He)] 9,1 [EEN RUV) i S By Nl

SATURDAY

5.10.2.3. RTC_STATUS

Tabela 123: Estrutura DAYS_OF_WEEK

Este enumerador € utilizado para retornar o tipo de erro na configuracio ou leitura do RTC e € descrito na tabela abaixo:
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Enumerador Valor Descricao
NO_ERROR (0) Nao ha erro.
UNKNOWN_COMMAND (1) Comando desconhecido.
DEVICE_BUSY (2) Dispositivo estd ocupado.
DEVICE_ERROR (3) Dispositivo com erro.
ERROR_READING_OSF (4) Erro n:il .leitura do sinalizador de data e
hora validas.

ERROR_READING_RTC (5) Erro na leitura da data e hora.

RTC_STATUS ERROR_WRITING_RTC (6) Erro na escrita da data e hora.

ERROR_UPDATING_SYSTEM
_TIME (7)

Erro na atualizacdo de data e hora do
sistema.

INTERNAL_ERROR (8)

Erro interno.

INVALID_TIME (9)

Data e hora invalidas.

INPUT_OUT_OF_RANGE (10)

Fora do limite de Data e hora validas
para o sistema.

SNTP_NOT_ENABLE (11)

Erro gerado quando o servico SNTP
ndo estd habilitado e é feita uma tenta-
tiva de ler ou modificar o fuso horario.

5.10.2.4. TIMEZONESETTINGS

Tabela 124: RTC_STATUS

Esta estrutura € utilizada para armazenar o valor do fuso horario nas requisi¢des de leitura/configuracio dos blocos funci-
onais do RTC e é descrita na tabela abaixo:

Estrutura Tipo Variavel Descricao
TIMEZONESETTINGS INT iHour Hora do fuso horério configurado.
INT iMinutes Minuto do fuso hordrio configurado.

Nota:

Tabela 125: TIMEZONESETTINGS

Blocos funcionais de escrita e leitura de data e hora: Bibliotecas diferentes da NextoStandard, que tenham blocos
funcionais ou fun¢des que possam fazer acesso de leitura e escrita da data e hora no sistema, ndo sio indicadas. A biblioteca
NextoStandard possui as interfaces adequadas para escrever e ler a data e hora do sistema adequadamente e informar os
diagndsticos corretos.

5.10.3. Limites de operac¢ao do RTC

Os valores apresentados na Tabela 126 indicam o menor e o maior instante de tempo que o relégio RTC consegue repre-
sentar. O valor minimo corresponde a data e hora mais antiga que pode ser configurada, enquanto o valor maximo representa a
data e hora mais futura valida. Esses limites devem ser respeitados ao definir ou ler o relégio do produto, garantindo que todas
as funcdes de data e hora operem corretamente.

Parametro Minimo Maximo
Dia 1 31

Més 1 12

Ano 2000 2099
Hora 0 23
Minuto 0 59
Segundo 0 59
Milissegundo 0 999

Tabela 126: Faixa de valores validos para o Relégio RTC

166



5. CONFIGURACAO

5.11. Memoria de Arquivos de Usuario

Os controladores do Sistema Nexto possuem uma drea de memoria destinada ao armazenamento de dados de uso geral, ou
seja, o usudrio podera gravar diversos arquivos de qualquer formato na memoria do controlador. Esta drea de memoria pode
variar de acordo com o modelo utilizado (consultar Memoria).

Para usar esta drea, o usudrio deverd acessar um projeto no software Mastertool e clicar na Arvore de Dispositivos, loca-
lizada a esquerda do programa. Deverd dar dois cliques sobre o item Device e, apds selecionar o controlador na aba Confi-
guragoes de Comunicagdo que serd aberta, selecionar a aba Arquivos e clicar em Atualizar, tanto na coluna de arquivos do
computador (esquerda), como na coluna de arquivos do controlador selecionado (direita), conforme mostram as indicagdes da
figura abaixo.

[E] configuration (Bus) 1) pevice x -
Configurachies de comunicacko Host | Local F:\DAT\DOCUMENT\Produtos\Projeto\VALIDACA = |3 Execugdo local | [ / - _J
Nome Tamanho Modificado Nome Tamanho Modificado
t 3 cert
Log || Application.app 2,90 MB (3,042,328 bytes)  4/16/2024 8:13 AM [ 3 InternalMemory
| Application.crc 28 bytes 4/16/20248:13 AM ] server-top 6,19 KB (6.342 bytes) 6/11/2025 5:17PM
Usuirios eGrupos ) Mapeamento NX3030.xsx 15.54 KB (15,909 bytes) 4/16/20248:13 AM [] dent-tep 6,73 KB (6.895 bytes) 6/11/2025 5:17PM
] Nexto.mcf 624 bytes 4/23/2024 12:40 PM
Direitos de Acesso | ] NTP145_JIGAD3_CPU_NX303... 48.19 KB (49,346 bytes) 4/23/2024 1:25PM
R [] NTP145_JIGAD3_CPU_NX303... 71Bbytes 4/23/2024 1:25PM
Rel=nE |} NTP145_JIGAO3_CPU_NX303... 17.40 KB (17,818 bytes) 4/22/2024 2:55PM
& NTP145_JIGA03_CPU_NX303... 1.59 KB (1,630 bytes) 4/23/2024 12:40 PM

ConfiguragBes do CP
£ NTP145_J1GAD3_CPU_NX303... 10.63KB (10,950bytes)  4/23/2024 12:40 PM

B NTP145_JIGAO3_CPU_NX303... 3.60 MB (3,778,155 bytes)  4/23/2024 12:45PM
| ] NTP145_11GA03_CPU_NX303... 1.27KB (1,296 bytes) 4/16/20248:13 AM
Information | ] NTP145_JIGAD3_CPU_NX303... 1.13MB(1,190,089bytes)  4/23/2024 12:45PM

Consumo de Memdria

Figura 129: Acesso aos Arquivos de Usudrio

Apbs atualizar a coluna de arquivos do controlador, serd exibido o diretdrio raiz de arquivos armazenados no controlador
e poderd ser selecionada a pasta para onde os arquivos serdo transferidos. A pasta “InternalMemory” é uma pasta padrio,
a ser utilizada para armazenar arquivos na memoria interna do controlador, uma vez que néo € possivel transferir arquivos
para o diretério raiz. Caso seja necessdrio, podem ser criadas outras pastas no diretdrio raiz ou subpastas dentro da pasta
“InternalMemory”.

J4 a pasta “MemoryCard” é o diretério onde o cartdo de memoria estard montado, caso o mesmo esteja inserido na
UCP. Arquivos transferidos para a pasta “MemoryCard” estardo sendo transferidos diretamente para dentro do cartdo de
memoria. Conforme novas funcionalidades forem sendo adicionadas ao produto, algumas pastas podem aparecer e que devem
ser ignoradas pelo usudrio.

Para realizar a transferéncia de algum arquivo do microcomputador para a UCP, basta selecionar o arquivo desejado na
coluna da esquerda e pressionar o botdo “»”, localizado no centro da tela, conforme figura abaixo. O tempo de transferéncia
ird variar de acordo com o tamanho do arquivo e com o tempo de ciclo (execucdo) da aplicagdo atual da UCP, podendo levar
vdrios minutos.

O usudrio ndo precisa estar em Modo Run ou conectado a UCP para realizar as transferéncias, pois ela possui a capacidade
de se conectar automaticamente quando o usudrio realizar a transferéncia.

[H] Configuration (Bus) ) Device x ~
ConfiguracBes de comunicacio Host | Local FADAT\DOCUMENT\Produtos\Projeto\VALIDACA  ~ | (3 [+ Execugio |Local | [ / ~ |Ca @
Arquives Nome Tamanho Modificado Nome Tamanho Modificado
t. 3 cert
Log cation. a 2.90 MB (3,042,328 bytes)  4/16/20248:13 AM [ InternalMemory
| Application.crc 28 bytes 4/16/20248:13 AM | server-top 6,19 KB (6.342 bytes) 6/11/2025 5:17PM
Usudrios eGrupos ] Mapeamento NX3030.xisx 15, 545(15.909 bytes) 4/16/2024 8:13 AM | dient-tcp 6,73 KB (6.895 bytes) 6/11/2025 5:17PM
|7 Nexto.mcf 624bytes 4/23/2024 12:40 PM
Direitos de Acesso | ] NTP145_JIGAD3_CPU_NX303... 48.19KB (49,346 bytes)  4/23/2024 1:25PM
|| NTP145_JIGAO3_CPU_NX303... 718bytes 4/23/2024 1:25PM
CriEnls [ ] NTP145_JIGA03_CPU_NX303... 17.40 KB (17,818 bytes) 4/22/2024 2:55PM

@ TP145_31GA03_CPU_NX303...  1.59KB (1,630 bytes) 4/23/2024 12:40 PM
@ NTP145_31GA03_CPU NX303... 10.69KB (10,950 bytes)  4/23/2024 12:40PM
» NTP145_JIGAD3_CPU_NX303... 3.60 MB (3,778,155 bytes) 4/23/2024 12:45PM
[7] NTP145_J1GAO3_CPU_NX303... 1.27KB (1,296 bytes) 4/16/20248:13 AM
Information | NTP145_1GAD3_CPU_NX303... 1.13ME (1,190,089 bytes)  4/23/2024 12:45PM

Configuraces do CP

Consumo de Memdria

=

Figura 130: Transferindo Arquivos

167

\

Q
=
G



5. CONFIGURACAO

Os arquivos contidos dentro da pasta de um projeto criado pela ferramenta Mastertool pos-
suem nomes especiais reservados pelo sistema, desta forma ndo podem ser transferidos atra-
vés da aba Arquivos. Caso o usudrio deseje transferir um projeto para a memoria de usudrio,
serd necessario compactar a pasta e entdo transferir o arquivo compactado (*.zip por exem-
plo).

Caso seja necessario transferir documentos do controlador para o microcomputador em que estd instalado o software
Mastertool o usudrio deve realizar um procedimento muito semelhante ao anterior, ou seja, selecionando o arquivo na coluna

13552

da direita e pressionar o botao “«”, localizado no centro da tela.

Além disso, o usudrio possui algumas op¢des de operagdo da drea de armazenamento de arquivos, sdo elas:
= Novo diretério .=: permite a criacdo de uma nova pasta na drea de memdria de usudrio.

= Excluir item : permite a exclusdo de arquivos nos diretérios da drea de memoria de usudrio.

. 121 . . . L. L. .
= Atualizar : permite atualizar, na tela do Mastertool, os arquivos presentes na memoria de usudrio € no microcompu-

tador.
[#) Configuration (Bus) ] Device x -
Configuraches da comunicacko Host | Local F:\DAT\DOCUMENT\Produtos\Projetc\VALIDACA EX o Execucdo local | [/ l a & I
Nome Temanho Modificado Nome Tamanho Modificado
Arquivos
t. 3 cert
Log |] Appiication.app 2.90 MB (3,042,328 bytes)  4/16/2024 8:13 AM (4 InternalMemory
[} Application.cre Bbytes 4/16/20248:13 AM ] server-tp 6,19KB (6.342 bytes) 6/11/2025 5:17PM
Usuérios eGrupos 1) Mapeamento NX3030.xdsx 15.54KB (15,909 bytes)  4/16/20248:13 AM [ dient-tep 6,73KB (6.895 bytes) 6/11/2025 5:17PM
[ Nexto.mcf 624 bytes 4/23/2024 12:40 PM
Direitos de Acesso [} NTP145_11GAO3_CPU_NX303... 48.19 KB (49,346 bytes) 4/23/2024 1:25PM
) [] NTP145_1GA03_CPU_NX303... 718bytes 4/23/2024 1:25PM
Aplicacdes [] NTP145_J1GAO3_CPU_NX303... 17.40 KB (17,818 bytes) 4/22/2024 2:55PM
N @ NTP145_31GA03_CPU_NX303...  1.59KB (1,630 bytes) 4/23/2024 12:40PM
Configuragdes do CP
@ NIP145_31GA03_CPU_NX303... 10.69KB (10,950 bytes)  4/23{2024 12:40PM
R W NTP145_JIGAO3_CPU_NX303... 3.60MB (3,778,155bytes)  4/23/2024 12:45PM
[} NTP145_11GAO3_CPU_NX303... 1.27KB (1,296 bytes) 4/16/20248:13 AM
Foumtion [7] NTP145_11GAO3_CPU_NX303... 1.13ME(1,190,089bytes)  4/23/2024 12:45PM

Figura 131: Op¢des de Utilizagdo

Para um controlador em Modo Stop ou sem nenhuma aplicagdo, a taxa de transferéncia para
a memoria interna é de aproximadamente 150 kbytes/s.

5.12. Blocos Funcionais e Fun¢oes
5.12.1. Blocos Funcionais especiais para Comunicacio Serial

Os blocos funcionais especiais para comunicagdo serial possibilitam o acesso local (COM) e também a portas seriais
remotas (médulos de expansdo). Dessa forma, o usudrio poderd criar seus proprios protocolos e manipular as portas seriais
como quiser, seguindo as linguagens da IEC 61131-3 disponiveis no software Mastertool. Os blocos estdo disponiveis dentro
da biblioteca NextoSerial, a qual deve ser adicionada ao projeto para que seja possivel utiliza-los (para realizar o procedimento
de insercdo de uma biblioteca, consultar o Manual de Programacéo IEC 61131 — MP399048, capitulo Bibliotecas).

Os blocos funcionais especiais para comunicacgdo serial podem levar varios ciclos (consecutivas chamadas) para completar

a execucdo da tarefa. As vezes, um bloco pode completar em um udnico ciclo, mas, em geral, necessita de vdrios ciclos. A
execugdo da tarefa associada a um bloco pode compreender varios passos, sendo que alguns dependem de eventos externos,
0s quais podem ter atrasos significantes para o sistema. O bloco funcional nao pode implementar rotinas para ocupar o tempo,
enquanto aguarda por esses eventos, pois assim iria utilizar todo recurso do controlador. A solugdo poderia ser a criagdo de
blocos funcionais bloqueadores, mas isso ndo € aconselhdvel pois iria complicar a aplica¢do do usudrio, pois normalmente nao
se tem disponivel a programag¢do multitarefa. Entdo, quando um evento externo é esperado, os blocos funcionais da serial sdo
finalizados e o controle € retornado para o programa de chamada. O tratamento da tarefa continua no préximo ciclo, ou seja,
na préxima vez que o bloco for chamado.
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5. CONFIGURACAO

Antes de descrever os blocos funcionais especiais para controle das interfaces seriais, € importante conhecer os Datatypes,
ou seja, os tipos de dados utilizados pelos blocos:

SERIAL_HANDSHAKE

Tipo de dado Opcio Descricao
BAUD200 Lista t(.)da~s as Possibilidades da taxa de
transmissao (bits por segundo)
BAUD300
BAUD600
BAUD1200
BAUD1800
SERIAL_BAUDRATE BAUD2400
BAUD4800
BAUD9600
BAUD19200
BAUD38400
BAUD57600
BAUD115200
DATABITS_ 5 Lista todas as possibilidades de bits de
dado.
SERIAL_DATABITS DATABITS_6
DATABITS_7
DATABITS_8
Define todas as possibilidades dos sinais de modem para as configura-
¢oes:
Controla a porta RS-232C. O RTS ¢ ha-
bilitado no inicio da transmissdo e reini-
RS232_RTS ciado assim que possivel apds o final da

transmissdo. Por exemplo, pode ser uti-
lizado para controlar um conversor RS-
232/RS-485 externo.

RS232_RTS_OFF

Controla a porta RS-232C. O sinal RTS
estd sempre desligado.

RS232_RTS_ON

Controla a porta RS-232C. O sinal RTS
estd sempre ligado.

RS232_RTS_CTS

Controla a porta RS-232C. Caso o CTS
esteja desabilitado, o RTS ¢ habilitado.
Entdo, aguarda-se o CTS ser habilitado
para a transmissdo comecar e o RTS ¢
reiniciado, o mais rapido possivel, no
final da transmissdo. Ex: Controle de
rddio modems com o mesmo sinal de
modem.

RS232_MANUAL

Controla a porta RS-232C. O usudrio é
responsdvel por controlar todos os si-
nais (RTS, DTR, CTS, DSR, DCD).

SERIAL_MODE

NORMAL_MODE

Modo normal de operacdo da comuni-
cagdo serial.

EXTENDED_MODE

Modo estendido de operagdo da comu-
nicag@o serial, no qual sdo fornecidas
informacdes sobre o frame de dados re-
cebido.

SERIAL_PARAMETERS

Define todos os parametros de configuragdo da porta serial:

BAUDRATE Definido em SERIAL_BAUDRATE.
DATABITS Definido em SERIAL_DATABITS.
STOPBITS Definido em SERIAL_STOPBITS.
PARITY Definido em SERIAL_PARITY.
HANDSHAKE Definido em SERIAL_HANDSHAKE.
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5. CONFIGURACAO

Tipo de dado

Opcao

Descricao

UART_RX_THRESHOLD

Quantidade de bytes que devem ser re-
cebidos para gerar uma nova interrup-
cdo na UART. Valores baixos fazem o
TIMESTAMP mais preciso quando o
MODO ESTENDIDO ¢ utilizado e mi-
nimiza os erros de overrun. No entanto,
valores baixos podem causar muitas in-
terrupgdes que podem retardar o contro-
lador. Valores validos sdo: 1, 4, 8 ou 14.

MODE

Definido em SERIAL_MODE.

ENABLE_RX_ON_TX

Quando verdadeiro, todos os bytes rece-
bidos durante a transmissdo serdo des-
cartados em vez de ir para a fila de
RX. Utilizado para desabilitar a opera-
cdo full-duplex na interface RS-422.

ENABLE_DCD_EVENT

Quando verdadeiro, gera um evento ex-
terno quando o DCD ¢ alterado.

ENABLE_CTS_EVENT

Quando verdadeiro, gera um evento ex-
terno quando o CTS ¢€ alterado.

SERIAL_PARITY

PARITY_NONE

PARITY_ODD

PARITY_EVEN

PARITY_MARK

PARITY_SPACE

Lista todas as possibilidades de pari-
dade.

SERIAL_PORT

COM 1

COM 2

Lista todas as portas seriais disponiveis
(COM 10, COM 11, COM 12, COM
13,COM 14, COM 15, COM 16, COM
17, COM 18, COM 19 — médulos de
expansao).

SERIAL_RX CHAR_
TENDED

EX-

Define um caractere da fila RX

modo estendido.

RX_CHAR

Byte de dados.

RX_ERROR

Cédigo de erro.

RX_TIMESTAMP

Siléncio devido ao caractere anterior ou
devido a outro evento que aconteceu
antes desse caractere (configuragdo da
porta serial, final da transmiss@o).

Contém alguns campos que disponibilizam informacdes de status/erro
sobre a fila RX, utilizados quando ¢ utilizado o formato normal (sem
erro e informagdes de estampa de tempo):

RX_FRAMING_ERRORS

Contador de erros de frame, ou seja,
formacdo incorreta do caractere — falta
de bit de parada, taxa de transmisséo in-
correta, entre outros — desde a configu-
racdo da porta serial. Retorna para zero
caso atinja o valor maximo (65535).

RX_PARITY_ERRORS

Contador de erros de paridade desde a
configura¢do da porta serial. Retorna
para zero caso atinja o valor maximo
(65535).

RX_BREAK_ERRORS

Contador de erros de interrupcdo desde
a configuracdo da porta serial, ou seja,
linha ativa maior do que o tempo de um
caractere. Retorna para zero caso atinja
o valor maximo (65535).
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Tipo de dado

Opcao

Descricao

SERIAL_RX QUEUE_ STA-
TUS

RX_FIFO_OVERRUN_ ER-
RORS

Contador de erros de overrun na FIFO
RX desde a configuragdo da porta se-
rial, ou seja, erro no threshold configu-
rado para a FIFO RX. Retorna para zero
caso atinja o valor maximo (65535).

RX_QUEUE_OVERRUN_
ERRORS

Contador de erros de overrun na fila
RX desde a configuragdo da porta se-
rial, ou seja, o valor maximo de carac-
teres (1024) foi ultrapassado e os dados
estdo sendo sobrescritos. Retorna zero
caso atinja o valor maximo (65535).

RX_ANY_ERRORS

Soma dos 5 tdltimos contadores de er-
ros (frame, paridade, interrupcdo, over-
run RX FIFO, overrun fila RX).

RX_REMAINING

Niimero de caracteres remanescentes na
fila RX.

SERIAL_STATUS

Lista os c6digos de erro critic

os que podem ser retornados pelos blocos

funcionais da serial. Cada bloco retorna erros especificos, os quais serdo
mencionados na descri¢do dos mesmos:

NO_ERROR

Nao existem erros.

ILLEGAL_*

Retorna os parametros com valores in-
vélidos ou fora da faixa:

- SERIAL_PORT

- SERIAL_MODE

- BAUDRATE

- DATA_BITS

- PARITY

- STOP_BITS

- HANDSHAKE

- UART_RX_THRESHOLD
- TIMEOUT

- TX_BUFF_LENGTH

- HANDSHAKE_METHOD
- RX_BUFF_LENGTH

PORT_BUSY

Indica que a porta serial estd sendo uti-
lizada por outra instancia

HW_ERROR_UART

Erro de hardware detectado na UART.

HW_ERROR_REMOTE

Erro de hardware ao comunicar com a
porta serial remota.

CTS_TIMEOUT_ON

Time-out na espera do CTS ser habi-
litado, nos sinais de modem RS-232C
RTS/CTS, no bloco SERTAL_TX.

CTS_TIMEOUT_OFF

Time-out na espera do CTS ser de-
sabilitado, no handshake RS-232C
RTS/CTS, no bloco SERIAL_TX.

TX_TIMEOUT_ERROR

Time-out na espera pelo final da trans-
missdo no bloco SERIAL_TX.

RX_TIMEOUT_ERROR

Time-out na espera de todos os carac-
teres no bloco SERIAL_RX ou SE-
RIAL_RX_EXTENDED.

FB_SET_CTRL_
NOT_ALLOWED

O bloco SET_CTRL n#o pode ser utili-
zado caso o sinal de modem seja dife-
rente de RS232_ MANUAL.

FB_GET_CTRL_
NOT_ALLOWED

O bloco GET_CTRL ndo pode ser uti-
lizado caso o sinal de modem seja dife-
rente de RS232_MANUAL.

FB_SERIAL_RX_
NOT_ALLOWED

O bloco SERIAL_RX néo estd disponi-
vel para a fila RX, modo estendido.
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5. CONFIGURACAO

Tipo de dado

Opcao

Descricao

FB_SERIAL_RX_ EXTEN-
DED_NOT_ALLOWED

O bloco SERIAL_RX_EXTENDED
ndo estd disponivel para a fila RX,
modo normal.

DCD_INTERRUPT _
NOT_ALLOWED

A interrupgio pelo sinal DCD ndo pode
ser habilitada caso a porta serial ndo
possua o respectivo pino.

CTS_INTERRUPT _
NOT_ALLOWED

A interrup¢do pelo sinal CTS ndo pode
ser habilitada caso o sinal de modem
seja diferente de RS232_MANUAL ou
caso a porta serial ndo possua o respec-
tivo pino.

DSR_INTERRUPT _
NOT_ALLOWED

A interrupgdo pelo sinal DSR ndo pode
ser habilitada caso a porta serial ndo
possua o respectivo pino. (As portas in-
tegradas ndo possuem esse sinal)

NOT_CONFIGURED

O bloco funcional nido pode ser utili-
zado antes da porta serial ser configu-
rada.

INTERNAL_ERROR

Indica que algum problema interno
ocorreu na porta serial.

SERIAL_STOPBITS

STOPBITS_1

STOPBITS_2

STOPBITS_1_5

Lista todas as possibilidades de bits de
parada.

Tabela 127: Tipos de dados Blocos Funcionais Serial

5.12.1.1. SERIAL_CFG

Esse bloco funcional € utilizado para configurar e inicializar a porta serial desejada. Apds a chamada do bloco, todas as

filas RX e TX associadas a porta serial e os FIFOs RX e TX, sdo reiniciados.

—REQUEST
—PCRT
—PARAMETERS

SERIAL_CFG

DOME —
EXEC —
ERROR —
STATUS —

Figura 132: Bloco de Configuracdo da Serial

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa varlavel,.quando verdadeira, habilita o uso
do bloco funcional.
Seleciona a porta serial, conforme descrito no
PORT SERIAL_PORT tipo de dado SERIAL_PORT.
Essa estrutura define os parametros de configu-
PARAMETERS SERIAL_PARAMETERS racdo da porta serial, conforme descrito no tipo
de dado SERIAL_PARAMETERS.

Tabela 128: Parametros de Entrada SERIAL_CFG
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Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel € verdadeira quando o bloco fun-
cional for executado por completo, caso contra-
rio, ela é falsa.

EXEC

BOOL

Essa varidvel é verdadeira enquanto o bloco
funcional estiver sendo executado, caso contra-
rio, ela € falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢do com algum erro,
caso contrdrio, ela € falsa. Estd vinculada a va-
ridvel DONE, pois seu estado é exibido apds a
conclusao do bloco funcional.

STATUS

SERIAL_STATUS

Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
execucdo do bloco funcional. Os estados, ja
descritos no tipo de dado SERIAL_STATUS,
possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- ILLEGAL_SERIAL_MODE

- ILLEGAL_BAUDRATE

- ILLEGAL_DATA_BITS

- ILLEGAL_PARITY

- ILLEGAL_STOP_BITS

- ILLEGAL_HANDSHAKE

- ILLEGAL_UART_RX_THRESHOLD

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- DCD_INTERRUPT_NOT_ALLOWED

- CTS_INTERRUPT_NOT_ALLOWED

- DSR_INTERRUPT_NOT_ALLOWED

Tabela 129: Parametros de Saida SERIAL_CFG

Exemplo de utilizagdo em Linguagem ST, apds a biblioteca Nexto Serial ter sido inserida no projeto:

PROGRAM UserPrg
VAR
Config: SERIAL_CFG;

Port: SERIAL_PORT := COMI1;
Parameters: SERIAL_PARAMETERS := (BAUDRATE := BAUD9600,
DATABITS := DATABITS_S,
STOPBITS := STOPBITS_1,
PARITY := PARITY_NONE,
HANDSHAKE := RTS,
ENABLE_DCD_EVENT := FALSE,
ENABLE_CTS_EVENT := FALSE,
UART_RX_THRESHOLD := 8§,
MODE :=NORMAL_MODE,
ENABLE_RX_ON_TX := FALSE);
Status: SERIAL_STATUS;
END_VAR
//ENTRADAS :
Config.REQUEST := TRUE;
Config.PORT := Port;
Config.PARAMETERS := Parameters;
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5. CONFIGURACAO

//FUNCAO:
Config();
//SAIDAS:
Config.DONE;
Config.EXEC;
Config.ERROR;

Status := Config.STATUS;

5.12.1.2. SERIAL_GET_CFG

//Caso seja necessario tratar o erro.

Esse bloco funcional € utilizado para capturar as configuragdes da porta serial desejada.

—REQUEST
—PCRT

SERIAL GET_CFG

DOME —

EXEC —

ERROR —
STATUS —
PARAMETERS —

Figura 133: Bloco para Capturar a Configuragao da Serial

Parametros de entrada

Tipo

Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita o uso
do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito no
tipo de dado SERIAL_PORT.

Tabela 130: Parametros de Entrada SERIAL_GET_CFG

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional for executado por completo, caso contra-
rio, ela € falsa.

EXEC

BOOL

Essa varidvel é verdadeira enquanto o bloco
funcional estiver sendo executado, caso contra-
rio, ela € falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢do com algum erro,
caso contrdrio, ela € falsa. Estd vinculada a va-
ridvel DONE, pois seu estado é exibido apds a
conclusao do bloco funcional.
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Parametros de saida Tipo Descricao
Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
STATUS SERIAL STATUS execucdo do bloco. Os estados, ja descritos no
B tipo de dado SERIAL_STATUS, possiveis sdo:
- NO_ERROR
- ILLEGAL_SERIAL_PORT
- PORT_BUSY
- HW_ERROR_UART
- HW_ERROR_REMOTE
- NOT_CONFIGURED
Essa estrutura recebe os parametros de
PARAMETERS SERIAL_PARAMETERs | corfisuracdo da —porta serial = desejada,
conforme descrito no tipo de dado SE-
RIAL_PARAMETERS.

Tabela 131: Parametros de Saida SERIAL_GET_CFG

Exemplo de utilizacdo em Linguagem ST, ap6s a biblioteca ser inserida no projeto:

PROGRAM UserPrg
VAR

GetConfig: SERIAL_GET_CFG;
Port: SERIAL_PORT := COMI1;
Parameters: SERIAL_PARAMETERS;

Status: SERIAL_STATUS;
END_VAR

//ENTRADAS :
GetConfig.REQUEST := TRUE;
GetConfig.PORT := Port;
//FUNCAO:

GetConfig();

//SATDAS:

GetConfig.DONE;
GetConfig.EXEC;
GetConfig.ERROR;

Status := GetConfig.STATUS;

Parameters := GetConfig.PARAMETERS;

desejada.

//Caso seja necessario tratar o erro.
//Recebe os parametros da porta serial
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5.12.1.3. SERIAL_GET_CTRL

Esse bloco funcional € utilizado para ler os sinais de controle CTS, DSR e DCD, caso eles estejam disponiveis na porta
serial. Serd retornado um valor falso quando os sinais de controle ndo existirem.

SERIAL_GET_CTRL

—REQUEST
—PORT

DOME F—

EXEC —
ERRCR —
STATUS F—
CTS_MALLE —
D3R _VALUE F—
DD MALLE F—

Figura 134: Bloco para Visualizar os Sinais de Controle

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa varlavel,.quando verdadeira, habilita o uso
do bloco funcional.
PORT SERIAL_PORT Seleciona a porta serial, conforme descrito no

tipo de dado SERIAL_PORT.

Tabela 132: Parametros de Entrada SERIAL_GET_ CTRL

Parametros de saida Tipo Descricao
Essa varidvel é verdadeira quando o bloco fun-
DONE BOOL cional for executado por completo, caso contra-
rio, ela é falsa.
Essa varidvel € verdadeira enquanto o bloco
EXEC BOOL funcional estiver sendo executado, caso contra-
rio, ela é falsa.
Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢io com algum erro,
ERROR BOOL caso contrario, ela é falsa. Esta vinculada a va-
ridvel DONE, pois seu estado € exibido apds a
conclusio do bloco funcional.
Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
execug¢do do bloco. Os estados, ja descritos no
STATUS SERIAL_STATUS tipo de dado SERIAL_STATUS, possiveis sdo:
- NO_ERROR
- ILLEGAL_SERIAL_PORT
- PORT_BUSY
- HW_ERROR_UART
- HW_ERROR_REMOTE
- FB_GET_CTRL_NOT_ALLOWED
- NOT_CONFIGURED
CTS_VALUE BOOL Valor lido no sinal de controle CTS.
DSR_VALUE BOOL Valor lido no sinal de controle DSR.
DCD_VALUE BOOL Valor lido no sinal de controle DCD.

Tabela 133: Parametros de Saida SERIAL_GET_CTRL

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:
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PROGRAM UserPrg

VAR

Get_Control: SERIAL_GET_CTRL;
Port: SERIAL_PORT := COMI1;
Status: SERIAL_STATUS;
END_VAR

//ENTRADAS :

Get_Control .REQUEST := TRUE;
Get_Control.PORT := Port;

/ /FUNCAO:

Get_Control () ;

//SAIDAS:

Get_Control.DONE;

Get_Control.EXEC;

Get_Control.ERROR;

Status := Get_Control.STATUS; //Caso seja necessdrio tratar o erro.
Get_Control.CTS_VALUE;

Get_Control.DSR_VALUE;

Get_Control.DCD_VALUE;

5.12.1.4. SERIAL_GET_RX_QUEUE_STATUS

Esse bloco funcional € utilizado para ler algumas informacdes de status sobre a fila RX, sendo especialmente desenvolvido
para o modo normal, mas pode também ser utilizado no modo estendido.

SERIAL_GET_RX_QUEUE_STATUS
—REQUEST & DOME —
—PORT : EXEC }—
ERROR f—
STATUS b—
R¥0 STATUS —

Figura 135: Bloco para Visualizar o Status da Fila RX

Parametros de entrada Tipo Descricao

Essa varidvel, quando verdadeira, habilita o uso

REQUEST BOOL do bloco funcional.

Seleciona a porta serial, conforme descrito no

PORT SERIAL_PORT tipo de dado SERIAL_PORT.

Tabela 134: Parametros de Entrada SERIAL_GET_RX_QUEUE_STATUS
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5. CONFIGURACAO

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel € verdadeira quando o bloco fun-
cional for executado por completo, caso contra-
rio, ela é falsa.

EXEC

BOOL

Essa varidvel é verdadeira enquanto o bloco
funcional estiver sendo executado, caso contra-
rio, ela € falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢do com algum erro,
caso contrdrio, ela € falsa. Estd vinculada a va-
ridvel DONE, pois seu estado é exibido apds a
conclusao do bloco funcional.

STATUS

SERIAL_STATUS

Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
execucdo do bloco. Os estados, ja descritos no
tipo de dado SERIAL_STATUS, possiveis sdo:
- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- NOT_CONFIGURED

RXQ_STATUS

SERIAL_RX
QUEUE_STATUS

Retorna status/erros da fila RX, con-
forme descrito no tipo de dado SE-
RIAL_RX_QUEUE_STATUS.

Tabela 135: Parametros de Saida SERIAL_GET_RX_QUEUE_STATUS

PROGRAM UserPrg

VAR

Get_Status:

Port

Status:
Status_RX:
END_VAR

: SERIAL_PORT := COM1;

SERIAL_STATUS;

//ENTRADAS :
Get_Status.REQUEST :=
Get_Status.PORT := Port;
//FUNCAO:
Get_Status();
//SAIDAS:
Get_Status.DONE;
Get_Status.EXEC;
Get_Status.ERROR;

SERIAL_RX_QUEUE_STATUS;

TRUE;

Status := Get_Status.STATUS;
Status_RX := Get_Status.RXQ_ STATUS;
RX.

5.12.1.5. SERIAL_PURGE_RX_QUEUE

SERIAL_GET_RX QUEUE_STATUS;

//Caso seja necessdrio tratar o erro.

//Caso seja necessdrio tratar o erro da fila

Esse bloco funcional € utilizado para limpar a fila RX, local e remota, da porta serial. A UART RX FIFO também ¢é

reiniciada.
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5. CONFIGURACAO

SERIAL_PURGE_RX_QUEUE

REQIIEST
PORT

DOME —
EXEC F—
ERROR —
STATUS —

Figura 136: Bloco para Limpar a Fila RX

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa varlavel,‘quando verdadeira, habilita o uso
do bloco funcional.
Seleciona a porta serial, conforme descrito no
PORT SERIAL_PORT tipo de dado SERIAL_PORT.

Tabela 136: Parametros de Entrada SERIAL_PURGE_RX_QUEUE

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco funcional for exe-
cutado por completo, caso contrdrio, ela ¢ falsa.

EXEC

BOOL

Essa varidvel é verdadeira enquanto o bloco funcional esti-
ver sendo executado, caso contrdrio, ela ¢ falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco funcional con-
cluir a sua execu¢do com algum erro, caso contrdrio, ela é
falsa. Estd vinculada a varidvel DONE, pois seu estado é
exibido ap6s a conclusdo do bloco funcional.

STATUS

SERIAL_STATUS

Caso a varidvel ERROR seja verdadeira, a estrutura STA-
TUS exibird o erro encontrado na execugdo do bloco. Os
estados, ja descritos no tipo de dado SERIAL_STATUS,
possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- NOT_CONFIGURED

Tabela 137: Parametros de Saida SERIAL_PURGE_RX_QUEUE
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Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Purge_Queue: SERIAL_PURGE_RX_ QUEUE;
Port: SERIAL_PORT := COMl;
Status: SERIAL_STATUS;
END_VAR

//ENTRADAS :
Purge_Queue.REQUEST := TRUE;
Purge_Queue.PORT := Port;

/ /FUNGAO:

Purge_Queue () ;

//SAIDAS:

Purge_Queue.DONE;
Purge_Queue.EXEC;
Purge_Queue.ERROR;

Status := Purge_Queue.STATUS; //Caso seja necessario tratar o erro.

5.12.1.6. SERIAL_RX

Esse bloco funcional € utilizado para receber um buffer da porta serial utilizando o modo normal da fila RX. Neste modo,
cada caractere na fila RX ocupa um tnico byte que contém o dado recebido, ou seja, armazena 5, 6, 7 ou 8 bits, de acordo com
a configuragdo da interface serial.

SERIAL_RX
—REQUEST DOME —
—PORT ; EXEC F—
—R.x_BUFFER_POINTER . ERROR —
— R _BUFFER_|LEMNGTH STATUS —

— R _TIMECUT R _RECEIWED F—

R _REMAINING —

Figura 137: Bloco para Ler Valores do Buffer de Recepcdo

Parametros de entrada

Tipo

Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita o uso
do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito no
tipo de dado SERIAL_PORT.

RX_BUFFER _ POIN-
TER

POINTER TO BYTE

Ponteiro de um array de bytes para receber os
valores do buffer.

RX_BUFFER _
LENGTH

UINT

Especifica o nimero de caracteres esperados no
array de bytes. Caso estejam disponiveis mais
bytes do que o esperado, somente a quantidade
esperada vai ser lida no array de bytes, sendo
que os demais serdo deixados na fila RX (tama-
nho méximo igual a 1024 caracteres).
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5. CONFIGURACAO

Parametros de entrada Tipo Descricao

Especifica o time-out para receber a quantidade
de caracteres esperados. Caso ele seja menor
do que a quantidade de bytes a receber, serd in-
RX_TIMEOUT UINT dicado RX_TIMEOUT_ERROR no parametro
de saida STATUS. Quando o valor especificado,
em ms, for igual a zero, a fung¢@o ird retornar os
dados presentes no buffer.

Tabela 138: Parametros de Entrada SERIAL_RX

Parametros de saida Tipo Descricao
DONE BOOL Essa varidvel ¢ verdadeira quand? ° bloco/funcional for exe-
cutado por completo, caso contrdrio, ela é falsa.
EXEC BOOL Essa varidvel € verdadeira enqu%n.to o bl?co funcional esti-
ver sendo executado, caso contrario, ela é falsa.
Essa varidvel é verdadeira quando o bloco funcional con-
cluir a sua execu¢do com algum erro, caso contrdrio, ela é
ERROR BOOL falsa. Estd vinculada a varidvel DONE, pois seu estado é
exibido ap6s a conclusdo do bloco funcional.
Caso a varidvel ERROR seja verdadeira, a estrutura STA-
TUS exibird o erro encontrado na execugdo do bloco. Os
estados, jd descritos no tipo de dado SERIAL_STATUS,
STATUS SERIAL_STATUS possiveis sdo:
- NO_ERROR
- ILLEGAL_SERIAL_PORT
- PORT_BUSY
- HW_ERROR_UART
- HW_ERROR_REMOTE
- ILLEGAL_RX_BUFF_LENGTH
- RX_TIMEOUT_ERROR
- FB_SERIAL_RX_NOT_ALLOWED
- NOT_CONFIGURED
Retorna o ndmero de caracteres recebidos. Esse nu-
mero pode estar entre zero e o valor configurado em
RX_RECEIVED UINT RX_BI%FFER_LENGTH. Caso seja menor, um egrro serd in-
dicado pelo bloco funcional.
RX_REMAINING UINT Retoma o numero de ca.racteres. que ainda estdo na fila RX
depois que o bloco funcional foi executado.

Tabela 139: Parametros de Saida SERIAL_RX
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Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Receive: SERIAL_RX;

Port: SERIAL_PORT := COM1;

Buffer_Pointer: ARRAY [0..1023] OF BYTE; //Tamanho maximo.

Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Receive.REQUEST := TRUE;

Receive.PORT := Port;

Receive.RX_BUFFER_POINTER := ADR(Buffer_Pointer);
Receive.RX_BUFFER_LENGTH := 1024; //Tamanho maximo.
Receive.RX_TIMEOUT := 10000;

//FUNCAQ:

Receive () ;

//SAIDAS:

Receive.DONE;

Receive.EXEC;

Receive.ERROR;

Status := Receive.STATUS; //Caso seja necessario tratar o erro.
Receive.RX_RECEIVED;

Receive.RX_REMAINING;

5.12.1.7. SERIAL_RX EXTENDED

Esse bloco funcional € utilizado para receber um buffer da porta serial utilizando o modo estendido da fila RX, conforme
detalhado na se¢do Configuracdo da Interface Serial.

SERIAL_RX_EXTENDED
RECUEST
PORT :
F.¥X_BLIFFER._POINTER
R _BUFFER_LEMNGTH
R _TIMEOQUT

STATUS
R¥_RECEIVED
Fx_REMAINING
R.¥%_SILEMCE

Figura 138: Bloco para Leitura do Buffer de Recepgao

Parametros de entrada Tipo Descricao

Essa varidvel, quando verdadeira, habilita o uso

REQUEST BOOL do bloco funcional.
Seleciona a porta serial, conforme descrito no
PORT SERIAL_PORT tipo de dado SERIAL_PORT.
Ponteiro de um array de SE-
RX_BUFFER_ POIN- POINTER TO SE-
TER RIAL_RX_CHAR RIAL_RX_CHAR_EXTENDED para receber
os valores do buffer.
_EXTENDED
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Parametros de entrada

Tipo

Descricao

RX_BUFFER_
LENGTH

UINT

Especifica o nimero de caracteres esperados no
array de SERIAL_RX_CHAR_EXTENDED.
Caso estejam disponiveis mais bytes do que o
esperado, somente a quantidade esperada vai
ser lida no array, sendo que os demais serdo dei-
xados na fila RX (tamanho médximo igual a 1024
caracteres).

RX_TIMEOUT

UINT

Especifica o time-out para receber a quantidade
de caracteres esperados. Caso ele seja menor
do que a quantidade de bytes a receber, serd in-
dicado RX_TIMEOUT_ERROR no parametro
de saida STATUS. Quando o valor especificado,
em ms, for igual a zero, a fung¢@o ird retornar os
dados presentes no buffer.

Tabela 140: Parametros de Entrada SERIAL_RX_EXTENDED

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional for executado por completo, caso contra-
rio, ela é falsa.

EXEC

BOOL

Essa varidvel € verdadeira enquanto o bloco
funcional estiver sendo executado, caso contra-
rio, ela € falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢ao com algum erro,
caso contrario, ela é falsa. Esta vinculada a va-
ridvel DONE, pois seu estado € exibido apds a
conclusdo do bloco funcional.

STATUS

SERIAL_STATUS

Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
execugdo do bloco. Os estados, ja descritos no
tipo de dado SERIAL_STATUS, possiveis sdo:
- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- ILLEGAL_RX_BUFF_LENGTH

- RX_TIMEOUT_ERROR

- FB_SERIAL_RX_EXTENDED_NOT
_ALLOWED

- NOT_CONFIGURED

Retorna o nimero de caracteres recebidos. Esse
nimero pode estar entre zero e o valor confi-

RX_RECEIVED UINT gurado em RX_BUFFER_LENGTH. Caso seja
menor, um erro serd indicado pelo bloco funci-
onal.

Retorna o nimero de caracteres que ainda es-

RX_REMAINING UINT tdo na fila RX depois que o bloco funcional foi

executado.
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Parametros de saida

Tipo

Descricao

RX_SILENCE UDINT

Retorna o tempo de siléncio na linha RX, me-
dido desde o fim do dltimo caractere recebido.
A unidade de tempo é 1 us. Esse tipo de
pardmetro de saida € importante para detec-
tar o tempo de siléncio em protocolos como
MODBUS RTU. Pode ndo ser o tempo de si-
Iéncio depois do ultimo caractere recebido por
esse bloco funcional, pois somente € verdade se
RX_REMAINING = 0.

Tabela 141: Parametros de Saida SERIAL_RX_ EXTENDED

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Receive_Ex: SERIAL_RX_ EXTENDED
Port: SERIAL_PORT := COM1;
Buffer_Pointer: ARRAY [0..1023
Status: SERIAL_STATUS;

END_VAR

/ /ENTRADAS :

Receive_Ex.REQUEST := TRUE;
Receive_Ex.PORT := Port;

Receive_Ex.RX_ BUFFER_POINTER
Receive_Ex.RX_BUFFER_LENGTH :=

Receive_Ex.RX_TIMEOUT := 10000
//FUNCAO:

Receive_Ex () ;

//SATDAS:

Receive_Ex.DONE;
Receive_Ex.EXEC;
Receive_Ex.ERROR;

Status := Receive_Ex.STATUS;
Receive_Ex.RX_RECEIVED;
Receive_Ex.RX_REMAINING;
Receive_Ex.RX_SILENCE;

5.12.1.8. SERIAL_SET_CTRL

4

] OF SERIAL_RX CHAR_EXTENDED;

4

ADR (Buffer_Pointer);
1024;

//Tamanho maximo.

//Caso seja necessario tratar o erro.

Esse bloco funcional € utilizado para escrever nos sinais de controle (RTS e DTR), quando estes estiverem disponiveis na
porta serial. Também pode determinar uma condi¢do de ocupado para a transmissao, através do pardmetro BREAK, sendo que
somente pode ser utilizado se o sinal de modem estiver configurado para RS232_ MANUAL.




5. CONFIGURACAO

Exemplo de utilizagdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

SERIAL_SET_CTRL

REQUEST
PORT
RTS_VALUE
RTS_EM
DTR_VALUE
DTR_EN
BREAK

DOME F—
EXEC —
ERROR —
STATUS —

Figura 139: Bloco para Escrever nos Sinais de Controle

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa varlavel,.quando verdadeira, habilita o uso
do bloco funcional.
PORT SERIAL_PORT Seleciona a porta serial, conforme descrito no

tipo de dado SERIAL_PORT.

RTS_VALUE BOOL Valor a ser escrito no sinal RTS.
RTS_EN BOOL Habilita a escrita do parametro RTS_VALUE.
DTR_VALUE BOOL Valor a ser escrito no sinal DTR.
DTR_EN BOOL Habilita a escrita do parAmetro DTR_VALUE.
BREAK BOOL Caso seja. verdadeiro, h.abi~lita l6gica 0 (ocu-
pado) na linha de transmissao.
Tabela 142: Parametros de Entrada SERIAL_SET_CTRL
Parametros de saida Tipo Descricao
Essa varidvel é verdadeira quando o bloco fun-
DONE BOOL cional for executado por completo, caso contra-
rio, ela € falsa.
Essa varidvel é verdadeira enquanto o bloco
EXEC BOOL funcional estiver sendo executado, caso contrd-
rio, ela ¢é falsa.
Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execugdo com algum erro,
ERROR BOOL caso contrdrio, ela € falsa. Estd vinculada a va-
ridvel DONE, pois seu estado é exibido apds a
conclusio do bloco funcional.
Caso a varidvel ERROR seja verdadeira, a es-
trutura STATUS exibird o erro encontrado na
execugdo do bloco. Os estados, ja descritos no
STATUS SERIAL_STATUS tipo de dado SERIAL_STATUS, possiveis sdo:
- NO_ERROR
- ILLEGAL_SERIAL_PORT
- PORT_BUSY
- HW_ERROR_UART
- HW_ERROR_REMOTE
-FB_SET_CTRL_NOT_ALLOWED
- NOT_CONFIGURED

Tabela 143: Parametros de Saida SERIAL_SET_CTRL

PROGRAM UserPrg

VAR
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Set_Control: SERIAL_SET CTRL;

Port: SERIAL_PORT
Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Set_Control.REQUEST
Set_Control.PORT
Set_Control.RTS_VALUE
Set_Control.RTS_EN
Set_Control.DTR_VALUE
Set_Control.DTR_EN
Set_Control.BREAK

/ /FUNCAO:
Set_Control ();
//SAIDAS:

Set_Control.DONE;
Set_Control.EXEC;
Set_Control.ERROR;
Status := Set_Control.STATUS;

5.12.1.9. SERIAL_TX

COM1;

TRUE;
Port;

:= FALSE;
FALSE;

:= FALSE;
FALSE;
FALSE;

//Caso seja necessario tratar o erro.

Este bloco funcional ¢ utilizado para transmitir um buffer de dados pela porta serial. Sua execugdo ¢ finalizada apds
todos os bytes serem copiados para a fila interna de transmissao (TX) ou apds a ocorréncia de um time-out (quando erros sao

gerados).

—REQLEST
—PORT
—{T%_BUFFER_PCINTER
—{T%_BUFFER_LEMNGTH
—{T%_TIMEQUT
—|DELAY_BEFORE_T®
—|CLEAR_RY%_BEFORE_TX

SERIAL_TX

DOME F—

EXEC —

ERROCR —

STATUS F—
Te_TRAMSMITTED —

Figura 140: Bloco para Transmitir Valores pela SERIAL_TX

Parametros de entrada

Tipo

Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita o uso
do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito no
tipo de dado SERIAL_PORT.

TX_BUFFER_ POIN-

Ponteiro de um array de bytes para transmitir os

TER POINTER TO BYTE valores do buffer.
TX_BUFFER_ Espemfi.ca o ndmero de caracteres a serem
LENGTH UINT transmitidos pelo array de bytes (tamanho ma-
ximo da fila TX € igual a 1024 caracteres).
Especifica o time-out [ms] para completar a
TX_TIMEOUT UINT transmlssag, incluindo a fase d? bandshake. O
valor especificado, deve ser positivo e diferente
de zero.
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Parametros de entrada Tipo Descricao
Especifica o atraso [ms] entre a chamada do
DELAY_BEFORE_ bloco funcional e o inicio da transmissdo. Essa
UINT . o L
TX varidvel pode ser utilizada em comunicag¢des

com alguns modens.

Quando verdadeiro, a fila RX e a UART FIFO
CLEAR_RX BE- BOOL RX sd@o limpas antes de iniciar a transmis-
FORE_TX sdo. Esse comportamento é tipico de protocolos

mestre/escravo half-duplex.

Tabela 144: Parametros de Entrada SERIAL_TX

Parametros de saida Tipo Descricao

Essa varidvel é verdadeira quando o bloco fun-
DONE BOOL cional for executado por completo, caso contra-
rio, ela € falsa.

Essa varidvel é verdadeira enquanto o bloco
EXEC BOOL funcional estiver sendo executado, caso contra-
rio, ela é falsa.

Essa varidvel é verdadeira quando o bloco fun-
cional concluir a sua execu¢do com algum erro,
ERROR BOOL caso contrdrio, ela € falsa. Estd vinculada a va-
ridvel DONE, pois seu estado é exibido apds a
conclusio do bloco funcional.

Caso a varidvel ERROR seja verdadeira, a es-

trutura STATUS exibird o erro encontrado na

execucdo do bloco. Os estados, ja descritos no

tipo de dado SERIAL_STATUS, possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- ILLEGAL_TX_BUFF_LENGTH

- ILLEGAL_TIMEOUT

- CTS_TIMEOUT_ON

- CTS_TIMEOUT_OFF

- TX_TIMEOUT_ERROR

- NOT_CONFIGURED
Retorna o niimero de bytes transmitidos, o qual
deve ser igual ao TX_BUFFER_LENGTH, mas
pode ser menor caso ocorra algum erro durante
a transmissao.

STATUS SERIAL_STATUS

TX_TRANSMITTED | UINT

Tabela 145: Parametros de Saida SERIAL_TX

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Transmit: SERIAL_TX;

Port: SERIAL_PORT := COMI1;

Buffer_ Pointer: ARRAY [0..9] OF BYTE := [0,1,2,3,4,5,6,7,8,9];
Status: SERIAL_STATUS;

END_VAR
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//ENTRADAS :

Transmit .REQUEST := TRUE;

Transmit .PORT := Port;

Transmit.TX_BUFFER_POINTER := ADR(Buffer_Pointer);
Transmit.TX_BUFFER_LENGTH := 10;
Transmit.TX_TIMEOUT := 10000;
Transmit .DELAY BEFORE_TX := 1000;

Transmit .CLEAR_RX_BEFORE_TX := TRUE;

//FUNCAO:

Transmit () ;

//SATDAS:

Transmit .DONE;

Transmit .EXEC;

Transmit .ERROR;

Status := Transmit.STATUS; //Caso seja necessdrio tratar o erro.
Transmit .TX_TRANSMITTED;

5.12.2. Timer Retain

O Temporizador Retentivo é um bloco funcional desenvolvido para aplicagdes como relégios de linha de produgdo, as
quais necessitam armazenar o seu valor e reiniciar a contagem do mesmo ponto em caso de falha na alimentagcdo. Os valores,
guardados pelo bloco funcional somente serdo zerados em caso de um Reset a Frio, Reset Origem ou o Download de uma
nova aplicacdo (ver Manual de Utilizacao do Mastertool), sendo que os contadores continuam em funcionamento mesmo que
a aplicag@o esteja parada (Modo Stop).

E importante destacar que, para o correto funcionamento dos blocos funcionais do Tem-
porizador Retentivo, as varidveis de controle devem ser declaradas como retentivas (VAR
RETAIN). Também é importante ressaltar que em modo simulag¢do os blocos funcionais do
Temporizador Retentivo nio sdo executados adequadamente em virtude de necessitarem do
controlador fisico para o correto comportamento.

Abaixo, sdo descritos os trés tipos de blocos disponiveis na biblioteca NextoStandard do software Mastertool (para rea-
lizar o procedimento de inser¢do de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048, capitulo
Bibliotecas).

5.12.2.1. TOF_RET

O bloco funcional TOF_RET implementa um tempo de atraso para desabilitar uma saida. Quando a entrada IN tem
seu estado alterado de verdadeiro (TRUE) para falso (FALSE), ou seja, uma borda de descida, o tempo especificado PT ird
transcorrer até que a saida Q também seja falsa (FALSE). Quando a entrada IN tem nivel 16gico 1 (TRUE), a saida Q também
permanecerd no mesmo estado (TRUE), mesmo que isso aconteca no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A Figura
141 representa o bloco TOF_RET e a Figura 142 mostra o comportamento grafico do mesmo.

TOF_RET
—N - T o Qf—
—p1 s IS s BT

Figura 141: Bloco Funcional TOF_RET
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5. CONFIGURACAO

Parametros de entrada Tipo Descricao

Essa variavel, quando recebe uma borda de des-
cida, habilita a contagem do bloco funcional.

IN BOOL

Essa varidvel especifica o limite de contagem

PT TIME do bloco funcional (tempo de atraso).

Tabela 146: Parametros de Entrada TOF_RET

Parametros de saida Tipo Descricao
Essa varidvel vai para FALSE assim que a va-
Q BOOL ridvel PT (tempo de atraso) atinge o seu valor
maximo.
ET TIME Essa varidvel exibe o valor atual do tempo de

atraso.

Tabela 147: Parametros de Saida TOF_RET

el A )
0 1 1 h
]
i L L
th t1+PT 2 15+PT
7 | 7 i
« /A S,
1 @2t o th

Figura 142: Comportamento Grafico do Bloco Funcional TOF_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN

bStart : BOOL := TRUE;
TOF_RET : TOF_RET;
END_VAR

// Quando bStart=FALSE inicia contagem
TOF_RET( IN := bStart,
PT := T#20S);

// Executa ac¢des ao final da contagem
IF (TOF_RET.Q = FALSE) THEN

bStart := TRUE;

END_TF

5.12.2.2. TON_RET

O bloco funcional TON_RET implementa um tempo de atraso para habilitar uma saida. Quando a entrada IN tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, o tempo especificado PT ird transcorrer
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até que a saida Q também seja verdadeira (TRUE). Quando a entrada IN tem nivel 16gico 0 (FALSE), a saida Q também
permanecerd no mesmo estado (FALSE), mesmo que isso aconte¢a no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A Figura
143 representa o bloco TON_RET e a Figura 144 mostra o comportamento grafico do mesmo.

TON_RET
Q —
ETH—

Figura 143: Bloco Funcional TON_RET

Parametros de entrada

Tipo

Descricao

IN

BOOL

Essa varidvel, quando recebe uma borda de subida, habilita
a contagem do bloco funcional.

PT

TIME

Essa varidvel especifica o limite de contagem do bloco fun-
cional (tempo de atraso).

Tabela 148: Parametros de Entrada TON_RET

Parametros de saida Tipo Descricao
Essa varidvel vai para TRUE assim que a varidvel PT
Q BOOL . o
(tempo de atraso) atinge o seu valor maximo.
ET TIME Essa varidvel exibe o valor atual do tempo de atraso.

Tabela 149: Parametros de Saida TON_RET

e t t1
T

L1
=

t0 +PT t1

t4+PAT 5

ET_/_|
0 11

t2 t3

r—w PT
14 t5

Figura 144: Comportamento Gréfico do Bloco Funcional TON_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN

bStart BOOL;
TON_RET TON_RET;
END_VAR

// Quando bStart=TRUE inicia contagem
TON_RET( IN := bStart,
PT := T#20S);
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// Executa acg¢des ao final da contagem
IF (TON_RET.Q = TRUE) THEN

bStart := FALSE;
END_TIF

5.12.2.3. TP_RET

O bloco funcional TP_RET trabalha como um trigger. O temporizador, que inicia quando a entrada IN tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, é incrementado até que o limite de tempo
PT seja atingido. Durante a contagem, a saida Q € verdadeira (TRUE), caso contrdrio ela € falsa (FALSE). O tempo PT pode
ser alterado durante a contagem, pois o bloco assumird o novo valor, desde que a contagem nao tenha chegado ao final. A

Figura 145 representa o bloco TP_RET e a Figura 146 mostra o comportamento grafico do mesmo.

—IN

TP_RET

Figura 145: Bloco Funcional TP_RET

Parametros de entrada

Tipo

Descricao

IN

BOOL

Essa varidvel, quando recebe uma borda de su-
bida, habilita a contagem do bloco funcional.

PT

TIME

Essa varidvel especifica o limite de contagem
do bloco funcional (tempo de atraso).

Tabela 150: Parametros de Entrada TP_RET

Parametros de saida

Tipo

Descricao

Q

BOOL

Essa varidvel é verdadeira durante a contagem.

Caso contrario € falsa.

ET

TIME

Essa varidvel exibe o valor atual do tempo de

atraso.

Figura 146: Comportamento Gréfico do Bloco Funcional TP_RET

Tabela 151: Pardmetros de Saida TP_RET

0 1

10+PT

i B || S A

1213

°_|_|_|_I_I_I_

12 124+PT 1 WePT

" T_/L/I
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Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN
bStart : BOOL;
TP_RET : TP_RET;
END_VAR

// Configura TP_RET

TP_RET( IN := bStart,
PT := T#20S);
bStart := FALSE;

// Ag¢des durante a contagem

IF (TP_RET.Q = TRUE) THEN

// Executa enquanto o contador estiver ativado

ELSE

// Executa somente quando o contador estiver desativado
END_TF

5.13. Pagina Web de Usuario

Também chamado de Web Visualization, ou simplesmente Webvisu, esse recurso permite implementar um SCADA simpli-
ficado incorporado ao controlador. As telas de visualizacdo sdo desenvolvidas no mesmo ambiente da aplica¢do controlador
usando o Mastertool. Apés o download da aplicag@o, o controlador inicia um servidor da web que hospeda esta pagina da web
especial. As informacgdes completas sobre essa funcionalidade podem ser encontradas na Ajuda do Mastertool.

5.14. Pagina Web de Sistema

A Pdgina Web de Sistema dos controladores do Sistema Nexto apresenta informagdes de status e configura¢des dos con-
troladores, que serdo descritas nas proximas segoes.

5.14.1. Informacoes Gerais

Para acessar a P4agina Web de Sistema do controlador desejado, basta utilizar um navegador para desktop e digitar, na
barra de endereco, o endereco IP correspondente ao controlador (Ex.: http://192.168.15.1). Inicialmente, serdo apresentadas
as informacdes gerais do controlador, conforme mostra a figura abaixo.
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English | Portugués

Informagdes Gerais

Modelo
Tag

Descrigso

Bastidores Configurados

Bastidor

Posicio

Vers3o de Firmware

Versao do Bootloader

Estado do Sistema R utando)
Vers3o de MasterTool

Diagnésticos Ativos
Valores Forcados
Dispositivo USB

Figura 147: Tela Inicial

5.14.2. Gerenciamento

Desenvolvida para realizar a configurac@o e o acesso aos diagnésticos de algumas funcionalidades. A aba Gerenciamento
de Pagina Web de Sistema tem seu acesso protegido por usudrio e senha, sendo admin o valor padrdo para ambos os campos.

Na aba Gerenciamento, existem outros recursos como, por exemplo, Sistema, Rede, Dispositivo USB, Firewall, OpenVPN
e Servidor FTP. Os recursos disponiveis nesta aba variam de acordo com as funcionalidades disponiveis para o controlador
utilizado e somente podem ser acessados apds o usudrio realizar o Login, conforme mostra a figura abaixo.

English | Portugués

altus

Figura 148: Acesso a aba de Gerenciamento

5.14.2.1. Sistema

Na secdo de Sistema da aba Gerenciamento € possivel realizar a atualizag@o de firmware do controlador. Para casos em que
a atualizag@o ¢ realizada remotamente (através de uma conexao de radio ou satélite por exemplo), a velocidade minima deste
link deve ser de 128 kbps.

5.14.2.1.1. Atualizacdo de Firmware

Na péagina Sistema, € possivel realizar a atualiza¢do do firmware do controlador, permitindo que o usudrio instale a versao
desejada.A secdo Atualizacdo de Firmware exibe informagdes sobre o estado atual da aplicagdo do controlador, a versdao do
firmware instalada e o status do processo de atualizacao.

Para realizar a atualizacdo, o usudrio deve selecionar o arquivo de firmware correspondente. Opcionalmente, € possivel
definir se a aplicagdo serd apagada apés a atualizagdo por meio da opcdo Apagar Aplicacdo. Apos configurar as opgdes
desejadas, o usudrio deve clicar no botao Iniciar Atualizacdo. Em seguida, serd solicitada a confirmagdo da operagcao por meio
da autenticacdo com o usudrio e a senha configurados.

A versdo mais recente do firmware estd disponivel no site da Altus. O acesso ao recurso de atualizacio requer autenticacio
prévia do usudrio, conforme ilustrado na figura abaixo.
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l t Portuguss
LS. s |
Gerenciamento
Sistema N
Atualizagdo de Firmware Iniciar Atualizagio
Estado da aplicagio Run
Versgo atual 9
Escolher arquivo Selec
Apagar Aplicagso [w)
Status da Atualizacso Aguardando arquivo de firmware
Progresso da Atualizacio 0%
Ajuste do Relégio [ apiicar |

Fonte de Horério

Figura 149: Atualizagdo de Firmware

5.14.2.1.2.  Ajuste do Relogio

Na Péagina Web de Sistema, € possivel realizar o ajuste de relégio do controlador, que se encontra na Se¢do Sistema da
aba Gerenciamento da Pagina. O formato de data e hordrio seguem a norma ISO 8601 para amostragem de data e horario

(AAAA/MM/DD hh:mm:ss), como mostra a imagem abaixo:

Portugués

altus =

e

Gerenciamento

Atualizagao de Firmware

Iniclar Atualizagao

>

Estado da aplicagio Ru
Versdo atual 114.86.20

Escolher

Apagar Aplicacio
Status da Atualizagso

Progresso da Atualizagao

Ajuste do Relégio

Fonte de Horario

Horario do Dispositivo
Horario do Computador 2026

Horario Personalizado (UTC)

Figura 150: Ajuste do Reldgio

Este recurso possui dois modos de ajuste do hordrio do dispositivo, que podem ser selecionados no item “Fonte de Hora-

rio”, disponibilizando ao usudrio duas op¢des para sincronizar o relégio.

1. Horario do Computador (UTC)

No modo de horario do computador, o usudrio pode aplicar o hordrio configurado em seu computador em UTC para o
seu dispositivo. Para isso, deve-se selecionar no item “Fonte de Hordrio” a op¢do “Computador”. Apds clicar no botao
“Aplicar”, € necessdrio a validag¢do das credenciais do dispositivo, entdo o controlador recebera a data e o horario UTC
que estdo configurados no computador.

. Horario Personalizado (UTC)

No modo de hordrio personalizado, o usudrio pode preparar um horario personalizado no padrao UTC para ser aplicado
na data e hordrio interna de seu dispositivo. Para isso, deve-se selecionar no item “Fonte de Horario” a opgao “Personali-
zado”. Com o modo selecionado, o usudrio deverd configurar a data e o hordrio desejado no item “Horario Personalizado
(UTC)”, que seré inicializada com o horario local do navegador. Entdo, apds o usudrio clicar no botdo “Aplicar” e validar
as credenciais do dispositivo, 0 mesmo estard com seu hordrio interno configurado com o horario configurado no item
“Horario Personalizado (UTC)”.

5.14.2.1.3. Controle do Sistema

Na pégina Web de Sistema, € possivel realizar operagdes de controle do sistema diretamente através da interface web. A
opcdo de Controle do Sistema fornece um ambiente dedicado para agdes de gerenciamento do controlador, permitindo que o
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usudrio execute o procedimento de reinicializa¢do do dispositivo. Para isso, € necessdrio clicar no botdo Reinicializar. Se o
operador quiser apagar a aplicacdo existente, é necessario marcar a op¢do Apagar Aplicagcdo antes de realizar a operagdo. O
recurso requer autentica¢io do usudrio antes que qualquer operagdo de controle do sistema possa ser executada, como mostrado
na figura abaixo.

English | Portuguds

altus » =

—
e o
Escolher arquiv [ seiccione
Sistema -
Apagar Aplicagao

Status da Atualizagao Aguardando arquivo de firmware

Progresso da Atualizagio

Ajuste do Relégio [ Aicar |
e Computador
Horério do Dispositivo 2026052610215
Horério do Computador 2026-05-261021:23

e

Apagar Aplicagso

Figura 151: Controle do Sistema

5.14.2.2. Rede

Desenvolvida para auxiliar na usabilidade do controlador, a secao de Rede possibilita a alteracao dos enderecos de rede
e a execucdo do Sniffer de rede. A quantidade de interfaces Ethernet apresentada é de acordo com a especificacdo de cada
controlador.

auus G
S Crmen)

Rede Modo

Namero de Pacotes | —

Figura 152: P4gina Web de Rede

5.14.2.2.1.  Configuragdo

Em um CP redundante, a configurac@o € definida pela aplicacdo e o campo do Modo esta
desabilitado.

1. Modo Definido pela aplicacdo
O campo Modo define qual configura¢do o controlador deve carregar para as suas interfaces. Este campo pode ser
configurado como Definido pela pdgina web ou Definido pela aplicagdo.
Quando configurado como Definido pela aplicacdo, a tabela de interfaces fica desabilitada, ndo permitindo alteragdes,
conforme mostra a figura abaixo. Neste modo, as configuragdes aplicadas no controlador s@o as definidas pela aplicagao.
Abaixo uma imagem com o modo Definido pela aplicagdo selecionado, mostrando a tabela de interfaces desabilitada.
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e Gerenciamento
Configuragao B

d

Numero de Pacotes

Figura 153: Tabela de Interfaces - Modo Aplicacio

2. Modo Definido pela pagina web
Para o modo Definido pela Pdgina Web a tabela de interfaces permanece habilitada, conforme mostra a figura abaixo.

Neste modo, o usudrio pode configurar Endereco IP, Mascara de Rede e Gateway de cada uma das interfaces Ethernet
disponiveis, além de poder habilitar e desabilitar quando possuir mais de uma interface Ethernet.

altus e

Configurago E==

Figura 154: Tabela de Interfaces - Modo Web

O checkbox Ativado permite ao usudrio habilitar e desabilitar as interfaces Ethernet. Este somente € disponivel para ser
marcado ou desmarcado quando a configuragio for Definido pela pdgina web.

Quando este checkbox estiver desmarcado, indica que aquela interface NET estd desabilitada, ou seja, ndo recebera
configuracdo e ficard desativada. J4 quando a interface estd habilitada (com o checkbox marcado), as configuracdes
ficam disponiveis para edigao.

Para que as configuracdes sejam aplicadas no controlador, basta clicar no botdo Aplicar. Este processo verifica se houve
algum erro na configuragdo realizada e, se for o caso, exibe uma mensagem na tela do navegador indicando o erro. Se
as configuracdes estiverem corretas, apos clicar em Aplicar, serd exibida uma janela, no navegador, de confirmacao para
aplicar as novas configura¢des. Clicando em OK, as configura¢des sdo enviadas para o controlador e aplicadas.

Ao realizar alteragdes de rede no controlador as interfaces serdo reiniciadas, o que pode
causar queda na comunicacgio. Especialmente ao ser alterado o valor do endereco IP.

Ao aplicar as configuracdes utilizando o modo de operacdo Definido pela Aplicagcdo, o controlador vai assumir as
configuracdes que foram definidas pela aplicacdo ja carregada nele anteriormente. Caso ndo haja nenhuma aplicagdo no
controlador, a configuracao atual serd mantida, sendo alterado apenas o modo de configuragao.

Utilizando o modo Definido pela Pdgina Web, os enderegos indicados na Se¢do de Rede serdo carregados.
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5. CONFIGURACAO

O modo de operagdo Definido pela Pdgina Web configura as interface para operarem em
Modo Simples.

E possivel monitorar pelo Mastertool se o endereco IP estd configurado a partir da Pagina Web ou da aplica¢do a partir
do BIT de diagndstico bNetDefinedByWeb do grupo Application, que ira mudar para TRUE se o IP est4 configurado pela
Péagina Web e em FALSE se configurado pela aplicacio.

Configuration {Bus) “ System_Diagnostics X
Expressdo Tipo Valor Valer preparado  Enderego Comentdrio
= “ DG_ T_DIAG_| %QB20480 DG_MX3008 diagnostics variable
+ & tSummarized T_DIAG_SUMMARIZED %QB20480
= tDetailed T_DIAG_DETAILED “QB20484
+ dp Target T_DIAG_TARGET %QB20484
+  Hardware T_DIAG_HARDWARE % QB20504
+ @ Bxception T_DIAG_FXCEPTION %QB20505
+ f WebVisualization T_DIAG_WEBVISUALIZATION %QB20508
+ @ RetainInfo T_DIAG_RETAIM_BASIC %QB20509
+ @ Reset T_DIAG_RESET %QB20520
+ i Thermometer T_DIAG_THERMOMETER %QB20521
+ o Serial T_DIAG_SERIAL_SINGLE %QB20530
+ f CAN T_DIAG_CAM %QB20580
+ p USB T_DIAG_USE %QB20619
+ # Ethernet T_DIAG_FTHERMET % QB20874
+ f UserFiles T_DIAG_USERFILES %QB21404
+  UserlLogs T_DIAG_USERLOGS % QB21414
+ @ MemoryCard T_DIAG_MEMCARD %QB21420
+ i WHSB T_DIAG_WHSE %QB21430
= & Application T_DIAG_AFP %QB21689
4 byCPUState EMUM_APP_STATE %QB2168% CPU operating state
4 bForcedIOs BIT % QX21690.0 Farced 10 paints
@ BIT %0X21690.1  Net defined by Web
+ i Rack T_DIAG_RACK %QB21691
# @ applicationInfo T_DIAG_APP_INFO %(QB21705
+ @ SNTP T_DIAG_SNTP %QB21717
+ i OpenVPN T_DIAG_OPEMVPM %QB21743
+ i Firewall T_DIAG_FIREWALL %QB22159
@ FTP T_DIAG_FTP %QBI2170

Figura 155: Diagnéstico - IP definido pela Padgina Web

5.14.2.2.2.  Sniffer

O sniffer de rede, mostrado na figura abaixo, pode ser utilizado para observar o trafego nas interfaces fisicas, exceto para
os dispositivos USB como modens e adaptadores Wi-Fi. Ele possui duas configura¢des basicas:

Nimero de Pacotes: E o nimero de pacotes que se deseja capturar. O valor configurado desse pardmetro deve estar dentro
da faixa de 100 a 25000 pacotes;

Tempo Limite de Ocio (segundos): Se nido houver nenhum trafego de pacotes na interface ap6s este tempo limite confi-
gurado, a execucdo do Sniffer é encerrada. Pode ser configurado com valores entre 1 e 3600 segundos.

Através da tabela Interfaces, o usudrio pode selecionar em quais interfaces deseja executar o Sniffer, ou seja, fazer a andlise
darede. Esta tela ird apresentar as interfaces de Ethernet especificas de cada controlador. Pode-se selecionar todas as interfaces
disponiveis e executa-lo em todas elas, simultaneamente. Para interfaces desabilitadas, ndo é possivel executar o Sniffer, caso
a opg¢do selecionada esteja desabilitada, serd exibido um erro no navegador.

Somente apds alguns instantes, depois da abertura da tela, o botdo Executar, que inicia a execu¢do do Sniffer, se tornard
disponivel. O botdo Baixar serd desbloqueado apenas se houver algum arquivo, referente ao Sniffer, disponivel para ser
baixado. Se o Sniffer nunca foi executado, ou o arquivo for excluido, o botdo nao estara disponivel.

Ao executar o Sniffer de Rede, a pdgina ird desabilitar os campos de edi¢do, o botdo Baixar serd bloqueado e o botdo
Executar, se tornaré o botdo Parar, conforme mostra a figura exemplo abaixo.
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Portugués
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NET2
NET3
NET4
NETS

NET6

Snitter . |

Namero de Pacotes. 000 D
Tempo Limite de Ocio (segundos) o
Interfaces

NET3 NET4  NETS

Figura 156: Sniffer de Rede Executando

O botdo Parar pode ser utilizado para encerrar a execucdo do sniffer a qualquer momento apés ter sido iniciada.

Para cada interface em que o Sniffer é executado, é gerado um arquivo .pcap. Esses arquivos sdo nomeados de acordo
com o modelo do controlador e a interface analisada, seguindo o formato [PLC_MODEL]_[INTERFACE] .pcap. Eles
sdo armazenados dentro de um arquivo .zip, também nomeado de acordo com o modelo do controlador, seguindo o formato
[PLC_MODEL]_capture.zip.

Ao final da execucdo do sniffer, € exibida uma mensagem questionando se deve ser realizado ou ndo o download automatico
dos arquivos gerados. Estes arquivos sdo armazenados na pasta InternalMemory da Memoria de Arquivos de Usudrio e podem
ser acessado através do software de programacgdo do controlador. O arquivo baixado é sempre o com a extensdo .zip, que
agrupa os demais.

Caso ocorra algum problema em relagdo a memdria insuficiente, ocasionado em funcio da geracdo dos arquivos sniffer,
serd indicado para o usudrio. Recomenda-se entdo executar o analisador outra vez, com uma configuracio de Niimero de
Pacotes menor.

O sniffer de rede pode encerrar a sua execucdo por trés razdes, falta de memoria, estouro do tempo limite de 6cio das
interfaces e também o cancelamento manual.

5.14.2.3. SNMP

SNMP (Simple Network Management Protocol) é um protocolo muito utilizado por administradores de redes por fornecer
importantes informagdes e diagndsticos de equipamentos presentes em determinada rede Ethernet.

Este protocolo usa o conceito de agente e gerente, no qual o gerente envia requisicdes de leitura ou escrita de determinados
objetos para o agente. Através de uma MIB (Management Information Base) o gerente tem conhecimento dos objetos existentes
no agente, e dessa forma podera fazer requisicdes desses objetos, respeitando as permissdes de leitura ou escrita dos mesmos.

MIB ¢ uma colecdo de informacdes organizadas hierarquicamente, onde cada objeto desta arvore é chamado de OID
(Object Identifier). Para todos os equipamentos com SNMP, é obrigatdrio o suporte a MIB-II. Nesta MIB estdo descritas as
principais informacdes para gerenciamento de redes Ethernet.

5.14.2.3.1. SNMP nas UCPs Nexto

Os controladores do Sistema Nexto se comportam como agentes na comunicacdo SNMP. As informacdes disponibilizadas
através do SNMP ndo podem ser manipuladas ou acessadas através da aplicacdo do usudrio, sendo necessdrio um gerente
SNMP externo para efetuar o acesso, com suporte aos protocolos SNMPv1, SNMPv2c e SNMPv3, além de suporte a MIB-II,
onde objetos sdo descritos na RFC-1213. A tabela abaixo contém os objetos disponiveis.
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OID Nome Descricao

13.6.12.1.1 System Contem r}ome, fiesc§1gao, ~locallzag'f10 e outras
informacgdes de identificagdo do equipamento.

13.6.12.12 Interfaces Coqtem informacdes das interfaces de rede do
equipamento.

1361213 At anFem informacdes das dltimas conexdes re-
quisitadas ao agente.

13.6.12.14 P Contém estatisticas de conexdes utilizando pro-
tocolo IP.

1.3.6.1.2.1.5 ICMP Contém estatisticas para o protocolo ICMP.

1.3.6.1.2.1.6 TCP Contém estatisticas para o protocolo TCP.

1.3.6.1.2.1.7 UDP Contém estatisticas para o protocolo UDP.

1.3.6.1.2.1.11 SNMP Contém estatisticas para o protocolo SNMP.

Tabela 152: Objetos da MIB-II - Agente SNMP do Sistema Nexto

Por padrio, o agente SNMP est4 ativado, ou seja, o servico € inicializado no momento em que o controlador ¢ iniciado. O
acesso as informagdes do agente se d4 através das interfaces Ethernet integradas na porta UDP 161. Portanto quando o servigo
estiver ativo, as informacdes do agente poderdo ser acessadas através de qualquer uma das interfaces Ethernet integradas,
conforme a disponibilidade do controlador em uso. Na figura abaixo € mostrado um exemplo de gerente SNMP, no qual sdo
lidos alguns valores.

4 PowerSNMP Free Manages

File Discover Watch Tools Help

PowerSNMP Free Manager

=¥ Discovered Devices
& Network Nodes
-3 SHMP Agerts

3 SNMPv1
|| 3 SNMPv2

EEE

EE 3o
EHE 6dod

£ Tintemet

1 drectory
3 expenmental

4pivate

5 securty

6 smpV2

Agert Address

Variable Watches
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226
v3_192.168.19.226

Variable (Cid) Value

CPU NX3030
nexto-default
who@where
snmpinPlts (1.3612.1.11.1) 272
snmpOutPhis (1.3612.1.113) 2952
ipinReceives (136.121.43) 1128746
iplnDelivers (1.36.1.21.4.9) 1015910
ipinReceives (136.121.43) 1128679
ipOutRequests (1.3.6.1.2.1.4.10) 53509
tepOutSegs (1.36.1.2.16.11) 597
udplnDatagrams (1.3.6.1.21.7.1) 173537

sysDescr (1.36.1:21.1.1)
sysName (1.36.1.2.1.15)
{3 SNUPv3 sysContact (1.36.1.2.1.1.4)

i ig v3_192.168.19.Z)

<« [ 2 v
Traps | Log

Time Sender

Originator Enterprise/0ID Generic Trap  Specific Trap

Figura 157: Exemplo de Gerente SNMP

Para SNMPv3, na qual existe autenticagdo de usudrio e senha para requisi¢des via protocolo SNMP, € fornecido um usudrio
padrdo descrito na se¢do Usudrio e Comunidades SNMP.

Caso o usudrio deseje desativar o servico, alterar o usudrio SNMPv3 ou as comunidades para SNMPv1/v2c pré-definidos,
serd necessdrio acessar a Pagina Web de Sistema do controlador. Para mais detalhes consulte a se¢do Configuragdo SNMP.

5.14.2.3.2.  Configuracao SNMP

As configuragdes do SNMP podem ser alteradas através da Pagina Web de Sistema, na aba Gerenciamento, na se¢io
SNMP. Efetuado o login com sucesso, podera ser visualizado o estado atual do servigo (ativado ou desativado), assim como as
informacdes de usudrio SNMPv3 e comunidades para SNMPv1/v2c.

O usudrio poderd ativar ou desativar o servigo através de um checkbox na parte superior da tela.
E possivel também alterar as informacdes de SNMPv3, clicando no botdo Alterar logo abaixo das informacdes de usudrio.

Abrird um formulario onde é necessario preencher o usudrio e senha antigos, e 0 novo usudrio e senha. As demais informacdes
de usudrio SNMPv3 ndo podem ser alteradas.
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5. CONFIGURACAO

Para alterar os dados das comunidades SNMPv1/v2c, o processo é parecido, basta clicar no botdo Alterar abaixo das
informagdes das comunidades. Uma nova tela serd aberta onde serdo inseridos os novos dados para os campos rocommunity
e rwcommunity. Caso o usudrio deixe qualquer um dos campos em branco, a respectiva comunidade serd desativada. Dessa
forma, se o usudrio deixar os 2 campos em branco, o acesso ao agente SNMP serd possivel somente através do SNMPv3.

Caso o usudrio deseje retornar para as configuracdes padrdo, serd necessdrio reconfigurar manualmente as mesmas de
acordo com a se¢@o Usudrio e Comunidades SNMP. Portanto, todas as configuragcdes SNMP atuais serdo mantidas no processo
de atualizagdo de firmware. Estas op¢des podem ser visualizadas na figura abaixo.

altus

Usudrio SNMPV3

Gerenciamento

Figura 158: Tela de Configuracdo e Status SNMP

5.14.2.3.3.  Usudrio e Comunidades SNMP

Para acesso ao SNMPv1/v2c, existem duas comunidades, conforme tabela abaixo.

Comunidades String Padrao Tipo
rocommunity Public Somente leitura
rwcommunity Private Leitura e escrita

Tabela 153: Informag¢des de Comunidades Padrio SNMPv1/v2c

E possivel efetuar acesso a0 SNMPv3 através do usudrio padrio conforme tabela abaixo.

Usuério Tipo BLIEOD 200 | oo Protocolo Pri- | ¢ 1 a Privado
tenticacao vado
administrator rwuser MD5 administrator - -
Tabela 154: Informagdes de Usuério Padrao SNMPv3

Para todas as configuracdes de comunidades, usudrio e senha existem limites que devem ser observados na tabela abaixo.

Item configu- | Tamanho mi- | Tamanho ma- o

p . . Caracteres permitidos
ravel nimo ximo
rocommunity - 30 [0-9][a-z][A-Z]Q$*_.
rwcommunity - 30 [0-9][a-z][A-Z]Q$* _.
Usudrio v3 1 30 [0-9][a-z][A-Z]@Q$*_.
Senha v3 8 30 [0-9][a-z][A-Z]Q@$*_.

Tabela 155: Limites para Configuracdes SNMP
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5.14.2.4. Dispositivos USB

A porta Host USB presente nos controladores do Sistema Nexto permite ampliar as funcionalidades do controlador utili-
zando diversos tipos de dongles USB.

O gerenciamento de dispositivos USB ¢ feito através de uma secdo dedicada localizada na aba Gerenciamento da Pagina
Web de Sistema do controlador, conforme mostrado abaixo:

l t Portugues
auwus .
FLL ST, s |
Configuragdes Gerais m
Habilitar

Dispositivo: Nao encontrado

Dispositivos USB

Figura 159: Secdo de dispositivos USB

Nessa pégina, o estado da interface USB pode ser configurado, marcando ou desmarcando a caixa de selecdo e aplicando
a configuragdo com o botdo Aplicar. Se a interface USB estd habilitada, o contetido desta padgina muda dinamicamente de
acordo com o tipo de dispositivo USB conectado. No exemplo acima, a interface estd habilitada e ndo ha nenhum dispositivo
conectado. Caso a porta USB esteja desabilitada, o contetido € o apresentado na figura, sempre apresentando Dispositivo como
“Néao Encontrado”, mas com a caixa de selecdo desmarcada.

As secdes a seguir descrevem todos os tipos de dispositivos USB atualmente suportados. Se um dispositivo ndo suportado
estiver conectado, a pagina informara que o dispositivo € desconhecido:

Portugués

altus =

Configuragdes Gerais m

Habilitar

Dispositivo: Descc

Dispositivos USB Dispositivo ndo suportado! Consulte a documentagio do CP para ver todos os dispositives

disponiveis.

Figura 160: Dispositivos USB - Desconhecido
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5. CONFIGURACAO

Para que o dispositivo USB seja reconhecido corretamente pelo controlador, deve haver pelo
menos / kB de espaco livre no CLP.

5.14.2.4.1. Dispositivos de Armazenamento em Massa

1. Armazenamento Geral
Os dispositivos de armazenamento em massa podem ser usados para expandir a memoria flash do controlador para
armazenar uma grande quantidade de dados, como em aplicagdes de registrador de dados, por exemplo. Para usar
um dispositivo de armazenamento em massa USB, basta conectd-lo & porta USB. Ap6s alguns segundos, quando o
dispositivo for detectado e montado corretamente, as informagdes do dispositivo aparecerdo na secdo Dispositivos USB
localizada na aba Gerenciamento da Pagina Web de Sistema do controlador, conforme mostrado abaixo:

English| Portugués

altus e =
e

e

Configuragdes Gerais

Habilitar

Dispositivo: Armazenamento em Massa

Dispositivos USB
Status

Estado Montado
Espago Livre [kB] 3898664
Espaco Total [kB] 3902816

Arquivos Especiais

Figura 161: Informagdes sobre o dispositivo de armazenamento em massa

As informagdes mostradas na se¢do de Status desta pigina também estdo disponiveis na estrutura de diagndstico de
varidveis simbdlicas (consulte a Se¢do Diagndsticos via Varidveis).

O dispositivo de armazenamento em massa USB deve ser formatado como um volume
FAT32. Outros formatos de sistema de arquivos ndo sdo suportados.

O dispositivo pode ser ejetado usando o comando fornecido na area Comandos desta pagina, conforme indicado na figura
acima.

Depois que o dispositivo for detectado e montado corretamente, uma nova pasta chamada Mass_Storage aparecera na
memodria do controlador, conforme mostrado na figura abaixo:
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ConfiguragGes ce Comunicagc Host | Locs: - £ Execugio Lozl 3/ - |G i
| Hame Tarman... Madifi... e
Arquivos
ﬁ_: <l 3 Mass Sterage
Log =8l - IntemalMemony

Usuinios e Grupos
Direitos deAcwss0
Infarmagic
Aplicagies
Configuragies do CP
shell do CF

Hardware Intemal irtual Sus
Configuracss

Atnbuie de Tarsfas

Status

Figura 162: Pasta de armazenamento em massa USB

2. Nao Carregando a Aplicacao na Inicializacio
O dispositivo de armazenamento em massa USB pode ser usado para impedir que o controlador carregue automatica-
mente a aplicag@o apds a energizacdo. Para fazer isso, basta colocar um arquivo de texto vazio chamado dontbootapp.txt
na pasta raiz do dispositivo de armazenamento em massa. A presenca desse arquivo € informada no campo Arguivos
Especiais da se¢@o Dispositivos USB da Pagina Web de Sistema, conforme mostrado abaixo.

Portugués

altus 3
Configuragses Gersis [ |
Habilitar

Dispositivo: Armazenamento em Massa

Dispositivos USB
Status

Estado
Espaco Livre [kB]
Espaco Total [kB]

Arquives Especiais

Figura 163: DontBootApp no dispositivo de armazenamento em massa

3. Transferindo uma Aplicacio a partir do dispositivo USB
O dispositivo de armazenamento em massa USB também pode ser usado para transferir uma aplicagdo para o con-
trolador. Para fazer isso, coloque os dois arquivos Application.app e Application.crc na pasta raiz do dispositivo de
armazenamento em massa, caso exista um WebVisu declarado no projeto, também deve ser copiada a pasta PLC Folder
(esses arquivos sdo criados usando o Mastertool executando o comando Comunicagdo -> Criar Aplicagdo de Inicia-
lizacdo quando off-line). Apds a energizagdo, se o controlador detectar a presenca desses arquivos no dispositivo de
armazenamento em massa USB, a seguinte sequéncia de acdes ocorrerd:

= O controlador iniciard a cépia da aplicagdo do dispositivo USB para a memdria interna
= Depois de terminar o processo de cdpia, o dispositivo USB serd ejetado
= A nova aplicacdo serd iniciada (RUN) automaticamente (se dontbootapp.txt ndo estiver presente)

A presenca da aplicagdo € informada no campo Arquivos Especiais na se¢do Dispositivos USB da Pagina Web de Sistema,
conforme mostrado abaixo:
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altus fans

Habilitar

Dispositivo:

Dispositivos USB

Status

Estado
Espaco Livre [kB]
Espaco Total [kB]

Arquives Especiais

Figura 164: Aplicagdo no dispositivo de armazenamento em massa

Observe que € possivel ter varios arquivos especiais no mesmo armazenamento em massa. No exemplo acima, o CP
transferird a nova aplicac@o para a memoria interna, mas nfo a carregard na inicializacio (portanto, ndo serd executada).

5.14.2.4.2.  Conversor USB para RS-232

O Sistema Nexto permite implementar uma porta RS-232 usando um conversor USB para Serial. Esses conversores sdo
todos baseados em um chip controlador interno. A tabela abaixo mostra a lista de controladores suportados.

Controlador Fabricante
FT232 FTDI
PL2303 Prolific

Tabela 156: Conversores USB para RS-232 suportados

Essa porta deve ser usada exclusivamente com os blocos funcionais de comunicacio serial fornecidos pela biblioteca
NextoSerial, permitindo implementar uma comunicagdo ponto a ponto com equipamentos que utilizam protocolos simples
(ndo criticos ao tempo) como Radio modems, leitores de codigo de barras, leitores RFID, etc ... Além disso, esse tipo de
solugd@o possui as seguintes limitagdes:

= Baud Rate: valores inferiores a 4800 bps ndo sdo suportados

= Data Bits: o valor “5” ndo é suportado (apenas 6, 7 ou 8)

= Parity: os valores “mark” e “space” ndo sdo suportados (apenas Odd, Even e None)
= Stop Bits: o valor “1.5” ndo ¢ suportado (apenas 1 ou 2)

Depois de conectar o conversor a porta USB, e o dispositivo for detectado e montado corretamente, as informacdes do dis-
positivo aparecerdo na se¢io Dispositivos USB, localizada na aba Gerenciamento da Pagina Web de Sistemas, como mostrado
abaixo:
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l t | Portugues
allus (=]
Configuragdes Gerais [ Apiicar ] -

Habilitar

Dispositivo: Conversor Serial

S Status
Dispositivos USB

Bytes Recebidos

Bytes Transmitidos

Bytes Restantes no Buffer RX
Bytes Restantes no Buffer TX
Ndmero de Erros de Break
Ndmero de Erros de Paridade

Numero de Erros de Frame

©o o oo o o o o

Nimero de Erros de RX Overrun

Figura 165: Dispositivos USB - Conversor Serial

As informagdes mostradas nesta pagina também estdo disponiveis na estrutura de diagnéstico de varidveis simboélicas
(consulte a Se¢do Diagnésticos via Varidveis).

Essa porta serial adicional serd identificada internamente como COM 10 e ndo terd uma representacdo na visualizacdo da
arvore do projeto. A partir deste ponto, essa porta pode ser usada para comunicag@o usando as fun¢des NextoSerial semelhan-
tes as portas nativas. Para esse tipo de porta, a configuracdo do handshake € limitada apenas a RS232_MANUAL (deve ser
considerada ao configurar a porta com a fun¢do SERIAL_CFG).

5.14.2.4.3.  Dispositivos Modem

Um modem USB com cartdo SIM pode ser usado para conectar o CP (CLP) a internet utilizando a rede de dados celulares.
O controlador suporta dois tipos de modem: Bridge (Ponte) e Router (Roteador).

A tabela a seguir mostra a lista de dispositivos compativeis:

Modelo Fabricante Tipo Observacoes
E303 Huawei Bridge -
E3272 Huawei Bridge -
E3276 Huawei Bridge -
E8372 Huawei Roteador -

Tabela 157: Modems USB suportados

1. Modems tipo Bridge
Modems bridge estabelecem uma conexdo PPP (Point-to-Point Protocol) interna entre o controlador € o modem. Essa
conexdo ¢é utilizada apenas para comunicagdes de saida iniciadas pelo préprio controlador, tais como comunicagio
MQTT em nuvem, sincronizagdo SNTP, contéineres acessando servicos externos e servigos semelhantes baseados na
internet.

Os modems bridge ndo expdem uma rede Ethernet local acessivel e, portanto, ndo podem
ser usados para acesso externo direto aos servicos do controlador, como a Pigina Web do
Sistema, WebVisu, Docker ou comunicacido Mastertool.

Para modems bridge, a configuragdo é realizada através da Pdgina Web do Sistema do controlador, conforme descrito na
secdo Dispositivos Modem.
2. Modems tipo Router

Modems roteadores operam de maneira diferente. Esses dispositivos criam e gerenciam sua prépria rede Ethernet local,
normalmente atribuindo enderecos IP privados aos dispositivos conectados. Qualquer dispositivo conectado a mesma
rede local gerada pelo modem pode se comunicar com o controlador utilizando o endereco IP privado atribuido pelo
modem. Nessa configuragdo, servicos como a Padgina Web do controlador, WebVisu, acesso ao Docker e comunicagao
Mastertool s@o suportados, desde que:
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= O dispositivo do usudrio esteja conectado a mesma rede local gerada pelo modem;

= A configuragdo de rede e firewall do modem permita a comunicagdo entre os dispositivos.

Para identificar o enderecgo IP privado, é necessdrio acessar a propria interface web ou aplicativo mével do modem, onde
a lista de dispositivos conectados e seus respectivos enderecos IP privados pode ser visualizada.

O endereco IP atualmente exibido na P4agina Web do controlador e nos diagndsticos do
Mastertool para modems roteadores €, normalmente, o enderego IP publico atribuido pela
operadora. Esse endereco € 1til apenas para diagndstico e verificacdo de conectividade com
a internet.

Modems roteadores executam internamente seu proprio processo de conexao automatica, comumente chamado de Auto
Connect. Essa funcionalidade geralmente vem habilitada por padrdo, mas normalmente pode ser configurada através da
propria interface web do modem.
Modems roteadores sdo dispositivos gerenciados que implementam internamente politicas de firewall e roteamento. Toda
a configuracdo especifica do modem € realizada através da propria interface web do modem. Por padrio, a maioria dos
modems roteadores bloqueia conexdes de entrada vindas de redes externas. Para permitir o acesso remoto aos servigos
do controlador, o modem deve ser configurado para abrir as portas TCP associadas ao servico desejado.
A tabela na Secdo Portas TCP/UDP reservadas apresenta as portas TCP e UDP utilizadas pelos principais servigos do
controlador.

3. Gerenciamento de Modem
A gestdo da funcionalidade do modem USB ¢ feita através da se¢@o Dispositivos USB na aba Gerenciamento da Pagina
Web do Sistema do controlador. Assim que o dispositivo modem for devidamente detectado e montado, as informagdes
aparecerdo conforme mostrado abaixo:

lt | Portugués
allus [ s ]
i

Configuragdes Gerais [ Apiicar |

Dispositivos USB

Habilitar

Dispositivo:

Configuragdo

APN do Provedor

Codigo PIN

Status

Configuragio
Conexio

Endereco IP

Modem

[ ircorar | e | a1~ |

[ ]
|

Nao Configurado

Figura 166: Configuracio da Pagina do Modem USB

Esta drea contém duas se¢des: Status e Configuragdo.

A secdo Status exibe todos os diagnésticos relacionados ao modem USB, incluindo o estado de configuragdo, o estado
da conex@o com a internet e o endereco IP do modem. Esses campos sdo atualizados automaticamente sempre que
um valor ¢ alterado e ndo exigem que a pagina seja recarregada manualmente. As mesmas informacdes também estdo
disponiveis através da estrutura de diagnéstico por varidveis simbdlicas (consulte a Secdo Diagndsticos via Varidveis),
que adicionalmente contém descri¢des detalhadas dos valores possiveis para cada campo. A secdo Configuracdo é
utilizada para configurar o modem. Para modems bridge, esta secdo permite ao usudrio configurar os pardmetros do
cartdo SIM.
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ATENCAO

Os parametros de APN da operadora e c6digo PIN podem ser necessdrios dependendo do
provedor do cartdo SIM. Se a operadora especificar esses pardmetros, eles devem ser con-
figurados de acordo. Alguns cartdes SIM usam valores predefinidos internamente e podem
operar corretamente mesmo se esses campos permanecerem com os valores padrdo. O pa-
rametro PIN aceita apenas de 4 a 8§ digitos, enquanto o parametro APN ndo aceita valores
vazios.

\.

Esta sec@o de configuracdo contém os seguintes botdes:

= Importar: carrega a configuragdo a partir de um arquivo externo
= Exportar: salva a configurag@o atual em um arquivo externo
= Resetar: apaga a configuragdo do modem da memdria do controlador

= Aplicar: grava a configura¢do na memoria do controlador

Para modems roteadores, esta se¢do atualmente ndo contém nenhum botio de configurag@o.

O principio de funcionamento da funcionalidade do modem USB depende do tipo de modem. Em casos especificos,
uma operadora pode fornecer um endereco IP acessivel publicamente para o cartdo SIM. Nessas situagdes, o acesso
externo ao controlador pode se tornar possivel. No entanto, essa configuracio € incomum e pode expor o controlador
diretamente a internet, o que pode representar um risco de seguranca cibernética.

Para modems bridge, assim que o dispositivo é devidamente detectado e os parametros do cartdo SIM sédo configurados,
o controlador inicia um processo em segundo plano que gerencia continuamente a conexdo do modem para manté-lo
conectado 2 internet. Se a conexdo for interrompida por qualquer motivo (como baixa qualidade de sinal ou queda da
operadora), o controlador tenta se reconectar automaticamente. O status desse processo pode ser monitorado através do
campo Status de Conexao.

Um aspecto importante a ser considerado é que, quando um modem USB € configurado, o sistema do controlador o
define como o gateway padrdo para a comunicacio Ethernet. Isso significa que, se o controlador estiver conectado
simultaneamente a outra interface de rede local que também possua acesso a internet, as comunica¢des destinadas a
enderecos IP externos serdo roteadas através do modem USB em vez da interface Ethernet. Quando o modem USB
€ removido, a interface Ethernet configurada anteriormente torna-se o gateway padrdo novamente. A sequéncia de
configuracdo e operagdo pode ser resumida nas seguintes etapas:

= Conecte o dispositivo a porta USB. Apds alguns segundos, a pagina Dispositivos USB deve identificar o dispositivo
como Modem. Se isso ndo ocorrer, o dispositivo pode ndo ser compativel ou estar com defeito.

» (Para modems bridge) Configure os parametros do cartdo SIM, incluindo a APN (Access Point Name) da operadora
e o codigo PIN do cartdo SIM, de acordo com as informagdes fornecidas pela operadora. Apds clicar no botdo
Aplicar, o controlador inicia o processo de conexdo automaticamente. Uma vez configurados, esses parametros
permanecem armazenados na memoria do controlador e ndo precisam ser inseridos novamente.

= Monitore o estado da conexdo através do campo Status correspondente. Se a conexao for bem-sucedida, o modem
indicard que estd conectado a internet € um endereco IP serd exibido.

5.14.2.4.4. Adaptadores Wi-Fi

Um adaptador USB Wi-Fi pode ser usado para conectar o CP a uma rede Wi-Fi existente, criando um segundo adaptador
de rede que pode ser usado para programagdo e comunicagdo. A tabela a seguir mostra a lista de chipsets suportados.

Chipset Fabricante Exemplo de produtos comerciais
TP-LINK modelo TL-WN725N
LM Technologies modelo LM007

RT28xx Ralink/Mediatek D-Link modelo DWA-125

RTL8188EU Realtek

Tabela 158: Chipsets suportados para adaptadores USB Wi-Fi

O gerenciamento da funcionalidade do adaptador Wi-Fi € feito através da pagina Dispositivos USB na guia Gerenciamento
da péagina web do controlador. Depois que o dispositivo for detectado e montado corretamente, o LED da USB ird ligar e as
informagdes aparecerdo como mostrado abaixo:
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lt English | Portugués
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SSID da Rede
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Configuracso
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Figura 167: Pagina do adaptador USB Wi-Fi

A se¢do Configuragdo é composta pelos seguintes parametros:

Modo de Operacao: Define como o adaptador Wi-Fi funcionara. Atualmente, apenas o modo Dispositivo Cliente esta
disponivel.

Modo de Descobrimento: Método para definir a rede Wi-Fi. Se selecionado como Auto, o botdo Escanear deve ser
usado para escolher a rede desejada. Se selecionado como Manual, os demais itens listados devem ser preenchidos
manualmente.

SSID da Rede: Quando o Modo de Descobrimento estiver definido como Auto, esse campo mostrara as redes disponiveis
encontradas no processo de verificagdo, classificadas do melhor ao pior nivel de sinal (de cima para baixo). Quando
estiver definido como Manual, este campo deve ser preenchido com o SSID da rede desejada.

Tipo de Seguranca: Define o tipo de seguranca usada na rede Wi-Fi, que pode ser Piblica ou WPA2-Personal.

Senha: Senha da rede Wi-Fi. O campo serd bloqueado automaticamente se o Tipo de Segurancga estiver definido como
Piiblica ou se a rede escaneada escolhida nao usar um protocolo de seguranca.

Definicao de IP: Escolhe se o adaptador Wi-Fi definird o endereco IP dinamicamente, atribuido pelo servidor DHCP da
rede, ou estaticamente, no qual o usudrio precisard inserir as configura¢des de IP manualmente.

Endereco IP, Mascara de Rede e Gateway: Disponivel apenas quando a Definicdo de IP estar definida como Estdtico.
Servem para configurar os pardmetros de rede do adaptador Wi-Fi.

Para uma operacao adequada, a rede do adaptador Wi-Fi, definida por IP e Mdscara, deve
ser diferente da rede configurada nas interfaces nativas do CP.

A se¢do Status mostra todos os diagndsticos relacionados ao adaptador Wi-Fi: estado de configuracdo, estado da conexdo,
endereco IP, méscara de rede, gateway e endereco MAC. Esses campos sdo atualizados assim que os valores mudam. Essas
informagdes também sdo fornecidas na estrutura de diagndstico de varidveis simbdlicas (consulte a Se¢do Diagndsticos via
Varidveis).
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Figura 168: Configuracdo manual do adaptador USB Wi-Fi

Além disso, a secdo Configuracdo contém os seguintes botdes:

Importar: Carrega um arquivo de configuracio.
Exportar: Baixa um arquivo com a configuracgio atual.
Redefinir: Retorna a configuracio padrio.

Aplicar: Aplica a configuragdo atual.

Depois que o dispositivo for detectado corretamente e os parametros de rede estiverem configurados, o controlador sempre
tentard manter-se conectado a rede Wi-Fi. Esse processo pode ser observado no campo Status, Conexdo.

O adaptador USB Wi-Fi torna-se o Gateway Padrao quando configurado.

A sequéncia de configuracdo e operagdo pode ser resumida nas seguintes etapas:

1. Conecte o adaptador na porta USB. Apds alguns segundos, a pdgina Dispositivos USB exibird o Dispositivo como
Adaptador Wi-Fi. Caso contrdrio, o dispositivo pode néo ter suporte ou estar com defeito.

2. Defina a configuracio de rede. Ap6s clicar no botdo Aplicar, o processo de conexdo serd iniciado. Uma vez configurada,
nao € mais necessdrio definir essas informagdes. Elas serdo salvas na memoria do controlador.

3. Monitore o status da conexdo no campo correspondente. Em caso de sucesso, apds alguns segundos serd informado que
o adaptador estd conectado a rede Wi-Fi.

A imagem a seguir mostra a pagina de um controlador conectado a uma rede Wi-Fi:

r ) |
English | Portugués
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Endereco IP

Mascara de Rede

Gateway

Endereco MAC 0026:5A712:57:D5

Figura 169: Adaptador USB Wi-Fi conectado a uma rede
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5. CONFIGURACAO

Uma vez conectado a rede Wi-Fi, esse canal de comunicacio pode ser usado para vdrios propdsitos. Para programar o CP
com o Mastertool, o gateway deve ser configurado com o endereco IP atribuido ao adaptador Wi-Fi. Esse enderego IP também
pode ser usado para acessar a pigina web do controlador, no qual é possivel executar uma atualiza¢do de firmware. Além
disso, esse canal de comunica¢do também pode ser usado com o Bloco de Fun¢des do cliente MQTT para relatar dados para
um broker externo na Internet, sendo nesse caso o adaptador Wi-Fi como Gateway Padrio.

5.14.2.4.5. Adaptadores Ethernet

Este controlador permite implementar uma outra porta Ethernet usando um adaptador USB para Ethernet. A tabela abaixo
mostra a lista de dispositivos suportados:

Adaptador Fabricante
Adaptador de Rede TP-Link Ethernet Gigabit USB 3.0 UE300 TP-LINK
USB31000S USB 3.0 para Gigabit Ethernet STAR TECH

Tabela 159: Adaptadores USB para Ethernet suportados

O gerenciamento da funcionalidade do adaptador Ethernet € feito através da aba Dispositivos USB na guia Gerenciamento
da pagina web do sistema do controlador. Depois que o dispositivo adaptador USB Ethernet for detectado e montado correta-
mente, o LED USB acenderd e as informagdes do dispositivo aparecerdo como mostrado abaixo:

[ 4 ]
lt | Portugués
JLL LI, [ sai
Habilitar -
Dispositivo: Adaptador Ethernet
Enderego IP 1
e Mascara de Rede I:l
Gateway [
Status
Estado de Link DOWN
Enderego IP
Mascara de Rede
Gateway
Endereco MAC 78:8C:B5:92:6D:54 v

Figura 170: P4gina do adaptador USB Ethernet sem configuracio aplicada

A pégina do adaptador USB Ethernet contém basicamente duas se¢des: Status e Configuracdo.

A sec¢do Status mostra todos os diagnésticos relacionados ao adaptador Ethernet: estado de Link, enderego IP, médscara de
rede, gateway e endereco MAC. Estes campos sdo atualizados automaticamente conforme o estado atual do dispositivo. Essas
informagdes também sdo fornecidas na estrutura de diagndstico de varidveis simbodlicas (consulte a Se¢do Diagndsticos via
Varidveis).

A secdo Configuragdo é composta pelos seguintes pardmetros: endereco de IP, mascara de rede e gateway. Esses campos
serdo utilizados para configurar os parametros de rede do adaptador Ethernet.

Para uma operagio adequada, a rede do adaptador Ethernet (definida por IP e Méscara) deve
ser diferente da rede configurada para NET 1 e NET 2.
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lt English | Portugués
allus . P
et
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Habilitar "
Dispositivo: Adaptador Ethernet
Endereco IP [
e Mascara de Rede I:|
Cateway —
Status
Estado de Link DOWN
Endereco IP 1921681533
Mascara de Rede 255.255.255.0
Gateway 192168.15.253
Endereco MAC 78:8C:B5:92:6D:54 v

Figura 171: Pé4gina do adaptador USB Ethernet com configuragdo aplicada

Além disso, a secdo Configuracdo contém o botdo Aplicar para que as configuracdes de IP, Mdascara e Gateway sejam
definitivamente aplicadas. Depois que o dispositivo for configurado corretamente com parametros de rede adequados, sempre
ao conectar o adaptador, a dltima configuracdo realizada serd aplicada, independentemente se for um adaptador diferente do
dltimo configurado.

O adaptador USB Ethernet torna-se o Gateway Padrao quando configurado.

A sequéncia de configuragdo e operacdo pode ser resumida nas seguintes etapas:

= Conecte o dispositivo na porta USB. Apés alguns segundos, a pagina Dispositivos USB exibird o Dispositivo como
“Adaptador Ethernet”. Caso contrério, o dispositivo pode nio ter suporte ou estar com defeito.

= Defina a configuracdo de rede. Apds preencher os campos, utilize o botdo Aplicar para realizar as configuracdes. Uma
vez configurado, ndo é mais necessdrio definir essas informacdes. Elas serdo salvas na memoria do controlador.

= Monitore o status das configuracdes de rede nos campos correspondentes. Se tudo der certo, apds alguns segundos serdo
exibidos os pardmetros aplicados no item anterior. Apds isso, basta conectar um cabo Ethernet para conectar-se a rede
(ao conectar o cabo ao adaptador, o estado do Link deverd ir para UP).

A imagem a seguir mostra a pagina de um controlador com um adaptador USB Ethernet configurado e conectado a uma
rede:
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lt Portugués
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Habilitar "
Dispositivo: Adaptador Ethernet
Endereco IP L 1
(il ) Mascara de Rede I:l
Gateway 1
Status
Estado de Link up
Endereco IP 1921681533
Méascara de Rede 2552552550
Gateway 192168.15.253
Enderegco MAC 78:8C:B5:92:6D:54 v

Figura 172: Pagina do adaptador USB Ethernet com configuragdo aplicada e link UP

O adaptador USB Ethernet permite que o controlador expanda suas interfaces de rede, criando a possibilidade de dedicar
as interfaces nativas do CP para rodar, por exemplo, um protocolo de comunica¢do. Com isso, o adaptador pode ser utilizado
para outros propdsitos, tais como programar o CP com o Mastertool ou utilizar o endereco de IP para acessar a pagina web do
sistema do controlador, onde também € possivel executar uma atualizacdo de firmware.

5.14.2.4.6. Fungdo de Usudrio para Controle da Interface USB

Para facilitar o gerenciamento da interface da USB, foi desenvolvida uma fun¢@o que pode ser chamada diretamente pelo
codigo de aplicag@o do usudrio. A funcdo SetUSBState foi implementada dentro da biblioteca NextoStandard. A imagem
abaixo mostra as informagdes da biblioteca, apresentadas no Library Manager.

Contents of selected library ‘NextoStandard, 1.3.7.0 (WAA)' Details about selected library element 'SetUSBState’

=5 MextoStandard, 1.3.7.0 (WA4) | =2 Inputs/Outputs Graphical  [#] Documentation
+-I2) Application and Task Info
+-12) 1f0 Update SetUSBState
—bEnable SetUSBStatef—

=D InterfacesControl
SetMemCardState
SetUSBState

+-J) Real Time Clock Functions

+- ) System Calls

+-{ Timer Mon Redundant

+-I2) Timer Retain

Figura 173: Informagdes de SetUSBState no Library Manager

A funcido possui uma varidvel de entrada do tipo bool, bEnable, que recebe o valor para habilitar ou desabilitar a interface
USB. A func¢@o possui trés valores de retorno: NoError em caso de sucesso, SetUSBStateFail em caso de falha ou Import-
FunctionNotFound caso a fun¢do ndo seja suportada. A imagem abaixo mostra um exemplo basico de declarac@o de varidveis
e chamada da funcio.

PROGRAM UserPrg

VAR

bSetUSBInterfaceState : BOOL;

stErrorCode : NextoStandard.ERRORCODE;
END_VAR
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stErrorCode := NextoStandard.SetUSBState (bEnable := bSetUSBInterfaceState);

A func¢do executa o comando para definir o valor desejado para a interface da USB. Nao é
necessdrio, nem recomendado, que a fun¢do seja chamada ciclicamente.

5.14.2.5. Firewall

O Firewall foi desenvolvido para aumentar a seguranca do dispositivo durante a sua utilizacdo. A principal funcdo do
Firewall € realizar um filtro sobre os pacotes de dados que chegam e que saem do dispositivo. O filtro implementado utiliza
informagdes de cada pacote de dados para decidir se aquele pacote é permitido ou ndo. Os principais parametros utilizados sao
as interfaces de entrada/saida, a porta, o protocolo da camada de transporte e os enderecos de origem e destino.

Quando o dispositivo € inicializado com o botdo pressionado, o Firewall serd desabilitado e
as regras nao serdo aplicadas.

A configuracdo do Firewall é feita através de uma secdo dedicada localizada na aba Gerenciamento da Pagina Web de
Sistema do controlador, conforme mostrado abaixo:

lt English | Portugués
Q___ [ s ]
B
Ultima modficacso 2026-0218 17:34:08 (UTC)
Habilitar Firewall
Desabilitar ICMP (Ping)
Habilitar Filtro de Pacotes UDP (=]
Firewall
Habilitar Filtro de Pacotes TCP (u]
Politica para Pacotes de Entrada
Politica para Pacotes de Saida
Regras de Usudrio Adicionar a lista
Tipo da origem
Endereco de Orgom —
Endereca de Destina v

Figura 174: Tela de Configuragdo do Firewall

O Firewall trata-se de uma funcionalidade a parte ao Mastertool, isto é, ndo necessita de intera¢do alguma com o Mastertool.
As configuragdes aplicadas na Pagina Web de Sistema passam a valer quando confirmadas através do botdo Aplicar e, sdo
salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada, voltard a operar mesmo apds a
reinicializag@o do dispositivo.

As proximas se¢des descrevem as possiveis configuracdes para o Firewall, divididas de acordo com as tabelas da se¢ao
Firewall.

5.14.2.5.1. Configuragoes Gerais

A imagem abaixo exibe todas as configuracdes da tabela Configuracées Gerais:
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lt
LY. ]
ima modi 2026-02-18 17:34:08 (UTC)

Habilitar Firewall

(]

Desabilitar ICMP (Ping)

(]

itro de Pacotes UDP

Habilit
Firewall
Filtrar UDP por IP

1 a

Pacotes UDP por Segundo o
Estouro de Pacotes UDP D )
Habilitar Filtro de Pacotes TCP

Filtrar TCP por IP a

Pacotes TCP por Segundo —
Estouro de Pacotes TCP —
Politica para Pacotes de Entrada ROF ]
Politica para Pacotes de Saida Fe—

Figura 175: Tabela de Configuracdes Gerais do Firewall

Esta tabela expande de forma dindmica ao selecionar as opgdes de habilitar filtros de pacotes UDP e TCP, revelando todos
os itens possiveis de serem configurados. O primeiro item desta tabela, Habilitar Firewall, serve para habilitar e desabilitar
esta funcionalidade. Quando o Firewall esta habilitado, as configuracdes da se¢@o, ao serem submetidas ao dispositivo, serdo
aplicadas nos arquivos de configuragdes e entdo, o Firewall passard a filtrar o que foi configurado. Caso o Firewall esteja
desabilitado, a configuracdo que foi realizada é armazenada, porém as regras ndo sdo aplicadas no controlador.

O campo Desabilitar ICMP (Ping) habilita ou desabilita a prote¢do contra o protocolo ICMP. Quando selecionado, o
controlador passa a ndo responder as requisicdes de Ping, uma vez que a protecdo ird realizar o descarte de pacotes que
utilizarem o protocolo ICMP. J4 quando desativada, o funcionamento do dispositivo em relacdo a respostas de Ping mantém
seu comportamento normal.

Os campos que habilitam o filtro de pacotes UDP e TCP, quando habilitado, realizam o filtro destes protocolos dentro dos
limites configurados nos seus respectivos campos. A regra que realiza a filtragem dos pacotes possui o seguinte funcionamento:
para que um pacote seja aceito, é necessario que existam “créditos” disponiveis, um crédito ¢ utilizado para aceitar um pacote
de dado.

A configura¢do do campo Estouro de Pacotes XXX configura o valor inicial de pacotes, ou créditos, que serdo aceitos.
Dessa forma, € possivel configurar um limite de estouro destes pacotes, onde caso haja um fluxo muito grande de pacotes,
somente serdo aceitos a quantidade configurada. O campo de Pacotes XXX por Segundo, configura quantos créditos aquela
regra ird ganhar por segundo, ou seja, se for configurado o valor 5, a cada segundo a regra recebera cinco novos créditos, logo
podera aceitar mais cinco pacotes. A limitacdo para esse incremento no nimero de créditos é a propria configuracao de Estouro
de Pacotes XXX, o limite estabelecido aqui ndo € ultrapassado, mesmo com o incremento de pacotes a cada segundo. Estas
configuragdes sdo aplicadas como um estoque, onde ao receber um pacote de dados, primeiro € verificado se hd algum crédito
disponivel no estoque e entdo é tomada a decisdo de aceitar ou ndo o pacote. Se o pacote € aceito neste filtro de quantidade,
ele € direcionado para o filtro das demais regras de Firewall.

A configuracdo Habilitar Filtro por IP, faz com que a regra diferencie os enderecos de origem de cada pacote e aplique
os filtros de estouro e de pacotes por segundo de forma individual para cada endereco. Assim, retomando o exemplo anterior,
pode ser considerado que cada enderego de origem possui o seu estogue de créditos e um endereco nao pode utilizar os créditos
que estdo no estoque reservados para outro.

Nao € permitido a configuragdo de valores negativos para os campos de Pacotes XXX por
Segundo e Estouro de Pacotes XXX. Caso sejam configurados valores negativos, ao aplicar
as configuracdes serd exibido uma mensagem de erro na tela indicando o campo que houve
algum conflito. Caso o filtro seja habilitado, porém, os valores nestes campos sejam deixados
em 0, o filtro ndo € aplicado.

As configuracdes desta tabela sdo aplicadas com o botdo de Aplicar que aparece na figura 177.

Os campos para selecionar ambas as politicas, de entrada e de saida, possuem as opc¢des de Accept, aceitar, e de Drop,
descartar. As politicas possuem o seguinte funcionamento: se o Firewall estiver ativo, quando os pacotes de dados chegam,
todas as regras que foram configuradas so verificadas, entfo serd aplicada a politica configurada para estes pacotes, seja ela
de Accept ou Drop. Assim, se for configurado uma politica de aceita¢do, Accept, todos os pacotes que nao combinarem com
nenhuma regra configurada, serdo aceitos pelo Firewall e se configurado uma politica de rejeicdo, Drop, os mesmos seriam
todos descartados.

Na parte superior da tabela, estdo disponiveis os botdes Exportar e Importar. Ao utilizar o botdo Exportar é possivel
realizar o download de um arquivo com extensdo .firewall contendo todas as configuracdes de Firewall que estdo aplicadas.
Ja o botdo Importar, permite a importacdo de um arquivo .firewall previamente exportado desse ou de outro controlador de
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mesmo modelo, contendo as configuracdes de Firewall. Ao importar um arquivo, as regras contidas nele serdo validadas e
configuradas nos campos das Configuracées Gerais e na tabela de Regras de Usudrio. Apds a importagdo, as regras serao
aplicadas ao clicar no botdo Aplicar.

ATENCAO

O arquivo exportado contém apenas as regras que foram efetivamente aplicadas ao disposi-
tivo. Qualquer configuracio ou regra adicionada na lista da pagina web, mas nfo aplicada
ao controlador, ndo serd incluida no arquivo gerado.

ATENCAO

Qualquer modifica¢do no arquivo .firewall, como edicdo manual ou alteracdo da extensio,
pode impedir que algumas regras sejam aplicadas corretamente. Sempre utilize arquivos
gerados pelo botdo Exportar do mesmo controlador, ou de outro do mesmo modelo, ao
realizar a importacdo de configuracdes de Firewall.

5.14.2.5.2. Regras de Usudrio

A tabela Regras de Usudrio foi criada para permitir um controle maior sobre as configuracdes de regras do Firewall. Com
ela € possivel configurar diferentes regras de forma dindmica e com filtros mais precisos.

lish | Portugués

altus h =

Regras de Usudrio

Tipo da Origem

Firewall

Lista de Regras =

Figura 176: Tabela de Configuragdo de Regras de Usudrio do Firewall

Esta tabela altera o seu formato de acordo com o Tipo de Origem selecionado, podendo ser IP ou MAC. Quando o tipo é
IP, a tabela possui os itens exibidos na figura acima, porém, quando € selecionado o tipo como MAC os campos de mdascaras
de origem e destinos desaparecem, assim como o campo de Endereco do Destino. O item Endereco de Origem passa a aceitar
um endereco MAC como entrada em um formato de seis grupos de dois digitos hexadecimais separados por dois pontos, ex:
“1A:2B:3C:4D:5E:6F”. Além disso, uma regra com base em endereco MAC somente pode ser configurada como uma regra de
entrada, ou seja, o campo Diregdo sera forcado com o valor INPUT.

Com os campos de Endereco de Origem e Endereco de Destino, é possivel informar os enderecos que serdo configurados
para aquela regra especifica e com o uso dos campos Mdscara de Origem e Mdscara de Destino é possivel configurar uma
faixa de rede para esta regra. A definicio de um endereco e uma madscara resulta em um grupo de IPs que serd atribuido a
regra que estd sendo configurada. Se for realizada somente a configuracdo do endereco, este Unico endereco serd atribuido a
regra, porém com diferentes configuracdes de mascara de rede € possivel obter grupos de IPs de diversos tamanhos, que serdo
aplicados a regra.

A configuragdo de interface possibilita a selecao de cada interface fisica ou virtual disponivel para o controlador, de forma
individual. Além disso, existe a op¢do Qualquer. Com base na interface que for selecionada para determinada regra, somente
os pacotes de dados que estiverem entrando ou saindo por ela, serdo filtrados pelo Firewall. Se utilizado a op¢do Qualquer, a
regra ndo possuird filtro de interface, logo, a regra passa a valer para todas as disponiveis.

O campo Ac¢do possui trés opgdes de configuracdo: ACCEPT, DROP e REJECT. A agdo configura o que deve ser feito com
0 pacote cujas caracteristicas conferem com a regra aplicada. Caso a acdo escolhida seja ACCEPT, o pacote de dados que tiver
suas caracteristicas de acordo com a regra, serd aceito. Caso seja DROP, o pacote serd descartado e nenhuma resposta serd
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enviada a quem enviou o pacote. Por tltimo, caso seja configurado como REJECT, o pacote serd rejeitado e serd encaminhada
uma resposta para quem enviou o pacote, informando que o host solicitado estd inacessivel.

O campo Porta de Servigo serve para indicar quais as portas serdo configuradas nesta regra. Todas as portas de servicos
que possuem um determinado protocolo ou comunicagdo padrdo para o controlador, como por exemplo o protocolo MODBUS
que tem a porta padrio 502, estdo disponiveis com o nome do servico e a porta utilizada ao lado. Assim, caso seja configurada
a regra para o protocolo MODBUS, serd aplicada a porta 502, caso seja configurada a regra para o servico WebVisu, serd
aplicada a porta 8080 e assim segue para os demais protocolos listados no campo de selecao.

Este campo também possui outras duas configuracdes, que sdo Qualquer e Outra. Quando € selecionada a opg¢do Qualquer,
aregra é aplicada para todas as portas de servicos, exceto a porta 80, entdo sao criadas duas regras utilizando as seguintes faixas
de portas: 1:79 e 81:65535. Caso seja selecionada a opgdo Outra, serd exibido uma caixa de texto na qual é possivel configurar
a porta que deseja, exceto a porta 80. Para configurar uma porta, basta escrever o seu nimero na caixa de texto, se desejar
adicionar mais de uma tnica porta, € necessario utilizar o separador “&” e caso queira inserir uma faixa de portas, basta

.,

informar a porta inicial e final utilizando o separador “:”.
Exemplo de configuracdo das portas 120, 144, e da faixa de 1300 a 1450 no mesmo campo: 120 & 144 & 1300:1450.
Este campo nio aceita valores fora da faixa 1:65535, a porta 80 ou repeti¢des de portas.

A porta HTTP, 80, somente pode ser configurada através da selecdo na lista de protocolos conhecidos e ndo pode ser
aplicada a interface NET 1. Sendo assim, caso o protocolo HTTP seja escolhido, os campos NET I e Qualquer do campo de
Interface nio serdo possiveis de serem selecionados.

No campo de Protocolo é possivel selecionar entre os protocolos UDP, TCP e UDPITCP. Caso seja selecionado a opgado
UDPITCP, serao criadas duas regras no Firewall, uma para cada protocolo de transporte.

No campo de Direcdo é possivel selecionar entre INPUT, OUTPUT e INPUTIOUTPUT. Estas opgdes fazem com que a
regra seja aplicada para os pacotes que estdo chegando no dispositivo, op¢do de INPUT, ou que estdo saindo do dispositivo,
opcdo de OUTPUT. Caso seja configurado a op¢do conjunta, serdo criadas duas regras, uma com cada opg¢ao de direcéo.

A figura abaixo demonstra como ¢ feita a aplica¢do de uma regra:

! [ i |
Gerenciamento
Regras de Usuario I Adicionar a lista I
TR ot
———— T eYI)
Firewall

Agdo

L&) 1<]

Porta do Servigo

Protocolo

2|38

Direco

Figura 177: Tabela de Aplicacdo de Regras de Usudrio do Firewall

Ap6s preencher os campos conforme deseja configurar a regra de Firewall, deve-se clicar no botdo Adicionar a lista. Ao
fazer isso todas as configuragdes serdo analisadas para conferir se hd valores invélidos ou se h4 alguma regra duplicada. Nao
¢é possivel adicionar duas regras com os mesmos parametros de enderecos, mascaras, interface, portas e dire¢do. Caso algum
conflito seja encontrado, serd exibido uma mensagem indicando o campo que houve uma configuracao invélida, ou ainda, o ID
da regra presente na tabela cujas configuracdes ocasionaram o conflito com a nova regra configurada.

Ap6s serem verificados todos os pardmetros, a regra serd adicionada a lista abaixo da tabela de configuracdo. Esta lista
se expande de forma automadtica, conforme sdo adicionadas ou excluidas regras. Caso queira excluir uma regra da lista, basta
posicionar o mouse sobre a regra que deseja excluir. Ao fazer isto, serd exibido um botdo X, da cor vermelha, conforme
mostrado na figura anterior. Ao clicar nele, a regra serd excluida da tabela.

Ao adicionar novas regras, ou excluir uma existente na tabela das regras, deve-se clicar no botao de Aplicar, que aparece
mais abaixo, para que a configuracio seja aplicada no dispositivo.

Durante a aplicacdo das regras de firewall pode haver uma momentanea instabilidade na
comunicagdo Ethernet.
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5.14.2.5.3.  Modo Switch ou NIC Teaming

Dispositivos configurados com interfaces Ethernet em modo Switch ou NIC Teaming devem ter as regras de usudrio
atribuidas sempre a primeira interface do par. Assim, as regras de usudrio serdo corretamente aplicadas nas duas interfaces que
formam o par Switch ou Nic Teaming.

Regras de usudrio atribuidas a segunda interface do par serdo ignoradas.

5.14.2.6. OpenVPN

VPN (Virtual Private Network) € uma sigla para Rede Virtual Privada, utilizada para navegar em redes ndo seguras, trafe-
gando dados importantes ou, simplesmente, realizando o acesso a internet com um nivel elevado de privacidade. A rede virtual
da VPN pode ser compreendida como um ttinel no qual as informacdes trafegam de forma segura, protegidas por certificados
e chaves de seguranga. O OpenVPN € um servigo do tipo open source, ou seja, gratuito para ser utilizado e distribuido, e com
o seu codigo fonte aberto para que sejam realizadas modifica¢des, caso sejam necessdrias.

O principal objetivo da VPN ¢é realizar uma comunica¢@o de forma segura através de uma rede ndo segura. Para que isso
seja possivel, € utilizada a encriptacdo dos dados com base em certificados e chaves gerados utilizando o TLS, Transport Layer
Security, um protocolo que realiza encriptagdes de 256 bits, uma das mais seguras.

Para realizar a configurag¢do de um cliente ou servidor OpenVPN, foi criada a pagina OpenVPN, na aba Gerenciamento da
Pégina Web de Sistema. Conforme é mostrado na figura abaixo.

English | Portugués
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Figura 178: Tela de Configuracdo de Open VPN

Por estar localizada dentro da aba Gerenciamento, o acesso a esta pagina é protegido por senha. As préximas secoes
descrevem as configuragdes e funcionalidades desta pdgina.

= Importacio de Configuracoes
Para realizar a configuracdo da VPN de forma rapida e facil no seu dispositivo, pode-se utilizar o botdo Importar que
aparece na figura 178 no canto superior direito da pagina. Ao clicar sobre este botdo, é aberta uma janela, do explorador
de arquivos, para que seja feita a selecdo de um arquivo de configuracdo. Devem ser selecionados os arquivos com
extensdo conf ou ovpn. Ao selecionar um arquivo, o seu conteido serd lido e os pardmetros de configuragdo que
estiverem presentes preencherdo os seus respectivos campos de configurag@o na pagina web.
Para que os pardmetros, do arquivo, sejam interpretados corretamente, eles devem seguir o padrdo de sintaxe de arquivos
de configuracdo do OpenVPN.
Caso existam arquivos de seguranga, certificados ou chaves, escritos no arquivo de configuragdo, junto aos demais
pardmetros, eles serdo lidos e separados em arquivos distintos dentro do controlador para serem utilizados.

Nao devem ser utilizados espagos para separacao das palavras no nome dos arquivos “.conf”.

«w

Em vez disso, utilize para separa-las.
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5.14.2.6.1.  Configuracdo do OpenVPN

" EE3
e
Ativado o
Modo
Endereco de IP
OpenVPN Endereco de Mascara |
Comunicagio entre Clientes
Keep Alive Ping
Keep Alive Timeout
Certificado CA v
Certificado de Dispositivo A4

Figura 179: Tabela de Configura¢cées de Servidor OpenVPN

English | Portugués

altus

e

Informagaes Gerais Gerenciamento

Ativado (u]

Configuragdes Gerais [ apicar | importar |

Modo
1P remoto
Nivel de Logs
Keep Alive Ping
Keep Alive Timeout
Certificado CA
Certificado de Dispositivo

Chave de Dispositivo

Chave TA

Figura 180: Tabela de Configuragdes de Cliente Open VPN

Esta secdo mostra como € realizada a configuragdo do OpenVPN. As configuragdes serdo divididas em trés partes: as
comuns para ambos os modos de operacdo, as configuragdes exclusivas de um servidor e as configura¢des exclusivas de um
cliente.

= Configuracoes Comuns
Observando as figuras com as configuragdes de cliente, figura 180, e a de servidor, figura 179, é possivel identificar que
diversos pardmetros sdo os mesmos para ambas as configura¢des. Sdo eles:

1. Modo
Com a configuracdo do Modo ¢é possivel selecionar entre duas opgdes, cliente ou servidor. Ao realizar a sele¢do
de algum dos dois modos, a tabela de configuragdes se modifica de forma automadtica para permitir a configuracdo
dos campos necessario para cada modo de operagao.

2. Protocolo ,
Este campo configura qual serd o protocolo de transporte a ser utilizado para a comunicacdo da VPN. E possivel
configurar entre UDP e TCP.

A configuracdo do servidor e de todos os seus clientes deve ser a mesma. Com uma confi-
guracgdo divergente, o Open VPN ndo € capaz de realizar a comunicacao.
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3. Nivel de Logs
Este campo configura qual serd o nivel que o arquivo de logs receberd. A configuragdo varia de 0 até 5, sendo 0 o
nivel mais bésico e 5 o nivel mais avangado.

O nivel 0 exibe logs somente sobre alguma falha critica no OpenVPN e os niveis a partir de 4 sdo utilizados para
depuracgdo, pois hd uma quantidade muito grande de informagdes sendo escritas no arquivo de logs. Para uma
operacdo normal, recomenda-se a utilizagdo do valor 3.

Este campo aceita somente nimeros como entrada. Nao € permitido utilizar letras e nem caracteres especiais.

4. Keep Alive Ping
Este campo configura qual o tempo, em segundos, em que o serd encaminhada uma requisicao de Ping. Esta
requisicdo serve para verificar a conex@o entre o servidor e os clientes.

Este parametro pode ser configurado tanto no servidor, quanto nos clientes do OpenVPN, porém, caso este para-
metro seja configurado no servidor, os clientes irdo assumir o valor do servidor e ndo o valor configurado neles.
Se o Servidor nao possuir tal configuracdo, cada cliente assume a sua configuracdo normalmente. Caso deseje
desabilitar o ping entre o servidor e os clientes, configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao é permitido utilizar letras e nem caracteres especiais.

5. Keep Alive Timeout
Este campo configura o tempo, em segundos, em que ocorrerd o time-out da requisi¢do de Ping. Ap6s o término
deste tempo, sem uma resposta do outro dispositivo VPN, ele serd considerado desconectado.

Este parametro pode ser configurado tanto no servidor, quanto nos clientes do OpenVPN, porém, caso este para-
metro seja configurado no servidor, os clientes irdo assumir metade do valor do servidor e ndo o valor configurado
neles. Os clientes recebem metade do valor para garantir que eles estejam desconectados no caso de o servidor
desconectar. Se o Servidor ndo possuir tal configuracdo, cada cliente assume a sua configura¢cdo normalmente.
Caso deseje desabilitar esta funcionalidade, configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao € permitido utilizar letras e nem caracteres especiais.

6. Arquivos de Seguranca
Nos campos Certificado CA, Certificado de Dispositivo, Chave de Dispositivo e Chave TA, deve ser selecionado
qual o arquivo de seguranca, certificado ou chave, serd utilizado para estabelecer a comunicagdo do OpenVPN. As
opcdes de cada campo, combobox, sdo filtradas de acordo com o tipo de arquivo chave ou certificado, embora ndo
exista diferenciacio das chaves entre si € nem dos certificados entre si.

Para que seja possivel selecionar algum arquivo € necessdrio que este tenha sido importado anteriormente.

Todos os arquivos de seguranca sdo obrigatérios para que seja estabelecida a comunicacao correta entre os clientes
e o servidor VPN, exceto a Chave TA. Esta chave é opcional para realizar a comunicag@o, porém, caso ela seja
utilizada no servidor, ela se torna de uso obrigatdrio para todos os clientes deste mesmo servidor.

Consulte a se¢do Gerenciamento de Certificados e Chaves TLS, para maiores informagdes sobre a geragdo de
certificados e chaves de seguranca com base no TLS.

7. Chave TA
No campo Chave TA € configurada qual serd o tipo de criptografia aplicada para a Chave TA. Este campo se mantém
oculto até que seja selecionado algum arquivo para a chave TLS, pois, ele somente € utilizado em conjunto com esta
chave. O valor padrdo deste parametro € SHA I, porém € possivel selecionar entre os seguintes valores: SHA256,
SHAS512 e MDS5, além do padrao SHAI.

E necessdrio que esta configurag@o seja igual entre os clientes e o servidor da mesma rede
OpenVPN. Caso o valor deste campo seja diferente entre cliente e servidor, a conexdo nao
serd estabelecida.

= Configuracoes Exclusivas do Servidor
As configuragdes exclusivas do servidor, observadas na figura 179, s@o descritas a seguir.

1. Endereco de Rede
A faixa de IP que serd utilizada para atribuir os enderecos do servidor e dos clientes da rede VPN € configurado
pelo servidor através da configuracdo dos campos Enderego de IP e Endereco de Mdscara. Todos os IPs que serdo
atribuidos para os clientes e ao servidor serdo retirados da faixa especificada.

O endereco IP do servidor é sempre o endereco inicial da faixa configurada, para a atribui¢do de IP dos clientes,
sdo utilizados os valores ainda disponiveis da faixa. Por exemplo, caso seja configurada uma rede com o enderego
IP 10.8.12.4 e mdscara 255.255.255.248, o servidor assumird o IP 10.8.12.5 que € o primeiro endereco disponivel
da faixa configurada. Porém, caso seja configurada a mascara 255.255.255.0, o servidor assumird o IP 10.8.12.1,
que € o primeiro enderego disponivel da faixa.

Os campos de endereco IP e mascara, somente aceitam as configuragdes que tenham a sintaxe de um enderego de IP

e endereco de mdscara, respectivamente. Caso seja configurado algo fora do padrio, serd exibida uma mensagem
de alerta, informando que houve algum erro.
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2. Comunicacio entre Clientes
Neste campo € possivel habilitar ou desabilitar a comunicacéo entre os clientes da rede VPN. Quando a opcao
for selecionada como Desativado, somente € possivel realizar a comunicacdo cliente-servidor diretamente. Se a
opcao for selecionada como Ativado, serd permitida além da comunicagdo cliente-servidor, a comunicacio entre
os proprios clientes.

3. Maximeos Clientes Conectados
Neste campo € possivel configurar qual é o nimero maximo de clientes que podem se conectar com o servidor
OpenVPN simultaneamente. Este campo aceita somente caracteres numéricos e o valor minimo para ele é 1.

4. Redes Privadas
Ao selecionar o modo de operagdo do OpenPVN como servidor, serd exibido uma tabela, normalmente oculta, que
permite a configurac@o de redes privadas que podem estar abaixo do servidor e de cada cliente.

|

altus ~ soes &=

Gerenciamento

>

Protocolo
Nivel de Logs —
Keep Alive Ping

Keep Alive Timeout

Certificado CA

Certificado de Dispositivo

Chave de Dispositivo

Chave TA

Redes Privadas
OpenVPN

192.168.80.0 255.255.255.0

192168.70.0 2552552550

Figura 181: Tabela de Configura¢des de Redes Privadas OpenVPN

Para realizar a configura¢do de uma rede privada que estd abaixo do servidor, basta selecionar o tipo da rede como
Servidor e configurar os enderecos de rede e mascara. A configuracdo de uma rede privada de um cliente necessita,
além de configurar o tipo como Cliente, que seja informado o Common Name do cliente que possui a rede que esta
sendo configurada.

O Common Name de um cliente é configurado na geracdo do Certificado de Dispositivo. Este pardmetro € infor-
mado na criagdo do certificado e é tnico para cada cliente e cada servidor. A configuracdo destas redes privadas
cria uma tabela de roteamento que serd verificada ao receber ou enviar pacotes pela VPN.

A figura acima, mostra uma configuracdo de uma subrede 80 no servidor OpenVPN, logo, serd configurada uma
regra de roteamento que encaminhard os pacotes de dados, recebidos pela VPN, para a interface do dispositivo
configurada nesta rede. Também € criada uma regra, interna do servidor, que caso um pacote de dado possua a
subrede 70, este pacote serd roteado e encaminhado pelo tinel de VPN. O mesmo comportamento ocorre com o
cliente client2, porém, com as subredes trocadas, pois, abaixo deste cliente estd a subrede 70 e ele encaminhara
para o tinel VPN os pacotes com a subrede 80.

Veja na figura a seguir um exemplo de arquitetura:
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NET1: 192.168.16.0/21 Internet NET1: 192.168.16.0/21
NET2: 192.168.80.0/24 NET2: 192.168.70.0/24
A — )
— 4 CLP1 ~ CLPZ 77—
”””””””””” Conexéo VPN
NET1: 192.168.80.0/24 NET1: 192.168.70.0/24
| SE—
CLP3

IHM _

Figura 182: Exemplo de Arquitetura com Redes Privadas

Na Figura 182, o CLP1 da esquerda possui a rede privada 80 configurada na sua NET 2 e conectado a ele existe
um CLP3 na mesma rede. O CLP2 da direita possui uma rede privada 70 configurada na NET 2 e conectado a ele
existe uma IHM, na mesma rede. A arquitetura exemplo realiza a comunicag¢ao entre os dispositivos CLP3 e IHM
pela VPN, através da configurag@o das suas respectivas redes privadas.

Para que as configuragdes presentes na tabela sejam aplicadas no dispositivo € preciso clicar no botdao Aplicar e
confirmar a operacdo na janela de confirmacdo que ird surgir. Ao serem aplicadas as regras, serd exibida uma
mensagem indicando se houve éxito ou falha na operacao.

= Configuracoes Exclusivas de Cliente
Existe somente uma tnica configuracdo exclusiva de clientes OpenVPN na pédgina, que pode ser visualizada na figura
180. Esta configuracdo é o IP Remoto.

1. IP Remoto
O campo de IP Remoto, configura qual é o endereco cujo o servidor VPN estd esperando a comunicacdo dos
clientes. Caso seja estabelecido um servidor OpenVPN em um computador, a configuragdo de IP remoto deve
ser realizada conforme o endereco IP deste computador. Este campo também aceita host names como endereco
remoto, portanto, € possivel configurar um IP ou um host name neste parametro.

Em funcdo da necessidade de permitir pardmetros tao diferentes, IPs e host names, a tnica
verificag@o existente neste campo € sobre a existéncia ou ndo de dados. Tenha atencdo ao
realizar a configuracdo.

2. Aplicacao de Configuracoes
Para habilitar a funcionalidade, deve-se marcar o checkbox Ativado, exibido na figura 180. Caso deseje apenas
aplicar as configuracdes realizadas e nao habilitar o OpenVPN, desmarque este checkbox.

Ap6s realizar todas as configuracdes desejadas, as configuragdes devem ser aplicadas no dispositivo, para isso
utilize o bot@o Aplicar. Este botdo € mostrado na figura 180. Quando as configuracdes sdo aplicadas e a VPN estd
habilitada, a se¢do Firewall ird realizar um scroll automético até a tabela de status do OpenVPN, exibida na secio
Status.

5.14.2.6.2. Arquivos de Seguranga

Os arquivos de seguranca sdo utilizados para estabelecer a comunicacdo do OpenVPN de forma segura, realizando o
papel de criptografar e de descriptografar os pacotes de dados que trafegam pelo tinel da VPN. Na secdo Gerenciamento de
Certificados e Chaves TLS, € descrito como gerar chaves e certificados TLS. A figura a seguir mostra a se¢io responsavel pelo
gerenciamento dos arquivos de seguranga:
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English| Portugués
ad tUS 1008 E=
nformacées Gerais Informagées do Barramento Gerenciamento
~
Arquivos de Seguranga m
Selecione certificados e chaves: Selecione.
T R
ien rtificado  CA-Entity 2022/10/051227 2032/10/02 12:27
client2 2022/10/0512:57 2025/01/07 1257
CaEntity 2022/10/0512:27 2032/10/02 12:27
2022/10/0512552 2025/01/07 12:52
Server_inline_device -
OpenVPN
Status
Estado Atual Nao Executando
Common Name do CA
Certificado CA Server_inline_cacrt - 3284 Dia(s) Restante(s) .

Figura 183: Tabela de Arquivos de Seguranca OpenVPN

Nesta secdo da Pagina Web de Sistema € possivel realizar o gerenciamento dos arquivos de seguranca. E possivel realizar
a importagdo de arquivos, monitorar a validade dos certificados, realizar o download dos arquivos carregados no dispositivo e
excluir os arquivos que foram carregados.

Ao clicar no botao Escolher arquivos, € possivel realizar importacdo de certificados e chaves, estes arquivos devem estar

com as respectivas extensdes .crt € .key. Este botdo abre uma janela do explorador de arquivos e permite a selecdo de um ou
mais arquivos.

H4 um limite de importacdo de 12 arquivos para o controlador.

O controle dos arquivos € feito na tabela, que € mostrada na figura acima. Esta tabela adiciona novos itens, ou remove,

conforme forem ocorrendo as operagdes de importar, ou de excluir arquivos. E possivel identificar se o arquivo é uma chave
ou um certificado através do segundo item da lista, o Tipo, que indica o que € aquele arquivo. Para os certificados, também sdo
exibidos os seus commons names e as suas datas de validade, tanto de inicio, quanto de expiragdo.

E possivel recuperar um arquivo que foi importado para a peca e, também, exclui-lo. Quando é arrastado o mouse sobre
um arquivo da tabela, sdo exibidos dois botdes, um para o download e outro para a exclusio.

5.14.2.6.3. Status

Desenvolvida para permitir um monitoramento de dados, a tabela de status do OpenVPN se expande de forma automatica,
conforme € alterado alguma configuragcdo e exibe diversos dados sobre a conexdo, como o estado da VPN, o I[P de VPN
atribuido aquele dispositivo, os dados trafegados e os arquivos de seguranca que estéo sendo utilizados na comunicagéo.
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Portugués
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Status

Estado Atual Nao Executando
Commeon Name do CA

Certificado CA ne_ca.crt - 3284 Dia(s) Restante(s

Common Name do Dispositivo

Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

OpenvPN

Arquivos para Baixar

Configuragio

Logs

Status

Figura 184: Tabela de Status OpenVPN com Funcionalidade Desativada

Quando a VPN estd desativada, a tabela possui poucos pardmetros. O campo Estado Atual indica se a VPN estd ativada ou
ndo, e os demais campos exibem qual os certificados e chaves que estdo configurados para a comunica¢do da VPN. Caso nao
tenha sido selecionado algum dos arquivos de seguranga, no lugar do seu nome serd exibido o caractere “-”, indicando que nio
h4 um arquivo configurado.

Os campos de common name, tanto do CA quanto do dispositivo, exibem os commons names dados aos respectivos
certificados, de autoridade certificadora e de dispositivo.

Ao lado do nome do arquivo, de cada certificado, € exibido o tempo restante, em dias, até a data da sua expiragao.

[ T

Portugues

altus . =

"

Status

Estado Atual

Estado da Conexdo
Tempo de Conexdo 00,0119
Enderego IP 10.81001
Conexdes Ativas 0

Bytes Enviados

Bytes Recebidos 0

OpenVPN Common Name do CA

Certificado CA

ne_cacrt - 3284 Dia(s) Restante(s)
Common Name do Dispositivo
Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

Figura 185: Tabela de Status OpenVPN com Funcionalidade Ativada

Quando a funcionalidade € ativada e as configuracdes sdo aplicadas no dispositivo, a tabela tem as suas células dinamica-
mente modificadas para que as demais informacdes sejam exibidas. As informacdes sobre o estado da conexdo do OpenVPN,
podem ser consultadas nos dois primeiros topicos da lista.

O item Estado Atual possui os estados de Ndo Executando, Iniciando servico... e Executando, que indicam, respectiva-
mente, que a VPN estd desativada, que estd iniciando, e que ela estd ativada.

O item Estado da Conexdo possui os estados de Ndo conectado, Conectando... € Conectado.

As demais informagdes que podem ser obtidas nesta tabela s@o, o tempo total de conexdo, o endereco IP do dispositivo e
as quantidades de dados enviados e recebidos, em bytes. O status de quantos clientes estdo atualmente conectados, somente é
exibido quando a OpenVPN estiver operando como um servidor.
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5.14.2.6.4. Arquivos para Baixar

E possivel conferir as informagdes geradas pelo OpenVPN, através de arquivos de status e de log. A lista de arquivos
para download somente € exibida quando ha algum arquivo para ser baixado, caso ndo exista nenhum, a mensagem “Nenhum

arquivo encontrado no controlador!” € exibida. Ao clicar sobre qualquer um dos links, serd realizado o download do arquivo
solicitado, através do navegador.

| & ) |

altus

Portugues

Status

Estado Atual
Common Name do CA

Certificado CA

N&o Executando
CA-Entity

inline_cacrt - 3284 Dia

Common Name do Dispositivo

Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

OpenvPN

Arquivos para Baixar

Configuragio
Logs

Status

Figura 186: Secdo de Downloads OpenVPN

5.14.2.6.5. Configuracdo de Arquiteturas

Nesta secdo serdo abordadas algumas possibilidades de configuragdes para o Open VPN, como as arquiteturas Host-to-Host,
Host-to-Site e Site-to-Site.

1. Host-to-Host

Host A Host B

Internet

Figura 187: Exemplo de arquitetura Host-to-Host

Esta topologia permite a conexao entre dois hosts VPN. Ambos os hosts podem ser escolhidos para serem configurados
como o servidor, logo, o outro devera ser configurado como cliente, ou ainda, ambos os hosts podem ser configurados
como clientes e haver um terceiro host que serd o servidor da rede VPN.

A configuracio deste tipo de arquitetura no exige nenhuma configuracio especifica, ou seja, ndo ha restricdo quanto as
configuragdes disponiveis na secdo OpenVPN da Pagina Web de Sistema.

2. Host-to-Site
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Host A

Gateway B Host B1

Internet

Host B2

Figura 188: Exemplo de topologia Host-to-Site

Esta topologia permite a conexdo entre dois hosts VPN, porém, um destes hosts atua também como um gateway para a
rede VPN. Através deste gateway € realizado o roteamento para que seja estabelecida a comunicagdo entre os hosts A,
B1, B2 e Gateway B. Neste cendrio, tanto o Host A, quanto o Gateway B podem assumir o papel de servidor, sendo que,
quando um € o servidor da rede, o outro serd o cliente.

Os hosts, B1 e B2, que estdo em uma rede privada Lan B, abaixo do Gateway B, ndo precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicagdo é gerida pelo gateway da rede VPN.

Para que a comunicagdo entre todos os dispositivos da rede seja possivel, € necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.

Esta arquitetura de conexdo VPN exige algumas configuragdes especificas. E necessdrio que o servidor tenha a sua con-
figuragdo de topologia como subnet, sendo esta a configurag¢do padrio do controlador, para que seja possivel configurar
as redes privadas abaixo do Gateway B, conforme observado na imagem acima.

Também ¢€ preciso informar o endereco da rede privada, Lan B, que estard realizando a comunicagdo através da VPN.
Esta configuracio ¢ feita utilizando o comando push “route IP_da_Lan_B Mascara_da_Lan_B”, e é obrigatdria inde-
pendente se a rede privada estd localizada abaixo do cliente ou do servidor do OpenVPN, porém, caso a rede privada
esteja abaixo do cliente VPN, é necessario adicionar, além deste comando, a seguinte configuracdo: route IP_da_Lan_B
Mascara_da_Lan_B. O comando route informa o servidor sobre qual € a rede privada que estd conectada a rede da VPN
e o comando utilizando o push faz com que os clientes daquele servidor VPN obtenham a mesma informag@do. Estas
configuragdes sao escritas no arquivo de configuracio do servidor VPN.

3. Site-to-Site

Host B1

Host Al Gateway A

Gateway B

Internet

Host A2 Host B2

Figura 189: Exemplo de topologia Site-to-Site

Esta topologia permite a conexdo entre dois hosts VPN, sendo que ambos atuam como gateways para a rede VPN.
Através destes gateways € realizado o acesso para que seja estabelecida a comunicag@o entre os hosts Al, A2, B1, B2,
Gateway A e Gateway B. Neste cendrio, qualquer gateway pode assumir o papel de servidor, logo, o outro serd o cliente.
Nenhum dos hosts que estdo em uma rede privada, abaixo de um dos dois gateways, precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicac¢do é gerida pelos gateways da rede VPN.

Para que a comunicacdo entre todos os dispositivos da rede seja possivel, é necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.
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As configuracdes para esta arquitetura precisam das mesmas configuracdes especificas descritas na secdo Host-to-Site,
com a diferenga de que, nesta existem duas redes privadas e as duas devem seguir a configuragdo que foi demonstrada.
Admitindo que o Gateway A € o servidor nesta conexdo, deve ser adicionado os seguintes comandos ao arquivo de
configuracdo: push “route IP_da_Lan_A Mascara_da_Lan_A", route IP_da_Lan_B Mascara_da_Lan_B e push “route
IP_da_Lan_B Mascara_da_Lan_B”. Caso o servidor seja o Gateway B, no arquivo de configuragdo seria adicionado:
push “route IP_da_Lan_B Mascara_da_Lan_B”, route IP_da_Lan_A Mascara_da_Lan_A e push “route IP_da_Lan_A
Mascara_da_Lan_A”.

5.14.2.7. Servidor FTP

O FTP (File Transfer Protocol) é um protocolo que permite a transferéncia de arquivos entre dispositivos. Opera no modelo
cliente-servidor, onde o controlador torna-se um Servidor FTP, armazenando arquivos para que Clientes FTP possam acessa-los
para transferéncia, isto é, download e upload.

A conexdo FTP de controle € uma conexdo TCP, estabelecida através da porta 21 do Servidor FTP. Onde o Cliente e o
Servidor trocam comandos e repostas para o gerenciamento da sessdo de transferéncia de arquivos.

Através do protocolo FTP, o Cliente FTP consegue ler e escrever arquivos que estdo, tanto armazenados na memoria
interna do controlador, como também nas memdrias externas (cartdo de memdria, por exemplo), caso presentes na arquitetura.
O tamanho maximo do arquivo que pode ser transferido varia de acordo com a quantidade de memoria disponivel, entre
memoria interna e memorias externas. Ao atingir o limite de memdria, a transferéncia ird parar, e caso o arquivo ndo tenha
sido transferido por completo, o0 mesmo ficara corrompido.

Download e upload de grandes arquivos via FTP, tanto da memdria interna, quanto das me-
mdrias externas, podem afetar consideravelmente na performance do controlador.

O FTP Server nao possui suporte a comunicagdo via Explorador de Arquivos do Windows,
sendo necessdrio a utilizagdo de um software Cliente FTP para realizar o acesso.

A configuracdo do Servidor FTP ¢ feita através de uma se¢@o dedicada, localizada na aba Gerenciamento da Pagina Web
de Sistema do controlador, conforme mostra a figura abaixo.

Configuragaes Geras [ i |

Habilitar Servidor

(< I}

Habilitar Criptografia (FTPS)

Acesso Somente Leitura

Tempo Limite Ocioso (segundos)

Servidor FTP Configuragdes de Usuario m

Nome de Usuério dmin

Status

Figura 190: Tela de Configurag@o do Servidor FTP

O FTP trata-se de uma funcionalidade a parte ao Mastertool, isto €, ndo necessita de interacdo alguma com o Mastertool.
As configuracdes aplicadas na Pagina Web de Sistema passam a valer quando confirmadas através do botdo Aplicar e, sdo
salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada, voltard a operar mesmo apds a
reinicializag@o do dispositivo.

226

\

Q
=
G



5. CONFIGURACAO

Para correto funcionamento do FTP, € necesséria a utilizagdo de Clientes FTP no modo
Ativo. O modo Passivo nédo é suportado.

5.14.2.7.1. Configuracées Gerais

1. Habilitar Servidor
Permite habilitar e desabilitar a funcionalidade. Quando o Servidor FTP esta habilitado, o servigo torna-se disponivel
e as demais configuragdes realizadas sao aplicadas. Caso o Servidor FTP esteja desabilitado, apesar de o servico estar
indisponivel, suas configuragdes sdo armazenadas. Por padrdo, o Servidor FTP é desabilitado.

2. Habilitar Comunicacao Criptografada (FTPS)
Permite habilitar e desabilitar a comunicagdo criptografada. Essa comunicagdo ¢ feita através do FTPS Explicito, tam-
bém conhecido como FTPES. Trata-se de uma extensdo segura do protocolo FTP, que adiciona uma camada de cripto-
grafia a transferéncia.
Neste tipo de comunicag¢ao, quando estabelecida uma conexao cliente-servidor, em vez de iniciar imediatamente a trans-
feréncia de dados, o Cliente FTP envia um comando AUTH SSL, para solicitar a conexdo segura. Entdo, ao habilitar
a comunicagdo criptografada, o controlador gera um certificado self-signed para garantir a comunicagdo utilizando o
protocolo SSL (Secure Sockets Layer).
Quando o Cliente FTP realizar a conexdo autenticada, o certificado e suas respectivas informagdes serdo exibidos,
permitindo estabelecer a comunicacdo FTPS Explicita (FTP sobre SSL), através da mesma porta 21.

O certificado FTPES tem uma validade de um ano a partir da data de criagdo. Para gerar um
novo certificado, basta aplicar novamente a configuracao.

3. Acesso Somente Leitura
Permite habilitar e desabilitar a limitagao do acesso de escrita e leitura no Servidor. Por padrao, o parametro € habilitado.
Quando o pardmetro estd habilitado, o Cliente FTP tem acesso somente a leitura, sem a possibilidade de adicionar ou
remover qualquer arquivo do Servidor FTP. Neste caso, a tinica operacdo permitida é o upload de arquivos, ou seja,
transferéncia do Servidor para o Cliente. J4 quando o pardmetro esta desabilitado, é possivel realizar todas as operacgdes.
4. Tempo Limite Ocioso (Segundos)
Define o tempo médximo em que a conexdo serd mantida antes do Servidor FTP fechd-la por inatividade. Isto €, apds
aberta a conexdo com um Cliente FTP, se ndo houver nenhuma atividade, apés passado o Tempo Limite Ocioso, a
conexdo com o Cliente é fechada pelo Servidor.
O parametro pode ser configurado com valores entre 10 e 60 segundos sendo, por padrdo, 60 segundos.

O tempo limite ocioso configurado no servidor deve ser igual ou menor ao do cliente.

5.14.2.7.2.  Configuragdes de Usudrio

1. Nome de Usuario
Usudrio ou Nome de Usudrio solicitado para que o Cliente realize a conexao com o Servidor.
Caso seja realizada uma nova configuracgio, a anterior € removida. Isto é, ha apenas um unico usudrio FTP, porém, este
pode ser utilizado em multiplas conexdes.
2. Senha
Gerencia a chave de autenticacio para que o Cliente FTP possa se conectar com o Servidor FTP.
Nao hd recuperacdo de senha. Caso esta tenha sido perdida, € necessario adicionar uma nova configuragcdo de usudrio.

Item Configuravel | Tamanho Minimo | Tamanho Maximo | Caracteres Permitidos | Configuracio Padrio
Usuario 4 30 [a-z][A-Z][0-9]@$*_ admin
Senha 4 30 [a-z][A-Z][0-9]@$*_ admin

Tabela 160: Configuragcdes de Usudrio FTP
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5. CONFIGURACAO

5.14.2.7.3. Status

1. Estado Atual
Exibe o estado atual do Servidor FTP. Os possiveis estados sdo: “Executando”, “Ndo Executando” e “Reiniciando
Servigo”.
Cada configuracdo aplicada reiniciard o servico.

2. Conexoes Ativas
Mostra ao usudrio o nimero atual de conexdes ativas.
O Servidor FTP aceita no miximo duas conexdes ativas simultineamente. Alguns Clientes FTP, como por exemplo o
Filezilla, utilizam um recurso chamado Transferéncia de Arquivos Multithread, para melhorar a eficiéncia e a velocidade
da transferéncia. Este recurso, permite que o Cliente FTP abra mais de uma conexao para a transferéncia de um arquivo.
Consequentemente, quando utilizado um Cliente FTP deste tipo, apenas um Cliente ja soma duas conexdes ativas no
Servidor.
J4 outros Clientes FTP como por exemplo através de terminal de comandos, ocupam apenas uma conexdo ativa, assim
possibilitando a conexao simultanea de dois Clientes FTP com o Servidor.

5.14.2.8. Cartao de Memoria

Entre outras funcionalidades, este modelo de UCP do Sistema Nexto possibilita ao usudrio a utiliza¢do de um cartdo de
memodria, definido conforme as caracteristicas da secdo Interface do Cartdo de Memoria, o qual serve para armazenar arquivos.

Quando o cartdo for inserido na UCP e estiver com sistema de arquivos diferente de FAT32, ela automaticamente identifica
e pergunta ao usudrio se ele deseja formatar. Em caso negativo, ele ndo podera utilizar o cartdo (o cartdo ndo serd montado
e o visor ndo indicard a presencga do cartdo). Caso seja selecionada a opcao de formatacdo, a UCP ird levar alguns minutos,
dependendo do tempo de ciclo (execucdo) da aplicagdo rodando na UCP, para executar a operagdo. Assim que o cartdo de
memoria for montado, a UCP ird ler informacdes gerais do mesmo, deixando o acesso ao cartdo de memoria mais lento nos
primeiros minutos. Esse procedimento ¢ feito quando o carto € inserido, apds a reinicializacdo da UCP ou através da pagina
web do dispositvo.

ATENCAO

Recomenda-se realizar o procedimento de formatacao do cartdo de memoria diretamente na
UCP para evitar possiveis problemas de utilizacdo, aumento do tempo de montagem ou até
mesmo funcionamento incorreto.

Nao € recomendado remover o cartdo de memoria ou desenergizar a UCP durante a forma-
tacdo ou durante a transferéncia de arquivos, pois pode causar a perda de dados bem como
danos irreversiveis ao carto.

J

Foi desenvolvida uma pédgina web para gerenciamento do cartdo de meméria. Dentre as funcionalidades oferecidas estdo
a formatagdo, opcdo para desmontar e remover o cartdo e a possibilidade de habilitar e desabilitar a interface do cartdo. Estas
configuragdes foram desenvolvidas na secio “Cartdo de Memoria”, na pagina web da UCP, dentro da aba de “Gerenciamento”.
Além das configuragcdes, também sao exibidas informagdes sobre o estado atual do dispositivo, espaco de armazenamento total
e livre, ambos medidos em kB. A imagem abaixo apresenta a pagina inicial, com a interface habilita e sem nenhum dispositivo
conectado.

a__..us [ |
Configuragso S Formatar | & pesmoncsr | [T

Habilitar

Status

Estado MEolE=itE
Espaco Livre [kB]

Espaco Total [kB] o

Cartso Meméria

Figura 191: Cartao de Memdria Pagina Inicial
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5. CONFIGURACAO

Enquanto ndo h4 um cartdo de memoria inserido na UCP, os botdes Formatar e Desmontar ficam bloqueados para uso. A
tabela de Status indica o Estado “Ndo Inserido”. Ao inserir um cartdo de memoria na UCP, o botdo Formatar € habilitado
para uso. Depois que o cartdo é montado o botdo Desmontar também fica disponivel para ser utilizado. Ao inserir um cartio
de memoria na UCP, pode levar alguns instantes para que o cartdo seja montado e as informagdes sejam atualizadas na pagina
da web. A imagem abaixo apresenta a pagina web quando ha um cartdo conectado e montado na UCP.

lt Engiish | Portugués
A—
Configuragdo [ romatar | peemoniar | picar |

Habilitar

Status

Estado Montado
Espaco Livre [kB] 24875120

Espaco Total [kB] 124875184

Cartso Meméria

Figura 192: Cartdo de Memoria com Dispositivo Montado

Para que o cartdo de memodria seja montado corretamente, deve haver pelo menos / kB de
espaco livre disponivel na UCP. Se o cartdo for inserido e ndo houver espaco livre suficiente,
o cartdo nao serd montado e a pagina web exibird a mensagem “Ndo Montado”

5.14.2.8.1. Configuracdo

1. Formato Nao Suportado
Se o dispositivo tiver um sistema de arquivos ndo suportado pela UCP, o estado “Formato ndo suportado” aparecera
quando o dispositivo for inserido, conforme mostrado na figura abaixo. Nesse caso, o dispositivo ndo pode ser usado até
que seja formatado com um sistema de arquivos suportado.

English | Portugués

altus s..,
A —
e i dl kel

Habilitar

Status

) Estado Formato nao suportado
Cartéio Memoria
Espaco Livre [kB] )

Espago Total [kB] o

Figura 193: Mensagem de formato nao suportado

Para formatar o dispositivo, o botdo Formatar pode ser usado, conforme mostrado abaixo.
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5. CONFIGURACAO

2. Formatar
Para formatar o dispositivo, utilize o botao Formatar. Ao clicar, serd exibida uma mensagem, estilo pop-up, solicitando
a confirmacio da operacdo. A imagem abaixo apresenta esta mensagem.

192.168.18.124 diz

Gostana de formatar o cartio de memoria?

Cancelar

Figura 194: Mensagem Confirmacio de Formatacio

Ao confirmar no botdo OK, a operacdo ¢ iniciada, logo apds, todas as configuracdes sio bloqueadas. Os botdes Formatar,
Desmontar e Aplicar e também a caixa de selecdo ficam indisponiveis durante a formatacdo. O processo de formatacgdo é
indicado na tabela de Status, com o valor do Estado alterado para “Formatando...”, como apresentado na figura abaixo.

Portugués

altus ==

Configuragio O Formatar & Desmontar @ Aplicar

Habilitar

Status

Estado
Espago Livre [kB]

Espaco Total [kB]

Cartdo Meméria

Figura 195: Cartdo de Memoria Formatando

Ao final do processo de formatacdo, é exibida uma mensagem indicando a finaliza¢do da operacdo no dispositivo. A
figura a seguir apresenta esta mensagem.

192.168.18.124 diz

Cartio de meména formatado com sucesso.

Figura 196: Mensagem de Formatagdo Concluida

Com a conclusdo da operacdo, a pagina web retorna para o estado inicial, desbloqueando todos os botdes e a caixa de
selecdo, da mesma forma que é apresentada na figura Cartdo de Memoria com Dispositivo Montado

3. Desmontar
Para desmontar e remover o dispositivo, utilize o botdo Desmontar. Ao clicar, serd exibida uma mensagem, estilo
pop-up, solicitando a confirmag@o da operag@o. A imagem abaixo apresenta esta mensagem.
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5. CONFIGURACAO

192.168.18.124 diz

Gostaria de remover o cartdo de meméria?

Cancelar

Figura 197: Mensagem Confirmacio para Desmontar

Ao confirmar no botdo OK, a operagdo ¢ iniciada, logo apds, todas as configuragdes sdo bloqueadas. Os botdes For-
matar, Desmontar e Aplicar e também a caixa de selec@o ficam indisponiveis durante a desmontagem. O processo de
desmontagem € indicado na tabela de Status, com o valor do Estado alterado para Desmontando..., como apresentado na
figura abaixo.

Portugués

aLt_l_l_S Ea

Configuragdo O Formatar | | & Desmontar | | @ Aplicar

Habilitar

Status

Estado

Espago Livre [kB]

Espao Total [kB]

Cartdo Meméria

Figura 198: Cartdo de Memoéria Desmontando

Ao final do processo de desmontagem, é exibida uma mensagem indicando a finalizacdo da operacdo no dispositivo. A
figura a seguir apresenta esta mensagem.

192.168.18.124 diz

Cartdo de memoria pode ser removide com seguranga.

Figura 199: Mensagem de Desmontagem Concluida

Apés a operagdo ser concluida com sucesso, os botdes Formatar e Aplicar e também a caixa de selecao ficam disponiveis
para uso. O botdo Desmontar permanece bloqueado, pois o cartdo ja foi desmontado. A tabela de Status apresenta os
dados para um cartdo nao montado, como pode ser visualizado na imagem abaixo:
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It
LU, =3

Habilitar

Status

Estado N
Espago Livre [kB] 0
0

Espaco Total [kB]

Cartdo Meméria

Figura 200: Cartao de Meméria Nao Montado

4. Habilitar
Foi desenvolvida uma configurac¢@o na pagina web do cartfo para habilitar e desabilitar a interface do cartdo de memdria,
esta funcionalidade faz parte dos requisitos de seguranca cibernética de nivel um, de acordo com a IEC 62443. Para
habilitar, marque a caixa de selecdo Habilitar na tabela de Configuracdo. Entdo utilize o botdo Aplicar para enviar
a nova configuracio. Para desabilitar, desmarque a caixa de selecdo Habilitar e utilize o mesmo botdo para aplicar a
configuracdo. Ao clicar no botdo Aplicar sera exibida uma mensagem, do estilo pop-up, solicitando a confirmagéo da
operacdo. A imagem abaixo mostra a mensagem.

192.168.18.124 diz

Vocé realmente deseja aplicar essas configuragdes?

0K Cancelar

Figura 201: Mensagem Confirmacao para Aplicar Configuragio

Apb6s confirmar no botdo OK, a nova configuragdo é enviada para a UCP. Caso a interface tenha sido habilitada, as
informagdes exibidas na pagina web dependem se ha ou ndo um cartdo de memdria inserido para ser montado. Se
nao houver um dispositivo, a pagina apresentard as informacdes mostradas na figura Cartdo de Memoria Pagina Inicial.
Quando ha um dispositivo conectado as informacdes exibidas serfo as apresentadas na figura Cartdo de Memoria com
Dispositivo Montado, apés o cartdo ser defidamente montado.

Se a nova configuracdo desabilitar a interface, as informagdes apresentadas serdo as da imagem abaixo.

o [ s |
Configurago rT Ty — ... |

Habilitar

Status

Estado Desabilitado
Espago Livre [kB]

Espaco Total [kB]

Cartso Meméria

Figura 202: Cartao de Memoéria Interface Desabilitada
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5. CONFIGURACAO

No caso em que a desativacdo do cartdo de memoria estiver efetivada, a pasta MemoryCard
ndo serd montada.

5. Gerenciamento da Interface do Cartiao de Memoria via Aplicacio
Para facilitar o gerenciamento da interface do cartdo de memoria, foi desenvolvida uma fungdo que pode ser chamada
diretamente pelo cddigo de aplicagdo do usudrio. A funcdo SetMemCardState foi implementada dentro da biblioteca
NextoStandard. A imagem abaixo mostra a informagdes da biblioteca, apresentadas no Library Manager.

Contents of selected library ‘NextoStandard, 1.3.7.0 (WAA)' Detailz about selected library element 'SetMemCardState’
= 5] NextoStandard, 1.3.7.0 (WAA) ¥ | =2 Inputs/Outputs Graphical %] Documentation
£ =0 Application and Task Info
+-2) 1/0 Update SetMemCardState

—bEnable SetMem CardStatef—
=2 InterfacesControl

SetMemCardState
SetUSBState
+-{3) Real Time Clock Functions
* E:l System Calls
+-{3) Timer Non Redundant
+-I2) Timer Retain

Figura 203: Informacdes de SetMemCardState no Library Manager

A fung@o possui uma varidvel de entrada do tipo bool, bEnable, que recebe o valor para habilitar ou desabilitar a interface
do cartdo. A fungdo possui trés valores de retorno NoError em caso de sucesso, SetMemCardStateFail em caso de falha
ou ImportFunctionNotFound caso a fun¢do ndo seja suportada. Segue abaixo um exemplo bdsico de declaracdo de
varidveis e chamada da fung@o.

PROGRAM UserPrg
VAR
bSetMemoryCardInterfaceState : BOOL;
stErrorCode : NextoStandard.ERRORCODE;
END_VAR
// Exemplo de chamada de funcdo para configurar interface do cartdo de memd
ria
stErrorCode:= NextoStandard.SetMemCardState (bEnable :=
bSetMemoryCardInterfaceState) ;

A fun¢do executa o comando para definir o valor desejado para a interface do cartdo de
memoria. Nao € necessario, nem recomendado, que a fungdo seja chamada ciclicamente.

5.15. Docker

A funcionalidade Docker foi desenvolvida para expandir e aprofundar a integracao e a operacdo da UCP. A principal funcao
do Docker € permitir a execuc¢do e a manutencdo de Containers Docker. A instalagdo, execug¢@o e manutencdo do Container é
realizada através da plataforma de gerenciamento Portainer.
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ATENCAO

Existe uma ampla oferta de aplicacdes disponibilizadas sob a forma de Containers e distri-
buidas abertamente em plataformas como a Docker Hub. A Altus nio presta suporte técnico
especifico relacionado a utilizacio e operagdo destas aplicacdes, devendo ser realizado dire-
tamente com o desenvolvedor ou mantenedor do Container. Além disso, devido as restri¢des
de processamento e memoria que existem na UCP do controlador programavel, muitos des-
tes Containers podem nio executar adequadamente. Por isso, recomendamos consultar os
tutorias disponiveis no site da Altus, onde sdo utilizados containers previamente testados e
compativeis com os recursos disponiveis nesta plataforma.

5.15.1. Como acessar um Container Docker

A grande maioria dos Container Docker sdo acessiveis através do enderecamento da porta da qual o Container estd vincu-
lado. A porta padrio para cada Container pode ser descoberta através de pesquisas, ou na documentagdo do préprio Container.
A tendéncia € que o Container esteja sempre vinculado a porta padrao presente nessas fontes.

5.15.1.1. Como Acessar o Portainer

A nossa plataforma de gerenciamento de containers, Portainer, é também um Container Docker. Assim como grande
parte dos Containers a serem utilizados, ela € acessivel através do enderego da porta da qual ela estd vinculada. No caso do
Portainer, esta porta estd localizada no endereco de IP da sua UCP seguido de “:9000”. Por exemplo: “192.168.15.1:9000”.
Apés o acesso ao link, serd requisitado a criacdo de uma conta para o acesso a plataforma Portainer. Essa conta deve possuir
um nome de usudrio e uma senha de, ao menos, 12 caracteres.

Essa senha ndo é de dominio Alfus, e NAO € recuperdvel!! A senha deve ser armazenada
com cuidado!

Aﬁoor’roiner.io

~ New Portainer installation
Please create the Initial administrator user

Username admin
Password

Confirm password x

£ The password must be at least 12 characters long

Allow collection of anonymous statistics. You can find more information about this in our privacy policy.

> Restore Portainer from backup

Figura 204: Tela de Login do Portainer

Também € possivel utilizar a opcdo de “Restore Portainer from backup” para restaurar todas as configuracdes através da
utilizagdo de um arquivo de restauracio.
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5. CONFIGURACAO

Recomenda-se a atualizagio periddica do arquivo de backup.

5.15.2. Quick Setup

Uma vez conectado, a plataforma ird redireciond-lo para a tela inicial. Esta tela inicial ird conter duas opg¢des, proceder
usando o ambiente local do qual o Portainer estd executando, ou adicionar um ambiente para se conectar a outro ambiente
disponivel.

#  Environment Wizard

Welcome to Portainer

al envirol t of Docker to Portainer

or connect more container environments.

>

Get Started _Add
Environments

local portal

Proceed using the local
environment which Connect to other
Portainer is running in environments

Figura 205: Tela inicial do Portainer

A opcdo a ser escolhida é a de “Get started”. Assim que escolhida, o Portainer ird redireciona-lo a tela que demonstra
os ambientes disponiveis em seu dispositivo. Atualmente, haverd um tnico ambiente disponivel que ¢ o ambiente Docker,
facilmente identificdvel pelo logotipo em forma de baleia que foi adotado pela tecnologia.

5.15.2.1. Informacoes do ambiente Local

Ainda na tela inicial, também chamada de “Home”, € possivel identificar algumas informacgdes referentes ao ambiente
Docker sendo executado dentro da UCP. Dentre essas informagdes temos: Data completa, versdo do Docker server; Stacks,
nimero de Containers seguido pelos seus status. A quantidade de Volumes criado, Imagens presentes na UCP, nimero de
UCPs utilizdveis e quantidade méxima de memoria disponivel para todos os Containers.

local &Up 4 2024-02-20 09:03:29 Standalone 19.03.5 /var/runfdocker.sock
Group: Unassigned [ Notags 4 Local
£ 0 stacks @ l1container b1 GO D0 QO 8 1 volume i= Timage {8 1 CPU E 427 MB RAM

Figura 206: Tela das Informacdes do Ambiente

E importante que a data presente no ambiente esteja correta! Ela pode ser configurada através
da funcdo de clock setting presente na pagina web da UCP.

5.15.3. Dashboard de Ambiente

Ap6s acessar a Dashboard clicando sob o ambiente que se deseja utilizar, vocé ird se deparar com algumas das informa-
¢des que estavam presentes na tela anterior dentro de uma tabela de informacdes basicas nomeada de “Environment info”,
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dentre elas temos as informagdes de hardware disponiveis e a versdo do Docker. E possivel acessar os menus listados abaixo
interagindo com eles. De todos os menu listados abaixo, os de maior relevancia sdo os menus de Containers e o de Images.

Containers que dependem de um processador gréfico dedicado néo sdo suportados pela UCP.

Environment summary

Dashboard

@ Environment info

Environment

Stacks

Image

3

Networks

local @ 1@ 427 MB - Standalone 19.03.5

Juar/runfdocker.sock

none:

1
Container

@

1

©2835MB B N
olume

Figura 207: Dashboard

Q4 ® & admn v

O 1running O O stopped
© Ohealthy ~ © O unhealthy

Para mais informagdes sobre os menus e/ou sobre o proprio Docker, € possivel acessar a
documentagdo do Portainer, que estd disponivel ao clicar no simbolo de “(?)” ao lado do
usudrio no canto superior direito da tela.

5.15.3.1. Menu de Containers

O menu de Containers € responsavel pela administragcdo completa dos Containers. E possivel acessar o Container, a

Imagem, e algumas acdes rapidas relevantes através desse menu. E possivel ver-se data de criacio, o endereco de IP e portas
publicadas, quando aplicével, e o perfil proprietario do Container.

Containers

Container list &

@ Containers

Namel State .| Filter ¥ Quick Actions

portainer  (CEIET) 8O

Stack

Q Search.

Image Created

portainer/portainer-ce 2024-02-20 08:58:52

Figura 208: Menu de Containers

IP Address

O ® & admin v

+ Add container [V

Published Ports Ownership

® administrators

Items per page | 10 v

Nao deve ser realizado nenhum comando de Stop, Kill, Restart ou Pause no Container do
Portainer. Se alguma dessas operacdes for realizada, é necessario um reboot para o Contai-
ner voltar a funcionar.
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5.15.3.2. Menu de Images

O menu de Images € responsdvel pela administracdo das Imagens baixadas, e os status delas. O nome e tag das Imagens
pode ser obtida através do botdo “Search” localizado a direita da caixa de insercdo da Imagem. O botdo de “Pull the Image”
€ responsdvel por obter a Imagem. Como € possivel ver na figura abaixo, hd uma limitacdo de “pulls” de Imagens.

Images

Image list & 2 ® & admin v

&, Pullimage

Registry Docker Hub (anonymous) ~
Image* dockerio | eg = e:my- & Search
£ Image name is required.

@ Advanced mode

@ You are currently using an anonymeus account to pull images from DockerHub and will be limited to 100 pulls every & hours. Yeu can configure DockerHub authentication in the Registries View. Remaining pulls: 99/100

= Images Q Search... &, Import + Build a new image [
Id ! Filter ¥ Tagsd Size Created
sha256:2ebdaBc3af79d32bech2laeed6abgb portainer/portainer-ce:latest 283.5 MB 2023-08-31 20:42:33

items perpage | 10 v

Figura 209: Menu de Imagens

E possivel identificar todas as Images obtidas, se o status dela é de “Unused”, a sua tag, o tamanho e a data de criag@o.
Assim como na Stack, aqui € possivel de se adicionar Imagens usando um editor web através dos botdes de “Import” e de
“Build a new Image” .

5.15.4. Criando e Configurando um Container

Os Containers podem ser criados através do menu de Containers, acessivel pela dashboard, ou pelo menu de acesso rdpido
presente na esquerda da pagina web do Portainer. H4 a também a possibilidade de criar Containers através de Stacks e
configuré-los posteriormente.

ATENCAO

Durante o processo de instalag@o e configuracdo dos Containers, é altamente recomendado
que o controlador esteja parado, com a aplicagdo removida através do comando Reset Ori-
gem. Isto € necessdrio pois, devido a caracteristicas instrinsecas da tecnologia Docker, estas
operacdes realizam acessos de baixo nivel no sistema sistema operacional do controlador
que podem afetar temporariamente a estabilidade da funcdo de controle (degradagdo tempo-
raria de performance e perda de determinismo) e, em casos extremos, até mesmo causar a
reinicializac¢do do sistema.

J

Através do botdo de Add Container, é possivel adicionar Containers a partir de Images obtidas através do menu Images ou
Imagens que serdo obtidas no processo de criagdo do Container.

Ao clicar em Add Container, vocé€ ird se deparar com a tela Create container.
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5. CONFIGURACAO

Containers > Add container

Create container O ® & admin v

Name

Image configuration

Registry Docker Hub (anonymous) v

Image* docker.io & Search

@ Advanced mode

Always pull the image (3 o

@ You are currently using an anonymeus acceunt te pull images from DeckerHub and will be limited to 100 pulls every & hours. Yeu can cenfigure DockerHub authentication in the Registries View. Remaining pulls: 100/100
Webhooks

Create a container webhook (2) b Business Edition Feature
Network ports configuration

Publish all exposed network ports to

random host ports

Manual network port publishing @ (Bl

Access control

Enabl access contol @ O

®\ Administrators ,9‘)] Restricted

I want to restiict the management of this resource 10 administrators only I want to restrict the management of this resource 10 a set of users and/or teams

Figura 210: Tela de Cria¢do do Container

Nesta tela é possivel nomear o Container sendo utilizado. e escolher a Imagem da qual quer que ele utilize.

Assim como através do menu de Images, € possivel acessar o Docker hub para ver as “Images” disponiveis e seus respec-
tivos “names”. Ha uma opgdo de “Always pull the Image”, caso ativado ndo deverd se fazer necessdrio adicionar a Image
através do menu de “Images” previamente. Porém, isto nem sempre € o caso. O Container pode acabar ndo sendo criado em
caso de alguma falha devido a auséncia da imagem no dispositivo. Para solucionar isso, basta adicionar uma image. Vocé pode
usar a Menu de Images como um guia. As op¢des contidas nesta caixa de configuracdes bdsicas do Container sio sensiveis
caso a caso e devem ser avaliadas de acordo a necessidade.

Para criar o Container em definitivo, basta utilizar o botdo de “deploy the container”, entretanto, é de suma importancia
realizar as demais configuracdes presentes no item abaixo. No caso de criacdes de Containers através do método de Stacks, é
importante ressaltar que:

Quando utilizado a opc¢do de stacks (docker-compose) ao passar o0s para-
metros para criagdo de um volume, deve ser utilizado o seguinte caminho:
“/codesys/NextoUser/Files/docker/var-lib/”’.  Caso contrario, o startup do seu contai-
ner sera abortado.

5.154.1. Configurando um Container
5.154.1.1. Menu Command & Logging

O primeiro menu disponivel nas Configuracdes Avancadas do Container € o de Command & logging. Neste primeiro
menu ndo é necessdrio a alteracdo de nenhum pardmetro, porém ¢é recomendavel a ativacdo da configuragdo de console para
Container que possam tirar proveito disso.

Por padrao, o log driver é configurado como json-file e é configurado para imprimir mensagens em um tnico arquivo de
tamanho méaximo de 10MB. Isso pode ser reconfigurado no menu Command & Logging.
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5. CONFIGURACAO

& Advanced container settings

Command & logging Volumes Network Env Labels Restart policy Runtime & Resources Capabilities

Command Default  Override = e.g. -logtostderr' '--housekeeping_interval=5s" or [usr/bin/nginx -t -¢ /mynginx.conf
Entrypoint 3 Default = Override | e.g./bin/sh -c
Working Dir e.g. /myapp User e.g. nginx
Console O Interactive & TTY (-i-1) Q Interactive (-i)
O TTY (-4 @® None
Logging
Driver Default logging driver . Logging driver that will override the default de efault logging driver if you dan't

want to override it. Supported logging dri ioeumentation.

Optons ©
Figura 211: Menu de Configuragdo de Command & logging

5.15.4.1.2. Menu Network

O menu de Network permite a configura¢do da rede na qual este Container ird atuar. A utilizacdo da network no modo

“host” é mandatéria para a operagdo do Container. Isso ocorre pois 0 nosso Docker ndo suporta nenhuma outra forma de
configuragdo de network.

#  Advanced container settings

Command & logging Volumes Env Labels Restart policy Runtime & Resources Capabilities

Network host v
Hostname e.g. web01

Domain Name e.g. example.co

Mac Address e.0.12-34-56-78-9a-bc

IPv4 Address e.9.172.20.07

IPv6 Address e.g. abic:d:1234

Primary DNS
server

Secondary DNS e.g. 1.0.0.1, 2608
Server

Figura 212: Menu de Configuracdo de Network

5.15.4.1.3. Menu Runtime & Resources

O menu “Runtime & Resources” é o mais importante dos menus presentes em um Container. Neste menu o usudrio pode
configurar o maximo de CPU e memoéria RAM que um Container pode consumir.

E recomendado que a soma do limite de meméria RAM de todos os Containers nio ultra-
passe 230 MegaBytes para garantir uma reserva de memoria suficiente para a operagdo do
PLC.

Este produto ndo suporta reserva de memoéria RAM. Embora a op¢do possa aparecer dispo-
nivel na interface, o valor padrdo ndo deve ser alterado.

A figura abaixo exemplifica as configuracdes recomendadas em caso de uso de apenas um Container:
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5. CONFIGURACAO

#  Advanced container settings

Network Env Labels

< Size of /dev/shm (MB)

230

Command & logging Volumes
Runtime
Privileged mode
Init
Runtime Default
Devices (ST
Syscts
Shared memory size 64
GPU
@ GPU in the Ul is not currently enabled for this environment
Enable GPU
Resources
unlimited
Memory reservation (M8) O
unlimited
Memory limit (MB)
unlimited

Maximum CPU usage

Restart policy

427

Runtime & Resources

Capabilities

Figura 213: Menu de Configuracido de Runtime & Resources

5.15.4.1.4. Menu Capabilities

Por ultimo hd o menu de capabilities, o qual disponibiliza uma grande quantidade de capacidades do Container. Cada
uma delas com sua prépria explicacdo de funcionamento, acessiveis através do pequeno simbolo de “(?)” ao lado de cada

configuragdo.

@ Advanced container settings

Command & logging Volumes

Container capabilities
AUDIT_CONTROL (®
CHOWN
FOWNER @

IPC_OWNER (&
LINUX_IMMUTABLE (D
MKNOD ()
NET_BROADCAST @
SETGID (®

SYSLOG (®

6.6.6..060

SYS_CHROOT (3
SYS_PACCT @
SYS_RESOURCE (3

WAKE_ALARM (3

Network Env Labels

AUDIT_WRITE (3
DAC_OVERRIDE (3
FSETID @

KILL &
MAC_ADMIN (2
NET_ADMIN ()

NET_RAW

668..060668

SETPCAP (3
SYS_ADMIN ®
SYS_MODULE (3
SYS_PTRACE @

SYS_TIME ®

Restart policy

Runtime & Resources Capabilities

BLOCK_SUSPEND (3
DAC_READ_SEARCH ()
IPC_LOCK @

LEASE @
MAC_OVERRIDE (3)
NET_BIND_SERVICE (D

SETFCAP @

oele

SETUID (®
SYS_BOOT ®
SYS_NICE (3
SYS_RAWIO @

SYS_TTY_CONFIG (3

Figura 214: Menu de Configuracdo de Capabilities

Nao garantimos o funcionamento desejado do sistema no caso de ativacdo de certos pardme-
tros. Cuidado deve ser tomado no caso de ativagdo, ou desativagdo, de capacidades sensiveis.
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5. CONFIGURACAO

5.15.4.2. Utilizando um Container

Como mencionado na se¢do Como Acessar o Portainer, a maior parte dos Containers podem ser acessados através da
utilizag@o do enderego “IP.DA.SUA.UCP:PORTA DO CONTAINER”, seguido por um enderecamento de porta. Uma forma de
acessar um Container € através do proprio Portainer e nesse caso, o endereco da porta € “:9000”, ou seja, para acessa-lo seria
utilizado “IP.DA.SUA.UCP:9000".

Assim que criado o Container, ao acessa-lo, duas tabelas serdo visiveis, uma tabela de a¢cdes e um menu de status.

Containers > NodeRed

Container details 2 ® & admin v
#  Actions

0O Step  J Ki & Restart W Pause & Remove © Recreate | (@ Duplicate/Edit

) Container status

D 9bd31c7e561819b0be8108e7f9e3f6e63842de 216064fdd4 9a0ebd7dB4e507ba

Name NodeRed @&

Status % Running for a few seconds
Created 2024-02-20 09:15:36

Start time 2024-02-20 09:15:38

Container webhook (& @b Business Edition Feature

B Logs ® Inspect Wl Stats >. Console @ Attach

Figura 215: Tabela de Detalhes do Container

Essa tabela de agdes possibilita a execucdo de algumas agdes gerais a serem realizadas com o Container. A tabela, chamada
de “Container status”, apresenta algumas informacdes gerais do Container. Ao final desta tabela ha algumas funcionalidades
que podem ser acessadas, a primeira delas (Logs) € a pagina de logs do Container sendo executado, a segunda (Inspect) € uma
inspecdo profunda de pardmetros e configuracdes do Container, a terceira (Stats) sdo estatisticas relevantes do consumo de
recursos gerados durante o funcionamento do Container. A quarta (Console) € um console para a interagdo com o Container
em casos pertinentes.

Deve-se saber qual tipo de console é suportado pelo Container a ser utilizado, caso a op¢ao
selecionada ndo seja suportada, ndo serd possivel interagir com ele.

A préxima tabela € a tabela de controle de acesso, onde o proprietario do Container pode ser selecionado.

@ Access control

Ownership administrators @

@ Change ownership

Figura 216: Access Control box

Seguindo h4 a tabela de “satide” do Container, onde ele ird informar o seu estado, contador de falhas e o ultimo cédigo de
erro que fora registrado.

A tabela “Create Image” possibilita o usudrio a criar uma Imagem daquele Docker.
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5. CONFIGURACAO

= Create image

You can create an image from this container, this allows you 1o backup important data or save helpful ¢

Registry Docker Hub (anonymous;

Image* docker.io @& Search

A& Image name is

configure DockerHub authentication in the Registries View. Remaining pulls: 99/100

Figura 217: Tabela de Create Image

5.15.4.3. Como criar uma imagem a partir de um container existente salvando os seus dados

Na tela Container Details, acessada a partir do menu Containers e clicando sobre o nome do Container, é possivel criar uma
imagem deste Container contendo todos os dados e configuragdes ja realizadas. Este recurso pode ser utilizado para facilitar a
distribuicdo de exemplos, para realizar backup ou também para migrar a aplicacdo Docker para um outro controlador.

= Createimage

or save helpful configurations. You'll be able to spin up anather conta

Yeu can create an image from this cantainer, this allows you to backup impartant data
Registry Docker Hub (anonymous)

Image* docker.io & Search

A Image name is required

@ Advanced mode

aining pulls: 99/100

entication in the Registries View. Rema

Figura 218: Criando uma imagem de um Container existente

5.15.4.4. Monitorando um Container

Para monitorar um Container, pode ser utilizado uma ferramenta presente dentro do préprio Portainer. Essa ferramenta
€ acessivel tanto através da lista de Containers, em um icone nos “Quick Actions” chamado “Stats” quanto através da tela
de “Container Statistics”. Assim que acessado, o usudrio verd o menu representado na figura abaixo. Serd possivel ver
estatiscas de consumo de memoéria, UCP e E/S. A taxa de atualizac@o das estatiscas de consumo de meméria, UCP e E/S
pode ser configurada através do campo “Refresh rate”. Essa ferramenta monitora exclusivamente um Container, € nio é
possivel monitorar a soma de todos os Containers através do Portainer. Porém, existem diagnésticos da UCP que podem
ser monitorados através do Mastertool e estdo diretamente relacionados a utilizacdo do Container, sendo eles o diagndstico
byProcessorLoad, onde € possivel visualizar a porcentagem de uso do processador da UCP e os diagnésticos dwFreeSpacekB

e dwTotalSizekB que apresentam o valor total e disponivel dememdria de usudrio.
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5. CONFIGURACAO

Containers > NodeRed > Stats

Container statistics 2 o 28

& admin v

(@  About statistics

his view displays real-time statistics about the container NodeRed as well as a list of the running processes inside this containe
Refresh rate 5s v

& Network stats are unavailable for t

Al Memory usage 4l CPU usage

Memory Cache

| 1/0 usage (aggregate)

Read (Aggregae) wirite (Agaregate:
20 MB
00 MB

20 MB

Figura 219: Tela de Monitoramento

5.15.4.5. Caracteristicas Técnicas

5.15.4.5.1. Memoria Flash

Os Containers Docker estdo alocados na pasta de armazenamento do usudrio, acessivel através do menu Files do Master-
tool. Dessa forma, o Docker compartilha o mesmo espago destinado 2 memoria do usudrio, de modo que a capacidade maxima
disponivel para os Containers e para a Aplicacdo corresponde ao limite total desse armazenamento. Containers que utilizam

uma grande quantia de armazenamento podem, por sua vez, demorar para realizarem o processo de obtencao da Imagem, e de
deploy.

5.15.4.5.2. Memoria RAM

O uso maximo de meméria RAM, somando-se todos os Containers Docker, DEVE ser inferior a 230 MegaBytes.

Caso haja tentativa de estabelecer um valor superior ao disponivel o Portainer ird apresentar uma mensagem de erro. Pode

resultar também no mal funcionamento do dispositivo. A opgio de uso ilimitado de recursos NAO deve ser utilizada, podendo
resultar em mal funcionamento do dispositivo.

A memoria é compartilhada entre TODOS os Containers Docker e a aplicagdo devendo-
se ser cuidadosamente mensurada para ndo gerar mal funcionamento no dispositivo.
Recomenda-se que a soma de uso de meméria RAM de todos os Containers Docker seja
limitada dentro do valor de 230 MegaBytes para o funcionamento do dispositivo.

5.154.5.3. UCP

A limitacdo de UCP utilizada pelo Docker também deve ser configurada através do menu descrito na se¢do Menu Runtime
& Resources. O valor configurado se refere a UCP por completo, ou seja, no caso de haver uma aplicacio e/ou Containers que
estejam consumindo um poder de processamento elevado, este valor deve ser modificado de acordo. A UCP ndo possui um

processador grafico dedicado, integrado ou drivers gréficos, podendo apresentar instabilidades em Containers que necessitem
desse recurso.
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5. CONFIGURACAO

5.15.4.6. Como acessasr as pastas do Docker
5.15.4.6.1. Mastertool
Através do Mastertool, ha a possibilidade de conferir os arquivos dos Containers Docker utilizando funcionalidade de

acesso aos arquivos da UCP, sob o menu de dispositivo. A imagem a seguir demonstra o menu e a pasta responsavel por
permitir o acesso desses arquivos.

Configuration (Bus) [@J pevice x

Communication Settings Host | Location - (] Runtime | Location | [ / - @ %

Fles Name Size Modified Name Size Modified
a G\ [ InternalMemery

Log =0 (4 docker
ea il [ cert

Users and Groups ea G

Access Rights

Applications

Information

PLC Settings

PLC Shell

Symbal Rights

Licensed Software Metrics

IEC Objects

Hardvware Internal Virtual Bus
Parameters

Task Deployment

Status

Figura 220: Pasta do Docker no Mastertool

5.15.4.7. Usando memoria externa como volume Docker

Para expandir a capacidade de armazenamento do Docker com dispositivos de memoria externa, como cartdes SD e disposi-
tivos de armazenamento em massa USB, vocé deve usar volumes para montar os sistemas de arquivos externos nos contéineres.
Este processo € suportado apenas através de Portainer Stacks (Docker Compose).

Use os seguintes caminhos do host para configurar volumes no seu arquivo de stack:

Dispositivo Externo Caminho no Host
Cartao SD /codesys/NextoUser/Files/MemoryCard
Armazenamento em Massa USB | /codesys/NextoUser/Files/Mass_Storage

Tabela 161: Caminhos do host para dispositivos de memoria externa

Para criar uma Stack no Portainer que usa memdria externa, vocé€ deve configurar volumes para montar os caminhos fisicos
dos dispositivos em seu contéiner. Isso permite que servicos em contéineres acessem arquivos no armazenamento externo.

Para implantar uma nova stack, navegue até a se¢do Stacks no Portainer e clique em Add Stack. A Figura 221 mostra um
exemplo de um arquivo de stack que monta tanto um cartdo SD quanto um dispositivo de armazenamento em massa USB em
um servico:
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© Upgrade to Business Edition

Stacks > Add stack

Create stack

portainer.io
“OMMUNITY EL )N
Name mystack
This stack will be deployed using docker compose
local Build method
Dashboard [
E Web editor Upload
App Templates / (\3 p
Use our Web editor Upload from your computer

Stacks
Containers
Images Web editor
Networks You can get more information about Compose file format in the official documentation
Volumes (@ Define or paste the content of your docker compose file here
Events K version: *3.87
Host 2 services:

3 my_service:

4 image: my_image

5 volumes:

6 - fcodesys/NextoUser/Files/MemoryCard: /data/sd_card

7 - /fcodesys/NextoUser/Files/Mass_Storage:/data/usb_drive

8 |

Figura 221: Exemplo de Arquivo de Stack com Memdria Externa

Se o dispositivo externo nao estiver montado durante a inicializacdo do cont€iner, ele nao
terd acesso aos arquivos no dispositivo. Certifique-se de que os dispositivos de memoria
externa estdo corretamente montados antes de iniciar os contéineres. Da mesma forma, se
o dispositivo externo for removido enquanto o contéiner estiver em execugao, o contéiner
perderd o acesso aos arquivos e precisard ser reiniciado para recuperar o acesso.

5.15.4.8. Solucio de Problemas

Esta secdo tem como objetivo descrever os problemas mais comuns, as suas causas e solucdes.

5.15.4.8.1.  Falha ao instalar Container devido a certificado expirado ou invdlido

Causa: hordrio do PLC ¢ invalido.
Solucio: ajustar o horario do PLC.
5.15.4.8.2.  Portainer inacessivel depois de uma reinicializa¢do da UCP

Causa: nio foram aplicados os limites de memoria para os Containers conforme se¢do Menu Runtime & Resources
Solucéo: aplicar os limites de memdria conforme descrito neste manual.
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6. MANUTENCAO

6. Manutencao

6.1. Diagnoésticos

6.1.1. Diagnosticos via LEDs

Os controladores da Linha XF possuem cinco LEDs para indicar estados gerais e diagnésticos: SYS, RUN, DG, WD
e PWR, além de quatro LEDs especificos para cada interface: SD, USB, CAN e RS485, bem como os LEDs do conector
Ethernet. As E/S integradas possuem sua propria indica¢do por LED, de acordo com sua fungdo: digital ou analdgica. As
tabelas a seguir mostram o significado de cada estado e sua respectiva descricao.

6.1.1.1. SYS (Sistema)

Cor Estado Descricao
Desligado Sistema desligado/sistema corrompido
Verde Piscando Sistema inicializando
Ligado Sistema pronto

Tabela 162: Descri¢do do status do LED do sistema

Nota:

Piscando indefinidamente: Se passar muito tempo e o LED néo parar de piscar, a CPU pode ter perdido sua assinatura.
Consulte a tabela Descricdo dos estados do LED de Watchdog.

6.1.1.2. RUN (Aplicacao)

Cor Estado Descricao
Ve\r/r:r%lélo/ Desligado Sem aplicacdo
Ligado Aplicacdo em Modo Stop
Vermelho - - -
Piscando 5x Aplicacdo em Breakpoint
Verde On Aplicacdo em Modo Run

Tabela 163: Descricao do status do LED RUN

6.1.1.3. SD (Cartao de Memoria)

Cor Estado Descricao
Desligado Cartdo ndo montado / Cartdo ndo montado
Verde Ligado Cartdo montado
Piscando Sistema de arquivos desconhecido / Ndo consegue montar

Tabela 164: Descric¢do do status do LED do cartdo microSD
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6.1.1.4. DG (Diagnéstico)

Cor Estado Descricao Causas Prioridade
Desligado Sem diagndstico Operagdo normal -
ativo
. Médulos de Ao menos um médulo, incluindo a UCP,
Piscando 2x barramento com diaenosti 1
diaenostico tem um diagndstico
g
Verde Piscando 3x Forcamento de Alguma area de memoria estd sendo 2
dados forcada pelo usudrio através do Mastertool
Piscando 4x %0£?§£21%i00i0 Configuragdo do barramento ou erro de 0 (mais
hardware alta)
erro de hardware
Identificagdo por
Piscando piscada do Permanece piscando por 5 segundos -
dispositivo
Tabela 165: Descri¢do dos estados dos LEDs de diagndstico
6.1.1.5. WD (Watchdog)
Cor Estado Descricao Causas Prioridade
. Sem indicagdo de ~
Desligado watchdog Operagdo normal -
Vi Ih . Hardware . . . 0 (mais
ermelno Ligado Watchdog Moédulo danificado e/ou SO corrompido alta)
. Software L L.
Piscando 1x Watchdog Watchdog da aplicag@o do usudrio 1
Ligado Assinatura Assinatura da fabrica ausente -
Verde ausente
Desligado Assinatura OK Operagao normal -

Tabela 166: Descricio dos estados do LED de Watchdog

Notas:

Software Watchdog: Para remover a indicacdo de watchdog, reinicie o aplicativo ou desligue e ligue a CPU novamente.
Esse watchdog ocorre quando o tempo de execugdo do aplicativo do usudrio é maior que o tempo de watchdog configurado.
O diagnéstico pode ser verificado na varidvel Exception.wExceptionCode, consulte a Tabela Cédigos de Excecdo RTS.

Hardware Watchdog: Para redefinir qualquer indicagdo de watchdog, como no LED WD ou no operando Reset.bWatchdogReset,
o moédulo deve ser desconectado da fonte de alimentagao.

Para verificar as condi¢des do aplicativo na reinicializagdo do médulo, consulte as configuragdes na Tabela Configuracao
da UCP.
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6. MANUTENCAO

6.1.1.6. PWR (Alimentacio)
Cor Estado Descricao
Verde Desligado Sem fonte de alimentacio
On Fonte de alimentacdo conectada
Tabela 167: Descricdo do status do LED PWR
6.1.1.7. CAN
Cor Estado Descricao
Verde Desligado CAN nao estd sendo usado ou ndo ha troca de dados.
Piscando CAN transmitindo ou recebendo dados
Tabela 168: Descric¢do do status do LED CAN
6.1.1.8. RS485
Cor Estado Descricao
Green Desligado RS-485 ndo estd sendo usado ou néo ha troca de dados.
Piscando RS-485 transmitindo ou recebendo dados
Tabela 169: Descricao do status do LED RS-485
6.1.1.9. USB
Cor Estado Descricao
Verde Desligado USB ndo montado/USB ndo conectado
Ligado USB montado

6.1.1.10. LEDs Conector RJ45

Tabela 170: Descricao do status do LED USB

Os dois LEDs localizados nos conectores RJ45 auxiliam o usudrio na deteccdo de problemas na rede fisica instalada,
indicando a velocidade da conexio e a existéncia de trafego de comunicagdo na interface. O significado dos LEDs € apresentado
na tabela abaixo.
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Amarelo

Verde

Descricao

o

Link de rede ausente

Link de rede 10 Mbytes/s

Link de rede 100 Mbytes/s

Ocorréncia de transmissdo ou recepc¢do na rede Ethernet, para ou com este

endereco IP. Pisca conforme a demanda da CPU Nexto e ndo a cada

transmiss@o ou recepg¢do; em outras palavras, pode piscar em uma frequéncia

inferior a frequéncia real de transmiss@o ou recepcao.

6.1.1.11. DO (Saidas Digitais)

Tabela 171: Significado dos LEDs Ethernet

Cor Estado Descricao
Verde Desligado A saida digital correspondente estd DESLIGADA
Ligado A saida digital correspondente estd LIGADA

6.1.1.12. DI (Entradas Digitais)

Tabela 172: Descricao do status do LED Saida Digital

Cor Estado Descricao
Verde Desligado A entrada digital correspondente estd DESLIGADA.
Ligado A entrada digital correspondente estd LIGADA.

6.1.1.13. AO (Saidas Analégicas)

Tabela 173: Descricao do status do LED Entrada Digital

Cor Estado Descricao
Verde Desligado A saida analdgica correspondente NAO esta configurada
Ligado A saida analdgica correspondente esta configurada

6.1.1.14. AI (Entradas Analégicas)

Tabela 174: Descri¢do do status do LED Saida Analdgica

Cor Estado Descricao
Verde Desligado A entrada analégica correspondente NAO est4 configurada
Ligado A entrada analégica correspondente estd configurada

Tabela 175: Descric¢do do status do LED Entrada Analégica

249



6. MANUTENCAO

6.1.2. Diagnosticos via Variaveis

Os controladores Nexto XF oferecem um conjunto de varidveis simboélicas globais que fornecem diversas informagdes de
diagnéstico relacionadas ao hardware e ao software. Essas estruturas de dados simbélicas sdo criadas automaticamente pelo

Mastertool.

6.1.2.1. Diagnésticos Resumidos

A tabela a seguir mostra o significado de diagnésticos resumidos:

DG_CPU.tSummarized.*

Type

Description

bHardwareFailure

BOOL

TRUE - O controlador tem falha interna de hardware.

FALSE — O hardware esta funcionando corretamente.

bSoftwareException

BOOL

TRUE — Uma ou mais excegdes geradas pelo software.

FALSE — Nenhuma exceg¢do gerada no software.

bMemoryCardError

BOOL

TRUE - O cartdo de memdria estd inserido na UCP,
porém ndo estd funcionando corretamente.

FALSE - O cartdo de memoria estd funcionando corre-
tamente.

bCOM1ConfigError

BOOL

TRUE - Ocorreu algum erro durante, ou apds, a confi-
guragdo da interface serial COM 1.

FALSE — A configuracio da interface serial COM 1 estd
correta.

bNET1ConfigError

BOOL

TRUE - Ocorreu algum erro durante, ou apds, a confi-
guragdo da interface Ethernet NET 1.

FALSE — A configuragdo da interface Ethernet NET 1
esta correta.

bNET2ConfigError

BOOL

TRUE - Ocorreu algum erro durante, ou apds, a confi-
guragdo da interface Ethernet NET 2.

FALSE — A configuragdo da interface Ethernet NET 2
esta correta.

blnvalidDateTime

BOOL

TRUE - A data ou a hora sao invalidas.

FALSE — A data e a hora estdo corretas.

bRuntimeReset

BOOL

TRUE — O RTS (Runtime System) foi reiniciado pelo
menos uma vez. Esse diagndstico somente é limpo na
reinicializac@o do sistema.

FALSE — O RTS (Runtime System) estd operando nor-
malmente.

bRetentivityLost

BOOL

TRUE - Ocorreu um erro ao salvar os dados retentivos.

FALSE - Dados validos na memoria retentiva durante a
inicializag@o.

blntegratedIODiagnostic

BOOL

TRUE - Existe algum diagnéstico nas E/S Integradas
(ver detalhado).

FALSE - Sem diagnéstico nas E/S Integradas.

bUSBDiagnostic

BOOL

TRUE - Existe algum diagnéstico na USB (ver deta-
lhado).

FALSE - Sem diagnéstico na USB.
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DG_CPU.tSummarized.* Type Description

TRUE — A tecla ficou travada por mais de 20 s pelo me-
nos uma vez enquanto a UCP esteve energizada. Esse
diagndstico somente € limpo na reinicializagdo do sis-
tema.

bOTDSwitchError BOOL

FALSE - A tecla ndo estd ou ficou travada enquanto a
UCP esteve energizada.

Tabela 176: Diagnésticos Resumidos

Notas:

Falha de Hardware: Caso o diagnéstico de Falha de Hardware seja verdadeiro, encaminhar a UCP para Assisténcia
Técnica da Altus, pois a mesma apresenta problemas no RTC, processador auxiliar, ou outros recursos de hardware.

Excecao de software: Caso o diagndstico de excegdo no software seja verdadeiro, o usudrio deverd verificar a sua aplicagdo
para garantir que a mesma nao esteja acessando indevidamente a memoria. Se o problema persistir, o setor de Suporte da Altus
deverd ser consultado. Os c6digos de exceg@o no software estdo descritos apds a tabela de diagndsticos detalhados da UCP.

Erro de Retentividade: Caso o diagnéstico de erro de retentividade apresente o valor verdadeiro, o setor de Suporte
Técnico da Altus deve ser consultado. Os comandos Reset a Frio e Reset Origem acionados pelo MasterTool ndo causam a
indicacdo deste diagndstico.

6.1.2.2. Diagnoésticos Detalhados

As tabelas a seguir mostram os diagndsticos detalhados; para sua consulta é importante verificar as observagdes abaixo:

= Visualizacdo das Estruturas de Diagndstico: As Estruturas de Diagndstico adicionadas ao projeto podem ser visua-
lizadas acessando o item “Library Manager” na arvore de dispositivos da janela do Mastertool. Com isso, é possivel
visualizar todos os tipos de dados definidos na estrutura.

= Contadores: Todos os contadores dos diagnésticos retornam a zero quando o seu valor limite € ultrapassado.
= DG_Modulo., sendo a palavra Modulo substituida pelo produto utilizado.

6.1.2.2.1. Grupo de diagnosticos detalhados: Target

DG_Modulo.tDetailed.Target.* Tamanho Descricao

dwCPUModel DWORD Modelo da CPU

abyCPU Version BYTE ARRAY(4) Versao de firmware
abyBootloaderVersion BYTE ARRAY(4) Versao de bootloader

abyAnalogproc Version BYTE ARRAY(4) Versdo de coprocessador E/S Analdgico
abyBusControllerVersion BYTE ARRAY(4) Versao de controlador do barramento
abyFastOutputVersion BYTE ARRAY(4) Versdo da saida rdpida

Tabela 177: Diagnésticos Detalhados Grupo Target
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6.1.2.2.2. Grupo de diagndsticos detalhados: Hardware

DG_Modulo.tDetailed.Hardware. * Tamanho Descricao

. O processador principal ndo estd habilitado para comu-
bRTCFailure BIT nicar com o RTC (relégio da UCP)
bIntegratedloFailure BIT Falha na comunicac¢do com o E/S integrado

Tabela 178: Diagndsticos Detalhados Grupo Hardware

6.1.2.2.3. Grupo de diagnosticos detalhados: Exception

DG_Modulo.tDetailed.Exception.* Tamanho Descricao

woro Chz d i sl el K181 o

byProcessorLoad BYTE Nivel, em percentagem (%), de carga no processador.
Tabela 179: Diagnésticos Detalhados Grupo Exception

Nota:

Cadigo de excecido: O codigo de excecdo gerado pelo RTS (Runtime System) pode ser consultado abaixo:

Codigo | Descricao Codigo | Descricao

0x0000 | Nao ha cédigo de excegdo. 0x0051 | Violagdo de acesso.
Tempo de Cdo-de-Guarda da tarefa IEC I

0x0010 expirado (Cao-de-Guarda de Software). 0x0052 | Instrucdo privilegiada.

0x0012 | Erro de configuragdo de E/S. 0x0053 | Falha na pagina.

0x0013 Erros de check-up apds o download do 0x0054 | Estouro de pilha.
programa.

0x0014 | Erro de rede de campo. 0x0055 | Disposi¢do invélida.

0x0015 | Erro de atualizagdo de E/ S. 0x0056 | Manobra invalida.

0x0016 | Tempo de ciclo (execugdo) excedido. 0x0057 | Pagina protegida.
Atualiza¢do online do programa por

0x0017 . 0x0058 | Falha dupla.
muito tempo.

0x0018 | Referéncias externas ndo resolvidas. 0x0059 | OpCode invalido.

0x0019 | Download rejeitado. 0x0100 | Desalinhamento do tipo de dado.

0x001A PrO]etF) nao—Ncarregado, POIS a8 VATAVEIS | 600101 | Limite de arrays excedido.
retentivas ndo podem ser realocadas.

0x001B | Projeto ndo-carregado e excluido. 0x0102 | Divisdo por zero.

0x001C | Fora da pilha de memdria. 0x0103 | Estouro.

ox001p | Memoria retentiva corrompida; ndo | o 0104 | Ngo continudvel.
pode ser mapeada.
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Cédigo | Descricao Codigo | Descricao
0x001E O projeto pode ser . carregado, mas 0x0105 Cao-de-guarda na carga do processador
causa uma ruptura mais tarde. de todas as tarefas IEC detectadas.
0x0021 ONObJ etivo da aplicacdo fle inicializagdo 0x0150 | FPU: Erro nio especificado.
ndo corresponde ao destino atual.
Erro de tarefas agendadas... Falha na
0x0022 configuracdo da tarefa [EC. Aplicado 0x0151 | FPU: Operando ndo normal.
trabalhando com o alvo errado. Instru-
¢do ilegal.
0x0152 | FPU: Divisdo por zero.
0x0023 | Erro de check-up do arquivo baixado. 0x0153 | FPU: Resultado inexato.
Incompatibilidade entre a identidade re-
0x0024 | tentivae aidentidade atual do programa | 0x0154 | FPU: Operagdo invélida.
de projeto de inicializa¢do
0x0025 | Falha na configuragdo da tarefa IEC. 0x0155 | FPU: Estouro.
0x0026 | A @plicacdo estd sendo executada com | 4156 | FPU: Verificagdo da pilha,
o alvo errado.
0x0050 | Instrucdo ilegal. 0x0157 | FPU: Underflow.

Tabela 180: Cédigos de Exce¢do RTS
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6.1.2.2.4. Grupo de diagndsticos detalhados: WebVisualization

DG_Modulo.tDetailed.Web Visualization.*| Tamanho Descricao

Quantidade de clientes conectados ao WebVisualiza-

byConnectedClients BYTE )
tion.

Tabela 181: Diagnésticos Detalhados Grupo Web Visualization

6.1.2.2.5. Grupo de diagnosticos detalhados: RetainInfo

DG_Modulo.tDetailed.RetainInfo.* Tamanho Descricao

Status da Inicializacdo da UCP:

byCPUlInitStatus BYTE 01: Hot start
02: Warm Start
03: Cold Start

Nota: Essas varidveis sdo reinicializadas em todas as

energizacoes.

WCPUColdStartCounter WORD 'Inf:r'en}entzi caso a UCP perca retentividade durante a
inicializag¢do

WCPUWarmStartCounter WORD Increment.a caso/a. UCEP inicialize normalmente com da-
dos retentivos validos

WRTSResetCounter WORD Contador de resets efetuados pelo RTS (Runtime Sys-
tem)

wWritesCounter WORD Contador de escritas de memoria retentiva

Tabela 182: Diagndsticos Detalhados Grupo RetainInfo

6.1.2.2.6. Grupo de diagnosticos detalhados: Reset

DG_Modulo.tDetailed.Reset.* Tamanho Descricao

A CPU foi reiniciada devido ao watchdog ativo na dl-

bWatchdogReset BIT s
tima inicializag@o.

Tabela 183: Diagnésticos Detalhados Grupo Reset
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6.1.2.2.7. Grupo de diagndsticos detalhados: Thermometer

DG_Modulo.tDetailed. Thermometer.* Tamanho Descricao
Alarme gerado devido a temperatura interna estar em
bOverTemperatureAlarm BIT 85 °C ou acima de 85 °C.
bUnderTemperaturcAlarm BIT (/)%larme ggrado dev;do a temperatura interna estar em 0
C ou abaixo de 0 °C.
diTemperature DINT Temperatura lida no sensor interno da UCP.

Tabela 184: Diagndsticos Detalhados Grupo Thermometer

Nota:

Temperatura: Para a visualizacio da temperatura diretamente no endereco de memdria, deve-se realizar uma conversao,
pois o tamanho do dado é DINT e a monitoracao € realizada em 4 bytes. Por isso, indica-se a utiliza¢do da varidvel simbdlica
associada, pois a mesma ja fornece o valor final da temperatura.

6.1.2.2.8. Grupo de diagndsticos detalhados: Serial

DG_Modulo.tDetailed.Serial. COM1.* Tamanho Descricao

Protocolo selecionado na COM 1:
byProtocol BYTE 00: Sem protocolo

01: MODBUS RTU Master

02: MODBUS RTU Slave

03: Outro protocolo

Contador de caracteres recebidos através da COM 1 (0

dwRXBytes DWORD 2 4294967295).
Contador de caracteres transmitidos através da COM 1
TXB DWORD
dwTXBytes WO (0 2 4294967295).
. Nimero de caracteres pendentes no buffer de leitura na
wRXPendingBytes WORD COM 1 (0 2 4096).
. Nimero de caracteres pendentes no buffer de transmis-
wTXPendingBytes WORD si0 na COM 1 (0 a 1023).
O transmissor estd mantendo a linha de dados em zero
wBreakErrorCounter WORD por muito tempo, de acordo com o bit de dados confi-
gurado.
wParityErrorCounter WORD O frame recebido tem o bit de paridade incompativel.
O frame recebido tem o ponto de partida errado, geral-
wFrameErrorCounter WORD mente causado por uma incompatibilidade de ruido ou

baud rate.

Quando o buffer de anel recebido estd cheio e comega
wRXOverrunCounter WORD a perder os frames antigos (muitos frames ndo tratados
pelo dispositivo).

Tabela 185: Diagndsticos Detalhados Grupo Serial COM 1

Nota:
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Contador de erro de paridade: Quando a paridade da interface serial COM 1 estiver configurada como Sem Paridade,
este contador de erros ndo serd incrementado ao receber uma mensagem com paridade diferente. Nesse caso, serd indicado
erro de frame.

6.1.2.2.9. Grupo de diagnosticos detalhados: CAN

DG_Modulo.tDetailed.CAN.* Tamanho Descricao

bBusAlarm BIT O barramento tem um erro critico e estd desligado.

byBusState BYTE Informa o estado do dispositivo.

udiTxCounter UDINT Niimero de pacotes (Tx) alterados no barramento CAN.

udiRxCounter UDINT Numero de pacotes (Rx) alterados no barramento CAN.

udiTxErrorCounter UDINT Niumero de pacotes (Tx) com erros no barramento
CAN.

udiRxErrorCounter UDINT I(\:Illin;;?ro de pacotes (Rx) com erros no barramento

udiLostCounter UDINT Numero de pacotes perdidos no barramento CAN.

Tabela 186: Diagnésticos Detalhados Grupo CAN

6.1.2.2.10. Grupo de diagndsticos detalhados: USB

DG_Modulo.tDetailed.USB.* Tamanho Descricao
byUSBDevice BYTE Tipo do dispositivo conectado a porta USB.
bOvercurrent BIT (0] C.hSpOSIthO conectado na porta USB estd drenando
mais corrente do que o suportado.
bEnable BIT A porta USB estd habilitada.
tMassStorage.byMountState BYTE Informa o estado do dispositivo.
{MassStorage.dwFreeSpaceKb DWORD Informa o espago livre no dispositivo de armazena-
mento em massa.
{MassStorage.dwTotalSizeKb DWORD Informa o tamanho total do dispositivo de armazena-
mento em massa.
Protocolo selecionado na COM 1:
tSerialConverter.byProtocol BYTE 00: Sem protocolo
01: MODBUS RTU Master
02: MODBUS RTU Slave
03: Outro protocolo
. . Contador de caracteres recebidos na COM 10 (0 a
tSerialConverter.dwRXBytes DWORD 4294967295).
. Contador de caracteres transmitidos pela COM 10 (0 a
tSerialConverter.dwTXBytes DWORD 4294967295).
. . Numero de caracteres restantes no buffer de leitura na
tSerialConverter. wRXPendingBytes WORD COM 10 (0 2 4095).
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DG_Modulo.tDetailed.USB.* Tamanho Descricao
. . Numero de caracteres restantes no buffer de transmissao
tSerialConverter.wTXPendingBytes WORD na COM 10 (0 a 1023).
O transmissor estd mantendo a linha de dados em zero
tSerialConverter.wBreakErrorCounter WORD por muito tempo, de acordo com o bit de dados confi-
gurado.
tSerialConverter.wParityErrorCounter WORD O frame recebido tem o bit de paridade incompativel.
O frame recebido tem o ponto de partida errado, geral-
tSerialConverter.wFrameErrorCounter WORD mente causado por uma incompatibilidade de ruido ou
baud rate.
Quando o buffer de anel recebido estd cheio e comeca
tSerialConverter. wRXOverrunCounter WORD a perder os frames antigos (muitos frames ndo tratados
pelo dispositivo)
tModem.bConfigured BOOL Indica que o modem foi configurado na pdgina da Web.
tModem.byConnectionState BYTE Estado da conexdo do modem:
tModem.szIP STRING (15) String com endereco IP usado pelo modem.
(Wifi Adapter.bConfigured BOOL Indica que o adaptador Wi-Fi foi configurado na pagina
da Web.
tWifiAdapter.byConnectionState BYTE Estado da conexao do adaptador Wi-Fi.
tWifiAdapter.szIP STRING (15) String com endereco IP usado pelo Wi-Fi.
tWifiAdapter.szMask STRING (15) String com a méscara usada pelo Wi-Fi.
tWifiAdapter.szGateway STRING (15) String com o Gateway usado pelo Wi-Fi.
(Wifi Adapter.szZMAC STRING (17) Stru}g com 0 en.dere(%o. MAC do adaptador Wi-Fi. (ex-
clusivo para o dispositivo).
(EthernetAdapter bLinkDown BOOL (Iir(lilca o estado do link da interface Ethernet do adapta-
(EthernetAdapter.szIP STRING rSlft:rtmg com o endereco IP usado pelo adaptador Ether-
tEthernetAdapter.szMask STRING String com a méscara usada pelo adaptador Ethernet.
tEthernetAdapter.szGateway STRING String com o Gateway usado pelo adaptador Ethernet.
{EthernetAdapter.sZMAC STRING String com o enfierego MAC do.a.daptador adaptador
Ethernet. (exclusivo para o dispositivo).
Tabela 187: Diagndsticos Detalhados Grupo USB
6.1.2.2.11. Grupo de diagndsticos detalhados: Ethernet
DG_Modulo.tDetailed.Ethernet.* Tamanho Descricao
NET][x].bLinkDown BIT Indica o estado do link na NET[x].
NET[x].byOperatingMode BYTE Indica o modo de operacdo da interface NET[x]
NET[x].byOperatingState BYTE Indica o estado de operacdo da interface NET[x].
NET[x].szIP STRING (15) Endereco IP NET/[x].

NET|[x].szMask

STRING (15)

Mascara de Subrede NET([x].
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DG_Modulo.tDetailed.Ethernet.* Tamanho Descricao
NET[x].szGateway STRING (15) Enderegco Gateway NET][x].
NET([x].szMAC STRING (17) Endereco MAC NET[x].
NET][x].abyIP BYTE ARRAY4) Enderego IP NET][x].
NET([x].abyMask BYTE ARRAY(4) Mascara de Subrede NET[x].
NET[x].abyGateway BYTE ARRAY(4) Endereco Gateway NET/[x].
NET[x].abyMAC BYTE ARRAY(6) Endereco MAC NET[x].
NET[x].NICTeaming.bStandbyState BIT Indica que a interface estd em estado reserva.
NET[x].NICTeaming.bActiveState BIT Indica que a interface estd em estado ativo.
NET[x].NICTeaming.bLinkDown BIT Indica que o link de rede estd inativo.
NET[x].NICTeaming.InterMsgTimeout BIT Indica auséncia de comunicagdo com outra interface.
NET[x].NICTeaming.GeneralRxMsgTimeouf BIT Indica auséncia de atividade de comunicag¢@o na rede.
. Contador de bytes enviados através da porta NET[x] (O
NET[x].dwTransmittedBytes DWORD 2 4294967295).
. Contador de pacotes enviados através da porta NET[x]
NET[x].dwTransmittedPackets DWORD (0 2 4294967295),
. . Contador de perdas de conexdo na transmissdo através
NET[x].dwTransmittedDropErrors DWORD da porta NET[x] (0 a 4294967295).
. .. Contador de erros de colisdo na transmissao através da
NET[x].dwTransmittedCollisionErrors DWORD porta NET[x] (0 a 4294967295).
. Contador de bytes recebidos através da porta NET[x] (O
NET[x].dwReceivedBytes DWORD 2 4294967295).
. Contador de pacotes recebidos através da porta NET[x]
NET|[x].dwReceivedPackets DWORD (0 2 4294967295).
. Contador de perdas de conexao na recep¢do através da
NET[x].dwReceivedDropErrors DWORD porta NET[x] (0 a 4294967295).
NETI[x].dwReceivedFrameErrors DWORD Contador de erros de frame na recep¢do através da porta

NET[x] (0 a 4294967295).

Tabela 188: Diagnésticos Detalhados Grupo Ethernet NET[x]

Nota:
[x] é o nimero da interface ethernet da UCP, onde por exemplo, NET 1 representa o valor 1.

DG_Modulo.tDetailed.Ethernet. RSTP.* Tamanho Descricao

RSTP[x].bProtocolEnabled BIT Indica se o protocolo RSTP esta habilitado.
RSTP[x].bBridgelsRoot BIT Indica se a Bridge ¢ a root.
RSTP[x].eProtocol BYTE Indica a versdo do protocolo.
RSTP[x].sBridgeld STRING (22) ID da bridge local (prioridade e MAC).
RSTP[x].sRootld STRING (22) ID da bridge root (prioridade e MAC).
RSTP[x].eRootPort BYTE Indica qual € a porta root.
RSTP[x].dwRootPathCost DWORD Path Cost até a bridge root.
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DG_Modulo.tDetailed.Ethernet. RSTP.* Tamanho Descricao

RSTP[x].byBridgeHelloTime BYTE Hello Time configurado.

RSTP[x].byRootHelloTime BYTE Hello Time aprendido.

RSTP[x].byBridgeMaxAge BYTE Max Age configurado.

RSTP[x].byRootMaxAge BYTE Max Age aprendido.

RSTP[x].byBridgeForwDelay BYTE Forward Delay configurado.
RSTP[x].byRootForwDelay BYTE Forward Delay aprendido.

RSTP[x].dwTxHoldCount DWORD Limite de BPDUs transmitidos por ciclo.
RSTP[x].dwTimeSinceTC DWORD lTOegr?io, em segundos, desde a ultima alteracéio de topo-
RSTP[x].dwTCCount DWORD Niimero de vezes que a topologia foi alterada.
RSTP[x].aPort[y].eName BYTE Nome da porta.

RSTP[x].aPort[y].eRole BYTE Funcio da porta.

RSTP[x].aPort[y].eState BYTE Estado da porta.

RSTP[x].aPort[y].wldentity WORD ID da porta.

RSTP[x].aPort[y].dwPathCost DWORD Custo da porta.

RSTP[x].aPort[y].bOperEdge BIT Indica se a porta estd trabalhando como Edge.
RSTP[x].aPort[y].bOperP2P BIT Indica se a porta estd trabalhando como Point-to-Point.
RSTP[x].aPort[y].dwNumTxBPDU DWORD Niumero de frames BPDUs transmitidos na porta.
RSTP[x].aPort[y].dwNumRxBPDU DWORD Numero de frames BPDUs recebidos na porta.

Tabela 189: Diagnésticos Detalhados Grupo Ethernet RSTP

Nota:
[x]: € o numero da bridge.
[y]: € o nimero da porta dentro da bridge.

DG_Modulo.tDetailed.Ethernet. MRP.* Tamanho Descricao

MRP[x].cConfiguredRingRole BYTE Ecii;etl)qual a configuragdo do dispositivo (Manager ou
MRP[x].eCurrentRingRole BYTE Indica a configuragdo atual do dispositivo
MRP[x].eRingState BYTE Indica o estado do anel

MRP[x].ePrimaryPort BYTE Indica qual a NET principal do MRP
MRP[x].eSecondaryPort BYTE Indica qual a NET secunddria do MRP
MRP[x].eManagerDiagnostics BYTE Indica tipo de diagnostico Manager

Tabela 190: Diagndsticos Detalhados Grupo Ethernet MRP

Nota:
[x]: é o nimero do MRP.
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6.1.2.2.12. Grupo de diagnosticos detalhados: UserFiles

DG_Modulo.tDetailed.UserFiles.* Tamanho Descricao

Indica se a memoria utilizada para gravar arquivos de

byMounted BYTE L. p
usudrio estd apta para receber os dados.

Espaco livre da memdria de arquivos de usudrio em

dwFreeSpacekB DWORD kbytes.

Capacidade de armazenamento da memoria de arquivos

dwTotalSizekB DWORD L.
de usudrio em kbytes.

Tabela 191: Diagnésticos Detalhados Grupo UserFiles

Nota:

Particao do Usuario: A particdo de usudrio ¢ uma drea da memoria reservada para o armazenamento de dados no contro-
lador. Por exemplo: arquivos com extensdo PDF, arquivos com extensdo DOC e demais dados.

6.1.2.2.13. Grupo de diagnosticos detalhados: UserLogs

DG_Modulo.tDetailed.UserLogs.* Tamanho Descricao

byMounted BYTE ?tgtus da memdria em que sdo inseridos os logs de usu-
ario.

wFreeSpacekB WORD Espaco livre na meméria de logs de usudrio em kbytes.

wTotalSizekB WORD Capacidade de armazenamento da memdria de logs de

usudrio em kbytes.

Tabela 192: Diagnésticos Detalhados Grupo UserLogs

6.1.2.2.14. Grupo de diagnosticos detalhados: MemoryCard

DG_Modulo.tDetailed.MemoryCard.* Tamanho Descricao
Status do Cartdo de Memoria:
byMounted BYTE
00: Cartdo de memoria ndo montado
01: Cartdo de memdria inserido e montado
bEnable BIT Cartio de Memdria habilitado.
dwFreeSpacekB DWORD Espaco livre no Cartdo de Memdria em kbytes.
dwTotalSizekB DWORD Capacidade de armazenamento do Cartdo de Memoria
em kbytes.

Tabela 193: Diagnésticos Detalhados Grupo MemoryCard
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6.1.2.2.15. Grupo de diagnosticos detalhados: Application

DG_Modulo.tDetailed.Application.* Tamanho Descricao

Informa o estado de operagdo do controlador:
byCPUState BYTE

01: Aplicagdo em execugdo (Modo Run)

03: Aplicacdo parada (Modo Stop)
bForcedIOs BIT Existem um ou mais pontos de E/S forcados.
bNetDefinedByWeb BIT SO1 Sirelie;ego IP estd definido a partir da Pdgina Web de

Tabela 194: Diagnésticos Detalhados Grupo Application

6.1.2.2.16. Grupo de diagndsticos detalhados: Applicationlnfo

DG_Modulo.tDetailed.ApplicationInfo.* | Tamanho Descricao

CRC de 32 bits da aplicagdo. Quando a aplicagdo é
dwApplicationCRC DWORD modificada e enviada para o controlador, um novo CRC
¢ calculado.

Tabela 195: Diagnésticos Detalhados Grupo ApplicationInfo

6.1.2.2.17. Grupo de diagndsticos detalhados: SNTP

DG_Modulo.tDetailed. SNTP.* Tamanho Descricao

bServiceEnabled BIT Servigo SNTP habilitado.

Indica qual servidor estd ativo:
byActiveTimeServer BYTE 00: Nenhum servidor ativo.
01: Servidor primdrio ativo.

02: Servidor secundario ativo.

Contador de vezes que o servidor primdrio esteve indis-

wPrimaryServerDownCount WORD ponivel (0 a 65535).

Contador de vezes que o servidor secunddrio esteve in-

wSecondaryServerDownCount WORD disponivel (0 a 65535).

Contador de vezes que o RTC foi atualizado pelo ser-

dwRTCTimeUpdatedCount DWORD vico SNTP (0 a 4294967295).

Indica status da dltima atualizag@o:

byLastUpdateSuccessful BYTE 00: Niio foi atualizado.

01: Ultima atualizagdo falhou.

02: Ultima atualizagdo teve sucesso.
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DG_Modulo.tDetailed.SNTP.* Tamanho Descricao

Indica qual servidor foi utilizado na dltima atualizag@o:
byLastUpdateTimeServer BYTE 00: Nenhuma atualizagio.

01: Servidor primario.

02: Servidor secunddrio.
sLastUpdateTime.byDayOfMonth BYTE Dia da tdltima atualiza¢do do RTC.
sLastUpdateTime.byMonth BYTE Més da dltima atualizagdo do RTC.
sLastUpdateTime.w Year WORD Ano da tltima atualizagdo do RTC.
sLastUpdateTime.byHours BYTE Hora da tltima atualizagdo do RTC.
sLastUpdateTime.byMinutes BYTE Minuto da ultima atualizagdo do RTC.
sLastUpdateTime.bySeconds BYTE Segundo da dltima atualiza¢do do RTC.
sLastUpdateTime.wMilliseconds WORD Milissegundo da dltima atualiza¢do do RTC.

Tabela 196: Diagnésticos Detalhados Grupo SNTP

6.1.2.2.18. Grupo de diagndsticos detalhados: Integrated 10

DG_Modulo.tDetailed.Integrated1O.* Tamanho Descricao
Analoglnputs.tAnaloglnput_xx.bInputNotEnabled BIT O canal de entrada ndo estd habilitado na configuragdo
AnalogInputs.tAnalogInput_xx.bOverRange BIT O nivel do sinal de entrada estd acima do valor maximo

definido para o tipo de entrada selecionado.

A impedancia da carga conectada ao canal de entrada
Analoglnputs.tAnalogInput_xx.bOpenLoop BIT estd acima do maximo aceito (somente para entradas de
corrente [AIO a AIS])).

AnalogOutputs.tAnalogOutput_xx.bOutputNotEnabled | BIT O canal de saida ndo estd habilitado na configuracéo.

A impedancia da carga conectada ao canal de saida estd
AnalogOututs.tAnalogOutput_xx.bOpenLoop BIT acima do maximo aceito (somente para o modo de saida
de corrente).

A impedancia da carga conectada ao canal de saida esta
AnalogOututs.tAnalogOutput_xx.bShortCircuit BIT abaixo do minimo aceito (somente para o modo de saida
de tensao).

Tabela 197: Diagnéstico detalhado do grupo de E/S integrado

6.1.2.2.19. Grupo de diagndsticos detalhados: OpenVPN

DG_Modulo.tDetailed.OpenVPN.* | Tamanho Descricao
Modo de operagdo da VPN:
byOperationMode BYTE SERVER(0): Dispositivo operando como servidor.

CLIENT(1): Dispositivo operando como cliente.

bServiceEnabled BIT Servico de VPN habilitado.

bServiceRunning BIT Servigo de VPN em execugio.
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DG_Modulo.tDetailed.OpenVPN.* | Tamanho Descricao
Estado de conexdo da VPN:
byConnectionState BYTE DISCONNECTED(0): Dispositivo desconectado.
CONNECTING(1): Dispositivo conectando-se.
CONNECTED(2): Dispositivo conectado.
uliConnectionTime ULINT Tempo de conexdo atual em segundos.
sIPAddress STRING(15) Endereco IP da VPN.
dwConnectedClients DWORD Quantidade de clientes conectados.
dwTransmittedBytes DWORD Quantidade de bytes transmitidos através da VPN.
dwReceivedBytes DWORD Quantidade de bytes recebidos através da VPN.
CACertificate.CertificateName STRING(64) Nome do certificado CA.
CACertificate. CommonName STRING(64) Nome comum do certificado CA.

CACertificate.sStartDate

EXTENDED_DATE_AND_TIME

Data e hora de inicio do certificado CA.

CACertificate.sExpirationDate

EXTENDED_DATE_AND_TIME

Data e hora de expiragdo do certificado CA.

CACertificate.dw ValidDaysLeft DWORD Dias até a expiragdo do certificado CA.
DeviceCertificate.CertificateName STRING(64) Nome do certificado do dispositivo.
DeviceCertificate. CommonName STRING(64) Nome comum do certificado do dispositivo.

DeviceCertificate.sStartDate

EXTENDED_DATE_AND_TIME

Data e hora de inicio do certificado do dispositivo.

DeviceCertificate.sExpirationDate

EXTENDED_DATE_AND_TIME

Data e hora de expirag@o do certificado do dispositivo.

DeviceCertificate.dw ValidDaysLeft

DWORD

Dias até a expiragao do certificado do dispositivo.

sDeviceKeyName

STRING(64)

Nome da chave privada do dispositivo.

Tabela 198: Diagndsticos Detalhados Grupo OpenVPN

6.1.2.2.20. Grupo de diagndsticos detalhados: Firewall

DG_Modulo.tDetailed.Firewall.* Tamanho Descricao
bServiceEnabled BIT O servigo de Firewall estd habilitado.
sLatsModificationDateUTC NextoStandard. Data e hora da ultima alteracdo da configuracio em

EXTENDED_DATE_AND_TIME

UTC.

Tabela 199: Diagnésticos Detalhados Grupo Firewall

6.1.2.2.21. Grupo de diagnosticos detalhados: FTP
DG_Modulo.tDetailed.FTP.* Tamanho Descricao
bServiceEnabled BIT Servigo de FTP habilitado.
dwConnectedClients DWORD Quantidade de clientes conectados.
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DG_Modulo.tDetailed.FTP.* Tamanho Descricao
sLastUpdateTime.byDayOfMonth BYTE Dia da dltima atualizag¢do do FTP.
sLastUpdateTime.byMonth BYTE Meés da ultima atualizagdo do FTP.
sLastUpdateTime.w Year WORD Ano da tltima atualizagdo do FTP.
sLastUpdateTime.byHours BYTE Hora da tltima atualizagio do FTP.
sLastUpdateTime.byMinutes BYTE Minuto da udltima atualizag¢do do FTP.
sLastUpdateTime.bySeconds BYTE Segundo da dltima atualizac¢do do FTP.
sLastUpdateTime.wMilliseconds WORD Milissegundo da tltima atualizagdo do FTP.

Tabela 200: Diagnésticos Detalhados Grupo FTP

6.2. Botao de usuario da UCP

O botdo estd localizado na parte superior do controlador, em um local de f4cil acesso. A figura abaixo mostra sua localiza-

cdo:

Figura 222: Botao do XF3xx

Funcao

Ativacao

Naio carregar a aplicagdo / Ndo aplique o firewall

Mantenha o botao pressionado enquanto liga o
dispositivo até que o LED SYS permaneca ligado

Desmontar o cartdo de memdria (ejecao segura)

Pressione e segure até o LED do cartdo microSD
desligar.

Tabela 201: Descricao das fun¢des do botdo
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Tipo de Pressionamento Tempo Minimo | Tempo Maximo | Condicao para Indicacio

Sem pressionamento - 59,99 ms -

Pressionamento curto 60 ms 0,99 s Liberagdo

Pressionamento longo 1s 20s Mais do que 1 s até 20 s
Indicacdo em diagnéstico, con-

Tecla Presa 2001 (00) sultar a Tabela 176

Tabela 202: Tempo de um Pressionamento

6.2.1. Diagnosticos através de Blocos Funcionais

Os blocos funcionais proporcionam a visualizacao de alguns parametros que nao podem ser acessados de outra maneira. A
funcdo sobre diagndsticos avangados estd localizada na biblioteca NextoStandard e estd descrita abaixo.

6.2.1.1. GetTaskInfo

Essa fungdo retorna informagdes sobre uma tarefa de uma determinada aplicag@o.

GetTaskInfo
—psApphlame GetTaskInfo —
—psTaskiame
—pstTaskInfo

Figura 223: Funcao GetTaskInfo

Abaixo, sdo descritos os parametros que devem ser repassados a funcao para que ela retorne as informagdes da aplicagdo.

Parametros de entrada Tipo Descricao

psAppName POINTER TO STRING Nome da aplicagio.

psTaskName POINTER TO STRING Nome da tarefa.

pstTaskInfo POINTER TO stTaskInfo Ponteiro para receber informacdes da tarefa.

Tabela 203: Parametros de Entrada GetTaskInfo

Os dados que a fungdo retorna, através do ponteiro informado nos pardmetros de entrada, sdo os descritos na tabela abaixo.

Parametros de saida Tipo Descricao

dwCurScanTime DWORD Tempo de ~cu:lo (execucdo) da tarefa com 1 us
de resolucao.

dwMinScanTime DWORD Tempo minimo de ciclo da tarefa com 1 us de
resolugdo.

dwMaxScanTime DWORD Tempo ~max1mo de ciclo da tarefa com 1 ps de
resolugdo.

dwAvgScanTime DWORD Tempo ~rnedlo de ciclo da tarefa com 1 us de
resolugdo.
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Parametros de saida Tipo Descricao

DWORD TemponaX1m0 de ciclo da tarefa antes de ocor-
rer o cdo-de-guarda.

dwLimitMaxScan

dwIECCycleCount DWORD Contador de ciclos IEC decorridos.

Tabela 204: Parametros de Saida GetTaskInfo

Possiveis ERRORCODE:

= NoError: execuc¢do com sucesso;
= TaskNotPresent: a tarefa desejada ndo existe.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

sAppName : STRING;

psAppName : POINTER TO STRING;

sTaskName : STRING;

psTaskName : POINTER TO STRING;

pstTaskInfo : POINTER TO NextoStandard.stTaskInfo;
TaskInfo : NextoStandard.stTaskInfo;

Info : NextoStandard.ERRORCODE;

END_VAR

//ENTRADAS :

sAppName := 'Application'; //Varidvel recebe o nome da aplicacgdo.

psAppName := ADR (sAppName); //Ponteiro com o nome da aplicagédo.

sTaskName := 'MainTask'; //Varidvel recebe o nome da tarefa.

psTaskName := ADR(sTaskName); //Ponteiro com o nome da tarefa.

pstTaskInfo := ADR(TaskInfo); //Ponteiro que ird receber as informacdes da
tarefa.

//FUNCAOQ:

//Chamada da funcéao.

Info := GetTaskInfo (psAppName, psTaskName, pstTaskInfo);

//Varidvel Info recebe possiveis erros da funcdo.

6.3. Manutenciao Preventiva
= Deve ser verificado, anualmente, se os cabos de interconexdo estdo firmemente conectados, sem acimulo de poeira,
principalmente os dispositivos de prote¢do.

= Em ambientes sujeitos a contaminagio excessiva, o equipamento deve ser limpo periodicamente de poeira, detritos, etc.
= Verificacdo de estanqueidade e limpeza do barramento a cada seis meses.
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7. APENDICES

7. Apendices

7.1. Gerenciamento de Certificados e Chaves TLS

Esta sec¢do aborda a geracdo de arquivos de seguranca, certificados e chaves, utilizando o TLS. Os certificados comentados
a seguir sdo assinados por CA, este tipo de certificado considera uma entidade, denominada Autoridade Certificadora (CA),
para gerar os certificados. Esta entidade pode ser um servico de autoridade oficial ou um simples computador. S6 € necessério
restringir o acesso a CA para evitar qualquer quebra de seguranca, uma vez que esta entidade pode gerar certificados para
qualquer dispositivo. A imagem abaixo mostra como cada dispositivo interage com 0s arquivos.

Certificate Authority

r i

| |
\

i client key @ @ |

I 1

I i

I ]

1

|

‘ @t.csr

Copy:

e e Copy:
cacrt caiyr‘t
client.crt server.crt
client.key server key

Figura 224: Fluxo de Geragédo de Certificados TLS

Em primeiro lugar, os arquivos gerados sio chaves privadas. Cada dispositivo possui seu arquivo de chave, criado pela
entidade CA ou pelo préprio dispositivo. O arquivo mais importante € a chave privada da CA ca.key, que nao deve sair da
entidade. A entidade CA gera seu certificado com base em sua chave privada ca.crt. Este certificado é um arquivo publico
usado pelos dispositivos para validar a conexao VPN. A geracao de certificados do dispositivo requer primeiro um arquivo de
solicitacdo (.csr ou .req dependendo da ferramenta) com base na chave privada do dispositivo. Este documento apresenta duas
ferramentas diferentes para gerar os arquivos de certificado: Easy-RSA e OpenSSL.

Certifique-se de estar com a data e hora configuradas corretamente na entidade CA para que a geracdo dos certificados seja
com base em um configuraco atual.

7.1.1. Geracao de Certificados por Easy-RSA

O projeto OpenVPN fornece essa ferramenta para ajudar com o certificado e as chaves. O Easy-RSA estd disponivel para
Windows e Linux. Veja abaixo o passo a passo para gerar os arquivos em uma configuragdo do Windows:

1- Abra um prompt do Windows na pasta Easy-RSA e execute o seguinte comando para entrar no terminal da ferramenta:

.\EasyRSA-Start.bat
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. Without commands, help is displa

Figura 225: Geragdo de Certificado utilizando o Easy-RSA (passo 1)

2- Copie o arquivo vars.example e renomeie-o para vars na pasta de ferramentas.

Downloads » EasyRSA-3.0.8-wing4 » EasyRSA-3.0.8 » N
I bin .\‘I\ doc
L
Licensing *308-types
i
Changelog COPYING.html
quiv @ cChrome HTML Document
1,22 KB
""" iy 4 COPYING.md easyrsa
[@ ¥ Arquive MD Arquivo
T 75,1 KB

EasyR5A-Start.bat
quivo em Lotes do Windows
17 bytes

liberypto-1_1-x64.dll
1.1.0.10
7 by J OpenS5L shared library
libzsl-1_1-x64.dlI openssl.exe
B e

OpenS5l shared library 652 KB

openssl-easyrsa.cnf README.htrl
Arquivo CNF @  Chrome HTML Document
J 4,50 KB 2,14 KB

README.quickstarthtml = L‘. :_»’ README-Windows bt
. Chrome HTML Document \:@ ¥ rquive TXT

3,30 KB TR

vars vars.example

ATQUIVD e rquivo EXAMPLE
J 8T1KB J 871KB

Figura 226: Geracao de Certificado utilizando o Easy-RSA (passo 2)

3- Abra o arquivo vars com um editor de texto e altere as informacdes da Autoridade de Certificag@o.
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#set_var EASYRSA TEMP DIR  "SEASYRSA PKI"

# Define X509 DN mode.

4 This is used to adjust what elements are included in the Subject field as the DN
4 (this is the "Distinguished Name.")

4 Note that in cn_only mode the Organizational fields further below aren't used.

¥

# Choices are:

4 cn only - use just a CN value

# org - use the "traditional" Country/Province/City/Org/OU/email/CN format

#set_var EASYRSA DN "cn_only"

Crganizational fields (used with 'org' mode and ignored in 'cn_only' mode.)
These are the default values for fields which will be placed in the
certificate. Don't leave any of these fields blank, although interactively
you may omit any specific field by typing the "." symbol (not valid for
email.)

e A e e

#set_var EASYRSA REQ CCUNTRY "BR"
#set_var EASYRSA REQ PROVINCE  "Rio Grande do Sul"
#set_var EASYRSA REQ CITY "Sao Leopoldo™

4set_var EASYRSA REQ ORG "altus SA"

#set_var EASYRSA REQ EMATL "someemail@altus.com.br"

#set_var EASYRSA REQ OU "APED"

4 Choose a size in bits for your keypairs. The recommended value is 2048. Using
4 2048-bit keys is considered more than sufficient for many years into the

4 future. Larger keysizes will slow down TLS negotiation and make key/DH param
4 generation take much longer. Values up to 4096 should be accepted by most

4 software. Only used when the crypto alg is rsa (see below.)

#set_var EASYRSA KEY SIZE 2048

4 The default crypto mode is rsa; ec can enable elliptic curve sSupport.
4 Note that not all software supports ECC, so use care when enabling it.

4 Choices for crypto alg are: (each in lower-case)
# * rsa
# * ec
# % ed

Figura 227: Geragdo de Certificado utilizando o Easy-RSA (passo 3)
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4- Use o comando a seguir para preparar a configuragao:

./easyrsa init-pki

init-pki

£mp . XOOC0K

Figura 228: Geragdo de Certificado utilizando o Easy-RSA (passo 4)

5- Em seguida, digite o seguinte para gerar o certificado CA.

./easyrsa build-ca nopass

t is called a Distinguished Name or a DN.

w fields but
will be a default
field will be le

h

Figura 229: Geracdo de Certificado utilizando o Easy-RSA (passo 5)

6- Gere a chave do dispositivo e solicite arquivos usando o seguinte comando (altere o DeviceName com 0 nome comum
desejado):

./easyrsa gen-req DeviceName nopass
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Novamente, remova 0 argumento nopass para usar uma senha para o arquivo de certificado. Ao entrar com o Nome Comum
como argumento, basta pressionar enter quando solicitado (quadrado vermelho).

5213904/ tmp . X000

out to be asked to enter informa
ur certi

u inguished Name or a DN.

ere will be
If you enter °".°, the field

mmon Name (e our user or server nam

eName . key

Figura 230: Geracgao de Certificado utilizando o Easy-RSA (passo 6)

7- Por fim, digite o seguinte comando para gerar o certificado do dispositivo (o DeviceName é o nome comum desejado e
o servidor € o tipo; use cliente se estiver gerando para um cliente VPN).

./easyrsa sign-req server DeviceName

req server DeviceName

requ:
ame from a trusted
the sender.

the request matches the signature
ok

Figura 231: Geracao de Certificado utilizando o Easy-RSA (passo 7)
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8- Repita as etapas 6 e 7 para gerar mais certificados de dispositivo.

9- Encontre o ca.crt na pasta pki, as chaves privadas do dispositivo no caminho pki/private e os certificados do dispositivo
no diretdrio pki/issued.

Downloads » EasyRSA-3.0.8-winBd » EasyRSA-3.08 » pki v | O Pesquisar pki
~
MNome Data de modificagdo Tipo Tamanho
certs_by_serial

issued

private

renewed

reqs

revoked
J index.bet
| index.bet.attr
| index.tet.attr.old
| index.tet.old

Pasta de arquivos

Certificado de Seg... 2KB
- 1 KB
1 KB
1 KB
1 KB
5KB
5KB
1 KB
Arquive OLD 1 KB

_| openssl-easyrsa.cnf

safessl-easyrsa.cnf

_|
| serial
-

serial.old

Figura 232: Geragdo de Certificado utilizando o Easy-RSA (passo 9)

7.1.2. Geracio de Certificados por OpenSSL

O OpenSSL é um pacote de cédigo aberto com ferramentas que ajudam a gerar muitos arquivos e recursos de seguranca.
Este pacote é nativo para a maioria das distribui¢des do Linux e estd disponivel para Windows. Apenas lembre-se de definir
a pasta OpenSSL no PATH (varidvel de ambiente) para permitir o uso do comando de qualquer lugar através do prompt.
Encontre abaixo o passo a passo utilizando este recurso (todos os arquivos podem ter qualquer nome conforme desejado, os
passos consideram apenas um exemplo):

1- Abra um prompt na pasta do certificado (onde criard os arquivos).
2- Gere a chave privada da CA com o seguinte comando:

openssl genrsa -out ca.key 4096

Figura 233: Geragao de Certificado utilizando o OpenSSL (passo 2)

3- Em seguida, gere o certificado CA com base na chave privada, utilizando o comando a seguir.

openssl req —new —-x509 -days 365 —-key ca.key -out ca.crt
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O parametro -days representa o tempo de expiragdo do certificado. Configure-o como desejar. Neste exemplo, o certificado
¢ valido por um ano. Preencha os valores solicitados no prompt conforme necessario (pressione enter para usar o padrdo, que

estd entre colchetes []). E obrigatério definir um Nome Comum para o trabalho do certificado.

enssl reg -new
n that will be

re quite a few fi
ne fiel
u enter °

Figura 234: Geracao de Certificado utilizando o OpenSSL (passo 3)

4- Agora, gere a chave privada do dispositivo, semelhante a etapa 2, utilizando o seguinte comando:

openssl genrsa —-out DeviceName.key 2048

Figura 235: Geragdo de Certificado utilizando o OpenSSL (passo 4)

5- Depois disso, gere o arquivo de solicitacao de certificado com base na chave privada, utilizando o comando a seguir:

openssl req —new —-key DeviceName.key —-out DeviceName.csr

Insira as informagdes desejadas e lembre-se de usar um nome comum diferente da CA.
sl reg -new ellame. ke
n that will be

enter
few fields

to be sent

1llenge
optional

Figura 236: Geracdo de Certificado utilizando o OpenSSL (passo 5)
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6- Por fim, gere o certificado do dispositivo usando a chave privada da CA, o certificado da CA e o arquivo de solicitagdo
de certificado do dispositivo, utilizando o comando que segue:

openssl x509 -req -days 365 —-in DeviceName.csr -CA ca.crt —-CAkey ca.key -set_serial 01 -out DeviceName.crt

Defina a data de expiracao conforme desejado com o parametro -days e o nimero de série do certificado com o argumento
-set_serial.

Internet

Figura 237: Geracdo de Certificado utilizando o OpenSSL (passo 6)

7- Repita as etapas 4 a 6 para qualquer novo dispositivo.
8- (Opcional) O OpenSSL oferece uma ferramenta para verificar se o certificado do dispositivo funciona com CA:
Utilize o seguinte comando:

openssl verify -purpose sslserver -CAfile ca.crt DeviceName.crt

\Downlo

Figura 238: Geracao de Certificado utilizando o OpenSSL (passo 8)

7.1.3. Geracao de Chave TA pelo OpenVPN

O projeto OpenVPN fornece uma ferramenta para geragao de uma chave TLS, comumente chamada de ta.key. Esta chave
¢ uma camada de protecdo extra nas portas UDP/TCP de comunica¢do do OpenVPN, sendo assim, a utilzia¢do desta chave
pode ser interpretada como um Firewall de HMAC para a comunicacdo VPN, fazendo com que seja necessario a existéncia do
parametro dos dois lados da comunicacdo para que ela seja estabelecida.

A geracao desta chave no Windows pode ser feita com o comando a seguir:

openvpn ——-genkey secret ta.key

Figura 239: Exemplo de Geragdo de Chave TA no Windows

Para executar o comando foi utilizado o executdvel que € instalado juntamente ao pacote do OpenVPN. O diretdrio utilizado
na imagem a cima € um exemplo e é opcional, pode ser utilizado somente o nome do arquivo desejado.

O comando pode ser utilizado para realizar a geracio da chave pelo Linux, porém, hd uma pequena alteragdo no comando
em relagdo ao windows. Para gerar a chave no Linux utilize o seguinte comando:
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openvpn —--genkey —-secret ta.key

developer@developer:~$ openvpn --genkey --secret ta.key

developer@developer:~5S

Figura 240: Exemplo de Geragao de Chave TA no Linux

Este parimetro ndo € obrigatério para a comunicagdo VPN, porém, caso o servidor esteja utilizando, todos os seus clientes
devem também utilizar, sendo que a chave do servidor e dos clientes deve ser a mesma.
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